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 چکیده  

فضايي )نرم افزار روي برد( براي سامانه هاي فضايي    بخشتوسعه نرم افزار  

از جمله ماهواره ها به دليل ويژگيهاي منحصر به فرد در محيط عملياتي و  

منحصر  محدوديتهاي دسترسي به سامانه در زمان عملياتي، داراي چالشهاي  

- بحراني  به علاوه معمولا سامانه هاي فضايي داري ويژگي  هست.  به فردي

ماموريتي نيز هستند. لذا سامانه هاي فضايي لازم است از اتكاپذيري نسبتا  

بالايي برخوردار باشند. سهم نرم افزار روي برد در تامين اتكاپذيري آن بسيار  

بالاست. به همين منظور لازم است در فرآيند توسعه نرم افزار روي برد )به  

يب پذيرتر هستند شناسايي شود  ويژه فرآيند پياده سازي( بخشهايي كه آس

پژوهش حاضر   توليد شوند. در  با ملاحظات لازم  پروژه فضايي مورد    دوو 

نخست،   جنبه  در  شد.  پرداخته  آنها  به  جنبه  دو  از  و  گرفت  قرار  بررسي 

از توسعه دهندگان و ذينفعاني كه يا مستقيم    با نظرسنجي  مطالعات ميداني

نقش داشتند  يي نرم افزار روي برد  و يا غير مستقيم در توليد محصول نها 

تحت آزمون    ، نرم افزارهاي مورد بررسي  ، انجام گرفت. در يك جنبه ديگر

استاتيك با استفاده از نرم افزار آزمونگر خودكار قرار گرفتند كه نتايج  تحليل  

 د. ن دميداني به دست آمده را به خوبي تاييد كر

نقص نرم افزار، آزمون نرم افزاري، بررسي ميداني، آزمون    واژه های کلیدی: 
 استاتيك، نرم افزار روي برد

 

   مقدمه -1
در تاريخچه نقش نرم افزار سامانه هاي فضايي دو مورد بيش از بقيه به چشم  

مي خورد كه تاثير بروز نقصهاي نرم افزاري در موفقيت يا شكست ماموريت  

دهد. از دست دادن مدارگرد آب و هواي مريخ  فضايي را به روشني نشان مي  

دو    1996در حين پرتاب در سال    5و انفجار موشك آريان    1999در سال  

 رويداد مهمي بود كه در پي بروز نقص نرم افزاري رخ داد. 

آنها   بود كه مأموريت يمدارگرد آب و هواي مريخ يكي از دو كاوشگر

  سيد كربن سياره مريخ آب و دي اك  سنجش ميزان و    هواشناسي   مطالعات 

از كيپ كاناورال در فلوريدا پرتاب شد و    1998دسامبر  11 در  فضاپيما  بود.

به مريخ رسيد. پس از مانور اوليه كه امكان قرار دادن در    1999در سپتامبر  

مدار را فراهم مي كرد، قرار بود فضاپيما تماس راديويي را دوباره برقرار كند.  

تحقيقاتي كه پس از آن   اما اين هرگز اتفاق نيفتاد.با زمين چند دقيقه بعد،  

به دليل ضريب   به جو  انجام شد مشخص كرد كه كاوشگر در هنگام ورود 

تبديل نادرست براي مقدار تغيير سرعت به سطح مريخ برخورد كرده است.  

و   برد  روي  افزار  ايستگاه  نرم  افزار  گيري    يزميننرم  اندازه  سيستم  دو  از 

 بريتانيا و سيستم متريك( استفاده مي كرد. )سيستم  متفاوتي

آريان  در   باعث    5موشك  افزاري  نرم  نقص  دليل  در  بروز  به  خطا 

پرتابگر   و سرعت  موقعيت  پرتاب شد.   30حدود  در  محاسبه  از  پس  ثانيه 

تغيير   براي  را  رايانه داخلي دستوراتي  باعث شد كه  اشتباه  مقدار موقعيت 

به طوري كه سازه در معرض تنش هاي    .جهت پرتابگر به موتورها ارسال كند

افزاري   نرم  ماژول  گرفت.  قرار  آريان  مربوطه  زيادي  براي     5به طور خاص 

در نسخه قبلي براي ذخيره  گرفته شده بود.    4ن  آريا از    بلكهطراحي نشده بود  

تاثيرگذار از محل حافظه   بود در    16سازي يك متغير  بيتي استفاده شده 

اين در حالي است  بيتي داشت.    64نياز به متغير    5حالي كه محاسبات آريان  

هزينه، از آزمونهاي بيشتر هم صرف نظر شده بود  صرفه جويي در  كه براي  

 به انفجار موشك شد.  كه در نهايت منجر

آپولو هم شرايط پيش   نورد  بر دو مورد مذكور، در پروژه ماه  علاوه 

بار   با واكنش  بر خلاف دو رويداد قبلي،  بيني نشده اي پيش آمده كه اين 

اينها موردهايي   [1]جلوگيري شد. آن  درست نرم افزار، از شكست ماموريت 

نجام ماموريت سامانه هاي  بودند كه به خوبي نقش و اهميت نرم افزار در ا 

فضايي را نشان مي دهند. خرابي ناشي از نرم افزار به دليل بروز خطاي نرم  

داشته   تواند منشا گوناگوني  افزاري مي  نرم  افزاري رخ مي دهد و خطاي 

  دو در ادامه ابتدا به بررسي ميداني از نقش آفرينان حوزه نرم افزار در    باشد.

نقصهاي در خصوص  فضايي  و سپس    پروژه  مي شود  پرداخته  افزاري  نرم 

نتايج حاصل از آزمونهاي استاتيك خودكار مورد بررسي قرار مي گيرد و در  

 انتها جمع بندي بحث و بررسي هاي انجام شده ارائه مي گردد.

  

 بررسی میدانی نقصهای محتمل -2
نرم   منشا بروز خرابي هاي سامانه هاي فضايي كه ناشي از بد عمل كردن 

با از  افزار  تواند  مي  افزار  نرم  خطاي  است.  افزاري  نرم  خطاهاي  بروز  شد، 

نقصهاي سخت   ايجاد شود.  افزاري  نقصهاي سخت  يا  افزاري  نرم  نقصهاي 

افزاري در اينجا موضوع بحث ما نيست. اما نقصهاي نرم افزاري خود ريشه  

تحليل )الزامات(، طراحي و پياده سازي  هاي مختلفي دارد از جمله، نقصهاي  

ناشي از خطاي تحليل گر، طراح و پياده ساز است. همچنين ذينفعان    كه

ديگري هم هستند مانند اپراتور، ناظر، كارفرما كه با انجام كار نادرست و يا  

موقع،   به  اصلاحي  كار  ندادن  تاثيرگذار  انجام  نقص  ايجاد  در  است  ممكن 

اي مختلف  باشند. لذا براي بررسي نقصها به صورت ميداني از افراد با نقشه

 انجام شده است. نظرسنجي و جمع آوري اطلاعات كه در دسترس بودند  

 
 پرسشنامه -2-1

اول   بخش  كه  شد  تهيه  سوال  نوع  دو  نظرسنجي،  سوالات  طراحي  براي 

سوالات براي تمام مخاطبين و بخش دوم صرفا براي افراد درگير با توسعه  

در   و  اي  گزينه  انتخاب  صورت  به  سوالات  بود.  افزار  الكترونيكي  نرم  فرم 

ها  گزينهرا هم داشتند.    طراحي شد كه مخاطبين امكان افزودن گزينه جديد

به   بودند كه امكان گزيش  انتخاب از ليست  به صورت  الكترونيكي  در فرم 

  سوالات ترتيب اولويت و اهميت هم براي افراد مشاركت كننده وجود داشت.  

 آورده شده است.  در زير

 ا زيرسيستم نرم افزار كدام مورد بود؟  . نقش شما در ارتباط ب1
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 تحليلگر، طراح، پياده كننده، آزمونگر، مدير ذيربط 

بيشترين مشكلات )مانند باگ، ناپايداري و ...( و صرف زمان را در كدام  .  2

 يك از موارد زير داشتيد؟  

نرم افزار، طراحي سطح بالا   نرم افزار و تحليل سيستمي مرتبط با  الزامات 

واحد،  )معماري(، آزمون  سازي،  پياده  دقيق،  تجميع    طراحي  آزمون 

 زيرسيستمي، آزمون تجميع سيستمي، آزمون پذيرش كارفرما 

 در كدام يك از موارد زير نياز به تكميل و تقويت را مشاهده كرده ايد؟ . 3

موقع   به  تامين   ،)... يكپارچه سازي  )الزامات،  مهندسي سيستم  فعاليتهاي 

تهيه تجهيزات و ابزارهاي كارآمد و به روز براي   توسعه، سخت افزار و بستر 

نيروي   براي افراد ذيربط، تكميل  توسعه و آزمون، آموزشهاي فني، انساني 

فعاليتهاي   افزار،  نرم  توسعه  براي  ساز  شبيه  بستر  تامين  ذيربط،  انساني 

PMO فعاليتهاي تضمين محصول ، 

و اعتبار سنجي )آزمون(  در رابطه با صحه گذاري    ي شمامهمترين چالشها.  4

 نرم افزار روي برد چه مواردي بودند؟ 

توسعه   افزاري،  سخت  درايورهاي  توسعه  زيرسيستمها،  الگوريتم  توسعه 

مديريت مودها، توسعه سرويسهاي پايه )لايه مياني و مستقل از سخت افزار  

 و ماموريت(  

افزار نقشي  افرادي كه در طراحي و پياده سازي نرم    بعدي تنها برايسوالهاي  

داشته اند، طراحي شده    داشته و يا اطلاعات دقيق از طراحي و پياده سازي

 است: 

افزار  5 نرم  پياده سازي(  و  )طراحي  توسعه  با  رابطه  . مهمترين چالشها در 

 روي برد چه مواردي بودند؟ 

توسعه   افزاري،  سخت  درايورهاي  توسعه  زيرسيستمها،  الگوريتم  توسعه 

سرويسهاي پايه )لايه مياني و مستقل از سخت افزار  مديريت مودها، توسعه 

 و ماموريت( 

بيشترين و مهمترين باگهاي كشف شده در نرم افزار از كدام يك از انواع  . 6

 زير بودند؟ 
uninitialized memory, null pointer dereferencing, division by 

zero, memory and resource leak,  

buffer overflows, dead code, duplicated code 
 

 نتایج نظرسنجی -2-2

كه نتايج آنها براي يكي از  نفر از ذينفعان در نظرسنجي مشاركت داشتند  6

مهمترين آمار اين   6جدول  آورده شده است.  6تا  1سه پروژه در جدولهاي 

 آورده شده است.   1نظرسنجي است كه نمودارش در شكل 

 

 

 

)نقش مخاطب(  1گویی به سوال آمار پاسخ  -1جدول   

 

Frequency Percent 

 پياده كننده 

 آزمونگر 

 ناظر 

Total 

3 50.0 

2 33.3 

1 16.7 

6 100.0 

 

)بیشترین مشکل(  2آمار پاسخ گویی به سوال  -2جدول   

 

Frequency Percent 

 الزامات نرم افزار و تحليل سيستمي 

 طراحي سطح بالا يا معماري 

سازي پياده   

 آزمون تجميع سيستمي 

Total 

2 33.3 

2 33.3 

1 16.7 

1 16.7 

6 100.0 

 

)نیاز به تکمیل( 3آمار پاسخ گویی به سوال  -3جدول   

 Frequency Percent 

 فعاليتهاي مهندسي سيستم 

 تجهيزات و ابزارهاي كارآمد 

Total 

5 83.3 

1 16.7 

6 100.0 

 

گذاری()چالش صحه 4آمار پاسخ گویی به سوال  -4جدول   

 Frequency Percent 

توسعه درايورهاي سخت 

 افزاري

 توسعه مديريت مودها 

 توسعه سرويسهاي پايه 

Missing 

 Total 

1 16.7 

2 33.3 

2 33.3 

1 16.7 

6 100.0 

 

)مهمترین چالش توسعه(  5آمار پاسخ گویی به سوال  -5جدول   

 Frequency Percent 

 

 توسعه الگوريتم زيرسيستمها 

 توسعه مديريت مودها 

 توسعه سرويسهاي پايه 

Missing 

 Total 

1 16.7 

2 33.3 

2 33.3 

1 16.7 

 6 100.0 

)بیشترین باگ کشف شده(  6گویی به سوال آمار پاسخ -6جدول   

 Frequency Percent 

uninitialized memory 

memory and resource leak 

buffer overflows 

duplicated code 

Missing 

Total 

2 33.3 

1 16.7 

1 16.7 

1 16.7 

1 16.7 

6 100.0 
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 " بیشترین باگ کشف شده"آمار نموداری از پاسخ  -1شکل 

 

 افزار آزمون استاتیك نرم -3

  ن يا  .است د يجعبه سف ي آزمون نرم افزار يكهاياز تكن ي كي ك يآزمون استات

  ان يجر   ي بررس  يبرابوده كه  كد برنامه    ي بر دانش و منطق داخل  يمبتن  آزمون

شوند.    يانجام م  ت،ياستفاده و امن  ت يقابل  ،يو بهبود طراح  يخروج-يورود

ا   يبرا افزارسورس كد    ، نوع تست  ن يانجام  نرم    ينقصها  ي بررس  يبرا  نرم 

)باگها(افزار اجرا  ي  شود  كد  ي بدون  مي  در  .  تحليل  استاتيك  آزمون 

هم الزام   DO-178B/Cو   ISO26262استانداردهاي ذيربط نرم افزار مانند 

استاتيك آزمونهاي  توصيه شده است. هدف  نقصها، اشكالات    ،يا  تشخيص 

استانداردهاي كدنويسي مثل   با  و مطابقت دادن    هست.   MISRAامنيتي 

گر  ر مي گيرند بيشتر از نوع سرريز حافظه، اشارهنقصهايي كه مورد پايش قرا

حافظه تخصيص  تزريق  بدون  مانند  امنيتي  تهديدهاي  و  حافظه  نشتي   ،

   .[2]است  SQLفرمانهاي 

نرم افزارهاي مختلفي وجود دارد كه سورس كد نرم افزار مورد آزمون  

گرفته و پس از تحليل، گزارشهاي جامعي از باگهاي احتمالي را توليد مي  را  

از   ميكنند.  افزارها  نرم  اين  به  جمله   Raxis  ،SonarQube  ،IBMتوان 

Rational Software Analyzer  ،  Parasoft  و  PVS-Studio    اشاره

بعضي از ابزارها اين امكان را مي دهند كه به محيط كد نويسي    .[2,3]كرد

برنامه نويس متصل شده و همزمان به نوشتن كد، هشدار و توصيه هاي لازم  

و جلوگيري از ايجاد نقص به كاربر    (clean code)را براي نوشتن كد تميز  

 .[4]ارائه مي دهند 

ت كه از مراحل اوليه پياده  از مزيتهاي آزمون تحليل استاتيك اين اس 

آزمونهاي   كه  حالي  در  بست.  كار  به  را  آن  توان  مي  افزار  نرم  كد  سازي 

تجميع   و  پياده سازي  پاياني  مراحل  در  سياه(  )آزمونهاي جعبه  كاركردي 

آزموني  نرم نوع  توجه داشت كه هر  بايد  اما  استفاده موثر است.  قابل  افزار 

ب تنهايي  به  تواند  نمي  و  نيست  افزار  كامل  نرم  نقصهاي  همه  كشف  راي 

استفاده شود. حتي ابزارهاي مختلف تحليل استاتيك هم به همين گونه است  

و هر كدام نقاط قوت و ضعف دارند. لذا آزمون استاتيك به عنوان يك ابزار  

كاركردي   و  ديناميكي  آزمونهاي  مانند  ديگري  آزمونهاي  كنار  در  مكمل 

 .[5] استفاده مي شود

از توسعه دهندگان آنها   نظرسنجيكه نرم افزار آنها مورد پروژه هايي  

گرفت،   افزارقرار  نرم  از  استفاده  مستقل    (Parasoft)  پاراسافت   با  طور  به 

قرار گرفتند استاتيك هم  تحليل  آزمون  نرم[6]  تحت  تحليل  .  آزمون  افزار 

استاتيك گزارشهايي به صورت طبقه بندي شده با شدت نقصهاي مختلف  

توليد كرد. براي هر نقص )به ويژه نقصهاي با شدت بالا( فرم گزارش نقص  

نمونه از اين گزارشات    يكطراحي و از نتايج آزمون در آن فرم درج گرديد.  

 آورده شده است. 2در شكل كشف نقص 

جدول   آزمون  نت  7در  توسط  كه  نقصهايي  از  شده  بندي  جمع  ايج 

كار استاتيكي در دو پروژه به دست آمده، نشان داده شده است. در شكل  دخو

نتايج نظرسنجي و آزمون استاتيك براي دو پروژه مذكور در يك نمودار    3

 آورده شده است. 
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 Frequency Percent 

uninitialized memory 
9 60 

memory and resource leak 

 

4 26.7 

buffer overflow 2 13.3 

Total 15 100.0 
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نتايج آزمون    3با توجه به شكل   با  نتايج نظرسنجي  مشخص مي شود كه 

اند، مطابقت   انجام شده  از يكديگر  به صورت مستقل  استاتيك كه  تحليل 

بر اساس  دارد.   از آن جهت است كه توسعه دهندگان  اهميت اين موضوع 

داشتند كه   انتظار  انجام شده،  مثال(  نظرسنجي  نرم  )براي  نقص  بيشترين 

)متغيرها( بدون    افزاري در مقداردهي نشدن حافظه  اما  باشد  وجود داشته 

. در واقع نتايج آزمون  معتبر باشدانجام آزمون و كشف نقصها، نمي توانست  

بود.   دهندگان  توسعه  نظرات  بر  تاييدي  مهر  استاتيكي  تحليل  در  خودكار 

آيندها  در فر)هر چند ساده(  نقايص مهم  بعضي  عين حال انجام اين پژوهش،  

متوليان  الزام مي كند،    كرد كه  و محصول نهايي را برجسته تر و شفاف تر  

ذيربط براي محدود كردن آنها، روشها و فرآيندهاي توليد محصول را بازبيني 

نمايند. در اينجا درس آموخته هايي كه از انجام اين پژوهش بدست آمده به  

 اختصار آورده ميشود.

مقداردهي - كه حافظه  ساده  در حالي  بسيار  باگهاي  از  اوليه  اي  نشده 

است كه به راحتي قابل پيشگيري هست، اما در اين پژوهش به عنوان  

بيشترين باگ در دو پروژه شناخته شد. لذا باگهاي ساده نيز نبايد به  

بلكه ناديده گرفته شود  برنامه    بايد   هيچ عنوان  با اتخاذ رويه مناسب 

ا گذاري  صحه  صحيح  فرآيند  و  امكان  نويسي  حد  تا  آنها  توليد  ز 

كرد. كمتري    جلوگيري  آمار  چند  هر  هم  شده  كشف  ديگر  نقصهاي 

نبايد به هيچ وجه آنها را كم اهميت جلوه داد. برخي از   داشتند، اما 

نقصها در شرايط عادي منجر به بروز خطا و خرابي نمي شوند بلكه در  

 ار مي گردند. حالتهاي خاص باعث اختلال در كاركرد يا كارآيي نرم افز 

نرم افزار هميشه در فرآيند توسعه نرم افزار توليد مي - شوند.  نقصهاي 

آزمونهاي متداول هم   دارد كه حتي ممكن است در  نقصهايي وجود 

آزمونهاي   پروژه،  اينكه در هر دو  با  پژوهش حاضر،  نشوند. در  كشف 

كاركردي انجام شده بود اما با اجراي آزمون خودكار تحليل استاتيك  

شد. لذا براي پروژه   شناسايي كشف نشده ايوسط نرم افزار، نقصهاي  ت

يا   ايمني  چه  و  ماموريتي  لحاظ  به  )چه  هستند  بحراني  كه  هايي 

امنيتي(، توصيه اكيد مي شود كه از آزمونهاي خودكار تحليل استاتيك  

 كه بخشي از آزمون جعبه سفيد نرم افزاري هستند، استفاده گردد.

آزمونه  - از  به  استفاده  نياز  آنكه  به جهت  استاتيك  تحليل  خودكار  اي 

اجراي نرم افزار در محيط نهايي را ندارد و توسط نرم افزار آزمونگر در  

روي كامپيوتر شخصي مورد آزمون قرار مي گيرد، در وقت آزمون صرفه  

بايد توجه داشت كه هر نوع آزمون نمي تواند  د.  ن دار جويي قابل توجهي  

نقصها تمام  تنهايي  يكديگر    به  مكمل  آزمونها  بلكه  دهد  تشخيص  را 

هستند. لذا در حالي كه تمايل مديران پروژه ها بيشتر در جهت استفاده  

از آزمونهاي كاركردي يا جعبه سياه هست، فعال كردن آزمونهاي جعبه  

سفيد از جمله تحليل استاتيكي به صورت خودكار مي تواند ضمن ارتقا  

   زمان پروژه صرفه جويي نمايد.كيفيت نرم افزار، در هزينه و 

آزمون   - خلاف  بر  ديناميكي  آزمون  كنار  در  استاتيكي  تحليل  آزمون 

كاركردي، مي تواند از فازهاي ابتدايي توسعه نرم افزار مورد استفاده  

قرار بگيرد. اين كار به افزايش كيفيت نرم افزار و كاهش هزينه هاي  

 شاياني مي كند.  توسعه در كل چرخه حيات توسعه نرم افزار كمك 
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پژوهش حاضر به منظور بررسي و شناسايي نقص در نرم افزار روي برد دو  

پروژه فضايي و فرآيند توسعه آنها انجام گرفت. بررسي در دو فرآيند مجزا و  

مستقل صورت گرفت. در مرحله اول از توسعه دهندگان نرم افزار روي برد  

م( نظرسنجي  )مشتمل بر طراح، پياده ساز و آزمونگر و مدير نرم افزار/سيست

در   گرفت.  انجام  ذيربط  موارد  ساير  و  مواجهه  مورد  نقصهاي  خصوص  در 

مرحله دوم، آن دو نرم افزار روي برد تحت آزمون خودكار تحليل استاتيك  

داشت.   مطابقت  نظرسنجي  نتايج  با  خودكار  آزمون  نتايج  گرفت.  اين  قرار 

كاركردي    آزمون در شرايطي انجام شد كه محصول مورد آزمون، آزمونهاي 

را گذرانده بود و نقصهاي كشف شده در آن آزمونها برطرف گرديده بود. با  

اين حال نقصهايي كشف شد كه در نظر اول داراي پيچيدگي هم نبود اما در  

صورت عدم برطرف شدن، مي تواند منجر به بروز خطا و خرابي در شرايط  

نرم عملياتي شدن محصول  زمان  در  گردد.  خاصي  توجه  البافزاري  بايد  ته 

داشت كه اين نظرسنجي و آزمون استاتيك براي دو پروژه انجام شده است  

بر روي پروژه هاي  در آينده  است    بهترو براي دقيق تر شدن نتيجه پژوهش،  

 بيشتري انجام گيرد. 
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