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نموده،  جادیا یبراي تجارت جهان یخوب اريهاي بسفرصت کيگسترش روزافزون تجارت الکترون نکهیامروزي باتوجه به ا اييدر دن - دهيچک

هاي اعتباري، تقلب در بانکداري تقلب در کارت ان،يم نیو اعتباري فراهم داشته است که در ا یها و موسسات مالبراي بانک زين یداتیتهد

صاحبان  يو اعتبار برا نانياطم ،یرا به سمت خود جلب کرده است. در معاملات بانک اديیز هاي یه و نگرانتوج ییشو و پول کيالکترون

 کیخود را انجام دهند.  یکيالکترون يها راحت پرداخت اليافراد بتوانند با خ کهیبرخوردار است طور ییبالا تياز اهم  يکارت اعتبار

روش  کیمقاله  نیقائل شود. در ا زیمشروع، کلاهبرداري مشکوك و معامله نامشروع تما عاملهم نيب دیکلاهبرداري با صيتشخ ستميس

با هدف حل مشکالت  یشبکه عصب يو برمبنا يشده گرگ خاکستر يساز نهيبه تمیبا کمک الگور يتقلب در کارت اعتبار صيتشخ

 ،یوزن شبکه عصب ينهسازيبه يخود برا يشنهاديپ روش رارائه شده است. ما د ستميس يدارینقص شبکه و پا ،یمحل ینگيبه ،ییهمگرا

 حيتصح يبرا یشبکه عصب تمیو سپس از الگور ميکنياستفاده م نهيبه هيبدست آوردن مقدار اول يبرا يگرگ خاکستر تمیابتدا از الگور

که روش  دهد ینشان م یتصادف هاي لبا مد یشگاهیآزما جی. نتامیرا بدست آور نهيمقدار به قیطر نیتا از ا ميکنيمقدار خطا استفاده م

که باعث  رساند یرا به حداقل م نيهشدارهاي دروغ ديو تول کند یکلاهبرداري به طور موثر کمک م هاي تيفعال ییبه شناسا يشنهاديپ

 .گردد یم جهيشدن نت نهيدر زمان و به ییجو صرفه

 یگرگ خاكستر ،یمصنوع یشبکه عصب ،یهوشمند، هوش مصنوع یبانکدار -كليد واژه

 

 

و گسترش  یمال های روزافزون گردش شیا افزاب

 یارز لاتیو تبد ینگهدار د،یتول نهیهز ،المللی نیتجارت ب

در کنار  نیهم یدارد. برا یرا در پ یکشورها بار گزاف یبرا

پول  رندهیدر برگ میمفاه لیتشک یروند رو به رشد، فناور

 یتحول شیدایپباعث  ،یکیبا استفاده از ابزار الکترون یمجاز

 یکیبا عنوان تجارت الکترون یشیو گرا یدر صنعت بانکدار

 کارت قیاز طر یگشته است. با توجه به گسترش تبادلات بانک

 مردم، و ها فراوان از بانک های یبردارو کلاه  یبانک های

 تیحائز اهم رانهگی شیپ های راه ییتقلب و شناسا صتشخی

از آن  ای ملاحظه قابلدرصد  تمیالگور نیا لهیاست که بوس

 دهیا یمعرف لیمسا نتری از مهم یکی. باشد یم صیقابل تشخ

 بردار کلاه ییبه شناسا دنیکاهش زمان و سرعت بخش یبرا

. با شکوفا شدن تجارت باشد یم شتریاز تخلفات ب یریشگپی و

 ژهیفروش به و های تیسا ای حرفه های تیو فعال کیالکترون

 نیروزافزون کاربران از ا تیشاهد رضا یاجتماع های در شبکه

 کی. تجارت الکترونمیهست یامروز یایتجارت در سراسر دن

شده است. به  یزری برنامه کیالکترون های پرداخت یبر مبنا

 تیبه دو شکل آنلا یو اعتبار یپرداخت کارت بانک یطور کل

در  زین یخطرات کلاهبردار نیافتد. بنابرا یاتفاق م نیو آفلا

مشکل  کی یخواهد داشت. کلاهبردار وجودهر دو حال 

 .]1،2[است نیدر بخش آنلا ژهیبازرگانان، به و یبرا یاساس

خطر  توانند یم یتیاصول امن تیبا رعا زیکاربران ن

 نتری از مهم یکیکاهش دهند،  ییرا تا حد بالا یکلاهبردار

اصول  تیو رعا ای دو مرحله دییاستفاده از تا یریشگیموارد پ

 یرمز و کارت به فروشندگان( م لی)عدم تحویکیزیحفاظت ف

بر اثر تقلب در  انیدلار ضرر و ز ها ونیلی. سالانه مباشد

 به کاربران، صاحبان تجارت و بانک کیالکترون های پرداخت

 کیبه درک تکن ازیپردازش بهتر ن ی. براشود یم لتحمی ها

. میدار یاز کارت اعتبار یکلاهبردار یبریسا های

 نیو آفلا نیبه دو شکل آنلا یبانک یاز کارها یکلاهبردار

 یبرا یاز اطلاعات کارت اعتبار نی. در تقلب آنلاافتد یاتفاق م

و شبکه  یگرگ خاکستر تمیبا استفاده از الگور یاعتبار یهاتقلب در کارت صیتشخ
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استفاده  نترنتیا یکالاها و خدمات را بر رو یکیالکترون دیخر

 ایسرقت شده  های از کارت نیآفلا یشود. در کلاهبردار-یم

 کی در( یکارت جعل کی یبر رو یاطلاعات اصل ی)کپیتقلب

از  یبرخ دیخر یبرا یکیزیمکان ف کی ایو  یفروشگاه محل

با  یامروز ی . در جامعهگردد یخدمات استفاده م ایکالا و 

و با توجه  یبانک  های توجه به گسترش معاملات و تراکنش

ها و  نهیزم ی سودجو و خلافکار در همه های به وجود انسان

و  جهانتقال و های ستمیدر س دیشد های وجود ضعف

کاربران در حفاظت از رمزها و اطلاعات خود  یاطلاعات ناکاف

و نقل و  یبانک های کارت ی نهیدر زم ژهوی به ها در پرداخت

 های انزی و ضرر متحمل مردم و ها بانک ینترنتیانتقالات، ا

از کشورها  ی. در برخشوند می ها نوع تراکنش نیدر ا یهنگفت

 ایو  نیماش یریادگی کاوی داده های تمیبا استفاده از الگور

تخلفات را به حداقل  نیا  یناهنجار های تراکنش ییشناسا

هر ساله  انیدلار ضرر و ز اردهایلیحال م نیرسانند. با ا-یم

 یم جادیا یمتقلبانه کارت اعتبار های در اثر تراکنش

 کلاه صیتشخ یکارآمد برا های تمیالگور یطراح .]3،5[شود

و  قیتحق اتیادب-2مهم است.  لفاتت نیکاهش ا یبرا برداری

 یتقلب در کارت اعتبار صیتشخ نهیگذشته در زم یکارها

قسمت به  نیارائه شده است که در ا یتاکنون مقالات متعدد

آن ها پرداخته خواهد شد. استفاده  نیو مرتبط تر نیدتریجد

است و نقش  شیروز به روز در حال افزا یاز کارت اعتبار

با کارت  یکند. کلاهبردار یم فایا کیروندر تجارت الکت یمهم

 یاستفاده از کارت ها شیافزا لی( به دلCCFs) یاعتبار

و دارندگان  یتر شده است. موسسات مال جیون رااکن ،یاعتبار

در  یمواجه هستند. چالش اصل یکارت با خسارات مال

نامتعادل  تیماه ،یبا کارت اعتبار یکلاهبردار صیتشخ

موجود  یاست. مجموعه داده ها جودمو یمجموعه داده ها

 یکلاهبردار یدر مورد تراکنش ها یکمتر اریاطلاعات بس

مختلف  یمشروع دارند. روش ها ینسبت به تراکنش ها

، KNN ،SVM ،یمانند جنگل تصادف نیماش یریادگیبر  یمبتن

ANN موجود است. با  اتیدر ادب یبیترک یروش ها یو برخ

 کیمثبت کاذب تکن ینرخ بالا و نییدقت پا لیحال، به دل نیا

همراه با  قیعم یریادگی یها تمیالگور ن،یماش یریادگی یها

کاهش خسارات  یبرا دیمختلف با ینمونه بردار یروش ها

گسترده روش  لیو تحل هی، تجز]4[اعمال شود. در مقاله یمال

 یهایبنددر مورد دقت طبقه یابیارز یبرا DLو  ML یها

مجموعه  یمختلف بر رو یارهایمعمختلف با استفاده از 

 نیمطالعه همچن نینامتعادل انجام شده است. ا یهاداده

 یکلاهبردار صیتشخ یهاتمیالگور یتا برخهدف دارد 

و  بخشندیکند که دقت را بهبود م شنهادیکارآمد را پ

 کی. با رشد تجارت الکتروندهندیکاذب را کاهش م یهامثبت

 زین یتقلب یهاتراکنش عدادت ن،یپرداخت آنلا یهاو روش

پرداخت  یهاستمیبا س یاست. موسسات مال افتهی شیافزا

کاهش  یتقلب خودکار برا صیتشخ یهاستمیاز س دیبا نیآنلا

استفاده کنند. مشکل  یتقلب یهاتیاز فعال یخسارات ناش

 ییدوتا یبندمدل طبقه کیتقلب معمولاً به عنوان  صیتشخ

 صیرا تشخ یتقلب یهاتراکنش تواندیکه م شودیفرموله م

 کیمجموعه داده تقلب در  یورود یهاداده یدهد. جاساز

تقلب  صیتشخ یهاستمیساخت س یبعدتر براکم شینما

چارچوب دو  کی ]5[مهم است. مقاله اریبس قیو دق یقو

 شنهادیپ یتقلب یهاتراکنش صیتشخ یرا برا یامرحله

روش  کیبه عنوان  قیخودرمزنگار عم کیکه شامل  دهدیم

شده نظارت قیعم یریادگی یهاکیو تکن شینما یریادگی

 یشنهادینشان داد که روش پ یشیآزما یهایابیاست. ارز

مورد  قیعم یریادگیبر  یمبتن یهاکنندهیبندعملکرد طبقه

 .بخشدیاستفاده را بهبود م

مورد  قیعم یریادگی یهاکنندهیبندبه طور خاص، طبقه 

شده توسط خودرمزنگار  لیمجموعه داده تبد یاستفاده که رو

عملکرد، به طور  یارهایاز نظر تمام مع اند،دهیآموزش د قیعم

 یخود که رو هیپا یهاکنندهیبندنسبت به طبقه یتوجهقابل

دارند. علاوه  یعملکرد بهتر اند،دهیآموزش د یاصل یهاداده

 قیعم ارشده با استفاده از خودرمزنگ جادیا یهامدل ن،یبر ا

شده با استفاده از مجموعه داده  جادیا یهانسبت به مدل زین

 یها( و مدلPCA) یاصل یهامؤلفه لیبه دست آمده از تحل

بر ]6[مقاله یشنهادیپ کردیدارند. رو یموجود، عملکرد بهتر

 یاساس دو مرحله ساخته شده است. مرحله اول با هدف معرف

است.  تمینه الگور نیب از نیماش یریادگی تمیسه الگور نیبهتر

 کیبا نوزده تکن تمیسه الگور نیبا هدف ادغام بهترمرحله دوم 

مجدد است. هر مدل در هر دو مرحله بر اساس  یبردارنمونه

 ،ی(، دقت، فراخوانAUC) رندهیعملکرد گ یمنحن ریمساحت ز

 تمی. در مرحله اول، نه الگورشودیم یابیارز F1 ازیدقت و امت

 K نیکترینزد یهایگی(، همساLR) کیلجست ونیرگرس

(KNNدرخت تصم ،)می (DTب ،)ساده زی( لوحNB جنگل ،)
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 نی(، ماشGBM) انیگراد تیتقو یهانی(، ماشRF) یتصادف

 دیشد انیگراد تی(، تقوLightGBMسبک ) انیگراد تیتقو

(XGBoostو تقو ،)تی ( دستهCatBoostهستند. بهتر )مدل  نی

-CatBoost (AllKNNهمراه با  AllKNN هانیهمه ا نیاز ب

CatBoostت،ی( است. در نها AllKNN-CatBoost یبا کارها 

 سهیمشابه مقا یکردهایبا همان مجموعه داده و رو یقبل

 AUC نهیدر زم AllKNN-CatBoost. در واقع، شودیم

( از 87.40٪) F1 ازامتی و( ٪95.91) ی(، فراخوان97.94٪)

دل م کی]،13. در مطالعه [کندیبهتر عمل م یقبل یهامدل

 لیتحل قیارائه شده است که از طر IF-GWOبه نام 

روش  نی. اردیگیم ادیتقلب را  یگذشته، الگوها یهاتراکنش

آنسامبل با استفاده از جنگل انزوا  یریادگی دیروش جد کیاز 

(IFو به )یگرگ خاکستر یسازنهی (GWOاستفاده م )کندی .

تقلب ارائه  صیتشخ ستمیس تیدهنده اولونشان یربتج جینتا

حساب کارت  یهااز تراکنش یشده بر اساس تعداد قابل توجه

متداول مورد استفاده  یهابا مدل سهیاست. در مقا یاعتبار

 تواندیمقاله م نیا یشنهادیمدل پ ،یناهنجار صیتشخ یبرا

را  یشتریب یتقلب یهامثبت کاذب کمتر، حساب یبا خطا

ها با استفاده از مدل ریبا سا سهیدهد. بر اساس مقا صیختش

تراکنش انجام شده توسط  284,807شامل  یامجموعه داده

مقاله عملکرد  نیا یشنهادیمدل پ ،ییدارندگان کارت اروپا

عملکرد را  نیداشته و بالاتر کردهایرو رینسبت به سا یبهتر

 لکردعم یمنحن ری(، مساحت ز93.52٪) F-Measureاز نظر 

( به دست 94.10٪) G نیانگی( و م94.17٪) (AUC) رندهیگ

 آورده است.

 

 روش پیشنهادی -3

همان طور که در ابتدا اشاره کردیم با مطالعه در مرور مراجع 

دیدیم که با وجود تنوع کارهای انجام شده در زمینه مسئله 

تشخیص کلاهبرداری در کارت های اعتباری همچنان نیاز به 

دقت بیشتر روند  پیدا شدن راه حل بهینه که با سرعت بالاتر و

. به دنبال حل ]7،8[تشخیص را بهبود دهد، احساس میشود

این مسئله، استفاده از شبکه های عصبی برای این منظور 

نسبت به دیگر روش های طبقه بندی نتایج بهتری از خود 

نشان داده است. ما به دنبال پیدا کردن الگوهایی برای بهبود 

ری هستیم و چون در رفتارهای دارندگان کارت های اعتبا

سیستم های شبکه عصبی روند یادگیری وجود دارد و بعد از 

گذشت مدت زمانی الگوهایی را برای خود در نظر می گیرد و 

استفاده از این سیستم ما را در طبقه بندی بهتر یاری می 

رساند، در این مقاله از شبکه های عصبی چند لایه پیشخور 

یکی از  دگیری پس انتشار خطااستفاده شده است الگوریتم یا

می  MLPعصبی . رایج ترین الگوریتم ها جهت آموزش شبکه

. حجم زیاد از دادگان و شباهت بین آنها منجر ]9،11[باشد

به انباشتگی زمان و دقت کمتر روی نمونه رفتارهای سالم و 

 . ]7[ناسالم توسط طبقه بندی های سنتی می شود

فراابتکاری به منظور بهبود از این رو ما از الگوریتم های 

عملکرد در شبکه و کاهش پیچیدگی های محاسباتی در 

مقایسه با روش حداقل مربعات و گرادیان نزولی استفاده می 

به انتخاب مقادیر اولیه وزن های  BP کنیم. همگرایی الگوریتم

شبکه بردارهای بایاس و پارامترهای موجود در الگوریتم مانند 

ته است. این الگوریتم ممکن است به نقاط نرخ یادگیری وابس

مینیمم محلی در فضای پارامتر، همگرا شود. بنابراین زمانیکه 

همگرا شود، نمیتوان مطمئن شد که به یک  BP الگوریتم

جواب بهینه رسیده باشیم. پس با توجه به اهمیت موضوع 

امروزه ضرورت وجود الگوریتم بهینه سازی که بتواند بر اساس 

پارامتر و قرار دادن در تابع ،شایستگی مقادیر اولیه چندین 

مناسب وزنی و بایاس را برای اجرای بهتر شبکه، انتخاب کند 

در مرور مقالات در بخش قبل  .به شدت احساس میشود

دیدیم که الگوریتم های بهینه سازی برای اینکار وارد عمل 

شدند ولی هنوز روشی که به تنهایی و بدون ترکیب با 

وریتم های بهینه سازی محلی با پارامترهای کمتر برای الگ

سرعت بخشیدن به الگوریتم در مقالات پیشین ارائه نشده 

است. همچنین آن الگوریتم هایی که به تنهایی برای مسئله 

بهینه سازی استفاده شده است یا دچار کندی سرعت در 

اواسط اجرا می شوند و یا تنظیم پارامترهایشان به شبکه 

بی دلیل زیاد بودن سخت می باشد و این معایب در عص

مسائلی همچون تشخیص کلاهبرداری در کارت های اعتباری 

که سرعت و دقت برایش حائز اهمیت می باشد تاثیر گذار می 

باشد. دیگر روش های موجود، محاسبات زیادی به جهت حل 

مسئله ذکر شده دارند و زمانیکه حجم اطلاعات مسئله بالا 

قادر به طبقه بندی دقیق و با سرعت بهینه نمی باشند  میرود

لذا ما در این مقاله روشی مبتنی بر هوش مصنوعی بر پایه 

الگوریتم بهینه سازی گرگ خاکستری که از جمله روش های 

ساده و دارای تنظیم پارامترهای بسیار کم ولی با دقت بالا می 
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برای حل این باشد، استفاده کرده ایم که برای اولین بار در 

مساله استفاده خواهد شد. این الگوریتم از دقت و مقاومت 

خوبی و همچنین سرعت مناسبی در برابر مواجه شدن با 

مسائل با ابعاد بالا مانند تراکنش های بانکی برخوردار می 

 ]13[باشد. از این رو تفاوت اصلی روش پیشنهادی با روش پایه

 در زیر آورده شده است:
 های های محلی: الگوریتمل همگرایی به مینیممکاهش احتما

فراابتکاری با توانایی جستجوی گسترده در فضای پارامترها، 

 .دهندهای محلی را کاهش میاحتمال همگرایی به مینیمم

  بهبود عملکرد شبکه: با پیدا کردن مقادیر اولیه بهینه برای

 .بخشید توان دقت و سرعت شبکه را بهبودها، میها و بایاسوزن

 های فراابتکاری کاهش پیچیدگی محاسباتی: برخی از الگوریتم

توانند به کاهش تر هستند و میساده BP نسبت به الگوریتم

 .پیچیدگی محاسباتی کمک کنند

 

 جزییات مراحل الگوریتم پیشنهادی -3-1

ما در این مقاله به مسئله تشخیص کلاهبرداری از کارت 

ریتم پیشنهادی با نام تشخیص اعتباری پرداخته ایم. الگو

کلاهبرداری کارت اعتباری بهینه شده توسط الگوریتم بهینه 

-باشد. روال کار بدین صورت میسازی گرگ خاکستری می

باشد که در ابتدا با الگوریتم بهینه سازی گرگ خاکستری به 

 BPدنبال بهینه ترین مقادیر برای وزن ها و بایاس های روش 

تاثیر زیادی در روند یادگیری شبکه  ، چون]10،12[باشیم

بهینه شده را بر روی  MLPدارند، سپس عملکرد شبکه 

مجموعه داده ای که در نظر گرفته شده اجرا شود. در روش 

پیشنهادی به دلیل سادگی و کم بودن پارامترهای الگوریتم 

به جهت تنظیم باعث شده که نسبت به دیگر روش های قبلی 

از پایداری بیشتر و سرعت بالاتر در رسیدن به تشخیص و 

 ی برخوردار باشد.طبقه بندی بهینه و سربار کمتر

 
 : فلوچارت روش پیشنهادی1شکل

 
 : فلوچارت روش پیشنهادی1شکل

در این بخش ما به جزییات گام های روش پیشنهادی پرداخته 

 نشان داده شده است. 1ایم. فلوچارت کلی آن در شکل 
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 جزییات روش پیشنهادی

روش کار بدین صورت است که ابتدا جمعیت اولیه ای از وزن 

ها به صورت تصادفی توسط الگوریتم گرگ  و بایاس

خاکستری ایجاد شده و خروجی آن باعث بدست آمدن وزن 

و بایاس های بهینه بعنوان مقادیر اولیه برای شروع آموزش 

شبکه می باشند. این روند تا پایان رسیدن به جواب بهینه 

تکرار خواهد شد. در ادامه به جزییات مراحل الگوریتم 

 ته ایم.پیشنهادی پرداخ

 

 گام های روش پیشنهادی -3-2

 گام های روش پیشنهادی به شرح زیر می باشد:

 گام اول:

در این گام مقداردهی پارامترهای مسئله و الگوریتم 

 پیشنهادی به صورت تصادفی صورت می گیرد.

  تعیین شمارنده تکرار الگوریتم، تعیین کردن تعداد افراد

بایاس ها و تعداد لایه در جمعیت و تعیین تعداد وزن و 

 های ورودی و پنهان و خروجی.

  تعیین کردن مقدار برای پارامترa,r1,r2  کهr1  وr2 

یک مقدار خطی  aهستند و  ۱و  ۰مقادیر تصادفی بین 

در نظر گرفته می شود. این پارامترها به عنوان  ۰به  ۲از 

که برای مدل  Cو  Aمقادیری در ضرایب ثابت بردارها 

ریاضی حلقه زدن دور شکار در نظر گرفته می شود. 

همچنین این پارامترها نقش تعادل بین اکتشاف و 

 استخراج را ایفا میکنند.

  تعیین کردن حداکثر تعداد تکرار اجرای الگوریتم

 پیشنهادی

 گام دوم:

در این گام پخش افراد جمعیت که هر کدام از آنها نشان 

 ی وزن و بایاس ها که به صورتدهنده موقعیت ضمن

 تصادفی در فضای مسئله میباشد.

 گام سوم:

 در این گام نمونه آموزشی را به شبکه وارد میکنیم.

 گام چهارم

در این گام محاسبه تابع هدف) مقدار خطا شبکه( هر نفر در 

جمعیت انجام می شود و بهترین فرد از لحاظ داشتن کمترین 

 ریخته می شود.مقدار تابع هدف در متغیری 

 گام پنجم :

در هر تکرار الگوریتم گرگ  β، Ɣ،αبدست آوردن مقادیر 

 خاکستری

 گام ششم:

در این گام چک می شود آیا مقادیر وزن و بایاس ها به اندازه 

کافی بهینه شده اند، اگر جواب مثبت است رفتن به گام هشتم 

 در غیر این صورت رفتن به گام چهارم.

 گام هفتم

به  BPو انتخاب الگوریتم  MLPماری شبکه عصبی تشکیل مع

 جهت فرایند آموزش شبکه. 

ساختار شبکه در این مقاله به این صورت است که دو لایه 

لایه پنهان و دو لایه خروجی داریم. تابع انتقال  ۲۰ورودی، 

است. تعداد دفعات آموزش شبکه  sigmoidدر لایه مخفی، تابع 

 در نظر گرفته ایم. ۰.۱بار و نرخ یادگیری  ۱۰۰

 گام هشتم

گرفتن مقادیر بهینه وزن و بایاس بعنوان مقادیر اولیه به جهت 

 آموزش.

 گام نهم

 محاسبه میشود. BPدر این گام خطای آموزش 

 گام دهم

در این گام بروز رسانی وزن و بایاس های شبکه صورت می 

 گیرد.

 گام یازدهم

آموزش زمانی متوقف می شود که اختلاف خطای میانگین 

( متوالی به اندازه کافی EPOCHبدست آمده در دو دوره )

کوچک باشد در غیر این صورت رفتن به گام نهم انجام می 

 شود.

 گام دوازدهم

 در این گام خروجی مدل آموزش داده شده تولید می شود.

نهادی با جزئیات کامل پرداخته در بخش قبلی به روش پیش

شد. در این بخش شبیه سازی های روش پیشنهادی بر روی 

بازگو می.شود همچنین روش  Kaggleمجموعه داده 

در  GAو  PSOو  Whaleپیشنهادی ذکر شده را با روشهای 

 این مسئله مقایسه خواهیم کرد.

 

 شبیه سازی ها -4
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تشخیص  برای بررسی میزان صحت و دقت طبقه بندی در

کلاهبرداری روش پیشنهادی ما، از چهار متریک با نام های 

Precision، Recall ،Accuracy  وF 8،9[استفاده شده است[ . 

همچنین دیتاست استفاده شده در این پژوهش مجموعه داده 

Kaggle های می باشد که برای تشخیص تقلب در کارت

و  اعتباری، یکی از منابع ارزشمند برای پژوهشگران

بینی های پیشدانشمندان داده است که به دنبال توسعه مدل

های تقلب هستند. این مجموعه داده، برای تشخیص تراکنش

های با ارائه اطلاعات دقیق و گسترده در مورد تراکنش

های مختلف مختلف، امکان ارزیابی و مقایسه عملکرد الگوریتم

ه داده عبارت های کلیدی این مجموعکند. ویژگیرا فراهم می

 است از:
  حجم داده: این مجموعه داده شامل صدها هزار تراکنش است

ها که حجم قابل توجهی از داده را برای آموزش و ارزیابی مدل

 کند. فراهم می

 ها در این مجموعه داده از نظر زمان، ها: تراکنشتنوع تراکنش

شود که این امر باعث می هستندها متنوع مبلغ و سایر ویژگی

تر های توسعه یافته، در برابر انواع مختلف تقلب مقاوممدل

 باشند. 

 اصلی در تشخیص  هایچالشها: یکی از عدم تعادل داده

 ها است. تقلب، عدم تعادل داده

های عادی به مراتب در این مجموعه داده نیز، تعداد تراکنش

ن امر نیاز به استفاده های تقلب است که ایبیشتر از تراکنش

ها را های خاصی برای مقابله با عدم تعادل دادهاز تکنیک

ها در این مجموعه داده به کند.  برخی از ویژگیایجاب می

اند که این امر به دلیل حفظ حریم صورت ناشناس ارائه شده

های خصوصی انجام شده است. با این حال، این ویژگی

اطلاعات ارزشمندی برای  توانند حاویناشناس نیز می

 CSVها معمولاً در قالب یک فایل تشخیص تقلب باشند. داده

افزارهای مختلف قابل شوند که به راحتی توسط نرمارائه می

در زمینه  Kaggleخواندن است. در کل، مجموعه داده 

های اعتباری، یک منبع ارزشمند برای تشخیص تقلب کارت

است که به دنبال توسعه پژوهشگران و دانشمندان داده 

 های تقلب هستند.بینی برای تشخیص تراکنشهای پیشمدل

معادلات این چهار متریک در زیر به ترتیب آورده شده است. 

را به این  MLPما در روش پیشنهادی ساختار شبکه عصبی 

لایه مخفی و  ۲۰صورت در نظر گرفتیم که دو لایه ورودی، 

ایم. تعداد نورون های ورودی دو لایه خروجی در نظر گرفته 

برابر با تعداد ویژگی های مجموعه داده  MLPبرای یک شبکه 

مورد نظر می باشد و تعداد نورون های خروجی برابر با تعداد 

کلاس های در آن مجموعه داده است. توقف آموزش زمانی 

صورت میگیرد که میانگین مربعات خطا به صفر یا تعداد 

EPOCH ر از قبل تعیین شده، رسیده باشد. از به حداکثر مقدا

برای لایه های مخفی استفاده کردیم.  sigmoidتابع انتقال 

همچنین داده را به دو دسته آموزش و آزمایش تقسیم بندی 

کردیم. در ابتدا شبکه با دادگان آموزشی آموزش می بیند. 

سپس صحت ارزیابی دادگان آزمایشی ارزیابی می شود. تعداد 

در نظر  0.1بار و نرخ یادگیری را  ۱۰۰شبکه را  بار آموزش

آورده شده است.  Kaggleمجموعه  داده  1گرفتیم. در جدول 

توزیع داده ها آورده شده است. مشخصات لازم  2در جدول 

 ۲۵به ذکر است که نتایج بدست آمده در جداول با میانگین 

بار اجرای مستقل روش پیشنهادی و دیگر روش های ذکر 

باشد. در ادامه نتایج و ارزیابی ها آورده شده است.  شده می

ما در روش پیشنهادی توانستیم تعداد تکرارها و طبقه بندی 

شدن معاملات نرمال نسبت به معاملاتی که در آنها 

 کلاهبرداری صورت گرفته را با دقت بالاتر انجام دهیم.
 Kaggle: مجموعه داده 1جدول

 30 تعداد ویژگی
 2 تعداد کلاس

 284807 تعداد نمونه ها

 
 : توزیع داده ها به داده آموزشی و داده آزمایشی2جدول

تعداد معاملات 

 کلاهبرداری شده

تعداد معاملات 

 نرمال
  تعداد

450 1550 2000 
تعداد داده 

 آزمایشی

40 460 500 
تعداد داده 

 آموزشی

 
 : نتایج بدست آمده ارزیابی ها برای داده های آموزشی3جدول

F صحت دقت فراخوان  

%95.81 %97.63 %96.42 %95.07 
الگوریتم 

 پیشنهادی

%95.44 %97.81 %93.18 %92.75 Whale 

%94.42 %97.16 %91.83 %91.10 PSO 

%95.35 %97.23 %93.54 %92.65 GA 

 
 : نتایج بدست آمده ارزیابی داده های آزمایشی4جدول
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F صحت دقت فراخوان  

%98.56 %98.21 %98.74 %97.53 
الگوریتم 

 پیشنهادی

%98.04 %97.83 %98.25 %96.40 Whale 

%97.83 %97.83 %97.83 %96.00 PSO 

%97.93 %97.61 %98.25 %96.20 GA 

 

همچنین باید خاطر نشان کرد که در زمان آموزش شبکه که 

ام  ۵۰توسط الگوریتم گرگ خاکستری بهبود یافته، در تکرار 

می  ۰٫۰۰۱۷ام برابر با  ۱۰۰تکرار و در  ۰،۱۰۱۹۰برابر با 

می توان مجموع مربع خطا را مشاهده  2باشد که در شکل 

 کرد.

 
 : مجموع خطای شبکه بهبود داده شده با داده های آموزشی2شکل

با توجه به مقادیر بدست آمده در جداول بالا برای روش 

پیشنهادی در مقایسه با روش های قبلی گفته شده برای 

برداری در کارت اعتباری می توان به این نتیجه تشخیص کلاه 

رسید که روش پیشنهادی این مقاله از نظر سرعت و دقت 

تشخیص در اکثر موارد بهتر از دیگر روش های قبل بالاتر 

مشاهده می شود، روش  5بوده است. همانطور که در جدول 

کسب  ]13[پیشنهادی نتایج بهتری را نسبت به روش پایه

 کرده است.
 : نتایج بدست آمده ارزیابی داده های آزمایشی5ولجد

 روش Fمعیار 

 الگوریتم پیشنهادی %98.56

 ]13[مقاله %93.52

 

ارزیاب استفاده کرده ایم. برای داده های آموزشی  ۴ما از  

% بیشتر از دیگر روش های پیشین 2میزان صحت حداقل 

شده است. در مورد ارزیابی دقت الگوریتم پیشنهادی ما میزان 

% بهبود را در 1تقریبا  Fبهبود داشته و در مورد  ٪ ۵.۴تقریبا 

که نشان می نتایجی  3نتایج مشاهده می کنیم. در جدول 

دهد حاکی از آن است که در مورد فراخوان ، دقت و صحت 

بهبود نسبت به دیگر روش های مورد  ٪۱٫۵بطور متوسط 

مقایسه با روش پیشنهادی داشتیم. همچنین باید خاطر نشان 

کرد که با استفاده از روش پیشنهادی توانستیم کارایی شبکه 

تی در مقایسه را بهبود دهیم و کاهش پیچیدگی های محاسبا

 با روش های گرادیان نزولی و حداقل مربعات شاهد باشیم.

 

 نتیجه گیری -5

تشخیص تقلب معمولا بعنوان یک مسئله داده کاوری در نظر 

گرفته شده است. هدف از آن طبقه بندی صحیح معاملات 

بعنوان مشروع یا کلاه برداری است تشخیص کلاه برداری روی 

کارت هایی با محدودیت بیشتر، برای بانکداری هوشمند 

ارزشمندتر از کارت ها با محدودیت کمتر است. هدف اصلی 

حداقل رساندن تعداد معاملات اشتباه طبقه بندی شده در  به

بانکداری هوشمند است. در واقعیت طبقه بندی اشتباه در هر 

معامله تاثیر یکسانی ندارد زیرا اگر کارت در دست کلاه 

برداران باشد، کل حد مجاز کارت استفاده می شود. بنابراین 

کارت در نظر هزینه طبقه بندی اشتباه باید بعنوان حد مجاز 

گرفته شود و باید مینیمم شود. حجم زیاد دادگان و شباهت 

آنها منجر به انباشتگی زمان و دقت کمتر روی نمونه های 

سالم و ناسالم توسط طبقه بندی های سنتی می شود. یکی 

از روش های طبقه بند استفاده از شبکه های عصبی می باشد 

برای  BPبا روش  MLPکه ما در این مقاله از شبکه عصبی 

انتخاب مقادیر وزن های اولیه نقش بسیار  MLPفرایند آموزش 

مهمی برروی فرایند آن استفاده کرده ایم. در شبکه عصبی 

آموزش شبکه دارند که با استفاده از روش های کلاسیک در 

شبکه این امر به سادگی میسر نخواهد بود و دارای محاسبات 

ه از الگوریتم های فراابتکاری پیچیده بالایی هستند. در نتیج

به جهت بهبود عملکرد شبکه و افزایش سرعت هگرایی 

استفاده می شود. ما در این تحقیق برای بهبود عملکرد شبکه 

از الگوریتم گرگ خاکستری به علت دقت بالا و تعداد کم 

 پارامترهای تنظیمی استفاده نموده ایم.

هادی بر روی همانطور که در بخش قبل ذکر شد، روش پیشن

 ۲که مجموعه معاملات آوری شده در  Kaggleمجموعه داده 

روز می باشد، استخراج شده اند. این مجموعه داده در ستون 

نشان دهنده معامله  0آخر کلاسهایش قرار دارد که مقدار 

نشان دهنده کلاهبرداری می باشد. همچنین  ۱نرمال و مقدار 
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 PSOو  GAو  Whale روش پیشنهادی ذکر شده را با روشهای

در این مسئله مقایسه شده است. برای بررسی میزان کارایی 

و صحت طبقه بندی از چهار شاخصه ارزیابی با نام های 

استفاده شده است. در پژوهش  F،صحت، فراخوان، دقت و 

می توان به این نتیجه رسید که روش پیشنهادی ما از نظر 

موارد بهتر از دیگر سرعت اجرا و دقت طبقه بندی در بیشتر 

روش های قبل بوده است. همچنین کارایی روش پیشنهادی 

 ما از دیگر روشها در بیشتر موارد بهتر بوده است.

 

 مراجع
[1] Mienye, I. D., & Jere, N. (2024). Deep learning 

for credit card fraud detection: A review of 

algorithms, challenges, and solutions. IEEE 

Access. 

[2] Cherif, A., Badhib, A., Ammar, H., Alshehri, S., 

Kalkatawi, M., & Imine, A. (2022). Credit card 

fraud detection in the era of disruptive 

technologies: A systematic review. Journal of 

King Saud University-Computer and Information 

Sciences. 

[3] Bin Sulaiman, R., Schetinin, V., & Sant, P. 

(2022). Review of machine learning approach on 

credit card fraud detection. Human-Centric 

Intelligent Systems, 2(1-2), 55-68. 

[4] Alarfaj, F. K., Malik, I., Khan, H. U., 

Almusallam, N., Ramzan, M., & Ahmed, M. 

(2022). Credit card fraud detection using state-of-

the-art machine learning and deep learning 

algorithms. IEEE Access, 10, 39700-39715. 

[5] Fanai, H., & Abbasimehr, H. (2023). A novel 

combined approach based on deep Autoencoder 

and deep classifiers for credit card fraud 

detection. Expert Systems with 

Applications, 217, 119562. 

[6] Alfaiz, N. S., & Fati, S. M. (2022). Enhanced 

credit card fraud detection model using machine 

learning. Electronics, 11(4), 662. 

[7] Akhilomen, J. (2013). Data mining application 

for cyber credit-card fraud detection system. 

In Advances in Data Mining. Applications and 

Theoretical Aspects: 13th Industrial Conference, 

ICDM 2013, New York, NY, USA, July 16-21, 

2013. Proceedings 13 (pp. 218-228). Springer 

Berlin Heidelberg. 

[8] Carneiro, N., Figueira, G., & Costa, M. (2017). A 

data mining based system for credit-card fraud 

detection in e-tail. Decision Support Systems, 95, 

91-101. 

[9] Chaudhary, K., & Mallick, B. (2012). Credit Card 

Fraud: Bang in E-Commerce. Editorial Board, 

935. 

[10] Chiu, C. C., & Tsai, C. Y. (2004, March). A web 

services-based collaborative scheme for credit 

card fraud detection. In IEEE International 

Conference on e-Technology, e-Commerce and 

e-Service, 2004. EEE'04. 2004 (pp. 177-181). 

IEEE. 

[11] Duman, E., & Elikucuk, I. (2013). Solving credit 

card fraud detection problem by the new 

metaheuristics migrating birds optimization. 

In Advances in Computational Intelligence: 12th 

International Work-Conference on Artificial 

Neural Networks, IWANN 2013, Puerto de la 

Cruz, Tenerife, Spain, June 12-14, 2013, 

Proceedings, Part II 12 (pp. 62-71). Springer 

Berlin Heidelberg. 

[12] Dunn, J. C. (1973). A fuzzy relative of the 

ISODATA process and its use in detecting 

compact well-separated clusters. 

[13] Tabrizchi, H., & Razmara, J. (2024). Credit card 

fraud detection using hybridization of isolation 

forest with grey wolf optimizer algorithm. Soft 

Computing, 1-19. 

 

 

 


