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از طریق تبدیل   ده است. رمزنگاری تصاویرهای اساسی تبدیل شهای تصویری در عصر دیجيتال به یکی از چالشامنيت داده - دهيچک

 در های غيرمجازها در برابر دسترسیبه عنوان راهکاری موثر برای محافظت از این داده، اطلاعات تصویر به قالبی تصادفی و غيرقابل درک

 های مختلف رمزنگاری تصاویر پرداخته شده است. هدف اصلی این پژوهش،به بررسی و ارزیابی روش در این پژوهش نظر گرفته می شود.

ها، از جمله اندازه، نوع و ميزان حساسيت اطلاعات های مختلف آنیافتن روشی ایمن و کارآمد برای رمزنگاری تصاویر با توجه به ویژگی

يد های مختلف، معيارهای امنيتی مختلفی همچون مقاومت در برابر حملات، حساسيت به تغييرات در کلبی عملکرد روشاست. برای ارزیا

 درهم ساز هایدهد که ترکيب الگوریتمرمزنگاری و کيفيت تصویر پس از رمزگشایی در نظر گرفته شده است. نتایج این پژوهش نشان می

های رمزنگاری تصویر کمک کند. همچنين، با توجه به تواند به بهبود امنيت و کارایی سيستم، میهای رمزنگاری مبتنی بر آشوببا روش

 .تر ارائه شده استویر ایمنهای رمزنگاری تصطراحی سيستمنتایج حاصل از این پژوهش، پيشنهاداتی برای 

 

 ی رمزنگاریده، الگوریتم ها، امنیت دارمزنگاری تصویر ،رمزنگاری مبتنی بر آشوب،  DNAکدگذاری -کلید واژه

 

 

 مقدمه -1

با گسترش روزافزون فناوری اطلاعات و تبادل گسترده 

ها در برابر های تصویری، اهمیت حفاظت از این دادهداده

شود. های غیرمجاز بیش از پیش احساس میدسترسی

رمزنگاری به عنوان ابزاری قدرتمند برای تأمین امنیت 

ها به شکلی نامفهوم، از این هاطلاعات، از طریق تبدیل داد

کند. در حوزه ها در برابر تهدیدات مختلف محافظت میداده

تصاویر، رمزنگاری نقش حیاتی در حفظ یکپارچگی و 

های نوینی کند. روشمحرمانگی اطلاعات تصویری ایفا می

های مانند تبدیلات آرنولد، فناوری بلاک چین، سیستم

نوان رویکردهای نوآورانه ، به ع DNA آشوبناک و کدگذاری

اند و به طور در رمزنگاری تصاویر مورد توجه قرار گرفته

های امنیتی پیچیده مورد استفاده قرار ای در سیستمفزاینده

در صنایع مختلف، از بلاک چین برای مدیریت  .گیرندمی

زنجیره تأمین، ردیابی محصولات و کنترل کیفیت استفاده 

توان به طور دقیق بلاک چین، میشود. با استفاده از می

تاریخچه هر محصول را ردیابی کرده و از اصالت آن اطمینان 

حاصل کرد. همچنین، بلاک چین امکان ایجاد قراردادهای 

کند که به صورت خودکار اجرا هوشمند را فراهم می

 .] ۱[ کنندشوند و به کاهش خطاهای انسانی کمک میمی

های منحصر به واسطه ویژگیرمزنگاری مبتنی بر آشوب به 

فردی مانند حساسیت شدید به تغییرات کوچک در 

بینی، های ورودی و رفتار بسیار پیچیده و غیرقابل پیشداده

توجه بسیاری از محققان را به خود جلب کرده است. این 

روش رمزنگاری به دلیل قابلیت ایجاد الگوهای تصادفی و 

های امنیتی قوی د سیستمپیچیده، پتانسیل بالایی برای ایجا

از  یمهم یهایژگیو یآرنولد دارا لیتابع تبد. ] ۲[ددار

است  ریبرش در تصو جادیا تیبالا و قابل یتیسیجمله ارگود

 نیحال، ا نیبا ا .سازدیم یرمز کاربرد لیتحل یکه آن را برا

تنها  رایز ست،یمناسب ن یاستفاده در رمزنگار یتابع برا

ها را و مقدار آن دهدیم رییتغرا  هاکسلیپ گاهیجا

 ریتصو ستوگرامیه جه،ی. در نتگذاردیم یباق نخوردهتدس

کاربرد مؤثر آن در  یبرا یمسئله مانع نیو ا کندینم یرییتغ

 اریبس یمصرف انرژ لیبه دل. ] ۳[ کندیم جادیا یرمزنگار

گسترده،  یپردازش مواز تیاطلاعات و قابل یکم، تراکم بالا

از  یکیبه  ریاخ یهادر سال DNAبر  یتنمب یرمزنگار

                  مروری بر روش های رمزنگاری تصویر

 لی نودهیع   -۲                                                                     براهیمی زادهاناهید  -۱                     

       nahid.ebrahimizade@gmail                                                  ali.nodehi84@gmail.com                               
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شده  لیتبد یرمزنگار قاتیدر حوزه تحق یمباحث اصل

علاوه بر  DNA یکه فناور دهندیها نشان ماست. پژوهش

مانع از  یمؤثربه شکل  ،یرمزنگار یهاستمیس تیتقو

وجود،  نی. با اشودیم 1متن آشکار حملات انتخاب

 برخلاف DNAر ب یمبتن یریتصو یرمزنگار یهاروش

اصول  ژه،یاند. به ومواجه زین ییهاخود با چالش یایمزا

با بُعد  یآشوب یهابا نگاشت بیدر ترک DNA یرمزنگار

 توانندیم شتر،یب ینیبشیپ تیقابل لیبه دل ن،ییپا

 نیحل ا یدهند. برا شیرا افزا ستمیس یریپذبیآس

 یآشوب یهای، از توال یرمزنگار اتیدر عمل مشکلات

برند، یبا بُعد بالا بهره م یآشوب یهاکه از نگاشت یتفاوتم

 ستمیس هیاول یپارامترها کرد،یرو نیاستفاده شده است. در ا

 جه،ی. در نتگردندیم نییتع آشکارمتن  ریتوسط تصو یآشوب

ها چالش نیبه منظور رفع ا یمتنوع یرمزنگار یهاستمیس

قابل  یاحتبه ر MD5هش  تمیالگور. ]۴[ اندافتهیتوسعه 

 یهابا طول ییهاامیپ یبرا تواندیاست و م یسازادهیپ

کند.  دیتول کتای امیخلاصه پ ای "اثر انگشت" کیمختلف 

 یرا با هر طول ی، هر ورودMD5هش، از جمله  یهاتمیالگور

که طول آن  کنندیم لیمقدار ثابت تبد کیکه باشد، به 

 یکه بخش MD5تم استفاده شده است. یوابسته به نوع الگور

به  د،یآیبه شمار م 2امیخلاصه پ یهاتمیاز خانواده الگور

 یعنیخود،  نیشیپ تمیاز الگور افتهیبهبود یاعنوان نسخه

MD4 در خانواده هش  یسازاست. تابع فشرده افتهی، توسعه

MD امیمنسجم مجهز است که شامل توسعه پ یبه ساختار 

. شودیمرتبط م مرحله ای اتیعمل نیچند یمتوال یاجرا و

 شوندیسه تا پنج دور را شامل م نیب ندهایفرآ نیمعمولاً ا

به بهبود انتشار کلمات  MD5 تمیدر الگور امیگسترش پ. ]۵[

 امیکه هر بخش پ دینمایم نیو تضم کندیکمک م امیپ

انتشار، از  شیافزا یبار به کار گرفته شود. برا نیچند

که  یبه طور ،شودیاستفاده م امیپ یگسترش بازگشت

هر  ن،یدارد. بنابرا یاصل امیبا پ یقو وندیهر مرحله پ یورود

 ریرا تحت تأث یمراحل متعدد تواندیم امیکوچک در پ رییتغ

کند.  جادیفرد امنحصربه امیخلاصه پ ایهش  کیقرار داده و 
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جمع اعداد  ،یتیب یبول اتیشامل عمل MD5در  هیمراحل اول

. ]۶[ هستند هاتیب انتقال ایو سپس چرخش  حیصح

 که یک تابع هش رمزنگاری است، از SHA الگوریتم هش

MD5 دهد. از متمایز بوده و امنیت بالاتری ارائه می

سازی کلمات عبور توان به ذخیرهکاربردهای متداول آن می

بیتی  ۲۵۶ی هش و امضاهای دیجیتال اشاره کرد. نتیجه

الگوریتم از چهار  تولید شده به ورودی تابع بستگی دارد. این

های . اضافه کردن بیت۱شود: بخش اصلی تشکیل می

های پرکننده به داده ورودی پرکننده: فرآیند با افزودن بیت

های اضافی که های طول: بیت. افزودن بیت۲شود. شروع می

. ۳شوند. دهند، به آن اضافه میطول پیام اصلی را نشان می

عنوان جزئی از رحله، بافر بهمقداردهی اولیه بافر: در این م

سازی: در . الگوریتم فشرده۴شود. الگوریتم مقداردهی می

شده اعمال سازی بر ورودی تکمیلنهایت، الگوریتم فشرده

 نیبا انجام ا. ]۶[کندشده و نتیجه نهایی هش را تولید می

هش امن و قابل  ندیفرا کی SHA تمیچهار مرحله، الگور

 یانواع مختلف کاربردها یکه آن را برا کندیم جادیاعتماد ا

منظور  به SHA-256 تمی. الگورسازدیمناسب م یرمزنگار

. شودیکنترل استفاده م یهایکربندیو پ هیاول طیشرا میتنظ

 دیتول شدهشناخته تمیالگور نیکه توسط ا یتیب ۲۵۶هش 

است.  یرقم ۶۴ شانزدهمبنای  عدد  کیمعادل  شود،یم

با  تیب کیتنها  ریاگر دو تصو یست که حتا نینکته جالب ا

آنها کاملاً متفاوت خواهد  یهاهم تفاوت داشته باشند، هش

 شیرا افزا SHA-256 یقدرت رمزنگار یژگیو نیبود. ا

کوچک در  راتییغکه ت ییکاربردها یو آن را برا دهدیم

کاملًا متفاوت شوند،  یهاهش دیمنجر به تول دیها باداده

های رمزنگاری تصویر روش. ]۷[سازدیمناسب م اریبس

های فوق آشوب ممریستور چهاربعدی از مبتنی بر نقشه

بینی این های غیرخطی و رفتار غیرقابل پیشویژگی

ها برای ایجاد کلیدهای رمزنگاری قوی استفاده سیستم

های آشوبی گیری از جاذبها با بهرهکنند. این نقشهمی

ی فراهم کرده و حساسیت اچندگانه، فضای کلید گسترده

بالایی به شرایط اولیه و پارامترها دارند که امنیت روش را 

دهد. در این افزایش می  brute-force در برابر حملات
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های آشوبی تولیدشده توسط مدارهای ها، سیگنالروش

تصادفی برای عنوان منبع تولید اعداد شبهممریستوری به

،  3های جانشینجعبهد عملیات رمزنگاری، از جمله تولی

ها بر روی سازی این سیستمشوند. پیادهاستفاده می

علاوه بر افزایش بازدهی،  FPGA افزارهایی نظیرسخت

ها را شود و آنموجب کاهش مصرف توان و زمان اجرا می

. ]۱۸[سازدبرای کاربردهای بلادرنگ مناسب می

نتیک و های رمزنگاری تصویر مبتنی بر الگوریتم ژالگوریتم

 رمزنگاری منحنی بیضوی
4

های منحصر به به دلیل ویژگی 

های تصویری بسیار مناسب فردشان برای امنیت داده

گیری از به دلیل بهره  رمزنگاری منحنی بیضوی .هستند

های بیضوی، امنیت بالایی را خواص ریاضی پیچیده منحنی

بر حل  ECC کند. امنیتتر فراهم میبا کلیدهای کوتاه

 ی لگاریتم گسسته منحنی بیضویئلهمس
5

استوار است که  

 ECC یک مسئله بسیار پیچیده محاسباتی است. استفاده از

برای رمزنگاری مقادیر پیکسلی تصاویر، به ویژه با توجه به 

کارایی بالا و مصرف منابع کم، آن را برای کاربردهای تصویر 

الگوریتم ژنتیک به عنوان یک روش . سازدمناسب می

سازی، برای بهبود فرآیند تولید کلید در رمزنگاری بهینه

 سازی فرایند تکامل طبیعی، شود. با شبیهتصویر استفاده می

GA ای از کلیدهای احتمالی را ایجاد و بر اساس مجموعه

معیارهای خاصی )مانند نزدیکی به نقاط هدف روی منحنی 

منیت کند. این فرآیند نه تنها اسازی میبیضوی( بهینه

پذیری بیشتری دهد بلکه امکان انعطافکلیدها را افزایش می

ها، در این الگوریتم .آوردرا در فضای کلید فراهم می

 سازی فرآیند تولید کلیدهایالگوریتم ژنتیک برای بهینه

ECC تر و شود، که باعث ایجاد کلیدهای قویاستفاده می

افزایش  شود. این ترکیب موجبتر میبینیغیرقابل پیش

 مقاومت در برابر حملات مختلف از جمله حملات آماری و

bruteforce   ها باعث شده است که این ویژگی.   شودمی

ها برای رمزنگاری تصاویر مناسب باشند و این الگوریتم

های حساس تصویری فراهم امنیت بالایی در انتقال داده
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ر درخت های رمزنگاری تصویر مبتنی بالگوریتم. ]۱۹[کنند

های خاص خود، برای به دلیل ویژگی DNA مرکل و دنباله

درخت مرکل یک  .امنیت تصاویر بسیار مناسب هستند

ی درختی مبتنی بر هش است که تغییر کوچک ساختار داده

در هر گره برگ آن منجر به تغییرات بزرگ در گره ریشه 

دهد و شود. این ویژگی حساسیت کلید را افزایش میمی

کند. استفاده از کلیدهای رمزنگاری را تضمین می امنیت

درخت مرکل در فرآیند تولید پارامترهای رمزنگاری باعث 

شود که حتی تغییرات کوچک در کلید منجر به تولید می

 .]۲۱[کلیدهای کاملاً متفاوت شود

کارهای مرتبط در بخش دوم ساختار مقاله گنجانده شده 

شده و سپس  مطرحاست. ارزیابی تجربی در بخش سوم 

 .شودارائه می گیرینتیجه

پردازد که هایی میبخش بعدی به بررسی جدیدترین مدل

اند. این طور خاص برای رمزنگاری تصاویر طراحی شدهبه

ها ارائه بخش اطلاعاتی در مورد نحوه عملکرد این مدل

 .دهدها، نقاط قوت و ضعف آنها را شرح میدهد و ویژگیمی

 کارهای مرتبط -2

 یبرا نیچبر بلاک یروش مبتن کیهمکارانش  عبدالله و

اند که ارائه کرده BDIE-AOFOLSبه نام  ریتصاو یرمزنگار

 یلورنز مرتبه کسر ستمیس یمحاسبات یسازنهیدر آن از به

 یروش نوآورانه برا کی نیبهره گرفته شده است. آنها همچن

-BDIEبا استفاده از  شدهیرمزنگار یرنگ ریتصاو ییرمزگشا

AOFOLS محافظت از  یروش برا نیاند. اتوسعه داده

 دیکل دی: تولکندیاستفاده م یدیکل ندیاز سه فرآ ریتصاو

با  ریابتدا تصاو. نیچبلاک یو فناور ریتصو یرمزنگار نه،یبه

 ی. سپس براشوندیم یرمزنگار FOLS کیاستفاده از تکن

 نیالاتردست آوردن بو به نهیبه دیکل دیتول ندیفرآ لیتکم

 ت،ی. در نهاشودیاستفاده م AOA تمی، از الگورPSNRمقدار 

 ریو حفظ مقاد تیاز امن نانیاطم یبرا نیچبلاک یفناور

. ]۱[شودیبه کار گرفته م شدهیرمزنگار ریتصاوی کسلیپ

که  دهدیرا ارائه م یو همکارانش مدل یشارکو  قاتیتحق
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 ینگاربهبود رمز نیدر ح یقو دیهدف آن حفظ قدرت کل

 یبرا 6ستوریممر فرا آشوب ستمیمدل از س نیاست. ا ریتصاو

 یدیاستفاده کرده و کل Wو  X ،Y ،Z یهاسیساخت ماتر

و  SHA-256هش  یهاتمیالگور بیکه از ترک کندیم جادیا

MD5 منبع تحت  ریتصو د،یکل دی. پس از تولدیآیدست مبه

اده از پنج با استف ری. سپس تصاوردیگیآرنولد قرار م لیتبد

 سیدر ماتر ری. پس از آن، تصوشوندیم بیترک ینقشه آشوب

  DNAشده از ییو رمزگشا DNAشده با  یکدگذار های

عملکرد مدل  یابیارز یبرا اریدوازده مع  توزیع می شود.

. ]۳[شودیپرطرفدار اعمال م رینه تصو یبر رو یشنهادیپ

 یامن و کارآمد برا یو همکارانش روش یساویچرف آو

اند که از کرده یمعرف یپزشک ریتصاو ییو رمزگشا یرمزنگار

آشوب  یهانقشه (،SHA-256 ، MD5هش ) یهاتمیالگور

 و  یبعدکی
7

DNA دیکل کیروش ابتدا  نی. ابردیبهره م 

به  یاصل ریتصو لیتبد یکه برا کندیم دیتول یحساس و قو

. سپس، شودیتابع هش استفاده م کیاز  ریتصو یهاداده

تر مهم تیدو ب ییجاابتدا با چرخش و جابه یپزشک ریصوت

 شدهیکدگذار اضافی یهایتا توال شودیآن پردازش م

DNA  کم شود. در  ریتصو اهیس نهیزمو پس ابندیکاهش

 DNA نیقوان ک،یمرحله بعد، با استفاده از نقشه لجست

 شودیانتخاب م یتیب ۲ کسلیهر مقدار پ یبرا پویاطور به

 ن،یاست. همچن DNA ییو رمزگشا یکدگذار که شامل

و  XOR اتیبا استفاده از عمل 8آشفتگی و پخش ندیفرا

 یرو هاتن ستمیس نیا نکهی. با اردیگیانجام م 9خیمهنقشه 

شده  شیداده استاندارد آزما یهااز مجموعه یتعداد محدود

 دهندینشان م جیجامع مشکل است، نتا یهاسهیاست و مقا

کوچک  راتییگسترده است و نسبت به تغ دیکل یکه فضا

 .]۲[حساس است

 یرمزنگار یبرا نینو یوانگ و همکارانش روش وانی نگیز

     ینقشه آشوب یکه بر مبناداده اند ارائه  ریتصاو
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LDCML (و دنباله کینقشه تفاوت لجست )یهابا حلقه 

روش،  نیشده است. در ا یطراح DNAشده با  یکدگذار

مشخص  دیکل کیبه همراه  SHA-256هش  کیابتدا از تکن

 LDCML ستمیس هیاول یهایکربندیو پ ریمقاد میتنظ یبرا

 تمیتوسط الگور دشدهیتول یآشوب ندی. فرآشودیاستفاده م

LDCML طور کامل را به یاصل ریدر ابتدا تصو

حاصل از مرحله  سی. سپس، ماترسازدیم خواندنرقابلیغ

 ،شده لیتبد DNA سیماتر کیبه  یسازاول درهم

 "C"  ساختار کیبه صورت  تیو در نها شودیم یکدگذار

قانون از  کی ند،یفرآ نیا لیتکم ی. براگرددیم دمانیبازچ

تا با  شودیاعمال م DNA سیبه ماتر شدهنییتع شیپ

 ستمیتوسط س دشدهیتول یاضاف یافزودن دنباله آشوب

LDCMLسی. ماترردیانجام گ لیتبد اتی، عمل DNA 

و  یسازپراکنده یبرا یسازآمده از مرحله دوم درهمدستبه

مورد استفاده قرار  یینها شدهیرمزنگار ریتصو دیتول

 یهاشیو آزما یتیامن یهایابیارز جی. نتاردیگیم

 ییو توانا تمیالگور نیا یبالا تیدهنده امننشان یسازهیشب

 .]۸[است جیآن در مقابله با حملات را

 ریتصاو یرمزنگار ینوآورانه برا یه روشزفر یزارع میابراه

، درهم سازاز توابع  یبیکرده است که ترک یمعرف

 یطراح کیرا در  DNAو محاسبات  یآشوب یهاستمیس

شده  یطراح یاگونهروش به نی. اردیگیکار مبه یبیترک

 ،یمخف دیکل ای یاصل ریدر تصو تیب کی رییاست که تغ

کنترل  ماتیو تنظ ییاابتد طیبر شرا یتوجهقابل ریتأث

امر، از  نیتحقق ا یخواهد داشت. برا یآشوب یهاستمیس

 دیو کل یاصل ریکه از تصو MD5و  SHA256توابع هش 

 یتجرب جی. نتاشودیاستفاده م شوند،یاستخراج م یخصوص

نسبت به  یبالاتر تیامن یشنهادیکه روش پ دهندینشان م

اندازه  و به دهدیارائه م نیشیپ ریتصو یرمزنگار های روش

مورد استفاده قرار  یعمل یاست تا در کاربردها عیسر یکاف

 ستمیس کی ونیب چئولونگیخان و  اسوق  .]۹[ردیگ

 شنهادیپ ریتصاو یرمزنگار یو مجاز برا یخصوص نیچبلاک

 نی. با توجه به ابخشدیرا ارتقا م ریتصاو تیاند که امنداده
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 کند،یاستفاده م شکستنرقابلیغ یاز رمزنگار نیچبلاک که

 اءیاش نترنتیا طیدر مح یتیامن یریپذبیآس چگونهیه

 یبرا نیچروش از بلاک نیوجود ندارد. ا 11یصنعت

بهره  ریتصو شدهیرمزنگار یکسلیپ ریمقاد منیا یسازرهیذخ

 یهاداده تیو امن یخصوص میحر بیترت نیو بد بردیم

 یشنهادیپ یروش رمزنگار مقاومت. شودیحفظ م یریتصو

 تلفمخ یارهایبا استفاده از مع موجوددر برابر حملات 

دهنده آمده نشاندستبه یانتروپ ری. مقادشودیم دهیسنج

است،  12جستجوی فراگیرمقاومت در برابر حملات از نوع 

هشت قرار دارند.  نهیبه مقدار به کینزد ریمقاد نیچرا که ا

روش در  نیا یبالا ییکارا نشان دهنده شدهیرمزنگار جینتا

 ااطلاعات است. ب تیامن نیها و تأماز نشت داده یریجلوگ

سرعت از جمله  هاتیمحدود یحال، همچنان برخ نیا

 یهااز دستگاه ید. برخنوجود دار یتراکنش و توان پردازش

IIoT عنوان که به شبکه متصل هستند به ییمانند حسگرها

 ایحافظه  ی، ممکن است به اندازه کافنیچبلاک یهاگره

خدمات وب ممکن  رچهنداشته باشند. اگ یقدرت پردازش

 قاتیبه تحق ازیمشکل کمک کنند، اما ن نیاست در رفع ا

 .]۱۰[ها وجود داردچالش نیغلبه بر ا یبرا شتریب

ویجایاکومار و آهیلان در این مقاله، یک روش نوآورانه برای 

ت های فوق گاشاند که بر مبنای نرمزنگاری تصاویر ارائه داده

بعدی مبتنی بر میمریستور طراحی شده است. چهار آشوبی

مبتنی بر  (S-box) گیری از جعبه جایگشتیاین روش با بهره

و استفاده از اتوماتای سلولی، امنیت فرآیند رمزنگاری  آشوب

سازی این الگوریتم بر روی بخشد. پیادهرا بهبود می

نرخ تغییر نتایجی برجسته از جمله  FPGA افزارسخت

 14تغییر شدت میانگین ،٪99.97معادل  13 پیکسل

را به همراه داشته  Mbps 163.84، و توان عملیاتی 33.4٪

است. این روش همچنین با مصرف توان کم و استفاده بهینه 

های افزاری، برتری خود را نسبت به الگوریتماز منابع سخت

ی با کارایی روش پیشنهاد.دهدرمزنگاری متداول نشان می
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های آماری، ارزیابی حساسیت به نویز و بررسی تحلیل

تأیید شده است. این  تفاضلیمقاومت در برابر حملات 

عنوان الگویی مؤثر برای توسعه تواند بهتحقیق می

 هایی مانندهای رمزنگاری بلادرنگ در حوزهسامانه

کاربردهای پزشکی، نظامی و صنعتی مورد استفاده قرار 

 .]۱۸[گیرد

نجی کومار و دیپمالا شارما در این مقاله یک روش نوین سا

اند که از ترکیب نقشه برای رمزنگاری تصاویر ارائه کرده

و الگوریتم   15آرنولد، رمزنگاری منحنی بیضوی آشوب

آرنولد  آشوبکند. در این روش، نقشه استفاده می  16ژنتیک

برای رمزنگاری  ECC ها، برای جابجایی موقعیت پیکسل

دیر پیکسل با کلیدهای عمومی و خصوصی، و الگوریتم مقا

سازی فرآیند تولید کلید به کار گرفته ژنتیک برای بهینه

فرد موجب افزایش سطح اند. این ترکیب منحصربهشده

سازی و مقاومت بالا در برابر حملات امنیت، بهبود تصادفی

دهنده پراکندگی های آماری نشانشود. تحلیلرمزنگاری می

شده  نگاریلا و همبستگی نزدیک به صفر در تصویر رمزبا

دهنده استحکام الگوریتم پیشنهادی است. است که نشان

نتایج تجربی کارایی این روش را در رمزنگاری تصاویر 

حساس و محافظت از آنها در برابر دسترسی غیرمجاز و 

 و یوان وانگزینگ .]۱۹[کندحملات احتمالی تأیید می
ی شدهیک مدل جدید مبتنی بر شبکه جفت  بو لیوپِنگ

گیری از با بهره داده اند کههای کاملاً آشوبی پیشنهاد نقشه

های آشوبی همچون حساسیت بالا به های سیستمویژگی

شرایط اولیه و رفتار غیرخطی پیچیده، برای رمزنگاری 

تصاویر به کار رفته است. نویسندگان ابتدا ساختار و 

ن شبکه جدید را معرفی کرده و سپس های نظری ایویژگی

با استفاده از آن، یک الگوریتم رمزنگاری تصویر طراحی 

های تصویری با اعمال در این الگوریتم، داده .اندکرده

به شکلی کارآمد و  شدههای آشوبی چندلایه و جفتتبدیل

های های عددی و آزمایششوند. بررسیایمن رمزگذاری می

سازی، کارایی بالای روش پیشنهادی را در تأمین شبیه
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ها و مقاومت در برابر حملات مختلف نشان امنیت داده

عنوان یک پیشرفت نوآورانه در تواند بهاند. این مقاله میداده

منیت اطلاعات مورد های آشوبی و احوزه ترکیب سیستم

و همکاران  یینیگ سودر این مقاله  .]۲۰[استفاده قرار گیرد

ای نظیر های پیشرفتهاز تکنیکروشی را معرفی کرده اند که 

ها، درخت بعدی در فضای تصویر، انتشار دادهجایی سهجابه

برد. این روش نوین با ترکیب بهره می DNA مرکل و کدهای

های ای آشوبی و ویژگیهخصوصیات غیرخطی سیستم

شده توسط درخت مرکل، امنیت بالایی توزیع و انسجام ارائه

 .کندمی فراهمهای تصویری را در انتقال داده

های پیچیده ، تبدیلDNA  نویسندگان با استفاده از کدهای

اند تا های تصویر اعمال کردهای را بر روی پیکسلو چندلایه

قاومت در برابر حملات های اولیه و محساسیت به داده

دهنده عملکرد سازی نشانتقویتی افزایش یابد. نتایج شبیه

های رمزنگاری مشابه در برتر این روش در مقایسه با تکنیک

زمینه کارایی و امنیت است. این پژوهش در راستای تقویت 

هایی مانند امنیت تصاویر دیجیتال و کاربردهای آن در حوزه

  .]۲۱[سازی اطلاعات ارزشمند استارتباطات امن و ذخیره

نویسندگان یک روش نوین برای رمزنگاری در این مقاله 

های آشوبی ی ترکیب نقشهاند که بر پایهتصاویر معرفی کرده

توسعه یافته است. این  DNA بعدی و کدگذاری تصادفییک

گیری از خواص حساسیت بالا به شرایط اولیه روش با بهره

های منحصر به فرد ی و ویژگیهای آشوبدر سیستم

، امنیت و پیچیدگی فرآیند رمزنگاری را DNA کدگذاری

بخشد. الگوریتم پیشنهادی ابتدا با تولید مقادیر بهبود می

بعدی به ایجاد کلیدهای ی یکآشوبی مبتنی بر یک نقشه

های پردازد و سپس با استفاده از تکنیکرمزنگاری می

به صورت تصادفی و ، تصویر اصلی را DNA کدگذاری

سازی و کند. نتایج شبیهبینی رمزگذاری میغیرقابل پیش

ی مقاومت دهندههای امنیتی در این پژوهش نشانتحلیل

بالای این طرح در برابر حملات مختلف و کارایی مناسب آن 

های ی حفاظت از دادهبرای کاربردهای عملی در زمینه

عنوان الگویی مؤثر تواند به تصویری است. این مطالعه می

تر رمزنگاری با ترکیب های پیشرفتهبرای توسعه روش

سیمیائو  .]۲۲[محاسباتی به کار رودمفاهیم آشوب و زیست

یک روش پیشرفته برای دراین مقاله  و همکارانش وانگ

که از ترکیب  داده اندرمزنگاری تصاویر رنگی پیشنهاد 

برد. بهره می DNA هایبعدی و توالیهای آشوبی چهارنقشه

بعدی با تولید مقادیر های آشوبی چهاردر این روش، نقشه

تصادفی پیچیده و حساس به شرایط اولیه، امنیت بالایی را 

کنند. همچنین، استفاده از برای سیستم رمزنگاری فراهم می

ای اضافی در فرآیند به عنوان لایه DNA هایتوالی

کند و م اضافه میرمزنگاری، پیچیدگی بیشتری به الگوریت

دهد. قابلیت مقاومت در برابر حملات مختلف را افزایش می

این طرح شامل مراحل رمزنگاری و رمزگشایی است که به 

اند و شامل صورت خاص برای تصاویر رنگی طراحی شده

های رنگی، اعمال عملیات آشوبی، و استفاده جداسازی کانال

های امنیتی حلیلشود. تدر هر کانال می DNA از کدگذاری

دهند شده در این مقاله نشان میهای عددی ارائهو آزمایش

که روش پیشنهادی از مقاومت بالایی در برابر حملات 

آماری، حملات بازگشتی و سایر حملات رایج برخوردار بوده 

تواند به عنوان یک چارچوب مؤثر در حفاظت از و می

 .]۲۳[های تصویری رنگی به کار رودداده

الگوریتم جدید و ایمن برای رمزنگاری یک مقاله  این رد

های تصاویر ارائه شده است که بر اساس ترکیب تکنیک

طراحی شده است. این  DNA و کدگذاری 17حسگر فشرده

سازی در گیری از ویژگی کاهش ابعاد و فشردهروش با بهره

های پردازشی، حسگری فشرده، ضمن کاهش حجم داده

کند. های رمزنگاری فراهم میبرابر تحلیلامنیت بالایی در 

به عنوان یک لایه  DNA همچنین، استفاده از کدگذاری

بینی اضافی در فرآیند رمزنگاری، پیچیدگی و غیرقابل پیش

دهد. الگوریتم پیشنهادی شامل بودن الگوریتم را افزایش می

سازی تصویر با حسگری سه مرحله اصلی است: فشرده

یلات آشوبی و رمزنگاری مبتنی بر فشرده، اعمال تبد

 DNA .هایتوالی

های عددی در این پژوهش سازیهای امنیتی و شبیهتحلیل 

دهند که روش پیشنهادی در برابر حملات مختلف، نشان می

از جمله حملات تفاضلی و آماری، مقاوم است و عملکرد 

دهد. مطلوبی از نظر پیچیدگی محاسباتی و سرعت ارائه می

العه چارچوبی مؤثر برای رمزنگاری تصاویر با حفظ این مط

 

 

 

 
 

 
17 Compressive Sensing 



 

7 

   

 .]۲۴[کندکیفیت و امنیت بالا ارائه می

 یتجرب یابیارز -3

 یهایابیارز جیعملکرد، نتا یارهایشامل مع یبعد یهابخش

 .مرتبط هستند یکارها یدر برخ هاافتهی ریو تفس یتجرب

   ديکل ليتحل -1-3

ها در ادهد یحفاظت از محرمانگ یبرا یرمزنگار یدهایکل

 یابیبرخوردارند. در ارز ییبالا تیاز اهم ریتصاو یرمزنگار

 دیکل یو فضا دیکل تیدو عامل حساس د،یکل کیقدرت 

معناست  نیبه ا دیکل تی. حساسرندیگیمورد توجه قرار م

منجر به   یرمزنگار دیدر کل رییتغ نیترکوچک یکه حت

 ن،یابرابنشده گردد.  یرمزنگار ریشدن تصو یابیباز رقابلیغ

 یبالا و فضا تیاز حساس دیموثر با یرمزنگار تمیالگور کی

 .]۱۱[برخوردار باشد  عیوس دیکل

 

   ديکل یفضا ليتحل -2-3

 دیکل یفضا یدارا دیقدرتمند با یرمزنگار تمیالگور کی

. به ]۱۲[باشد  دیمقدار کل راتییبزرگ و حساس به تغ

 دیکل ی، فضا18فراگیر یمنظور مقابله با حملات جستجو

 . ]۲-۳[باشد برابر با  حداقل دیبا

 

 آماری حملات تحليل -3-3

 تحملا برابر در پیشنهادی الگوریتم مقاومت ارزیابی برای

 ویرتصا در مجاور هایپیکسل بین همبستگی و تحلیل آماری

 یبررس و اطلاعات آنتروپی محاسبه شده ازرمزنگاری

  . شودمی استفاده هیستوگرام

  ستوگرامهي تحليل -1-1-1

 از تصویر، یک هایپیکسل شدت توزیع تحلیل برای

 تصویر، رمزنگاری فرآیند در. شودمی استفاده هیستوگرام

 

 

 

 
 

 
18 Brute force 

 طور به شدهرمزنگاری تصویر هیستوگرام که است ضروری

 معمولاً . باشد داشته تفاوت اصلی تصویر هیستوگرام با کامل

 در نیست، یکنواخت اصلی تصویر در هاپیکسل شدت توزیع

 توزیع باید شدهرمزنگاری تصویر هیستوگرام که حالی

 اطمینان هیستوگرام تحلیل .]۱۱ [دهد نشان را یکنواختی

 تصویر و شده توزیع مناسب طوربه مقادیر که کندمی حاصل

 . ]۳ [ ماندمی مخفی مؤثری طوربه اصلی

         (۱                  )

                                       

 شوندمی داده نشان Z با هیستوگرام مقادیر معادله، این در  

 j و i لمعاد خاکستری مقادیر دارای که هاییپیکسل تعداد و

 سیستم یک در. شودمی بیان ) , (صورت به هستند،

 طور به باید شدهرمزنگاری تصویر واریانس مؤثر، رمزنگاری

 تأکید هرابط این. باشد اصلی تصویر واریانس از کمتر آلایده

 نسواریا به دستیابی رمزنگاری، در اصلی هدف که کندمی

 که است شدهرمزنگاری تصویر هیستوگرام در پایین

 هاپیکسل مقادیر ترایمن و تریکنواخت توزیع دهندهنشان

 .باشدمی

  19همبستگی ضرایب تحليل -2-1-1

 یک مختلف هایپیکسل بین اطارتب همبستگی ضریب

 ساده، تصاویر در. دهدمی نشان را دیجیتال تصویر

 ودیعم و افقی قطری، ابعاد در معمولاً مجاور هایپیکسل

 آماری، حملات با مقابله برای. دارند بالایی همبستگی

 در مجاور هایپیکسل بین ارتباط باید تصویر رمزنگاری

 . دهد کاهش یادیز میزان به را شدهرمزنگاری تصویر

         (۲                         )                             

           (۳                    )

 

         (۴                                         )

 

 

 

 
 

 
19 Analysis of Correlation Coefficients(CCA) 
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         (۵            )                                   

                                       

              

 یرمقاد و واریانس نمایانگر میانگین ترتیب به y و x حروف

 که حالی در هستند، مجاور پیکسل دو خاکستری

 داده نشان N و D(x)، cov(x, y) نمادهای با کوواریانس

 نزدیک صفر مقدار به همبستگی ضریب که مانیز. شودمی

 شدهاریرمزنگ تصویر که است آن دهندهنشان امر این باشد،

 ینا دارد که خود مجاور هایپیکسل بین کمتری ارتباطات

 .شودمی گرفته نظر در مطلوب نتیجه یک عنوان به ویژگی

 

   اطلاعات آنتروپی تحليل -3-1-1

 توزیع و نظمیبی یارزیاب برای معیاری عنوان به آنتروپی

 یک در مهمی نقش ، تصویر یک در خاکستری مقادیر

 آنتروپی مقدار چه هر. کندمی ایفا رمزنگاری سیستم

 خاکستری هایپیکسل مقادیر توزیع یابد، افزایش 20اطلاعات

 .]۱۵ [رسید خواهد بیشتری یکنواختی به

 شود:می استفاده زیر فرمول از آنتروپی محاسبه برای 

                                       

                                
(۶) 

                                                               

 توسط مقدار وقوع احتمال گرنمایان  اینجا در

 یک رایب آنتروپی مقدار بیشترین. است x اطلاعات منبع

 ب،ترتی این به. است ۸ برابر بیت ۸عمق  با خاکستری تصویر

 گاریرمزن سیستم شود، ترنزدیک ۸ به آنتروپی مقدار چه هر

 .شد خواهد ترتصادفی و تربزرگ

 

 

 

 

 
 

 
20 Information Entropy(IE) 

  21اوج نویز به سيگنال نسبت     -4-1-1

 PSNR و اصلی تصاویر در هاپیکسل مقادیر تفاوت 

 تصویر یک در. دهدمی نشان را شدهرمزنگاری

 دعد زیرا بود، خواهد کمتر PSNR مقدار شده،رمزنگاری

 مقدار. است تصویر بهتر کیفیت معنای به PSNR بالاتر

 ۱۰ از کمتر شدهرمزنگاری تصاویر برای PSNR آلایده

 زیر مولفر از ،PSNR محاسبه برای. ]۱۶ [باشد می بلدسی

 :شودمی استفاده

(۷                              )  

      

 

 22مربعات نيانگيم یخطا -5-1-1

 ریتصو کیانتشار در  یهایژگیو یابیارز یبرا اریمع نیا

 رودیانتظار م ،ی. طبق تئوررودیبه کار مرمزنگاری شده 

 MSE [. محاسبه۳باشد ] ۱۰،۰۰۰از  شیب اریمع نیمقدار ا

 به دست می آید. زیربر اساس رابطه 

 

              (۸)                                          

   

I(i, j) و یاصل ریتصو یهاکسلیمقدار پ C(i, j)  مقدار

   دهند،یرا نشان م شدهیرمزگذار ریتصو یهاکسلیپ

 .است ریابعاد تصو   Nو  M نجایدر ا که

 

 تفاضلی حملات تحليل -6-1-1

جام موضوع ان نیا یابیبه منظور ارز یحملات تفاضل لیتحل

در  کسلیپ کی درکوچک  راتییکه چگونه تغ شودیم

 ریتحت تأث ی رااصل ریتصو تواندیم شدهیرمزگذار ریتصو

و  هیاول ریمستلزم آن است که تصو لیتحل نی. ادهدقرار 

 

 

 

 
 

 
21 PSNR 
22 Mean Square error(MSE) 
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 یرمزگذار کسانیمحرمانه  دیکل کیبا  افتهی رییتغ ریتصو

 یحملات تفاضل یابیارز ی. دو شاخص متداول براندشو

 نیانگیم راتییو شدت تغ 23هاکسلیپ ریید از نرخ تغعبارتن

درباره  یها اطلاعات ارزشمندشاخص نای 24ه.کپارچی

 ریکوچک در تصو راتییبه تغ یرمزنگار تمیواکنش الگور

 ستمیس تیامن یکل لیو به تحل کنندیفراهم م یورود

 .کنندیمکمک 

 هاکسليپ رييتغ نرخ -7-1-1

 نیمتفاوت ب یهاکسلیدرصد پ هاکسلیتعداد پ رییتغ نرخ

 . مقدار بالاترکندیرا مشخص م شدهیرمزگذار ریدو تصو

NPCR در برابر  تواندیم یکه روش رمزنگار دهدینشان م

 ی[. برا۱۱داشته باشد ] یشتریمقاومت ب یحملات تفاضل

 [.۱۷استفاده کرد ] ریاز فرمول ز توانیم NPCRمحاسبه 

                  (۹)                      100%×  =NPCR

                                

های تصویر دهنده تعداد کل پیکسلنشان N در این فرمول، 

 با استفاده از تابع "های متفاوتتعداد پیکسل"است و 

D(i,j) شودمحاسبه می 
 D(i,j)

= 

 یررمزنگا یهابه نسخه C2(i,j)   وC1(i,j)  اصطلاحات 

 ال،ح نیاشاره دارند. در هم ریتصاو افتهی رییو تغ یشده اصل

𝐷 (𝑖, 𝑗) شده  یررمزنگا ریتصاو نیب هاکسلیپ ریتفاوت مقاد

 . دهدیها را نشان مآن افتهی رییتغ یهاو نسخه یاصل

  کپارچهمیانگین ی راتییشدت تغ ستمیس -۳-۴-۲

شده را  یرمزنگار ریدو تصو نیتفاوت شدت متوسط ب

متوسط  راتییشدت تغ ستمیبا استفاده از س توانیم

د  را دار ریز فیتعر ستمیس نی[. ا۱۱محاسبه کرد ] کپارچهی

[۳:] 

        (۱۰)×  =  UACI                  

100%                                             

 

 

 

 
 

 
23 NPCR(Number of Pixel Change Rate) 
24 UACI(Unified Average Changing Intensity) 

نشان  شده را یرمزنگار ریتصاو C2(i,j)و   C1(i,j) نجایدر ا

 ریتصو یهاکسلیپ رییکه هم قبل و هم بعد از تغ دهندیم

 هستند. یاصل
 

 نتيجه گيری -4

 

به بررسی روش های مختلف رمزنگاری تصویر تحقیق حاضر 

آمده نشان داد که ترکیب دستنتایج به پرداخته است،

با  MD5و  SHA-256ی درهم ساز مانند هاالگوریتم

کارایی و امنیت   ر آشوبهای رمزنگاری مبتنی بروش

ائه صورت مستقل ار بالاتری نسبت به استفاده از هر روش به

های امنیتی همچون مقاومت دهد. تحلیل دقیق شاخصمی

، حساسیت به تغییرات کلید آماری  در برابر حملات

 رمزنگاری و کیفیت تصویر پس از رمزگشایی، مؤید کارایی

 .ر این پژوهش بوددهای پیشنهادشده روش

 تر، نیاز بهاین وجود، برای کاربردهای واقعی و پیچیده با

ها، توجه بیشتر به عواملی مانند سرعت اجرای الگوریتم

پذیری در مواجهه با مصرف منابع محاسباتی و انعطاف

درهم های رو، ترکیب روشهای متنوع وجود دارد. ازاینداده

د مسیری توانتر میتر و بهینههای سبکقوی با الگوریتم ساز

 .های آتی باشدمناسب برای پژوهش

کند که طراحی در پایان، این تحقیق پیشنهاد می

ای باشد که علاوه های رمزنگاری تصویر باید به گونهسیستم

ر دبر دستیابی به امنیت بالا، کارایی و انعطاف لازم را 

ز ه امواجهه با نیازهای مختلف کاربران فراهم آورد. استفاد

های های الگوریتمگیری از ویژگیکیبی و بهرههای ترروش

مبتنی بر آشوب، رویکردی نویدبخش برای بهبود 

 .صویر در آینده استتهای رمزنگاری سیستم
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