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 :چکیده

 هوشمند هایخانهی، بهداشت یهامناسب مانند مراقبت هایسرویسارائه  یبرا یا( به طور گستردهWSN) میسیحسگر ب یهاشبکه

و به  یآورسنجش را جمع یهاداده ،WSN یهاطیحسگر در مح یهامناسب، گره هایسرویسارائه  ید. برانشویاستفاده م و...

رد و  ناامن یکانال قیطر را ازحساس  یهاامیپ چراکه باشند،نیز می یتیمشکلات امن دارای یکسری، هرچند کهفرستند. یدروازه م

، 2020هستند. در سال  یضرور هاWSNدر  یتیاز نقص امن یریجلوگ یامن برا اعتبارسنجی یهاپروتکل ن،یند. بنابراکنیبدل م

که طرح مقدم و همکاران  میدادند. متأسفانه، متوجه شد شنهادیپرا  WSNدر  یدیکارآمد و کل یتیاحراز هو یمقدم و همکاران طرح

که طرح مقدم و همکاران از  میکنیثابت م نیکند. ما همچن یریو خاص جلوگ یداخل یتصادف اعدادتواند از حملات نشت  ینم

روتکل پ کیو همکاران، ما  مقدمطرح  یتیامن یهایریپذ بیاز آس یریجلوگ یکند. برایحاصل نم طمینانیکامل ا محرمانگی پیشرو

مختلف  مشکلاتدر برابر  WSN-SLAP. میکنیم شنهادی( پWSN-SLAPها )WSN یمتقابل امن و سبک را برا تیاحراز هو

-Burrows-Abadiکند. با استفاده از منطق یم ایجادمتقابل را  تیکامل و احراز هو محرمانگی نیمقاومت و همچن یتیامن

Needham (BAN مدل ، )Real-ای-Random (RORو تأ )نترنتیا یتیامن یهاها و برنامهخودکار پروتکل دیی (AVISPA )

 یابیمرتبط موجود ارز یهابا پروتکل سهیرا در مقا WSN-SLAPعملکرد  ن،ی. علاوه بر امیکنیرا ثابت م WSN-SLAP تی، امن

 امن تر و مناسب تر هستند. WSN یهاطیمح یبرا یقبل یهانسبت به پروتکل WSN-SLAPکه  میدهیو نشان م میکنیم
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 .AVISPA؛ RORمنطق، مدلBAN م؛یس یحسگر ب یمتقابل؛ شبکه ها تی: احراز هویدیکلمات کل

 

 

 

 

 

 : . مقدمه1

 یهاطیدر مح آن را توان یمباشد که می( WSN) میسیحسگر ب یها، شبکه میسیارتباطات ب یفن آور عیتوسعه سر ای ازنمونه

-1( و بهداشت و درمان استفاده کرد]IoT) ایاش نترنتی، ایکشاورزصنعت هوشمند،  یهاهوشمند، خانه یهامختلف مانند شبکه

 یهااز گره WSN یهاطی، محی. به طور کلپیدا کننددست  یتربه یبه زندگ WSN یاه طیاز مح یریتوانند با بهره گی[. افراد م5

اطراف خود را  طیحسگر مح ینشان داده شده است. گره ها 1در شکل  د، همانطور کهوشمی لیدروازه و کاربران تشک کیحسگر، 

 یگره ها نیب امیدهند. دروازه پینظارت شده را به دروازه انتقال م یحسگر داده ها یکنند. سپس، گره هایو کنترل م ییشناسا

 منیارائه خدمات ا یکاربران را براحسگر و  یگره ها یدرگاه اطلاعات خصوص نیا نیکند. همچنیم لیتحلو حسگر و کاربران رله 

 کنند. دایپ یحسگر دسترس یگره ها طشده توس یجمع آور یدروازه به داده ها قیتوانند از طر یکند. کاربران میم تیریمد

 یسلامت تی، وضعماریمتصل به ب یدنیپوش یاست. حسگرها یبهداشت یخدمات مراقبت ها WSNبرنامه در  طیاز مح ینمونه ا

 سیسرو نیحال، ا نیکنند. با ایپزشک ارسال م یشده را برا یحسگرها اطلاعات جمع آور نیسپس، او  لیو تحل هیرا تجز ماریب
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اطلاعات را رد و بدل  یکانال عموم کی قیاز طر تیهر موجود رایز رندیمختلف قرار بگ یتینتوانند در معرض حملات ام یها م

ه ب ی رانادرست امیدل کرده و پب یکاربر قانون کیتواند خود را به عنوان  یکند، م یریرهگ WSNها را در امیپ یدشمن کند. اگریم

ند ک یتواند سع یدر دروازه ثبت نام کند، م یشخص حقوق کیدشمن به عنوان  کی، اگر نیگره سنسور ارسال کند. علاوه بر ا

را  یمنیکه بتواند خدمات ا میدار ازین تیپروتکل احراز هو کی، ما به نیبنابرا را بدست آورد. ی دیگراطلاعات حساس کاربر قانون

 کند. یریجلوگ WSN طیارائه دهد و از حملات مختلف در مح

 یضویب یبا استفاده از منحن WSN یهاطیمح یرا برا یدیو توافق نامه کل تی[ طرح احراز هو6، مقدم و همکاران ]2020در سال 

Diffie-Hellman (ECDHپ )مختلف مانند تکرار،  یتی[. آنها نشان دادند که طرح آنها در برابر حملات امن7] ندکرد شنهادی

که طرح مقدم و  میشو یحال، متوجه م نی. با اباشدمی من( کارآمد و اMITMکننده سرقت، و حملات ) دییحدس رمز عبور، تأ

که  میکنیثابت م نیهمچنو کند. ینم نیتأمجلسه را -ی خاصتصادف اعدادو حملات نشت  یداخل حملاتدر برابر  تیهمکاران امن

در طرح  جلسه دیمحاسبه کل یبرا تی، هر موجودنیکند. علاوه بر ا ینم یبانیپشت پیشرو کامل محرمانگیطرح مقدم و همکاران از 

 یهانهیبه هز ECCوجود  نیدهد. با ای( را انجام مECC) Elliptic Curve Cryptographyضرب  اتیمقدم و همکاران، عمل

هستند ، ما  WSN طیمح کی درکم  یساز رهیمحاسبه و ذخ تیقابل یحسگر دارا یدارد. از آنجا که گره ها ازین ینیسنگ یمحاسبات

، استفاده از طرح مقدم و نی. بنابرامیحاصل کن نانیاطم یاز ارتباطات در زمان واقع WSN طیدر مح ECCبا استفاده از  میتوان ینم

 کارانمطرح مقدم و ه یمحاسبات نهیو کاهش هز یتیامن یهایریپذ بیبهبود آس یکند. برایارائه خدمات کارآمد را دشوار م ،همکاران

 با استفاده از توابع ییو کارا یتیامن یهایژگی( را با توجه به وWSN-SLAPو سبک ) منمتقابل ا تیپروتکل احراز هو کی، ما 

hash اتیو عمل XOR میکنیم شنهادیپ. 
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 (.WSN) میس یحسگر ب یدر شبکه ها ستمی. مدل س1شکل 

 :مشارکت ها 1.1

 است. ریمقاله ما به شرح ز یمشارکتها

 .میکنیو اثبات م لیطرح مقدم و همکاران را تحل یتیامن یها یریپذ بیما آس •

 .میکنیم شنهادیطرح مقدم و همکاران پ یتیامن یها یریپذ بیحل آس یرا برا WSN-SLAP، سپس

 [.8] میدهینشان م Burrows – Abadi – Needham (BAN)را با استفاده از منطق  WSN-SLAPمتقابل  تیاحراز هو •

 [9] میکنیاثبات م Real-or-Random (ROR)را با استفاده از مدل  WSN-SLAPجلسه  دیکل تیامن •

 یهاها و برنامهخودکار پروتکل دییاز تأ ،MITMدر برابر حملات پخش و  WSN-SLAP یتیامن یهایژگیاثبات و یبرا •

 .میکنیاستفاده مAVISPA [10،11] نترنتیا یتیامن

 .میکنیم لیمربوطه تحل یهابا طرح سهیرا در مقا WSN-SLAP یتیامن اتیو خصوص یمحاسبات نهیارتباطات، هز نهیهز •

 :. مدل دشمن2.1

WSN-SLAP  کند به نام مدل  یمدل معروف دشمن استفاده م کیازDolev-Yao (DY) [12]مدل  قی. از طرDY  ،

،  نیرا انجام دهد. علاوه بر ا یکانال عموم کی قیرد و بدل شده از طر یها امیو درج پ یریتواند شنود ، حذف ، رهگ یدشمن م

است ، در  Canetti-Krawczyk (CK)بر مدل دشمن  یزودگذر مخصوص جلسه را که مبتن یتواند پارامترها یدشمن م

مدل  قیانجام دهد. مفروضات دق CKو مدل  DYرا با مدل  یمختلف یتیتواند حملات امن ی[. دشمن م13قرار دهد ] دیمعرض د

 شده است. فیتعر ریدشمن به روش ز

 کند. تیاحراز هو گرید یتواند با نهادها یدر دروازه ثبت نام کند ، دشمن م یکاربر قانون کیدشمن به عنوان  کیاگر  •

 قدرت لیو تحل هیتواند حمله تجز یتواند کارت هوشمند گمشده / سرقت شده کاربر را بدست آورد. دشمن م یدشمن م کی •

 شده کارت هوشمند انجام دهد. رهیذخ یپارامترها افتیدر ی[ را برا14]
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کننده سرقت و حملات حدس رمز عبور  دییمانند پخش مجدد ، ضبط گره سنسور ، تأ یتواند حملات مختلف یدشمن م کی •

 خارج از خط را امتحان کند.

 :یسازمانده 3.1

 3. سپس ، ما مجدداً از طرح مقدم و همکاران در بخش میده یشرح م WSN طیمح یمرتبط را برا ی، ما کارها 2بخش  در

دهد. در  یرا نشان م WSN-SLAP 5. بخش میکن یاثبات م 4طرح مقدم و همکاران را در بخش  یتیامن صیکرده و نقا دیبازد

 یو رسم یررسمیغ یتیامن لیو تحل هی، تجز AVISPA یساز هیو ابزار شب ROR، مدل  BAN، ما با استفاده از منطق  6بخش 

WSN-SLAP ما عملکرد  7. در بخش میده یرا انجام م ،WSN-SLAP و  هیمربوطه تجز یبا پروتکل ها سهیرا در مقا

 .میکن یو خلاصه م ی، مقاله خود را جمع بند 8در بخش  .میکن یم لیتحل

 :مرتبط ی.کارها2

ارائه شده  WSN یها طیدر مح ییو کارا تیامن نیتأم یبر رمز عبور برا یمبتن تیطرح احراز هو نیچند دهه گذشته ، چند در

 کیکرد. لامپورت از توابع هش  شنهادیرا بر اساس رمز عبور پ تیاحراز هو زمی[ مکان20، لمپورت ] 1981[. در سال 15-19است ]

، وونگ و همکاران  2006کند. در سال  یم رهیذخ ستمیو رمز عبور هش شده را در داخل س ردهرمز استفاده ک یرمزگذار یطرفه برا

کرد [ ثابت 22و همکاران ] Tsengکرد. متاسفانه ،  شنهادیپ WSN یها طیبر رمز عبور را در مح یمبتن تی[ طرح احراز هو21]

 یرا برا ایکاربر پو تیطرح احراز هو کیو همکاران  نگکه برنامه وونگ و همکاران در برابر حملات جعل و پخش ناامن است. تس

توانند از حملات حدس  [ می22–20طرح ها ] نیحال ، ا نی[ با ا21و همکاران نشان داد. ] Wong یتیامن یها یریپذ بیبهبود آس

اعتبار  دییأو ت ستمیورود به س یبرا یآنها فقط از رمز عبور به عنوان عامل رایرنج ببرند ز نیآفلا ای نیزدن رمز عبور در حالت آفلا

 کنند. یاستفاده م گرید یبا نهادها

بهبود  یبرا XOR اتی[ با استفاده از توابع هش و عمل25-23بر دو عامل ] یمبتن تیاحراز هو یدر چند دهه گذشته ، طرح ها

بر کارت  یمبتن یدو عامل تی[ طرح احراز هو23، داس و همکاران ] 2009تک عامل ارائه شده است. در سال  یتیامن یضعف ها

 دییتواند از حملات مختلف مانند پخش مجدد ، تأ یکرد. آنها نشان دادند که طرح آنها م شنهادیرا پ WSN یهوشمند در شبکه ها

کرد که داس  لی[ تحل24حال ، خان و همکاران ] نیکند. با ا یریجلوگکننده سرقت شده و حملات حدس رمز عبور خارج از خط 

[ طرح در برابر 23افت که داس و همکاران ]ی[ در25] گرانیممتاز است. او و د ی[ طرح در معرض حمله خود23و همکارانش. ]

[ 25و همکاران ، او و همکاران ] Dasطرح  یتیامن یها یریپذ بیبهبود آس یاست. برا ریپذ بیآس تیو جعل هو یحملات خود
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از  نندتوا ی[ م25-23طرح ها ] نیحال ، ا نیداده است. با ا شنهادیپ WSN یشبکه ها یرا برا یاعتبار کاربر دو عامل دییطرح تأ

 شده رنج ببرند. دهیتلفن همراه دزد یهوشمند و دستگاه ها یحملات مختلف مانند استفاده از کارت ها

، محققان  WSN یها طیدر مح تیبر دو عامل و بهبود سطح امن یمبتن تیاحراز هو یمرتبط با طرح ها یتیمنرفع اشکالات ا یبرا

پروتکل  کی[ 26و همکاران ] Yeh،  2011[. در سال 31–26را ارائه داده اند ] ECCبر  یمبتن تیاحراز هو یاز طرح ها یاریبس

 یبرا ECCو همکاران از کارت هوشمند و  Yehارائه داد. طرح  ECCاز  استفادهبا  WSN یها طیمح یبرا تیاحراز هو

 دیی[ طرح تأ27و همکاران ] یو حملات نقاب استفاده کرده است. چو یمختلف مانند حمله داخل یتیاز مشکلات امن یریجلوگ

و همکاران  ی[ اشاره کرد که پروتکل چو28حال ، وو و همکاران ] نیکرد. با ا شنهادیپ WSN یرا برا ECCبر  یاعتبار کاربر مبتن

 ECCبراساس  WSN یرا برا منیا تیپروتکل احراز هو کی[ 29کند. نام و همکاران ] ینم جادیا تیدر برابر حمله جعل امن

 Diffie-Hellman یضویب یرا بر اساس مشکل محاسبه منحن منیپروتکل ا کیو همکاران  Namکرد. طرح  شنهادیپ

(ECCDHارائه م )بر  یمبتن تی[ طرح احراز هو30و همکاران ] انگی، ج 2016دهد. در سال  یECC کرد. طرح  شنهادیرا پ

[ طرح 31، وو و همکاران ] 2017کند. در سال  یفراهم م WSN طیرا در مح یابیرد رقابلیو غ منیو همکاران ارتباطات ا انگیج

 طیکاربران را در مح یخصوص میتواند حر یو همکاران م Wuداده است. طرح  شنهادیپ ECCستفاده از کاربر را با ا تیاحراز هو

WSN حسگر در  یحال ، گره ها نیحفظ کند. با اWSN طیدر مح ییکارا هی، ته نیدارند. بنابرا یکم یقدرت و منابع محاسبات 

WSN را[ زی31–26طرح ها دشوار است ] نیبا استفاده از ا ECC اردد اجیاحت یادیز یبه منابع محاسبات. 

کرد. آنها ادعا کردند  شنهادیپ ECDHرا با استفاده از  یدیو توافق نامه کل تی[ طرح احراز هو6، مقدم و همکاران ] 2020در سال 

کننده  دیی، حدس رمز عبور خارج از خط و حملات تأ MITMکه طرح آنها مقاومت در برابر حملات مختلف مانند پخش مجدد ، 

لسه، جخاص یتصادف اعداد یکه طرح مقدم و همکاران در برابر حملات نشت میشو ی، متوجه م الح نیکند. با ا یسرقت را فراهم م

 کی شامل رایز دارد ینیسنگ یمحاسبات نهیهز گرانی، طرح مقدم و د نیاست. علاوه بر ا ریپذ بیآس پیشروکامل  محرمانگیو 

 مختلف مقاوم یتی، که در برابر مشکلات امنمیکنیم شنهادیرا پ WSN-SLAP، ما نیشود. بنابرا یم ECCبر  یمحاسبه مبتن

 .باشدمی

 :طرح مقدم و همکاران ی. بررس3

از مراحل  گرانیو د Moghadam[. طرح 6کرد ] شنهادیپ WSNرا در  ECDHبر  یمبتن تیو همکاران طرح احراز هو مقدم

-WSNطرح مقدم و همکاران و  علائم 1شده است. جدول  لیتشک تیثبت گره حسگر، ثبت نام کاربر و مراحل ورود و احراز هو

SLAP دهد.یرا نشان م 
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 :مرحله ثبت گره سنسور 1.3

و  GW نیمشترک ب یپارامتر مخف کی GWفرستد. سپس،  یدروازه م GWخود را به  تیهو Sjگره حسگر  کیمرحله،  نیدر ا

Sj است. ریبه شرح ز اتیو جزئ میدهی، مرحله ثبت گره سنسور را نشان م2کند. در شکل یرا محاسبه م 

 



 

8 
 

 فرستد. یم GWکانال امن به  کی قیکرده و از طر دیتول jSIDخود را  تیهو jS: 1مرحله 

( را SIDj || k) GWNGW kG = hکند. پس از آن ،  یم یرا بررس jSIDکند و اعتبار  یم افتیرا در jGW SID: 2 مرحله

است. سرانجام  GW یاصل دیکل kGWNکه  ییکند ، جا یم رهیداده امن خود ذخ گاهی{ را در پاjSID ،KGکند و } یمحاسبه م

 ،{GW {KG یرا برا Sj کند. یارسال م 

 کند.یم رهیو ذخ افتیداده خود در گاهیرا در پا jS  ،{KG} : 3 مرحله

 :مرحله ثبت نام کاربر 2.3

را  یکارت هوشمند GWشود. سپس ،  یدروازه ثبت م GW، به  یمقدار رمز عبور مخف کیشناسه و  کیبا ارسال  Uiکاربر  کی

 نشان داده شده است. ریبه صورت ز اتیو جزئ میده ی، مرحله ثبت نام کاربر را شرح م 3کند. در شکل  یصادر م Ui یبرا

 

 Ui APWiکند. پس از آن ،  یم جادیا یتصادف qiعدد  کیکند و سپس  یرا وارد م PWiو رمز عبور  IDشناسه  Ui: 1مرحله 

= h (qi || PWiرا محاسبه م )امیکند و پ ی { درخواست ثبت نامIDi ،APWi را به }GW یکانال امن م کی قیدروازه از طر 

 فرستد.

 = GW Biکند. پس از آن ،  یم جادیا یتصادف ziعدد  کیکند و سپس  یم افتیدر Ui{ را از GW IDi ،APWi: 2 مرحله

h (IDi || APWi || zi)  ،Ci = h (IDi || kGWN و )Di = h (IDi || Ci || zi || Biرا محاسبه م )کند. سرانجام ،  یGW، 

zi  ،Ci  ،Di ،h  کانال امن به  کی قیکند و آن را از طر یم رهیخکارت هوشمند ذ کی).(را درUi کند. یصادر م 
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 zi ،Ci ،Di ،h} یکند. در آخر ، پارامترها یم رهیرا در کارت هوشمند ذخ qiکند و  یم افتیکارت هوشمند را در Ui: 3 مرحله

(.) ،qiشوند. یم رهی{ در کارت هوشمند ذخ 

 :یمرحله ورود و اعتبارسنج 3.3

و مراحل  میده یاعتبار را شرح م دیی، مرحله ورود و تأ 4کند. در شکل  یم دییرا تأ GWدروازه  Uiاز مرحله ثبت نام ، کاربر  پس

 نشان داده شده است. ریمرحله به شرح ز قیدق

 APWکند. کارت هوشمند  یرا وارد م PW ∗ iو رمز ورود  i ∗شناسه شناسه  Ui: پس از قرار دادن کارت هوشمند ، 1مرحله 

∗ i = h (PW ∗ i || qi)  ،B ∗ i = h (ID ∗ i || APW ∗ i || zi)  ،D ∗ i = h (ID ∗ i || Ciرا محاسبه م )کند.  ی| zi || 

B ∗ iدیی( و تأ D verif i = ؟Diکیباشد ، کارت هوشمند  زیآم تیموفق دییروند تأ ر. اگ T1 یتصادف میتا میو تا میرمستقیغ 

 A1 = ai · P  ،A2 = ai · X  ،D IDi = IDi ⊕ A2 (x)  ،A3، کارت هوشمند  Xدروازه  یعموم دیکند. با کل یم جادیا

= SIDj ⊕ A2 (x و )A4 = EA2 (Bi || SIDj || A3 سرانجام ، کارت هوشمند از .)یکانال عموم کی قیطر {A1  ،A3 

 ،A4  ،T1 را به }GW کند. یارسال م 

 یرا بررس T1کند و اعتبار  یرا انتخاب م T2مهر زمان  کیکند و  یم افتیدر Ui{ را از A1 ،A3 ،A4 ،T1} GW: 2مرحله 

 = GW A2 = kGWN · A1  ،3)  ∗i || A  ∗i || SID  ∗DA2 (A4) = (B  ،A3کند. اگر مهر زمان مشخص باشد ،  یم

A2 (x ⊕i  ∗SID را محاسبه م )3کند و  ی ∗A  کند ؟ =  یم دییرا تأA3 برقرار باشد ،  یاگر برابرGW کی gi یتصادف ریغ 

کند. سرانجام  ی( را محاسبه مA2 || SIDj || A3) KG = h (SIDj || kGWN)  ،D1 = KG-A2  ،D2 = hکند و  یم دیتول

 ،GW {gi · P ،D1 ،D2 ،T2 را به گره سنسور }Sj کند. یارسال م یکانال عموم کی قیاز طر 

 یرا بررس T2کند و اعتبار  یرا انتخاب م T3مهر زمان  کی GW  ،Sj{ از gi · P ،D1 ،D2 ،T2} امیپ افتی: پس از در3مرحله 

کند و  ی( را محاسبه م A2 || SIDj || A3 ∗D) D1  ⊕Sj A2 = KG  ،A2 (x) ⊕A3 = SIDj  ،2 = hکند. سپس ،  یم

2 ∗D ؟  =D2 باشد ،  اشتهصحت د دییکند. اگر تأ یم دییرا تأSj کی nonce fi کند و  یم جادیا یتصادفsk = h (A2 || fi · 

gi · P)  ،Xi = h (sk || KGرا محاسبه م )کند. سرانجام ،  یSj {fi · P ،Xi ،T3 را به }GW کند. یارسال م 

کند. سپس  یم یرا بررس T3کند و اعتبار  یرا انتخاب م T4 می، مهر تا Sj{ از fi · P ،Xi ،T3} افتیپس از در GW: 4مرحله 

 ،GW sk = h (A2 || fi · gi · P)  ،Xi = h (sk || KG را محاسبه )کند و  یمX ∗ i = ؟Xi کند. اگر برابر باشد  یم دییرا تأ

 ،GW D4 = EA2 (gi)  ،yi = h (sk || A3را محاسبه م )ی { کند وyi ،D4 ،T4 را به }Ui فرستد. یم 
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کند.  یم یرا بررس T4کند و اعتبار  یرا انتخاب م T5مهر زمان  کیکند و  یم افتی{ را درyi ،D4 ،T4} امیپ Ui: 5مرحله 

 yi؟ = y ∗ iکند و  ی( را محاسبه مsk || A3) Ui DA2 (D4) = (gi)  ،sk = h (A2 || fi · gi · P)  ،y ∗ i = hسرانجام ، 

 است. زیآم تیموفق دیکل رشیپذکند. اگر برابر باشد ،  یم دییرا تأ

 

 :رمز طرح مقدم و همکاران لی. تحل4

-خاص یتصادف اعدادو حملات نشت  ی[ مانند حملات داخل6طرح مقدم و همکاران ] یتیامن یها یریپذ بیبخش، آس نیا در

 .ابدی یدست نم پیشروکامل  محرمانگی کی. طرح مقدم و همکاران به میده یجلسه را نشان م
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 :یحمله داخل 1.4

 امیبا مبادله پ Sjو گره سنسور  GWتواند با درگاه  یم Aثبت نام کند،  Ui یکاربر قانون کیبه عنوان  یمعمول Aدشمن  کی اگر

به  اتیرا محاسبه کند. جزئ یگرید یکاربر قانون Uliجلسه  دیتواند کل یم Aاطلاعات ،  نیکند. با استفاده از ا تیها احراز هو

 .ستنشان داده شده ا ریصورت ز

را  Aکند. سپس کارت هوشمند اعتبار  یرا وارد م PWiو رمز عبور  IDکند و شناسه  یکارت هوشمند را وارد م A: 1مرحله 

 A تیکند. پس از احراز هو یارسال م GW{ را به A1 ،A3 ،A4 ،T1} ستمیدرخواست ورود به س امیپ کیکند و  یم یبررس

 ،GW {gi · P ،D1 ،D2 ،T2 را به }Sj امیپ افتی. با درکند یارسال م {gi · P ،D1 ،D2 ،T2} ،Sj جلسه  دیکل کیsk  را

 یجلسه را محاسبه م دیکل GWکند.  یارسال م GW{ را به fi · P ،Xi ،T3اعتبار } دییپاسخ تأ امیپ Sjکند. سپس ،  یمحاسبه م

 دییرا در مرحله ورود و تأ یارتباط یها امیکند و پ یجلسه را محاسبه م دیکل Aکند.  ی. ارسال مA ی{ را براyi ،D4 ،T4کند و }

 آورد. یاعتبار به دست م

 دیکل A2که  ییکند ، جا یرا محاسبه م A KG = D1 ⊕ A2،  {gi · P ،D1 ،D2 ،T2} امیاز به دست آوردن پ: پس 2مرحله 

 است. Sjو  GW نیمشترک ب یمخف دیکل کی KGاست و  ECCبا استفاده از  A یمخف

P i ·} امیپ کی: 3 مرحله
lg ،1

lD ،2
lD ،2

lTیگرید یکاربر قانون امی{ را از پ Uli کند. از آنجا که  یم یریرهگA KG یرا م 

2که  ییرا محاسبه کند ، جا  KG ⊕Al2 = Dl1تواند  یشناسد ، م
lA یمخف دیکل ilU .است 

2 یمخف دیبا استفاده از کل A: 4 مرحله
lA  ازi

lU امیپ {ily ،4
lD ،4

lT4کرده و  یی{ را رمزگشا
lD کند. سپس ،  یم ییرا رمزگشاA 

 fli {fli · P ،Xli ،Tl3} امیتواند با استفاده از پ یم Aگره حسگر را بدست آورد.  ilg یمخف ریغ یتواند به صورت تصادف یم

· gli · P  ، را محاسبه کند. سرانجامA نشست  دیکل= h lsk دیرا محاسبه کن (· P i
l· g i

l|| f 2
lA.) 

 کند. یریجلوگ یتواند از حملات خود ی، طرح مقدم و همکاران نم نیبنابرا

 :کامل روبه جلو یمحرمانگ 2.4

اگر  وجود ، نیحاصل کند. با ا نانیکامل روبه جلو اطم یمحرمانگ یتیامن یژگیتواند از و یو همکاران نشان داد که طرح آنها م مقدم

را محاسبه کند.  skکاربر  Uiجلسه  یقانون دیتواند کل یرا بدست آورد ، دشمن م GWدروازه  kGWN یاصل دیکل Aدشمن 

 است. دهنشان داده ش ریدر مراحل ز اتیجزئ
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{ A1 ،A3 ،A4 ،T1درخواست ورود } امیتواند با استفاده از پ یم Aرا بدست آورد ،  kGWN یاصل دیکل A: اگر 1مرحله 

 را محاسبه کند. A2 = kGWN · A1 Uiمحرمانه  دیکل

 UI نیمتقارن ب دیکل A2 رایکند ز ییرمزگشا ( راgi) EA2تواند  یم Aکند ،  ی{ را قطع مyi ،D4 ،T4} امیپ A ی: وقت2 مرحله

 دروازه است. GWو 

( را بدست آورد. سرانجام fi · P( و )A2  ،giتواند ) یم A{ را بدست آورد ، fi · P  ،Xi  ،T3} امیپ A نکهی: بعد از ا3 مرحله

 ،A جلسه  دیکلUi یرا برا sk = h یمحاسبه م ( کندA2 || fi · g · Pدر نت .)کامل  ی، طرح مقدم و همکاران از پنهان کار جهی

 کند. یمحاصل ن نانیرو به جلو اطم

 :مختص جلسه یحمله نشت شماره تصادف 3.4

تواند  یم Aدروازه ،  GWاز  X یعموم دیدشمن مشخص شود. با استفاده از کل کی یبرا یتصادف nonce کیکه  دیکن فرض

A2 = ai · X  ، را محاسبه کند. سپسA جلسه  دیتواند کل یمsk است. ریبه شرح ز اتیرا محاسبه کند. جزئ 

 Adecrypts D4 = EA2کند. سپس ،  ی{ را ضبط مyi ،D4 ،T4} امی، پ A2پارامتر  افتیپس از در A: 1 مرحله

(giبا استفاده از کل )متقارن  دیA2  وgi دیآ یبدست م. 

 دی، کل Sj امیدر پ fi · Pبا استفاده از  Aکند. سرانجام ،  یاستراق سمع م{ را fi · P ،Xi ،T3} Sjگره حسگر  امیپ امی: پ2 مرحله

 کند. ی( را محاسبه مA2 || fi · gi · P) sk = hجلسه 

 کند. یریبخصوص جلوگ-حملات نشت  جلسه یتواند ازتعداد تصادف یطرح مقدم و همکاران نم ن،یبنابرا

 :یشنهادی. طرح پ5

 گرانیطرح مقدم و د یتیتا نقاط ضعف امن میده یم شنهادیپ WSN طیمح یو سبک را برا منیمتقابل ا تیپروتکل احراز هو کی ما

استفاده  XOR اتیاز توابع هش و عمل WSN-SLAPحسگر محدود به منابع ،  یدر نظر گرفتن گره ها ی[. برا6] میرا برطرف کن

از مراحل ثبت گره سنسور ، ثبت نام کاربر ، ورود به  WSN-SLAPکند.  یم جادیا را یکمتر یمحاسبات یها نهیکند که هز یم

 شده است. لیرمز عبور و مراحل اضافه شدن گره حسگر تشک ی، به روزرسان تیو احراز هو ستمیس

 :مرحله ثبت گره سنسور 1.5
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کند.  یگره سنسور محاسبه م یبرا یپارامتر مخف کیدروازه  GWکند ،  یدرخواست ثبت نام را ارسال م امیپ Sjاگر گره حسگر 

ارائه شده  ریبه صورت ز اتیو جزئ میده ینشان م 5کند. ما مرحله ثبت گره سنسور را در شکل  یم رهیپارامتر را ذخ Sjسپس ، 

 است.

 

( را محاسبه SIDj || Rj) Sj hکند. سپس ،  یم دیتول Rj یعدد تصادف کیکند و  یانتخاب م SIDjخود را  تیهو Sj: 1مرحله 

 فرستد. یم GWکانال امن به  کی قی({ را از طرSIDj ،h (SIDj || Rjکرده و }

کند ،  ی( را محاسبه مh (SIDj || Rj) || kGWN) KSj = hکند و  یم افتی({ را درSIDj ،h (SIDj || Rj} GW: 2 مرحله

{ را KSjکند و } یم رهیداده امن ذخ گاهی({ را در پاSIDj ،h (SIDj || Rj} GWاست.  GW یاصل دیکل kGWNکه  ییجا

 کند. یارسال م Sj یبرا

 کند. یم رهی{ را در حافظه خود ذخKSj} Sj: سرانجام ، 3 مرحله

 :مرحله ثبت نام کاربر 2.5

را محاسبه کرده و کارت  یمخف یپارامترها GWکند. سپس،  یدروازه ارسال م GWدرخواست ثبت نام را به  امیپ کی Uiکاربر 

نشان  ریبه صورت ز قیو مراحل دق میده ی، مرحله ثبت نام کاربر را شرح م 6کند. در شکل  یکاربر صادر م یرا برا یهوشمند

 داده شده است.
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{ IDiکانال امن } کی قیاز طر Uiکند. پس از آن ،  یرا وارد م PWiبالا  یرمز عبور آنتروپ کیو  تیشناسه هو کی Ui: 1مرحله 

 کند. یمنتقل م GWرا به 

( را x || kGWN) HIDi = h (IDi || Rg)  ،PIDi = H IDi ⊕ hکند و  یم دیتول Rgو  x یاعداد تصادف GW: 2 مرحله

 فرستد. یم Ui).({ را به  PIDi ،H IDi ،h} امیکند و پ یم رهیداده امن خود ذخ گاهی{ را در پاPIDi ،x} GWکند.  یمحاسبه م

،  Ri  ،Ui APWi = h (PWi || Ri)  ،SRi = Ri ⊕ (IDi || PWi)کند. با  یم دیتول Ri یعدد تصادف کی Ui: 3 مرحله

SH IDi = H IDi ⊕ h (PWi || IDi || Ri و )Vi = h یرا محاسبه م ( کندAPWi | | IDi || Ri.) 

 کند. یم رهی).({ را در کارت هوشمند ذخ SRi  ،SH IDi  ،Vi  ،PIDi  ،h} Ui،  سرانجام

 :یاعتبارسنجمرحله ورود و 3.5

، مرحله  7کند. در شکل  یارسال م GWدرخواست ورود به درگاه  امیپ کی Ui، کاربر  Sjبه اطلاعات سنسور  یدسترس یبرا

 ارائه شده است. ریدر ز اتیو جزئ میده یرا شرح م تیورود و احراز هو
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 R ∗ 1 = SRi ⊕ hکند. کارت هوشمند  یرا وارد م PWiو رمز عبور  ID: پس از قرار دادن کارت هوشمند ، شناسه 1مرحله 

(IDi || PWi)  ،APW ∗ i = h (PWi || Ri و )V ∗ i = h (APW ∗ i || IDi || R ∗ 1را محاسبه م )کند. سپس ، کارت  ی

اعتبار ، کارت هوشمند  دییکند. در صورت تأ یم یشده در کارت هوشمند بررس رهیذخ Viبا  سهیرا در مقا V ∗ iهوشمند اعتبار 

،  H IDi = SH IDi ⊕ h (PWi || IDi || Ri)  ،Si = SIDj ⊕h (PIDi || H IDi)کند و  یم دیتول N1 یتصادف ریغ

M1 = N1 comp کند.  یرا محاسبه مh (H IDi || PIDi و )V1 = h (SIDj || PIDi || N1 || H IDi ، سرانجام .)Ui  از

 کند. یارسال م GW{ را به PIDi  ،Si  ،M1  ،V1} یکانال عموم کی قیطر
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 گاهیرا از پا xمشترک  یو مقدار مخف GW PIDiکند ،  یم افتیدر Ui{ را از PIDi  ،Si  ،M1  ،V1} GW ی: وقت2مرحله 

 GW H ID ∗ i = PIDi ⊕ h (x || kGWN)  ،SID ∗ j = Si ⊕ h (PIDi || H IDکند. سپس ،  یم یابیباز GWداده 

∗ i)  ،N ∗ 1 = M1 ⊕ h (H ID ∗ i ||را محاسبه م )کند.  یPIDi و )V ∗ 1 = h (SID ∗ j || PIDi || N ∗ 1 || H ID 

∗ i و اعتبار ، )V ∗ 1 با  سهیرا در مقاV1 اعتبار ،  دییکند. در صورت تأ یم یبررسGW SIDj  وh (SIDj || Rjرا از پا )گاهی 

 GW KSj = h (h (SIDj || Rj) || kGWN)  ،M2 = h (N2 || H IDi) ⊕ h (KSj || PIDi)کند.  یم یابیباز GWداده 

 ،M3 = N1 ⊕ ( ساعتh (N2 || H IDiرا محاسبه م )ی  ) کند|| KSj و )V2 = h (PIDi || SIDj || ( ساعتN2 || H 

IDi) || N1 ، سرانجام .)GW یکانال عموم کی قیاز طر {PIDi  ،M2  ،M3  ،V2 را به }Sj کند. یارسال م 

 || KSjساعت ) ⊕ h (N2 || H IDi) ∗ = M2محاسبه  Sjکرد ،  افتی{ را درPIDi  ،M2  ،M3  ،V2} Sj: اگر 3مرحله 

PIDi)  ،N ∗ 1 = M3 (h (h (N2 | | H IDi) ∗ || PIDi)  ،V ∗ 2 = h (PIDi || SIDj || ( ساعتN2 || H IDi) || N 

 SK = h (h (N2 || Hمحاسبه  Sjشود ،  دییکند. اگر اعتبار تأ یم یسبرر V2با پارامتر  سهیرا در مقا V V 2( و اعتبار 1 ∗

IDi) || N3 || N1)  ،M4 = N3⊕h (KSj || N2)  ،V3 = h (SK || N3 ||) SIDjکه  یی( ، جاSK جلسه است.  دیکل

 کند. یارسال م GW{ را به M4  ،V3} Sjسرانجام ، 

 Sj  ،N ∗ 3 = M4 ⊕ h (KSj || N2)  ،SK ∗ = h (h (N2 || H{ از M4 ،V3} امیپ افتیپس از در GW: 4مرحله 

IDi) || N ∗ 3 | | N1)  ،V ∗ 3 = h (SK ∗ || N ∗ 3 || SIDjو برابر )ی V ∗ 3  وV3 تیموفق دییکند. اگر تأ یم دییرا تأ 

 || xnew = h (x || N2)  ،PIDnewi = H IDi ⊕ h (xnewکند و  یم دیتول یتصادف ریغ N2 کی GWباشد ،  زیآم

kGWN)  ،Pi = PIDnewi (h (N1 || H IDiرا محاسبه م )کند  یM5 = N2 ⊕ h (H IDi || SIDj || N1)  ،M6 = 

N3 ⊕ ( ساعتN2 || H IDi || PIDnewi و )V4 = h (N2 || N3 || PIDnewi || SK ، سرانجام .)GW {Pi ،M5 ،

M6 ،V4 را به }Ui تیکند و در صورت موفق یارسال م { ، در توافق نامهPIDi ،x{ را به }PIDnewi ،xnewبه روز م }ی 

 کند.

 PIDnewi = Pi ⊕ h (N1کند  یمحاسبه م Uiکند ،  یم افتی{ را درPi ،M5 ،M6 ،V4} امیپ GWاز  Ui ی: وقت5مرحله 

|| H IDi)  ،N ∗ 2 = M5 ⊕ h (H IDi || SIDj || N1)  ،N ∗ 3 = M6 ⊕ ( ساعتN ∗ 2 || H IDi || PIDnewi)  ،

SK ∗ ( ساعت( ساعت =N ∗ 2 || H IDi) || N ∗ 3 || N1)  ،V 4 ( ساعت =N ∗ 2 || N ∗ 3 || PIDnewi || SK ∗ و )

{ کارت PIDnewi{ را به }PIDiکارت } یجا Uiاعتبار ،  دییکند. در صورت تأ یم یبررس V4با  سهیرا در مقا V ∗ 4اعتبار 

 دهد. یهوشمند م
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 :رمز عبور یمرحله به روزرسان 4.5

 نشان داده شده است. ریبه صورت ز اتیدهند. جزئ رییرمز ورود خود را تغ یتوانند به راحت ی، کاربران م WSN-SLAP در

 = R ∗ iکند. کارت هوشمند  یرا وارد م PWiو رمز عبور  IDiشناسه  Ui: پس از قرار دادن کارت هوشمند ، کاربر 1مرحله 

SRi ⊕ h (IDi || PWi)  ،APW ∗ i = h (PWi || Ri)  ،V ∗ i = h (APWi || IDi || R ∗ iرا محاسبه م )کند و  ی

 یدرخواست م Uiرا به  یدیباشد ، کارت هوشمند رمز عبور جد زیآم تید موفقیی. اگر تأViو  V * iکند از  یم دییرا تأ یبرابر

 کند.

 APWnewiکند و  یانتخاب م یتصادف Rnewiعدد  کیکند. کارت هوشمند  یرا وارد م PWnewi دی: رمز عبور جد2 مرحله

= h (PWnewi || Rnewi)  ،SRnewi = Rnewi ⊕ (IDi || PWnewi)  ،SH IDnewi = H IDi ⊕ h (PWnewi 

|| IDi || Rnewi)  ،Vnewi کند  ی= را محاسبه مh (APWnewi || IDi || Rnewiسرانجام ، کارت ها .)هوشمند  ی

{SRnewi ،SH IDnewi ،Vnewi ،PIDi ،h را ذخ }).(کند. یم رهی 

 :مرحله افزودن گره سنسور 5.5

 ریبه شرح ز قیشود. مراحل دق یدروازه ثبت م GWدر  WSN-SLAP  ،Snewjبه  Snewj دیافزودن گره حسگر جد یبرا

 شرح داده شده است.

کند. با  یم دیتول Rnewj یعدد تصادف کی Snewjکند. سپس ،  یانتخاب م SIDnewjخود را  تیهو Snewj: 1 مرحله

SIDnewj  وRnewj  ،Snewj h (SIDnewj || Rnewjرا محاسبه م )ی { کند وSIDnewj ،h (SIDnewj || Rnewj })

 فرستد. یم GWکانال امن به  کی قیرا از طر

 || Snewj  ،KSnewj = h (h (SIDnewj({ از SIDnewj ،h (SIDnewj || Rnewj} افتیپس از در GW: 2 مرحله

Rnewj) || kGWNی( را محاسبه م { کند وSIDnewj ،h (SIDnewj || Rnewjرا در پا })داده  گاهیGW ، سرانجام .GW 

{KSnewj را به }Snewj کند. یارسال م 

 کند. یم رهیذخ Snewj{ را در حافظه KSnewjکند و } یم افتیدر GW{ را از KSnewj} امیپ Snewj: 3 مرحله

 :تیامن لی. تحل6
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WSN-SLAP اتیسبک را با استفاده از توابع هش و عمل یها یژگینه تنها و XOR یبالاتر یتی، بلکه سطح امن ردیگ یدر نظر م 

و  یرسم ریغ تیامن لیو تحل هی، ما تجز WSN-SLAP تیامن یابیارز یکند. برا یم نیمربوطه تضم یبا طرح ها سهیرا در مقا

 میده ی. ما نشان ممیده یرا انجام م AVISPA یساز هیو ابزار شب ROR، مدل  BANمانند منطق  یتیامن یرسم لیو تحل هیتجز

-WSNمتقابل  تیکند. ما احراز هو یم یریاز انواع حملات جلوگ یررسمیغ لیو تحل هیبا استفاده از تجز WSN-SLAPکه 

SLAP  را با استفاده از منطقBAN جلسه  یدیکل تیامن نیو همچن میده ینشان مWSN-SLAP  را با استفاده از مدلROR 

 AVISPA یساز هیاز ابزار شب MITMدر برابر حملات پخش و  WSN-SLAP یتیامن یها یژگیاثبات و ی. ما برامیکن یاثبات م

 .میکن یاستفاده م

 :یرسم ریغ تیامن لیتحل 1.6

WSN-SLAP شده ، پخش مجدد ، ضبط گره حسگر  دهی، کارت هوشمند دزد یرا در برابر حملات مختلف از جمله خود تیامن

-WSN،  نیکند. علاوه بر ا یفراهم م MITMکننده سرقت و حملات  دییممتاز ، تأ ی، حدس رمز عبور خارج از خط ، خود

SLAP کند. یم نیمتقابل را تضم تیکامل و احراز هو یرازدار 

 :یحمله داخل 1.1.6

احراز  Sjو گره سنسور  GW یتواند برا یم Aثبت نام کند ،  GW Gewayدر  یکاربر قانون کیبه عنوان  Aدشمن  کی اگر

 Aکند. سپس ،  ی{ را ضبط مPi  ،M5  ،M6  ،V4{ و }M4  ،V3}،  {PIDi  ،M2  ،M3  ،V2} یها امیپ Aکند.  تیهو

h (h (N2 || H IDi) || KSj) = M3 ⊕ N1  وh (KSj || PIDi) = M2 ⊕ ( ساعتN2 || H IDiرا محاسبه م )کند.  ی

داشته باشد. از آنجا که توابع هش  ازین KSjبه  دیجلسه با دیمحاسبه کل یبرا A،  یجلسات کاربر قانون ریبه خطر انداختن سا یبرا

nonce یتصادف N2 کاربر  یو پارامتر مخفH IDi  مانندh (h (N2 || H IDi) || KSjرا م )پوشاند  ی، A تواند پارامتر  ینم

 است. منیا یدر برابر حملات خود WSN-SLAP،  نیمحاسبه کند. بنابرا Sjو  GW نیرا ب KSjمشترک  یمخف

 :حمله کارت هوشمند سرقت شده 2.1.6

 یاستخراج پارامترها یقدرت برا لیو تحل هیاز حمله تجز Aرا ضبط کند. سپس ،  Uiدشمن کارت هوشمند کاربر  کی دیفرض کن

و گره سنسور  GWکند با درگاه  یم یسع Ui  ،Aکارت هوشمند  یکند. با پارامترها یشده در کارت هوشمند استفاده م رهیذخ

Sj حال ،  نیکند. با ا تیاحراز هوA ستمیدرخواست ورود به س امیپ تواند ینم {PIDi  ،Si  ،M1  ،V1را محاسبه کند ز }رای 
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H IDi  توسطSH IDi = H IDi ed h (PWi || IDi || Riپوشانده م )محاسبه  یشود. برا یH IDi  ،A همزمان  دیباIDi  و

PWi انجام است ، به دست آوردن  رقابلیغ یاز نظر محاسبات فیوظا نیرا حدس بزند. از آنجا که اIDi  وPWi  دشوار است. به

 است. منیشده ا دهیهوشمند دزد یدر برابر حملات کارت ها WSN-SLAP،  لیدلا نیهم

 :پخش مجدد حمله3.1.6

کند ،  یریرهگ Ui یکاربر حقوق کی{ را از IDi  ،Si  ،M1  ،V1{ و }PIDi  ،M2  ،M3  ،V2 یها امیپ Aدشمن  کیاگر 

A اعتبار با  دییدر تأ یسع گریدر جلسات د یریرهگ یها امیبا ارسال پGW  دروازه دارد. درWSN-SLAP  ،GW  و گره

را در برابر  تیتواند امن یم WSN-SLAP،  نیکنند. بنابرا یم یرا بررس N3و  N1  ،N2 یتصادف ریموارد غ یسنسور تازگ

 کند. نیحملات پخش مجدد تأم

 :گره سنسور ریحمله تسخ 4.1.6

{ SIDj ،KSj} یقدرت ، پارامترها یلیرا گرفته و با استفاده از حمله تحل Sjگره حسگر خاص  Aدشمن  کیکه  میکن یم فرض

تواند گره  ینم Aحال ،  نیکند. با ا تیاحراز هو UIدروازه و کاربر  GWتواند با  یم Aآورد. سپس ،  یبدست م Sjرا از حافظه 

تواند با  یفقط م KSj = h (h (SIDj || Rj) || kGWN)  ،Aمشترک  یکه پارامتر مخف جاکند. از آن دیرا تهد گریحسگر د یها

-WSN،  نیمحاسبه کند. بنابرا گریحسگر د یدرباره گره ها یاطلاعات چیتواند ه ینم Aشود.  تیاحراز هو Sjگره حسگر خاص 

SLAP است. منیدر برابر حملات جذب گره سنسور ا 

 

 :خاموش-حمله حدس رمز خارج خط5.1.6

 یتواند پارامترها یم نیهمچن Aرا حدس بزند.  UI PWi یتواند رمز ورود کاربر قانون یم Aدشمن  کی،  1.2مطابق بخش 

کند خود  یم یسع Aاستخراج کند. سپس ،  Ui).({ را از کارت هوشمند مجاز  SRi  ،SH IDi  ،Vi  ،PIDi  ،hشده } رهیذخ

 H IDi = SH IDiبدست آوردن  ی( را براIDi || PWi) Ri = SRi (hتواند  ینم Aحال ،  نیکند. با ا یمعرف Uiرا به عنوان 

⊕ h (PWi || IDi || Ri بدون دانستن شناسه )IDi نیمحاسبه کند. بنابرا  ،A یقانون امیتواند پ ینم {PIDi ،M2 ،M3 ،V2 }

 .اردخاموش مقاومت د-در برابر حملات حدس رمز خط WSN-SLAPاساس ،  نیرا محاسبه کند. بر ا
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 :خاص ی. حمله خود6.1.6

 یها امیکند با استفاده از پ یم یسع Aکند ،  یریرا رهگ{ IDi} یکاربر قانون Uiثبت نام  امیپ A یمخف یدشمن داخل کی اگر

 SK = h (hمحاسبه  یرا محاسبه کند. برا Uiجلسه  دیتواند کل ینم Aحال ،  نیرا محاسبه کند. با ا Uiجلسه  دی، کل 5.3بخش 

(N2 || H IDi) || N3 || N1)  ،A دیبا H IDi نیمشترک ب یرا محاسبه کند که پارامتر مخف Ui  وGW نیدروازه است. با ا 

{ PIDi  ،Si  ،M1  ،V1درخواست ورود } امی( را از پPWi || IDi || Ri) H IDi = SH IDi ⊕ hتواند  ینم Aحال ، 

 نیممتاز را تضم یحملات خود ابردر بر تیامن WSN-SLAP،  جهیمحاسبه کند. در نت Ri یو عدد تصادف Uiبدون رمز ورود 

 کند. یم

 :کننده سرقت  دییحمله تا 7.1.6

 نیدزدد. با ا ی( مPIDi  ،x({ و )SIDj  ،h (SIDj || Rjرا شامل } GW یجدول درگاه ورود A فیحر کی نکهیفرض ا با

 || SK = h (h (N2جلسه  دیمحاسبه کل یپارامترها محاسبه کند. برا نیرا با ا Ui یجلسه کاربر قانون دیتواند کل ینم Aحال ، 

HIDi) || N3 || N1)  ،A از  هبا استفاد دیباPIDi = H IDi ⊕ h (x || kGWN) H IDi  را محاسبه کند. از آنجا که پارامتر

kGWN یاصل دیکل GW  ، استA تواند  ینمH IDi نیرا محاسبه کند. بنابرا  ،WSN-SLAP کننده  دییدر برابر حملات تأ

 کند. یسرقت مقاومت م

 :MITMحمله 8.1.6

، PIDi ،Si ،M1} ستمیدرخواست ورود به س امیکند پ یم یکند و سع یم یریرهگ Aدشمن  کیاعتبار ،  دییدر مرحله ورود و تأ

V1حال ،  نی{ را اصلاح کند. با اGW دهد. علاوه  صیتشخ یرا به راحت افتهی رییتغ امیتواند پ یم دییدروازه با استفاده از جدول تأ

تواند از  یم WSN-SLAP،  نیهستند. بنابرا یتصادف یآنها شامل پارامترها رایاست ز رممکنیغ اه امی، اصلاح همه پ نیبر ا

 کند. یریجلوگ MITMحملات 

 

 

 :جلسه-ژهیو یحمله نشت تعداد تصادف9.1.6
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 SKجلسه  دیکند کل یم یسع Aرا بدست آورد. سپس ،  N3و  N1  ،N2 یتصادف یتمام پارامترها Aدشمن  کیکه  دیکن فرض

و  x یمخف دیدر طول جلسه با کل H IDiاست.  رممکنیغ H IDiجلسه بدون دانستن  دیوجود محاسبه کل نیرا محاسبه کند. با ا

 منیجلسه ا-ژهیو یدر برابر حملات نشت تعداد تصادف WSN-SLAPاساس ،  نیشود. بر ا یپوشانده م kGWN یاصل دیکل

 است.

 :کامل شرویپ یمحرمانگ10.1.6

 = SKجلسه  دیکند کل یم یسع Aآورد. سپس ،  یرا بدست م GW kGWN یاصل دیکل Aدشمن  کیکه  میکن یفرض م ما

h (h (N2 || HIDi) || N3 || N1 کاربر )Ui یاصل دیحال ، از کل نیرا محاسبه کند. با ا kGWN یعنیشود ،  یاستفاده م h 

(x || kGWN و )h (h (SIDj || Rj) || kGWNبنابرا .)ن ، یA مشترک  یبه پارامتر مخف یپارامتر مخف لیتحل یبراx ای h 

(SIDj || Rjن )لیدل نیدارد. به هم ازی  ،WSN-SLAP کند. یکامل را فراهم م شرویپ یمحرمانگ 

 :متقابل تی. احراز هو11.1.6

دروازه اعتبار  GWدهد.  یرا انجام م دییتأ یندهایفرا WSN-SLAPاز شرکت کنندگان  کی، هر  گریکدیبا  تیاحراز هو یبرا

V1 = ؟V ∗ 1  وV3 = ؟V ∗ 3 کند ، گره سنسور  یم یرا بررسSj V2 = ؟V ∗ 2 کند و  یم دییرا تأUi V4 = ؟V ∗ 4  را

 یم تیاحراز هو گریکدیکه هر شرکت کننده با  میریبگ جهینت میتوان یز باشد ، میآم تیموفق دییکند. اگر کل روند تأ یم یبررس

 کند. یم نیمتقابل را تضم تیاحراز هو WSN-SLAP،  نیشود. بنابرا

 :BANمنطق 2.6

به  BAN[. منطق 8] میکن یاثبات م BANمنطق  لیرا با استفاده از تحل WSN-SLAPمتقابل  تیبخش ، ما احراز هو نیدر ا

-WSN[. در 32،33استفاده شده است ] تیمختلف احراز هو یطرح ها درمتقابل  تیاحراز هو لیتحل یبرا یطور گسترده ا

SLAP جلسه  دیکل کی گریکدی تی، شرکت کنندگان با احراز هوSK انیرا در م U  ،GW  وSN نشانه  2کنند. جدول  یم جادیا

 دهد. یاثبات ارائه م نیرا در ا BANمنطق  یاساس یها
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 :نیقوان1.2.6

 است. ریبه شرح ز BANمنطق  یمنطق نیقوان

 (:MMR) امیپ ی. قانون معن1

 

 (:NVR) یرسم ریغ ی. قانون اعتبارسنج2

 

 (:JR) تی. قانون صلاح3

 

 (:BR. قانون اعتقاد )4
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 (:FR) ی. قانون تازگ5

 

 :. اهداف2.2.6

اعتبار  دییکند و به تأ یم جادیجلسه ا دیکل کی یاصل ریاست که هر مد نیا BANمنطق  ی، اهداف اساس WSN-SLAPدر 

 است: ریبه شرح ز WSN-SLAPمتقابل  تیرسد. اهداف اثبات احراز هو یمتقابل م

 

 :آل دهیا یفرم ها 3.2.6
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،  {PIDi  ،M2  ،M3  ،V2}،  {PIDi  ،Si  ،M1  ،V1پاسخ } یها امیو پ تی، درخواست احراز هو WSN-SLAP در

{M4  ،V3{ و }Pi  ،M5  ،M6  ،V4از طر }امیکرد و پ میآل منتقل خواه دهیها را به فرم ا امیپ نیما ا یکانال عموم کی قی 

فرم  یها امیرا ارائه دهند. پ BANمنطق  یمنطق اتیتوانند به طور کارآمد خصوص یآنها نم رایکرد ز میرا حذف خواه گرید یها

 نشان داده شده است: ریبه صورت ز WSN-SLAPآل  دهیا

 

 :اتیفرض4.2.6

 ریبه اشتراک گذاشته شده است. مد گریکدی نیدارد که ب یمخف یدهایمعتقد است که کل یاصل ریاز مرحله ثبت نام ، هر مد پس

 یانونق ریمد کیمعتقد است که  یاصل ری، مد نیشبه تازه است. علاوه بر ا تیو هو یاعتماد دارد که اعداد تصادف نیهمچن یاصل

 است: ریبه شرح ز WSN-SLAPدر  BANمنطق  اتیرا کنترل کند. فرض ترلتحت کن یتواند اجزا و ارزش ها یم
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 :BANاثبات منطق  5.2.6

 :میده یانجام م ریرا به صورت ز WSN-SLAPاز  BANمنطق  لیما تحل

 بدست آورد. Msg1توان از  یرا م S1: 1مرحله 

 

 را القا کرد. S2توان  یم A10و  S1با استفاده از  MMR: با استفاده از 2مرحله 
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 القا کرد. A1و  S2با استفاده از  FRتوان با استفاده از  یرا م S3: 3مرحله 

 

 القا کرد. S3و  S2با استفاده از  NVRتوان با استفاده از  یرا م S4: 4مرحله 

 

 شود. یالقا م BRو  S4توسط  S5: 5مرحله 

 

 .دیآ یبدست م Msg2از  S6: 6مرحله 

 

 را القا کرد. S7توان  یم A13و  S6با استفاده از  MMR: با استفاده از 7مرحله 

 

 را القا کرد. S8توان  یم A3و  S7با استفاده از  FR: با استفاده از 8مرحله 

 

 را القا کرد. S9توان  یم S8و  S7با استفاده از  NVR: با استفاده از 9مرحله 

 

 .دیآ یبدست م Msg3از  S10: 10مرحله 

 

 را القا کرد. S11توان  یم S8و  A5با استفاده از  MMR: با استفاده از 11مرحله 
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 را القا کرد. S12توان  یم S10و  S9با استفاده از  NVR: با استفاده از 12مرحله 

 

 SK = h (h (N2 || Hجلسه  دیتوانند کل یم GWو  SNالقا شوند.  S12و  S9توانند توسط  یم S14و  S13: 13مرحله 

IDi) || N3 || N1.را محاسبه کنند ) 

 

 القا کرد. A7و  S14و  A8و  S13با استفاده از  بیبه ترت JRتوان با استفاده از  یرا م S16و  S15: 14مرحله 

 

 .دیآ یبدست م Msg4از  S17: 15مرحله 

 

 القا کرد. MMRو  A9  ،S17توان توسط  یرا م S18: 16مرحله 

 

 را القا کرد. S19توان  یم A4و  S18با استفاده از  FR: با استفاده از 17مرحله 

 

 شود. یالقا م NVRو  S16  ،S17توسط  S20: 18مرحله 
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 SK = h (h (N2 || H IDi)جلسه  دیتوانند کل یم GWو  Uالقا کرد.  S5  ،S18توسط شود را می S22 و S21: 19مرحله 

|| N3 || N1را محاسبه کنند ). 

 

 القا کرد. A6و  A5  ،S22و  S21با استفاده از  بیبه ترت JRتوان با استفاده از  یرا م S24و  S23: 20مرحله 

 

 :RORمدل  3.6

[. 9کند ] یرا اثبات م WSN-SLAPجلسه  دیکل تی( امنROR) Real-Or-Randomبخش با استفاده از مدل شناخته شده  نیا

گره حسگر  کی Pt2GWدروازه است و  کی Pt2GWکاربر ،  کی Pt1U، سه شرکت کننده وجود دارد.  WSN-SLAPدر 

 ییتوانا نیها را شنود ، ضبط ، درج و حذف کند. با ا امیپ دتوان یقرار دارد که م Aدشمن  کی، شبکه تحت  RORاست. در مدل 

 دهد. یانجام م Testو  Execute  ،CorruptSC  ،Reveal  ،Send یرا با استفاده از پرس و جوها یحملات مختلف Aها ، 

• Executeحمله منفعل است که  کی یکوئر نی: اA را استراق سمع کند. یشخص حقوق امیتواند پ یم 

• CorruptSCس نی: اeryاست که  یمعن نیال به اA آورد. یشده را از کارت هوشمند کاربر به دست م رهیذخ یپارامترها 

• Revealیعبارت به معنا نی: ا A جلسه  دیاست که کلSK دهد. یرا نشان م 

• Sendحمله فعال است که  کی یکوئر نی: اA کند. یارسال م یامیپاسخ پ امیپ افتیدر یبرا 

 دیاست که کل یمعن نیبدست آورد ، به ا A c = 1آورد. اگر  یطرفانه بدست م یسکه ب یقبل از شروع باز A فیحر کیتست:  •

مقدار  Aصورت ،  نیا ریدر غ. ستیجلسه تازه ن دیاست که کل یمعن نیبدست آورد ، به ا A c = 0تازه است. اگر  SKجلسه 

NULL جلسه ، لازم است که  دیکل تیاز امن نانیاطم یآورد. برا یبدست مA دیو کل یعدد تصادف کی نیرا ب جهینتواند مقدار نت 

 دهد. صیجلسه تشخ

 :تیاثبات امن
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 AdvAباشد.  ریبه شرح ز یدر زمان چند جمله ا WSN-SLAPجلسه  دیبدست آوردن کل یتلاش برا دی. اجازه ده1 هیقض

(Polyبه ترت )جلسه توسط  دیاحتمال شکسته شدن کل بیA. q2h  ،HASH  وqsend یهش ، فضا یتعداد پرسشها بیبه ترت 

 [.34هستند ] Zipf یپارامترها C0و  s0ارسال است.  یمحدوده عملکرد هش و تعداد پرسشها

 

،  k ∈ [0  ،3]. SuccAکه  یی، جا میده یرا انجام م Gamek ی. ما چهار بازمیکن یم یروی[ از اثبات پ35،36ما طبق روش ]

Gamek است که  یدادیروA حیصح تیب کیتواند  یم c  را درGamek  حدس بزند ، وPr [SuccA  ،Gamek احتمال ]

SuccA  ،Gamek میتوان یپارامترها م نیاست. با ا Gamek میانجام ده ریرا به صورت ز. 

- Game0یحمله واقع یباز نی: ا A  درWSN-SLAP  تحت مدلROR تیب دیبا یکند. قبل از شروع باز یم فیرا توص 

 .میاستنتاج کن ریبه شرح ز میتوان ی، م نیانتخاب شود. بنابرا c یتصادف

 

- Game1 در :Game1  ،A  با استفاده ازExecute تیموجود یها امیپ {PIDi ،Si ،M1 ،V1} ،{PIDi ،M2 ،M3 ،V2} ،

{M4 ،V3{ و }Pi ،M5 ،M6 ،V4 آورد. پرس و جو. سپس ،  یرا به دست مA یپرسش ها Test and Reveal به  یرا برا

 یتصادف ریموارد غ دیبا SK = h (h (N2 || H IDi) || N3 || N1)  ،Aدهد. از آنجا که  یانجام م SKجلسه  دیدست آوردن کل

N1  ،N2  وN3 نیبدست آورد. علاوه بر ا  ،A کاربر  دهیپوش تیبه هوH IDi لیدلا نیدارد. به هم ازین  ،A تواند  ینمSK  را

 .میرا بدست آور ریز معادل میتوان ی، م نی. بنابراستندین صیقابل تشخ Game1و  Game0است که  یبدان معن نیمحاسبه کند. ا

 

- Game2یباز نی: در ا  ،A یجستجو Send حمله فعال است.  کیدهد که  یرا انجام مA { با استفاده ازPIDi  ،Si  ،M1  ،

V1}  ،{PIDi  ،M2  ،M3  ،V2}  ،{M4  ،V3{ و ، }Pi  ،M5  ،M6  ،V4برا }جلسه  دیکل افتیدر یSKی. پارامترها 

V1  ،V2  ،V3  وV4  توسط پرس و جوHASH ی، پارامترها نیشوند. علاوه بر ا یپوشانده م PIDi  ،M1  ،M2  ،M3  ،

M4  ،M5  ،M6  وPi یتصادف ریموارد غ یحاو N1  ،N2  وN3 از جلسات  میتوان ی، م یتصادف یهستند. با استفاده از ناچ ها

 .میرا بدست آور ریز ینابرابر میتوان ی[ ، م37. با توجه به پارادوکس تولد ]میکن یریجلوگ گرید
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- Game3 در :Game3  ،A شده کارت هوشمند } رهیذخ یقدرت ، پارامترها لیبا استفاده از حمله تحلSRi ،SH IDi ،Vi ،

PIDiکه  ییآورد ، جا ی{ را به دست مSRi = Ri ⊕ h (IDi || PWi)  ،SH IDi = H IDi ⊕ h (PWi || IDi || Ri)  ،

Vi = h (APWi || IDi || Ri و )PIDi = H IDi ⊕ h (x || kGWNبرا .)به دست آوردن  یRi  وH IDi  ،A  به شناسه

از نظر  PWiحدس زدن  ایدهد که آ صیتشخ Game3و  Game2تواند با  ینم A،  نیدارد. بنابرا ازین PWiو رمز عبور  تیهو

 [.34] میرا بدست آور جهینت Zipfبا استفاده از قانون  میتوان یاجرا است. سپس ، م رقابلیکار غ کی یمحاسبات

 

 ها تمام شده اند. یباز رایآورد ز یرا بدست م cحدس زده شده  تیب Aسرانجام ، 

 

 .میرا بدست آور ریز جهینت میتوان ی( م2( و )1، با استفاده از ) نیعلاوه بر ا

 

 .میآور یرا بدست م ری( معادله ز6( و )5با استفاده از )

 

 .میآور یرا بدست م ریز جهینت یمثلث یبا استفاده از نابرابر
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 .میآور یرا بدست م ریز جهی، نت 2( در 8با ضرب )

 

 :AVISPA یساز هیشب 4.6

 AVISPA. میکن یم لیو تحل هیرا تجز WSN-SLAP یتیامن یها یژگی[ و10،11] AVISPAبخش ، ما با استفاده از  نیا در

کند.  یپخش م تیپروتکل احراز هو هیکرده و حملات را بر عل ییرا شناسا MITMاست که  تیامن دییتأ یابزار رسم کی

AVISPA یاز زبان مشخصات پروتکل ها ( سطح بالاHLPSLاستفاده م )پروتکل نوشته شده در  افتیکند. پس از در ی

HLPSL بر  ی، مترجم پروتکل مبتنHLPSL ( را به قالب متوسطIFتبد )یکند. سپس ، مترجم ورود یم لی IF  را به چهار

 اسبراس Contraint Logic-Attack Searcher (CL-AtSe)  ،Tree Automataکند که عبارتند از:  یوارد م ییقسمت انتها

-On( ( و SATMC) SAT-based Model Checker،  (TA4SP) یتیپروتکل امن لیو تحل هیتجز یخودکار برا بیتقر

fly Model-Checker (OFMCبه ترت )جهی. در نتبی  ،IF  یقالب خروج کیبه (OFتبد )شود. اگر خلاصه  یم لیOF 

SAFE است که پروتکل در برابر حملات مجدد و  یمعن نیباشد ، به اMITM  ، مقاومت دارد. به طور خاصOFMC back-

end اتیتواند از عمل یم XOR میکن یدر مقاله خود استفاده م یینها جهینت نی، ما از ا نیاستفاده کند. بنابرا. 

 :HLPSL. مشخصات 1.4.6

ها به  تیموجود نیشده است. ا لیتشک SNحسگر  یدروازه و گره ها UA  ،GWNاز کاربران  HLPSL  ،WSN-SLAPدر 

اهداف  8است. شکل  یتیوجود دارد که شامل اهداف امن طیبه نام جلسه و مح بیدو نقش ترک نیشوند. همچن یعنوان نقش نوشته م

 UA، کاربر  1دهد. در حالت  یکاربر را نشان م UA ندیکل فرآ 9دهد. شکل  یرا نشان م WSN-SLAP طیو نقش جلسه و مح

 امیپ کیکانال امن  کی قیاز طر UAکند. سپس ،  یم افتیشروع را در امیپ UAشروع جلسه ،  یکند. برا یثبت نام م GWNدر 

کند و  یم افتیدر GWNکارت هوشمند از  کی UA،  2فرستد. در حالت  یدروازه م GWN{ را به IDiدرخواست ثبت نام }

{Ri  ،SRi  ،SH IDi  ،Viرا در کارت هوشمند ذخ }اعتبار ،  دییکند. در مرحله ورود و تأ یم رهیUA کانال  کی قیاز طر

( نشان UA  ،GWN  ،ua_gw_n1  ،N10کند. شاهد عملکرد ) یارسال م GWN{ را به PIDi  ،Si  ،M1  ،V1} یعموم

کند. سپس  یم افتیدر GWN{ را از Pi ،M5 ،M6 ،V4} UA،  3است. در حالت  UAشده توسط  دیتول N1دهنده طراوت 

 ،UA  با استفاده ازN02 یدرخواست (GWN  ،UA  ،gw_ua_n3  ،N02 با )GWN کند. یم تیاحراز هو 
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 :یساز هیشب جهینت 2.4.6

 جهیمقاومت دارد. نت MITMباشد ، پروتکل در برابر حملات پخش و  OFMC SAFE یساز هیپروتکل در شب جهیخلاصه نت اگر

،  نینشان داده شده است. بنابرا 10در شکل  OFMC back-endبا استفاده از  AVISPA WSN-SLAP یساز هیابزار شب

WSN-SLAP تواند از حملات پخش و  یمMITM کند. یریجلوگ 
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 :عملکرد لی. تحل7

مرتبط  یبا طرح ها سهیرا در مقا WSN-SLAP یتیامن اتیو خصوص یارتباط یها نهی، هز یمحاسبات یها نهیبخش ، ما هز نیا در

 [.6،27،28،31] میزن یم نیموجود تخم

 یمحاسبات یها نهیهز 7.1

[ 6،38[. طبق ]6،27،28،31] میکن یم لیو تحل هیمربوطه تجز یبا عملکرد طرح ها سهیرا در مقا WSN-SLAP یمحاسبات نهیهز ما

 یم نی. ما تخمدیآیحافظه بدست م تیگابایگ 8و  گاهرتزیگ 3.2 یبا پردازنده چهار هسته ا یا انهیدر را اتیهر عمل ی، زمان اجرا

( و 0170 s s 0) ECC( ، ضرب نقطه s 0،00032 000تابع هش ). یزمان اجرا بیترت هب Tsymو  Th  ،Tecmکه  میزن

قابل اغماض است.  رایز میریگ یرا در نظر نم XOR اتیعمل ی( است. ما زمان اجراهثانی 0.0056≈متقارن ) یی/ رمزگشا یرمزگذار
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نسبت به طرح  یکارآمدتر یمحاسبات نهیهز WSN-SLAPاساس ،  نیدهد. بر ا یرا نشان م یمحاسبات یها نهیهز جهینت 3جدول 

 [.6،27،28،31مرتبط دارد ] یها

 

 :یارتباط یهانهیهز 2.7

 فی[ ، تعر6. طبق ]میکن یم یابیبخش ارز نی[ در ا6،27،28،31مرتبط ] یهابا طرح سهیرا در مقا WSN-SLAPارتباط  نهیهز ما

،  128،  16،  128 بیبه ترت ECCو نقطه  SHA-1، هش ی، زمان سنجیگره حسگر، عدد تصادف تیکاربر، هو تیکه هو میکنیم

 + 160 + 160) {PIDi  ،Si  ،M1  ،V1} ستمیدرخواست ورود به س امی، پWSN-SLAPاست. در  تیب 320و  160،  32

، Pi ،M5 ،M6{ و }M4  ،V3}،  {PIDi ،M2 ،M3 ،V2ارسال شده } تیاحراز هو یها امی( و پتیب 640 = 160 + 160

V4640=  160=  160+  160+  160+  160( و )تیب 320=  160+  160( ، )تیب 640=  160+  160+  160+  160به ) ازی{ ن 

نشان داده شده است.  4[ در جدول 6،27،28،31مربوطه ] یهاو طرح WSL-SLAP یارتباط یهانهی، کل هزجهی(. در نتتیب

 [.31، 6،27،28کند ]یمرتبط فراهم م یهارا نسبت به طرح یکارآمدتر یارتباط نهیهز WSN-SLAP، نیبنابرا

 

 :یتیامن یهایژگیو 3.7
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 یهاکه پروتکل میدهی[. ما نشان م6،27،28،31] دادیممرتبط ارائه  یهارا با طرح WSN-SLAP یتیامن یهایژگی، و5جدول  در

 یشده و حملات نشت تعداد تصادف دهی، کارت هوشمند دزددرونیبرند، از جمله یرنج م ی[ از حملات مختلف6،27،28،31موجود ]

 ارائه کردمربوطه  یهابا برنامه سهیرا در مقا یبهتر یتیامن یهایژگیعملکرد و و WSN-SLAP، در پایانجلسه. -خاص

[6،27،28،31.] 

 

 :یریگ جهی. نت8

است.  جلسه-خاص یتعداد تصادف یدر برابر حملات نشت ییهایریپذ بیآس یکه طرح مقدم و همکاران دارا یافتیممقاله،  نیا در

 طرح مقدم و یتیرفع نقاط ضعف امن یکند. براینم نیکامل را تضم محرمانگیکه طرح مقدم و همکاران  میثابت کرد نیهمچن

در برابر حملات  WSN-SLAP. میارائه کرد WSN یهاطیمح یو سبک را برا منمتقابل ا تیپروتکل احراز هو کیهمکاران، 

 یکننده سرقت و حملات نشت تعداد تصادف دیی، تأخاموش-خط شده، حدس رمز دهی، کارت هوشمند دزدیمختلف از جمله خود

 برایمان متقابل را تیو احراز هو محرمانگی کامل WSN-SLAP هک مینشان دادهمچنین . دهدنشان میجلسه مقاومت -خاص

 .می، ثابت کردRORو مدل  BAN، منطق AVISPA یتیامن یرسم لیرا با استفاده از تحل WSN-SLAP تیکند. امنیفراهم م

. باشدمی hashو توابع  XOR اتیشامل عمل رایسبک است ز یو ارتباط یمحاسبات یهانهیهز یدارا WSN-SLAP، نیبر ا علاوه

هد دیمرتبط موجود ارائه م یهابا پروتکل سهیرا در مقا یتر و کارآمدترمنا یخدمات ارتباط یشنهادیپ WSN-SLAP، نیبنابرا
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ی اجرا و پیاده سازی در را برا اشیتیمنا هایپروتکل با ای کاملشبکهما ، ندهیآ یهامناسب است. در کار WSN یهاطیمح یو برا

WSN کرد. میخواهی طراح 

 منابع :

1. Mandal, S.; Bera, B.; Sutrala, A.K.; Das, A.K.; Choo, K.K.R.; Park, Y. Certificateless-signcryption-

based three-factor user access control scheme for IoT environment. IEEE Internet Things J. 2020, 7, 3184–

3197. 

 2. Yu, S.; Park, Y. SLUA-WSN: Secure and lightweight three-factor-based user authentication protocol 

for wireless sensor networks. Sensors 2020, 20, 4143. [CrossRef]  

3. Ghahramani, M.; Javidan, R.; Shojafar, M.; Taheri, R.; Alazab, M.; Tafazolli, R. RSS: An energy-

efficient approach for securing IoT service protocols against the DoS attack. IEEE Internet Things J. 2020, 

doi:10.1109/JIOT.2020.3023102. 

 4. Park, K.; Noh, S.; Lee, H.; Das, A.K.; Kim, M.; Park, Y.; Wazid, M. LAKS-NVT: Provably secure and 

lightweight authentication and key agreement scheme without verification table in medical internet of 

things. IEEE Access 2020, 8, 119387–119404. [CrossRef]  

5. Lee, J.; Yu, S.; Park, K.; Park, Y.; Park, Y. Secure three-factor authentication protocol for multi-gateway 

IoT environments. Sensors 2019, 19, 2358. [CrossRef] [PubMed]  

6. Moghadam, M.F.; Nikooghadam, M.; Al Jabban, M.A.B.; Alishahi, M.; Mortazavi, L.; Mohajerzadeh, 

A. An efficient authentication and key agreement scheme based on ECDH for wireless sensor network. 

IEEE Access 2020, 8, 73182–73192. [CrossRef]  

7. Coron, J.S. Resistance against differential power analysis for elliptic curve cryptosystems. In Proceedings 

of the 1st International Workshop on Cryptographic Hardware and Embedded Systems, Worcester, MA, 

USA, 12–13 August 1999; pp. 292–302.  

8. Burrows, M.; Abadi, M.; Needham, R.M. A logic of authentication. ACM Trans. Comput. Syst. 1990, 8, 

18–36. [CrossRef]  

9. Abdalla, M.; Fouque, P.; Pointcheval, D. Password-based authenticated key exchange in the three-party 

setting. In Proceedings of the 8th International Workshop on Theory and Practice in Public Key 

Cryptography (PKC’05), Lecture Notes in Computer Science (LNCS), Les Diablerets, Switzerland, 23–26 

January 2005; pp. 65–84.  

10. AVISPA. Automated Validation of Internet Security Protocols and Applications. Available online: 

http://www.avispa-project.org/ (accessed on 4 December 2020). 



 

38 
 

 11. SPAN: A Security Protocol Animator for AVISPA. Available online: http://www.avispa-project.org/ 

(accessed on 4 December 2020).  

12. Dolev, D.; Yao, A. On the security of public key protocols. IEEE Trans. Inf. Theory 1983, 29, 198–

208. [CrossRef]  

13. Canetti, R.; Krawczyk, H. Universally composable notions of key exchange and secure channels. In 

Proceedings of the International Conference on the Theory and Applications of Cryptographic 

Techniques—Advances in Cryptology (EUROCRYPT’02), Amsterdam, The Netherlands, 28 April–2 May 

2002; pp. 337–351. 

 14. Kocher, P.; Jaffe, J.; Jun, B. Differential power analysis. In Proceedings of the Annual International 

Cryptology Conference, Santa Barbara, CA, USA, 15–19 August 1999; pp. 388–397. 

 15. Yu, S.; Lee, J.; Lee, K.; Park, K.; Park, Y. Secure authentication protocol for wireless sensor networks 

in vehicular communications. Sensors 2018, 18, 3191. [CrossRef] [PubMed]  

16. Fu, X.; Fortino, G.; Li, W.; Pace, P.; Yang, Y. WSNs-assisted opportunistic network for low-latency 

message forwarding in sparse settings. Future Gener. Comput. Syst. 2019, 91, 223–237. [CrossRef]  

17. Fu, X.; Fortino, G.; Pace, P.; Aloi, G.; Li, W. Environment-fusion multipath routing protocol for 

wireless sensor networks. Inf. Fusion 2020, 53, 4–19. [CrossRef]  

18. Lee, J.; Yu, S.; Kim, M.; Park, Y.; Das, A.K. On the design of secure and efficient three-factor 

authentication protocol using honey list for wireless sensor networks. IEEE Access 2020, 8, 107046–

107062. [CrossRef]  

19. Fu, X.; Pace, P.; Aloi, G.; Yang, L.; Fortino, G. Topology optimization against cascading failures on 

wireless sensor networks using a memetic algorithm. Comput. Netw. 2020, 177, 107327. 

[CrossRef]Sensors 2021, 21, 936 23 of 23  

20. Lamport, L. Password authentication with insecure communication. Commun. ACM 1981, 24, 770–

772. [CrossRef]  

21. Wong, K.H.; Zheng, Y.; Cao, J.; Wang, S. A dynamic user authentication scheme for wireless sensor 

networks. In Proceedings of the IEEE International Conference on Sensor Networks, Ubiquitous, and 

Trustworthy Computing (SUTC), Taichung, Taiwan, 5–7 June 2006; pp. 1–8. 

 22. Tseng, H.R.; Jan, R.H.; Yang, W. An improved dynamic user authentication scheme for wireless sensor 

networks. In Proceedings of the IEEE Globecom, Washington, DC, USA, 26–30 November 2007; pp. 986–

990. 

 23. Das, M.L. Two-factor user authentication in wireless sensor networks. IEEE Trans. Wirel. Commun. 

2009, 8, 1086–1090. [CrossRef]  



 

39 
 

24. Khan, M.K.; Alghathbar, K. Cryptanalysis and security improvements of ‘two-factor user authentication 

in wireless sensor networks’. Sensors 2010, 10, 2450–2459. [CrossRef] 

 25. He, D.; Gao, Y.; Chan, S.; Chen, C.; Bu, J. An enhanced two-factor user authentication scheme in 

wireless sensor networks. Ad Hoc Sens. Wirel. Netw. 2010, 10, 361–371.  

26. Yeh, H.L.; Chen, T.H.; Liu, P.C.; Kim, T.H.; Wei, H.W. A secured authentication protocol for wireless 

sensor networks using elliptic curves cryptography. Sensors 2011, 11, 4767–4779. [CrossRef] 

 27. Choi, Y.; Lee, D.; Kim, J.; Jung, J.; Nam, J.; Won, D. Security enhanced user authentication protocol 

for wireless sensor networks using elliptic curves cryptography. Sensors 2014, 14, 10081–10106. 

[CrossRef] 

 28. Wu, F.; Xu, L.; Kumari, S.; Li, X. A new and secure authentication scheme for wireless sensor networks 

with formal proof. Peer-to-Peer Netw. Appl. 2017, 10, 16–30. [CrossRef]  

29. Nam, J.; Kim, M.; Paik, J.; Lee, Y.; Won, D. A provably-secure ECC-based authentication scheme for 

wireless sensor networks. Sensors 2014, 14, 21023–21044. [CrossRef] [PubMed]  

30. Jiang, Q.; Ma, J.; Wei, F.; Tian, Y.; Shen, J.; Yang, Y. An untraceable temporal-credential-based two-

factor authentication scheme using ECC for wireless sensor networks. J. Netw. Comput. Appl. 2016, 76, 

37–48. [CrossRef]  

31. Wu, F.; Xu, L.; Kumari, S.; Li, X. A privacy-preserving and provable user authentication scheme for 

wireless sensor networks based on Internet of Things security. J. Ambient. Intell. Humaniz. Comput. 2017, 

8, 101–116. [CrossRef]  

32. Ghahramani, M.; Javidan, R.; Shojafar, M. A secure biometric-based authentication protocol for global 

mobility networks in smart cities. J. Supercomput. 2020, 76, 8729–8755. [CrossRef]  

33. Yu, S.; Lee, J.; Park, Y.; Park, Y.; Lee, S.; Chung, B. A secure and efficient three-factor authentication 

protocol in global mobility networks. Appl. Sci. 2020, 10, 3565. [CrossRef]  

34. Wang, D.; Cheng, H.; Wang, P.; Huang, X.; Jian, G. Zipf’s law in passwords. IEEE Trans. Inf. Forensics 

Secur. 2017, 12, 2776–2791. [CrossRef]  

35. Wazid, M.; Bagga, P.; Das, A.K.; Shetty, S.; Rodrigues, J.J.; Park, Y. AKM-IoV: Authenticated key 

management protocol in fog computing-based internet of vehicles deployment. IEEE Internet Things J. 

2019, 6, 8804–8817. [CrossRef]  

36. Yu, S.; Lee, J.; Park, K.; Das, A.K.; Park, Y. IoV-SMAP: Secure and efficient message authentication 

protocol for IoV in smart city environment. IEEE Access 2020, 8, 167875–167886. [CrossRef]  

37. Boyko, V.; MacKenzie, P.; Patel, S. Provably secure password-authenticated key exchange using 

Diffie-Hellman. In Proceedings of the International Conference on the Theory and Applications of 

Cryptographic Techniques, Bruges, Belgium, 14–18 May 2000; pp. 156–171.  



 

40 
 

38. Lee, C.C.; Chen, C.T.; Wu, P.H.; Chen, T.Y. Three-factor control protocol based on elliptic curve 

cryptosystem for universal serial bus mass storage devices. IET Comput. Digit. Tech. 2013, 7, 48–55. 


