
 

   

 یهاحملات در شبکه با استفاده از شبکه یصبهبود تشخ

و کم  یریگنمونه یشب هاییکتکن یبو ترک یقعم یعصب

 یریگنمونه

 فاطمه کریمی ، )نویسنده مسئول( ییکوپا یاکبر یمهد
 

 f.karimi.555@gmail.com اصفهان،  اصفهان یجهاددانشگاه یموسسه آموزش عال

 mehdi_akbari@hotmail.com نجف آباد،  واحد نجف آباد یدانشگاه آزاد اسلام

 

 

 چکیده

 یک. رسدیبه نظر م یضرور یشاز پ یشنفوذ، ب یصتشخ هاییستمها، وجود سحملات و نفوذ به شبکه یزانم یشافزا یلامروزه بدل 

در  هایستمس ینا یبالا یت. اهمدهدیمشکوک را شناخته و هشدار م هاییتشبکه، فعال یکنفوذ با نظارت بر تراف یصتشخ یستمس

 یبرا ینهزم ینارائه شود. اغلب مطالعات ارائه شده در ا ینهزم یندر ا یمطالعات مختلف یراخ هایالکه در س یدهنفوذ باعث گرد یصتشخ

نقاط ضعف  یها داراروش ین. اما غالبا اکنندیاستفاده م یبندو طبقه یبندخوشه یهاروش یبنفوذ از ترک یصتشخ یستمس یکارائه 

قرار  یرها را تحت تاثآن یجاست که نتا هاییتمراکز از جمله محدود یهاول ینهبه اطنق یینتعداد خوشه مناسب، تع یینهستند، تع یمشترک

 یادگیری یهاروش شودیبا حداقل داده ممکن باعث م یحملات و وجود حملات یهامشکل عدم توازن در داده یگر. از طرف ددهدیم

 یستمس یکهدف ارائه  یقتحق یندر ا ینروها نباشند. از اآن خیصنوع حملات با مشکل مواجه باشند و قادر به تش یندر مواجه با ا ینماش

 یبرا LSTM یبازگشت یقعم یعصب یهاو شبکه یقعم یادگیریروش از  ینرفع دو مشکل فوق است. در ا ینفوذ در راستا یصتشخ

 یریگنمونهو کم یریگنمونه یشب هاییکتکن یبها از ترکرفع مشکل عدم توازن داده یبرا یگر. از طرف دشودینفوذ استفاده م یصتشخ

 یتمبا استفاده از الگور یمصنوع یهاهستند، داده یکم یهاتعداد نمونه ینادر که دارا نوع از حملات 3 یروش برا ین. در اشودیاستفاده م

SMOTE یتکلاس اکثر یهاداده تعداداز  یت،اقل یهاکلاس یهاو به تعداد افزوده شده به داده شودیم یدحمله، تول یقیحق یهااز داده 

و  NSL-KDD ،UNSW-NB15_4حملات  یگاهسه پا یبر رو یشنهادیروش پ ی. بررسشودیحذف م یحملات یبه صورت تصادف

CICIDS-2017 یسهکه در مقا یابدحملات دست  یصدر تشخ %97 یکه راهکار مطرح شده توانسته است به صحت بالا دهدینشان م 

 نفوذ را بهبود داده است. یصتشخ %3بالغ بر  یشینبا روش پ

 کلیدی هایاژهو

  .یریگکم نمونه یری،گنمونه یشنفوذ، ب یصتشخ ی،بازگشت یقعم یعصب یهاشبکه 

 

 

 



 

 

 

 

 

 

 

 . متن مقاله1

حفظ افزایش لزوم  به  منجر یوتریکامپ هایو سرویس هاستمیبه س رهیو غ یپزشک مالی، ،یتجار یهاتیفعال یوابستگ شیافزا

را امکانات  نیا ناظران تیمسئول یوتریکامپ یهاستمیس عی. کاربرد وسشده استها در مقابل نفوذ یوتریکامپ یهاشبکه تیامن

 .را به بار آورد یریخسارت جبران ناپذ تواندیدر اطلاعات موجود م خطایی نیکه کوچکتر لیدل نیبه ا افزایش داده است؛

حملات  صیتشخجهت  نفوذ موفق و کارآمد صیتشخ ستمیس کی یباعث شده، طراحنفوذی  یهاندیمخرب فرآ راتیتاث

 صیتشخ یهاستمتبدیل شود. سیشبکه  تیمباحث مطرح در امن نیترتیاز پر اهم یکی بهمجاز  ریغ یهایمخرب و دسترس

 ستمیس کیرخ داده در  عینظارت بر وقا ندیهستند که فرآ یسخت افزار ای ینرم افزار یها ستمیس IDS1 یا به اختصار نفوذ

 شیکنند. با افزایم لیو تحل هیتجز یتیها را از نظر وجود علائم امندهند و آن یشبکه را به صورت خودکار انجام م ای یاانهیرا

 یهارساختیدر ز یاز موارد ضرور یکینفوذ به  صیتشخ یهاستمیسال گذشته، س چند یتعداد و شدت حملات شبکه ط

نظارت  بانفوذ  یصتشخ یستمسیک  .(Aldweesh, Derhab, & Emam, 2020) اندشده لیها تبداکثر سازمان یتیامن

 گزارششبکه  یربه مدبررسی کرده و را  یتیو امن یریتیمد هاییاستنقض س یامخرب و  هاییتفعال یوتری،کامپ یهابر شبکه

 تولیدبه  هادر آن پاسخ را بر عهده دارند و نفوذ و پاسخ یصتشخ یابی،نظارت و ارز اصلی یفهسه وظ هااین سیستم .دهدیم

های اخیر به دلیل اهمیت این حوزه مطالعات در سال .(Al-Hadhrami & Hussain, 2020)شود میمحدود  اخطار

های ارائه شده تا کنون مبتنی بر انواع مختلف های تشخیص نفوذ انجام شده است. کلیه روشمختلفی جهت ارائه سیستم

ماشین هستند. اما مطالعات نوین نشان  های یادگیریبندی و دیگر روشبندی و خوشهکاوی از جمله طبقههای دادهروش

 یبریسا تیکلان داده و امن یهانهیزم خود را در یبرتر DL2های یادگیری عمیق یا به اختصار دهد که استفاده از تکنیکمی

 یهایژگیو یریادگیاستخراج و  تیقابلهای یادگیری عمیق . تکنیک(Yin, Zhu, Fei, & He, 2017) نشان داده است

 تی دارند، که باعث محبوبیدست یژگیو استخراجبه  ازین بدونرا  حملات ناشناخته ییحملات شناخته شده و شناسااز  قیعم

 . (Hassan, Gumaei, Alsanad, Alrubaian, & Fortino, 2020)ها شده است آن

حملات شبکه  صیروش تشخ کیارائه  قیتحق نیهدف در ا شبکه،های حملات در داده نامتوازن یهابا توجه به مشکل داده

 شیب یهاکیتکن بینامتوازن از ترک یهارفع چالش داده یاست که در آن برا یبازگشت قیعم یعصب یهابر شبکه یمبتن

و  یریکم نمونه گ هایشرو بیاز ترک یروش ن. طبق مطالعات انجام شده تاکنوشودیاستفاده م  یریگو کم نمونه یریگنمونه

 .استفاده نکرده است تیاقل هایدر کلاس صیبهبود نرخ تشخ یبرا یبازگشت یعصب یو شبکه ها یرینمونه گ شیب

 ادامه این پایان نامه به صورت زیر سازماندهی شده است:

                                                           
1 Intrusion Detection Systems 
2 Deep Learning 



 

 صیتشخ یهاروش قیتحق اتیبخش ادب ریدر ز ،است یبخش اصل ریدو ز شامل: قیتحق نهیشیو پ قیتحق اتیادبفصل دوم؛ 

 تعدادی از قیتحق نهیشیپ ایبخش دوم و  ری. در زشوندمعرفی می ی و یادگیری عمیقبندطبقه یهاو روش یکاونفوذ و داده

 .شودیم ارائهانجام شده است  نهیزم نیکه تاکنون در ا مطالعاتیو  ذنفو صیتشخ یهاتمیالگور

و فلوچارت و آن ارائه خواهد شد  گرددیم یبه طور کامل معرف یشنهادیپ تمیفصل الگور نی: در ایشنهادیراهکار پ ؛فصل سوم

 شود. شرح داده میمختلف آن به صورت کامل  یو بخش ها

 ه،یروش پاو مقایسه آن با  شده شنهادیپ عملکرد راهکار یبررسبا هدف فصل  نی: در اتمیالگور یابیو ارز جینتا ؛فصل چهارم

مستقل بر  یرهایدر متغ راتییتغ جیانجام شده است که نتاآوری شده سه پایگاه داده جمع یبر رو اهاز آزمون یتعداد مختلف

فصل پس  نی. در اگرددیبحث م زین جیرابطه با علت حصول نتا درداده شده و  شیوابسته به صورت نمودار نما یرهایمتغ یرو

 شود.بررسی می زین قیاهداف تحق، جیاز ارائه نتا

 .شودیارائه م یمطالعات آت یبرا یشنهاداتیو پ قیاز تحق یکل جهیفصل نت نی: در ایریگ جهیبحث و نت ؛فصل پنجم

 مروری بر کارهای گذشته. 2

اند معرفی ارائه شده 2020تا  2015های های تشخیص نفوذ که بین سالدر این بخش قصد بر آن است تا چند نمونه از روش

( به 1-2ها در جدول )های مورد استفاده در هر روش و نتایج حاصل شده توسط آنها به همراه دادهشوند. عملکرد کلی روش

 صورت کلی نمایش داده شده است. 

های عصبی ارائه دادند. در این روش از یک یک روش تشخیص نفوذ مبتنی بر شبکه2018در سال  3همکاران شنفیلد و

بندی کند و نوع حملات در این شبکه عصبی با دو لایه پنهان استفاده شده است و شبکه فقط قادر است دو کلاس را طبقه

 ,Shenfield, Day)اند رسیده %98آوری شده به صحت عمقاله بررسی نشده است. نتایج این روش بر روی پایگاه داده جم

& Ayesh, 2018). 

یک روش تشخیص نفوذ جدید مبتنی بر ماشین بردار پشتیبان حداقل مربعات با نام  2018در سال  4کبیر و همکاران

SVM-LS 5 تعدادیکل مجموعه داده به ، شود. در مرحله اولیدر دو مرحله انجام م این روش تشخیص نفوذ ارائه دادند. در 

 یاکند به گونهیها انتخاب مگروهریز نیرا از ا ندهینما یهانمونه ،تمیالگور ، سپسشودیم میشده تقس نییتع شیاز پ گروه ریز

                                                           
3 Shenfield et al. 
4 Kabir et al. 
5 Least Square Support Vector Machine  



 

نفوذ به  صیتشخ یبرا اتحداقل مربع بانیبردار پشت ماشین ،مرحله دوم. در دکننیها کل مجموعه داده را منعکس مکه نمونه

 KDD 99داده  گاهیپا یبر رو شاتیآزما ی،شنهادیروش پ ینشان دادن اثربخش یشود. برایشده اعمال م استخراج یهانمونه

 .(Kabir, Hu, Wang, & Zhuo, 2018)است  %99.78بیانگر صحت که  شده استانجام 

یک روش ترکیبی مبتنی بر الگوریتم ژنتیک و درخت تصمیم برای تشخیص نفوذ  2018در سال  6مارمول و همکاران

انواع حملات معمول و نادر  یقادر به طبقه بند ییشناسا دیجد نیقوان دیتول با Dendronها با نام استفاده کردند. روش آن

 جی. نتابردبکار میرا  یابتکارفرا یهاشبکه، روش کیتراف زیت چالش انگیبا هدف مقابله با ماه نیهمچنروش  نیاست. ا

 این روشکه  دهدینشان م، UNSW-NB15و  KDDCup99  ،NSL-KDD یهابا استفاده از مجموعه داده ی،تجرب

این روش داشته باشد،  یمیو قد شرفتهیپ یها کیتکن رینسبت به سا یشتریب ی، برتریطبقه بند اریمع نیقادر است با چند

 .(Papamartzivanos, Mármol, & Kambourakis, 2018)رسیده است   %90.54در بهترین حالت به صحت 

برای تشخیص نفوذ از شبکه عصبی با چندین تابع یادگیری مختلف استفاده  2018در سال  7کاراتاس و همکاران

، Trainlm ،Trainc ،Trainbfg ،Trainscgنمودند. هدف در این تحقیق مقایسه توابع یادگیری شبکه عصبی از جمله 

Traincgp ،Trainoss  نرون است و  10و غیره یا یکدیگر بود. شبکه عصبی استفاده در این مقاله دارای دو لایه مخفی با

کند نتایج این روش بر بندی میحمله مختلف طبقه 5ها را به نرون است که داده 5بندی و یا لایه خروجی دارای لایه طبقه

 2.58است و کمترین نرخ خطا برابر با  trainscgکه بهترین زمان اجرا متعلق به تابع  KDD Cup’99روی پایگاه داده 

 .(Karatas & Sahingoz, 2018)است  trainlmمتعلق به تابع یادگیری 

شخیص نفوذ از سه الگوریتم یادگیری از جمله ماشین بردار برای ارائه یک سیستم ت2018در سال  8احمد و همکاران

استفاده کردند و نتایج این سه الگوریتم را با یکدیگر مقایسه نمودند.  10و ماشین یادگیری افراطی 9پشتیبان، جنگل تصادفی

در  %99.5صحت  حاکی از آن است که الگوریتم ماشین یادگیری افراطی با NSL–KDDنتایج این روش بر روی پایگاه داده 

 ,I. Ahmad, Basheri)تری در تشخیص نفوذ داشته است مقایسه با ماشین بردار پشتیبان و جنگل تصادفی عملکرد موفق

Iqbal, & Rahim, 2018). 

                                                           
6 Marmol et al. 
7 Karatas et al. 
8 Ahmad et al. 
9 Random Forest 
10 Extreme Learning Machine 



 

 هااند. آنبرای تشخیص نفوذ استفاده کرده 12از تکنیک ماشین یادگیری خصمانه 2018در سال  11مارینو و همکاران

خصمانه  نیماش یریادگی. اگرچه معمولاً از دادندخصمانه ارائه  کردینادرست توسط رو یهایبندطبق شریحت یروش برا کی

 یهانهنمو حیصح یبندطبقه یلازم برا راتییحداقل تغ افتنیمقاله با استفاده از  نیشود، اما در ایاستفاده م یبندطبقه یبرا

 مربوط به یهایژگیو اصلاح شده اطلاعات مربوط به و یاصل ینمونه ها نی. تفاوت بشودیم جادیا یحاتینشده، توض یبندطبقه

های اصلاح شده برای تشخیص نفوذ با استفاده از الگوریتم شبکه عصبی چند لایه از داده کندیرا فراهم م غلط یطبقه بند

دهد در بهترین حالت به نشان می KDD99و  KDD-NSLها بر روی دو پایگاه داده شود. نتایج آناستفاده می 13پرسپترون

 .(Marino, Wickramasinghe, & Manic, 2018)رسیدند  %95.5صحت 

برای تشخیص نفوذ استفاده کردند. این روش از  C4.5از الگوریتم درخت تصمیم  2018در سال  14سحانی و همکاران

شوند و در مرحله دوم فقط بندی میه اول حملات به دو دسته نرمال و حمله طبقهدو مرحله تشکیل شده است در مرحل

شود. نتایج این روش بر شوند که در هر لایه یک نوع از حملات تشخیص داده میای ارائه میهای حمله به یک ساختار لایهداده

 & ,Sahani, Rout, Badajena, Jena)حاصل شده است  %99.79دهد که صحت نشان می KDD99روی پایگاه داده 

Das, 2018). 

برای تشخیص نفوذ استفاده کردند.  J48از الگوریتم بهبود یافته درخت تصمیم  2019در سال  15الجوارن و همکاران

شود اما در این مقاله برای استفاده می gainهای فرعی از معیار ها و تشکیل شاخههای تصمیم برای تفکیک گرهتدر درخ

 این روش. در استفاده شده است یریگمیساخت درخت تصم یبرا GRو  IG نیتخماز   J48 مبهبود درخت تصمی

کوچک تکرار  یهامجموعه ریبا استفاده از ز تمیو الگور گیردمیشده مورد استفاده قرار  نرمال IGحداکثر  یدارا هایویژگی

رسیده  %90های جنگل تصادفی و بیز ساده به صحت در مقایسه با روش NSL KDDاین روش بر روی پایگاه داده  .شودیم

 .(Aljawarneh, Yassein, & Aljundi, 2019)است 

های عصبی را با یکدیگر مقایسه های یادگیری ماشین سنتی و روشدو دسته روش 2019در سال  16روات و همکاران

بعد، کاهش داده شده و سپس از الگوریتم شبکه  15به   17ها توسط الگوریتم تحلیل مؤلفه اصلیکردند. در این روش ابتدا داده

                                                           
11 Marino et al. 
12 adversarial machine learning 
13 Multi-Layer Perceptron (MLP) 
14 Sahani et al. 
15 Aljawarneh et al. 
16 Rawat et al. 
17 Principal Component analysis (PCA) 



 

-NSLهای کاهش بعد داده شده استفاده شده است. نتایج این روش بر روی پایگاه داده عصبی برای تشخیص نفوذ در داده

KDD حاصل شده است  %79.3دهد که صحت برابر با نشان می(Rawat, Srinivasan, Vinayakumar, & Ghosh, 

2019). 

و  19خیص نفوذ موفق از ترکیب شبکه عصبی پیشروبرای ارائه یک سیستم تش 2019در سال  18ژی و همکاران

سازی استفاده نمودند. در این روش از الگوریتم فراابتکاری ملخ برای بهینه 20ازدحام ملخ  یساز نهیبهالگوریتم فراابتکاری 

 %99.33به صحت  UNSW-NB15ها بر روی پایگاه داده مرحله یادگیری شبکه عصبی پیشرو استفاده شده است. روش آن

 ,Benmessahel, Xie, Chellal, & Semong)رسیده است  %89.83به صحت  NSL-KDDو بر روی پایگاه داده 

2019). 

اند. در این روش الگوریتم کرده ههای گروهی برای تشخیص نفوذ استفاداز روش 2019در سال  21جو و همکاران

بندی فازی های تشکیل شده توسط الگوریتم خوشهماشین بردار پشتیبان به صورت گروهی برای تشخیص نفوذ برروی خوشه

Cmeans شود و از انواع مختلف حمله صرف نظر بندی فقط در دو حالت نرمال و غیر نرمال انجام میشود و طبقهاستفاده می

 ,Gu, Wang)رسیده است  %99.36به صحت  KDD’99و  NSL-KDDشده است. این روش بر روی پایگاه داده 

Wang, & Wang, 2019). 

 22نزدیکترین همسایه و بیز ساده kبندی ماشین بردار پشتیبان، از سه الگوریتم طبقه 2019احمد و همکاران در سال 

ازدحام ها با استفاده از الگوریتم فراابتکاری ای بهینه از دادهاند. در این روش ابتدا زیر مجموعهبرای تشخیص نفوذ استفاده کرده

های انتخاب شده بندی بهترین ویژگیشوند پس از مرحله انتخاب ویژگی از سه الگوریتم مذکور برای طبقهذرات انتخاب می

دهد که الگوریتم ماشین بردار پشتیبان با نشان می KDDCup99شود . نتایج این مقاله بر روی پایگاه داده استفاده می

 .(Ahmad,T & Aziz, 2019)ه داده است بهترین نتایج را ارائ %99.92صحت 

 صیتشخ ستمیس کی ،بدون نظارت یریادگی تمیبا استفاده از الگور قیتحق نیدر ا 2019در سال  23چویی و همکاران

که در دسته  24هادر این روش از معماری عمیق خودرمزگذار است. قرار گرفته یو عملکرد آن مورد بررس جادینفوذ شبکه ا

                                                           
18 Xie et al. 
19 Feed - Forward Neural Network (FNN) 
20 locust swarm optimization 
21 Gu et al. 
22 Naive Bayes 
23 Choi et al. 
24 autoencoders 



 

به  NSL‑KDDگیرند برای تشخیص نفوذ استفاده شده است.  این روش بر روی پایگاه داده های بدون ناظر قرار میروش

 .(Choi, Kim, Lee, & Kim, 2019)رسیده است  %91.70صحت 

بندی برای ارائه یک سیستم از دو روش کاهش بعد و چندین الگوریتم طبقه 2019در سال  25عبدالمحمد و همکاران

ها و تحلیل مؤلفه اصلی برای کاهش ابعاد داده استفاده عماری خود رمزگذارتشخیص نفوذ استفاده کردند. در این روش از م

 زیآنالو  27یخط کیتفک لیحل، ت26های جنگل تصادفی، شبکه بیزینهای منتخب  از الگوریتمبندی ویژگیکردند و برای طبقه

 %99.6دهد که بهترین صحت برابر با نشان می CICIDS2017ها در پایگاه داده استفاده کردند. نتایج آن 28درجه دو یافتراق

 ,Abdulhammed)است که متعلق به ترکیب الگوریتم جنگل تصادفی و روش کاهش بعد تحلیل مؤلفه اصلی است 

Musafer, Alessa, Faezipour, & Abuzneid, 2019). 

 یبرا هیهمسا نیکترینزد k یبندطبقه تمیو الگور یمدل مخلوط گاوس بیاز ترک 2019در سال  29لانگ و همکاران

عدم رفع مشکل  لیاست اما بدل یعملکرد نسبتا مناسب یروش اگر چه دارا نی. ااندحملات استفاده کرده صیو تشخ یبندطبقه

به  NSL-KDD. این روش بر روی پایگاه داده ستیموفق در حملات نادر ن ییشگویبه پ قادرنامتعادل  اینامتوازن  یهاداده

 .(Long et al., 2019)رسیده است  %99.31صحت 

بندی فازی های ژنتیک و خوشهیک روش تشخیص نفوذ مبتنی بر الگوریتم 2020در سال  30انکیم و همکار

Cmeans بندی اند. در این روش برای طبقههای عصبی عمیق کانولوشن  ارائه کردهبرای کاهش بعد و انتخاب ویژگی و شبکه

دیکترین همسایه، جنگل تصادفی استفاده شده نز kبندی های طبقههای فوق از روشهای انتخاب شده توسط الگوریتمویژگی

 & Nguyen)بدست آمده است  %98.24دهد که صحت برابر با نشان می NSL-KDDاست. نتایج بر روی پایگاه داده 

Kim, 2020). 

شبکه  کیموثر نفوذها براساس  ییشناسا یرا برا یبیترک قیعم یریادگیمدل  کی 2020در سال  31حسن و همکاران

استخراج  یبرا کانولوشن از شبکه در این روش . دهدیارائه م 32شبکه حافظه بلند مدت کوتاه کیکانولوشن و  یعصب

آزمایش شده است و نتایج آن نشان  UNSW-NB15این روش بر روی پایگاه داده  . شودمیاستفاده  داریمعن یهایژگیو
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 Hassan)شده است  %98.43صحت برابر با و در حالات چندکلاسه  %97.17دهد که در حالت دو کلاسه صحت برابر با می

et al., 2020). 

اند که در ان برای کاهش ابعاد از ترکیب یک روش تشخیص نفوذ ارائه نموده2020در سال  33کلوری و همکاران

های بندی دادهاستفاده شده است. در ادامه برای طبقه 34بالگوریتم تحلیل مؤلفه اصلی و الگوریتم فراابتکاری کرم شب تا

به  Kaggleاین روش بر روی پایگاه داده  استفاده شده است. XGBoostبندی جدید کاهش بعد یافته از الگوریتم طبقه

 . (Bhattacharya, Kaluri, Singh, Alazab, & Tariq, 2020)رسیده است  %99.9صحت 

 روش پیشنهادی . 3

های های گوناگونی از زندگی بشر امروز در رأس توجه قرار دارد. کامپیوتر و به خصوص شبکهمبحث امنیت در زمینه

 تیمختلف، امن یهاشدن برنامه ریو فراگ های کامپیوتریشبکه عیبا توسعه سرکامپیوتری نیز از این قضیه مستثنی نیستند. 

های بسیار حیاتی هستند که در زمینه روشنفوذ  صیتشخ هایستمیمورد توجه قرار گرفته است. سبیش از پیش  هاشبکهدر 

در برابر حملات مختلف است. در  زبانیمحافظت از مها هدف آنکه  اند؛ها تبدیل شدهها به جز لاینفک آنحفظ امنیت شبکه

در  یادیز یهاتیمحدود هنوزانجام شده است، اما  نفوذ صیتشخ هایسیستم عملکرد هبودب یبرا یغنمطالعات  ریاخ یهاسال

هایی با نیاز به ارائه سیستمشده است اما همچنان  ارائه نهیزم نیتاکنون در ا یاریبس هایروش. اگر چه باشداین بین مطرح می

 باشد.شدت مطرح میهای بزرگ به قابلیت بالاتر و توانایی مواجه با داده

 

 های راهکار ارائه شده و روش پایهوجه تمایز 1.3

های تشخیص نفوذ با ناظر هر دو روش 2019روش ارائه شده در این تحقیق و روش پایه لانگ و همکاران ارائه شده در سال 

ه باشند. وجه تمایز دو روش های حملات باید دارای کلاس از پیش مشخص شدباشند. به این معنی که در هر دو روش دادهمی

 شود:فوق در موارد زیر خلاصه می

های عصبی عمیق بازگشتی برای تشخیص نفوذ ( روش پیشنهادی بر خلاف روش لانگ از تکنیک یادگیری عمیق و شبکه1

ر وابسته به کند که نتایج آن بسیانزدیکترین همسایه استفاده می kکند. در صورتی که روش لانگ از الگوریتم می هاستفاد

 است. kمقدار 
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ها را تا حدودی بر طرف ساخته است. در این روش با ترکیب دو ( روش ارائه شده در این تحقیق مشکل عدم توازن داده2

های اقلیت افزوده شده است و در مقابل تعداد کلاس اکثریت گیری تعداد حملات کلاسگیری و کم نمونهتکنیک بیش نمونه

 ها برطرف نشده است.ت. در صورتی که در روش لانگ مشکل عدم توازن دادهنیز کاهش یافته اس

( راهکار مطرح شده مرحله ارزیابی را برای هر دو حالت دو کلاسه و چند کلاسه انجام داده است در صورتی که روش لانگ و 3

 اند.اند و از تشخیص نوع حملات صرف نظر کردههمکاران فقط بروز حمله را تشخیص داده

 های راهکار پیشنهادینیازمندی 2.3

 شود.باشد. که در ادامه به شرح آن پرداخته میهای روش میکار پیشنهادی شامل ورودیهای راهنیازمندی

 های روش به شرح زیر است:ورودی

روش از سه پایگاه داده باشد. در این ترین ورودی روش، پایگاه داده حملات و نفوذ در شبکه میها: اولین و اصلی( پایگاه داده1

نشان  NSL-KDD( بخشی از پایگاه داده 1-3مختلف برای بررسی بهتر مدل پیشنهاد شده استفاده شده است. در شکل )

شود و از یک ش و آزمایش تقسیم میداده شده است. این ورودی به صورت تصادفی با توجه به نرخ مشخصی به دو بخش آموز

 شود.دیگر برای آموزش شبکه عصبی استفاده میبخش برای ارزیابی و از بخش 

ها به دو بخش آموزش و آزمایش بندی دادهها: دومین ورودی اصلی راهکار مطرح شده، نرخ تقسیمبندی داده( نرخ بخش2

 گیرد.می 0.9تا  0.1است. این نرخ مقداری بین 

ری از دیگر پارامترهای ورودی روش است که مقدار آن گیگیری: تعداد همسایگان در روش بش نمونه( پارامترهای بیش نمونه3

 تواند در نتایج مدل موثر باشد.تا حدودی می

 و  Mini batch size، حداقل سایز داده در هر گردش Epoch( پارامترهای شبکه عصبی بازگشتی: پارامترهایی مثل تعداد 4

 های عصبی هستند.تابع بهینه ساز سه پارامتر در شبکه



 

 NSL-KDDهای نفوذ در پایگاه : بخشی از داده1-3شکل  

های راهکار پیشنهادی به شرح زیر است:خروجی  

در دو حالت، دو کلاسه و چند کلاسه: پس از ارزیابی مدل و پیشگویی کلاس حملات توسط  35( ماتریس درهم ریختگی1

ترین خروجی مدل که کلیه متغیرهای وابسته مطرح در این تحقیق با استفاده از آن شبکه عصبی عمیق بازگشتی اصلی

و چند کلاسه آن برای یک پایگاه  ( حالت دو کلاسه3-3( و )2-3شوند ماتریس درهم ریختگی است که در شکل )محاسبه می

 .داده نشان داده شده است

 
 : ماتریس درهم ریختگی روش در حالت دو کلاسه2-3شکل 
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: ماتریس درهم ریختگی روش در حالت چند کلاسه3-3شکل   

از  f( مقادیر متغیرهای وابسته تحقیق محاسبه شده در مرحله ارزیابی مدل: متغیرهای صحت، دقت، فراخوان و میانگین 2

 شوند.های روش پیشنهاد شده است که برای هر دو حالت دو کلاسه و چند کلاس محاسبه شده و ارائه میجمله خروجی

 چارچوب راهکار پیشنهادی 3.3

های یادگیری عمیق شامل دو شبکه عصبی حقیق یک روش تشخیص نفوذ در شبکه است که از روشراهکار مطرح در این ت

گیری برای تشخیص گیری و کم نمونههای بیش نمونهلایه و ترکیب آن با تکنیک 5متشکل از  LSTM36عمیق بازگشتی 

ها، سازی دادهلی پیش پردازش و آمادهگام اص 3کند. روش پیشنهاد شده شامل نفوذ و تشخیص نوع نفوذ و حملات استفاده می

 ( دیاگرام روش ترسیم شده است.4-3باشد. در شکل )آموزش شبکه و ارزیابی مدل می
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Intrusion database 

پیش پردازش: حذف برخی از 

گیری و کم ها، بیش نمونهویژگی

گیرینمونه  

های آزمایشیداده  

sequenceInputLayer 

 

lstmLayer 

fullyConnectedLayer 

softmaxLayer 

classificationLayer 

LSTMمعماری شبکه  دو کلاسه   

sequenceInputLayer 

  

lstmLayer 

fullyConnectedLayer 

softmaxLayer 

classificationLayer 

LSTMمعماری شبکه  کلاسه چند   

آموزش دیده  LSTMشبکه   آموزش دیده LSTM شبکه 

 پیشگویی نوع حملات:
Prob, u2r,r2l,sql injection, Dos, 

Fuzzers, worms, shellcode, Port 

Scan,…  

 پیشگویی حملات:
Benign, Attack 

های آموزشیداده  



 

 : دیاگرام راهکار پیشنهادی4-3شکل 

 

 ها و رفع مشکل عدم توازنمرحله پیش پردازش داده 4.3

 پیشنهادی از سه گام به شرح زیر تشکیل شده است:مرحله پیش پردازش در روش 

استفاده شده در این تحقیق اطلاعاتی وجود دارد که به  UNSWNB15های حملات مثل پایگاه داده در برخی از پایگاه داده

 39و ویژگی حالت 38توان به ویژگی سرویسهای میاند. از جمله این ویژگیدر پایگاه ذخیره شده 37های اسمیصورت ویژگی

، ACC ،CLOو   http, ftp, smtp, ssh, dns, ftp-data ,ircاشاره نمود که به ترتیب دارای مقادیری اسمی مثل

CON ،CEO هایی نیستند. بندی چنین دادههای یادگیری ماشین و یادگیری عمیق قادر به طبقهو غیره هستند؛ که روش

اند. به این معنی که مقدار ها جایگزین شدههای اسمی با شاخص نشان دهنده آندهدر مرحله پیش پردازش در اولین گام دا

های اسمی استخراج شده است و برای هر ویژگی مقادیر شاخص هر یک از مقادیر یکتای استخراج یکتا برای هر یک از ویژگی

باشد، کلیه  3برابر با  ftpقدار شده جایگزین شده است. به عنوان مثال اگر مقدار شاخص متغیر اسمی سرویس برای م

 گردد.درج می ftpها به جای در آن 3باشند، مقدار می ftpرکوردهای پایگاه داده که در ویژگی سرویس دارای مقدار 

های از دست رفته از برطرف شده است. داده 40های از دست رفتهدر دومین گام از مرحله پیش پردازش مشکل داده

یابد. های یادگیری ماشین کاهش میها نتایج روشها هستند که در صورت عدم رفع آنپایگاه دادهدیگر مشکلات مطرح در 

 برای این بخش، در رکوردهای هر سه پایگاه داده که دارای مقادیر از دست رفته هستند، مقدار صفر درج شده است.

در این مرحله برای جلوگیری از تغیرات  ها برطرف شده است.در آخرین گام از روش پیشنهادی مشکل عدم توازن داده

های حملات در دسترس، کلاس نرمال ها اجتناب شده است. غالبا در دادهها از برقراری توازن کامل در دادهبسیار زیاد در داده

 UNSWNB15در مقایسه با کلاس حملات دیگر اختلاف بسیار زیادی دارد. به عنوان مثال در پایگاه داده  Benignو یا 

و  Shellcodeهزار داده به کلاس نرمال تعلق دارند در صورتی که برخی از حملات در این پایگاه داده مثل  300بالغ بر 

Worms  ها باعث تغیرات نمونه داده هستند. در نتیجه برقراری کامل توازن در این پایگاه داده 43و  371به ترتیب دارای

در روش پیشنهادی در راستای بهبود تشخیص نوع حملات به تعداد محدودی، به کلاس  شود. از اینروبسیار زیاد در پایگاه می
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های بسیار کمی هستند افزوده شده است. تا به این صورت شبکه عصبی عمیق پیشنهادی برخی از حملات که دارای نمونه

نیز بیاموزد. برای برقراری توازن نسبی در  ها راهای آنهای حملات نادر نیز مواجه شده و دادهبتواند در مرحله آموزش با داده

 راهکار پیشنهادی به صورت زیر اقدام شده است:

شود. لازم به ذکر است که تعداد کلاس )نوع حملات( های هر کلاس استخراج میابتدا برای هر پایگاه داده تعداد داده

نوع حمله وجود دارد و در  5مثال در یک پایگاه داده  باشد به عنواندر سه پایگاه داده مورد بررسی در این تحقیق متفاوت می

شوند. در ها به صورت نزولی مرتب میهای آنباشد. سپس حملات براساس تعداد نمونهنوع حمله مطرح می 10پایگاه دیگر 

شود. اب میباشند انتخهای بسیار کمی میحمله که در مقایسه با دیگر حملات دارای نمونه داده 3بین نادرترین حملات، 

شود. در راهکار کلاس حمله نادر افزوده می 3داده به هر  3000تا  500بین  SMOTEسپس با استفاده از الگوریتم 

در نظر گرفته شد و برای محاسبه تشابه همسایگان از فاصله  5برابر با  SMOTEپیشنهادی تعداد همسایگان در الگوریتم 

 شود:شرح داده می SMOTEفاده گردید. با ذکر یک مثال نحوه عملکرد الگوریتم ( است1-3اقلیدسی ارائه شده در رابطه )

(3-1)  

یک نمونه  iاگر فرض شود  های کلاس اقلیت هستند.از دادهدو داده   yو  xتعداد ابعاد داده است و  nدر رابطه بالا 

که   jsباشد، آنگاه  (4، 3نیز اولین نزدیکترین همسایه آن دارای مقادیر ) jباشد و  (4، 6داده از کلاس اقلیت دارای مقادیر )

  .شودبه صورت زیر محاسبه میباشد می iبرای  SMOTEتوسط الگوریتم یک داده مصنوعی تولید شده 

 

 

 

 
 

گیری تصادفی در روش پیشنهادی گیری برای هر یک از سه کلاس دارای حملات نادر، تکنیک کم نمونهپس از بیش نمونه

هایی در کلاس اکثریت های افزوده شده به سه کلاس اقلیت به صورت تصادف دادهشود. در این بخش به تعداد دادهانجام می

داده مصنوعی افزوده شده باشد در مجموع  1000ثال اگر به هر کلاس اقلیت شوند. به عنوان منرمال انتخاب شده و حذف می

( برای مثال وضعیت 5-3شوند. در شکل )های کلاس نرمال انتخاب شده و حذف میداده به صورت تصادفی از داده 3000

 اده شده است.گیری نشان دگیری و بعد از بازنمونهقبل از باز نمونه UNSWNB15کلاس حملات در پایگاه داده 



 

 
 گیری: وضعیت حملات نادر قبل و بعد از بیش نمونه5-3شکل 

گیری است. در این شکل گیری و تصویر سمت راست پس از بازنمونهدر شکل فوق تصویر سمت چپ پیش از بازنمونه

که دارای حداقل نمونه ممکن هستند با استفاده از الگوریتم  Backdoorو  Worms ،Shellcodeسه نوع حمله نادر 

SMOTE اند و در مقابل کلاس اکثریت نرمال کاهش یافته است. در واقع در این بخش هدف افزایش تعداد افزایش یافته

 .های حملات نادر را نیز پیشگویی نمایدحملات نادر است بنحوی که شبکه عصبی بازگشتی بتواند داده

 رحله یادگیری دو شبکه عصبی عمیق بازگشتیم 5.3

ها، با ها و رفع مشکل حملات نادر و برقراری توازن نسبی در دادهسازی آنها و آمادهدر این بخش پس از پیش پردازش داده

بندی حملات در دو حالت دو کلاسی و چند کلاسی انجام فرآیند طبقه LSTMاستفاده از دو شبکه عصبی عمیق بازگشتی 

بیند و شبکه دیگر برای تشخیص نوع برای پیشگویی وقوع حمله آموزش می LSTMهای شود. در این مرحله یکی از شبکهمی

ای است که در لایه 5یک معماری  LSTMبیند. معماری تعریف شده در این تحقیق برای هر دو شبکه حمله آموزش می

شود. در واقع هر دو ها ارائه میهایی است که به آنها فقط در برچسب کلاس( نشان داده شده است. تفاوت شبکه6-3شکل )

ها برای یک شبکه دو کلاسی و برای بینند و فقط برچسب کلاس دادههای آموزشی یکسان آموزش میشبکه بر روی داده

های یادگیری ماشین و یادگیری عمیق با توجه به برچسب زم به ذکر است که کلیه روشباشد. لاشبکه دیگر چند کلاسی می

هایی با برچسب دو بندی دادهتوان به یک الگوریتم طبقههای آموزشی قابلیت پیشگویی دارند به این معنی که نمیکلاس داده

لایه تعریف شده در هر  5ا نیز داشته باشد. در ادامه کلاسی ارائه نمود و از آن انتظار داشت که قابلیت پیشگویی چند کلاسی ر

  باشند:ها به شرح زیر میشود. در هر دو معماری هر یک از لایهدو معماری شرح داده می



 

ها ای از توالیها در قالب پایگاه دادهاست. این لایه مسئول دریافت ورودی Sequence Inputاولین لایه در دو معماری  (1

شود. ها به عنوان ورودی به این لایه داده میهای ویژگی آماده شده در مرحله قبل، بدون برچسب کلاس آنرباشد. بردامی

 های ویژگی باید برابر باشند.لازم به ذکر است که در این بخش طول بردار

 یدر سر یانمراحل زم نیمدت ب یطولان یهایوابستگ LSTM هیلا کاست. ی LSTMدومین لایه در هر دو معماری لایه  (2

 انیتواند به بهبود جریدهد، که میرا انجام م یفعل و انفعالات افزودن هیلا نیا آموزد.یرا م یتوال یهاو داده یزمان

های پنهان یا در این لایه تعداد واحد کمک کند.و همگرایی شبکه  مرحله یادگیری شبکهدر  یطولان یهایتوال گرادیان

واحد پنهان برای این لایه در هر دو  256شود. در روش پیشنهادی های پنهان به عنوان ورودی شبکه مشخص مینرون

های پنهان در این لایه، تابع ساز واحدشبکه در نظر گرفته شده است. همانطور که در فصل دوم نیز بیان گردید تابع فعال

tanh ستا. 

 41های عصبی پیشخورهای تمام متصل ساختاری مشابه با شبکهسومین لایه در هر دو معماری لایه تمام متصل است. لایه (3

شود که خروجی لایه تمام متصل برابر با تعداد کلاس ها دریافت میدارند. در این لایه به عنوان ورودی تعداد کلاس داده

باشد، در نتیجه خروجی لایه تمام متصل در می 2بکه بازگشتی دو کلاسی ورودی است. بطور دقیق تعداد کلاس در ش

شوند و های تصادفی تعریف شده توسط شبکه ضرب میها با بردار وزنخواهد بود. در این لایه ورودی 2این شبکه برابر با 

 شوند.جمع می biasسپس با مقدار 

( 2-3است که از رابطه ) 42سازلایه در واقع یک تابع فعال است؛ این SoftMaxچهارمین لایه در هر دو معماری لایه  (4

های مجموع احتمالات و امتیاز کند کهنگاشت می 1تا  0های ورودی را به مقادیری بین شود. این تابع دادهمحاسبه می

. وظیفه این (Bebis & Georgiopoulos, 1994)خواهد بود  1محاسبه شده توسط آن برای هر نمونه داده برابر با 

های ورودی، میزان تعلق یا عملکرد این لایه به این صورت است که برای ویژگیباشد. ها میلایه پیشگویی کلاس داده

شود و سپس بردار ویژگی مورد نظر به کلاس با بیشترین امتیاز تخصیص داده ها به هر کلاس محاسبه میامتیاز آن

های عمیق گیرد و در شبکهبندی تعریف شده باشد قرار میکه برای مسائل طبقهاین لایه فقط در شرایطی که شب شود.می

 گیرد.رگرسیون قرار نمی

                                                           
41 Feedforward 
42 Activation Function 



 

(3-2)  

است که میزان خطای شبکه در مرحله  lossبندی است. این لایه دارای یک تابع آخرین لایه در هر دو معماری لایه طبقه (5

های وزن گردد تا در بروزرسانی بهینهمی کند. مقدار خطای شبکه در مرحله یادگیری به شبکه بازیادگیری را محاسبه می

های شبکه در راستای کاهش خطای شبکه استفاده شود. لازم به ذکر است که در  هر دو شبکه پیشنهادی در این لایه

اند. در فصل چهارم از این تحقیق های مختلف غالبا به صورت پیش فرض در نظر گرفته شدهلایه تحقیق مقادیر

( نمودار مرحله آموزش 7-3شوند. در شکل )ها به صورت جدول قبل از ارائه نتایج بیان میپارامترهای تنظیمات شبکه

شبکه نمودار بالایی بیانگر صحت  برای یک گردش در حالت دو کلاسه نشان داده شده است. در این LSTMشبکه 

عملکرد مدل در مرحله یادگیری است و نمودار پایین بیانگر میزان خطای شبکه در مرحله یادگیری است که با افزایش 

تعداد گردش شبکه میزان صحت افزایش یافته و مقدار خطای شبکه کاهش یافته است که این بیانگر عملکرد صحیح 

در  Validationهای ست. در این شکل نقاط مشکی رنگ نشان دهنده ارزیابی شبکه در دادهشبکه در مرحله یادگیری ا

حین فرآیند یادگیری است. در این شکل مقدار صحت درج شده در سمت راست بالای تصویر بیانگر صحت عملکرد 

حاصل شده  1برابر با  Epoch برای مقدار  %98.38است که در این شکل برابر با  validationهای الگوریتم در داده

 .در نظر گرفته شده است 50آموزش هر دو شبکه برابر با  Epochاست. لازم به ذکر است که در روش پیشنهادی مقدار 



 

 

 LSTM: معماری دو شبکه عصبی عمیق بازگشتی 6-3شکل 

 

 LSTM: نمودار مرحله آموزش شبکه عمیق 7-3شکل 

Sequence Input 

LSTM 

Fully Connected 

SoftMax 

Classification 

 نرمال است حمله است

اهماتریس ویژگی حمله / نرمال -بردار برچسب کلاس   

اده ی انواع مختلف حمله با توجه به پایگاه دیپیشگو

 ورودی

هاماتریس ویژگی حمله 10تا 5 -بردار برچسب کلاس   

Sequence Input 

LSTM 

Fully Connected 

SoftMax 

Classification 



 

 مرحله ارزیابی دو شبکه عصبی بازگشتی 6.3

های انجام شده توسط هر دو شبکه با آخرین از مرحله در روش پیشنهادی مرحله ارزیابی است. در این بخش پیشگویی

حملات و نوع حملات محاسبه  شوند و میزان موفقیت مدل در تشخیص صحیحها مقایسه میبرچسب حقیقی کلاس داده

های دو شبکه مقادیر دقت و صحت و فراخوان که از جمله متغیرهای وابسته این تحقیق هستند شود. با مقایسه پیشگوییمی

( یک 1-3شود و در رابطه با آن بحث خواهد شد. در جدول )شود. نتایج این بخش از مدل در فصل آتی گزارش میحاصل می

نمونه داده فرضی در دو حالت دو کلاسی و چند  10مرحله از روش ارائه شده است. در این جدول از بین  مثال فرضی از این

نمونه داده را به درستی پیشگویی کند و یک نمونه داده را به کلاس اشتباه تخصیص دهد  9کلاسی مدل توانسته است کلاس 

شده است. مرحله ارزیابی هر دو شبکه مشابه  %90برابر با در نتیجه صحت عملکرد مدل در این مثال فرضی در هر دو شبکه 

 :شودبه روش زیر محاسبه می

 

 

 

 

 

 

 : بررسی کلاس پیشگویی شده توسط دو شبکه در مرحله ارزیابی مدل1-3جدول 

 ارزیابی مدل در حالت دو کلاسی ارزیابی مدل در حالت چند کلاسی

 کلاس پیشگویی شده کلاس حقیقی میزان موفقیت کلاس پیشگویی شده کلاس حقیقی میزان موفقیت

 Dos Probe  Benign Benign 
 Dos Dos  Benign Benign 
 Dos Dos  Benign Benign 
 Dos Dos  Benign Benign 
 Dos Dos  Benign Benign 
 Generic Generic  Benign Benign 
 Generic Generic  Benign Attack 
 Generic Generic  Attack Attack 
 Generic Generic  Attack Attack 
 Generic Generic  Attack Attack 

90 %   90 % 

 



 

( شبه کد روش پیشنهادی نیز بیان شده است. هر خط از شبه کد ارائه شده  براساس شماره آن شرح 8-3در شکل )

های اسمی مشابه با آنچه در بخش پیش شود. در خط دوم دادهشود. در خط اول هر یک از سه پایگاه داده دریافت میداده می

شود. در هر داده اسمی با شاخص آن در لیست مقادیر یکتا جایگزین میشوند و مقدار پردازش بیان شده به اعداد تبدیل می

شوند. در خط چهارم برای حل مشکل حملات نادر و رفع نسبی های از دسته رفته با مقدار صفر جایگزین میخط سوم داده

گردد. در خط پنجم های سه کلاس اقلیت استفاده میبرای افزایش تعداد داده SMOTEها از الگوریتم مشکل عدم توازن داده

گیری تصادفی به تعداد افزوده شده به سه کلاس اقلیت، به های مصنوعی جدید، با استفاده از روش کم نمونهپس از تولید داده

های رای آموزش و آزمایش شبکه، دادهب 6شوند. در خط های کلاس اکثریت انتخاب شده و حذف میتصادف تعدادی از داده

معماری هر دو شبکه تولید  8و  7شوند. در خطوط بندی میهای آزمایش و آموزش تقسیمنهایی شده به دو بخش داده

های با توجه به پارامترهای تعریف شده برای دو شبکه و معماری ساخته شده برای دو شبکه و داده 10و  9شود. در خطوط می

های آموزش داده شده برای پیشگویی از شبکه 11و  10شوند. در خطوط آموزش داده می LSTMو شبکه عمیق آموزشی، د

باشد. در خطوط ها میشود. خروجی این دو خط برچسب کلاس حملات و نوع آنهای بخش آزمایش استفاده میکلاس داده

ها ماتریس درهم ریختگی برای کلاس حقیقی دادهو  LSTMهای پیشگویی شده توسط دو شبکه با مقایسه کلاس 15تا  13

های نهایی روش یعنی صحت، دقت، فراخوان و شود و با استفاده از این دو ماتریس خروجیدو کلاس و چند کلاس تشکیل می

 شوند.شوند و به عنوان خروجی به کاربر ارائه میمحاسبه می f میانگین

 

 

 



 

 

 : شبه کد روش پیشنهادی8-3شکل 

 ارزیابی و نتایج تجربی .4

 معیارهای ارزیابی 1.4

شود که از ها استفاده میها و بررسی میزان موفقیت آنبندی از معیارهای مختلفی برای ارزیابی روشهای طبقهدر تکنیک

. (Ravipati & Abualkibash, 2019)هستند  fها معیارهای صحت، دقت، فراخوان و میانگین جمله متداولترین آن

تواند باعث شود ابعاد مختلف ها در یک مدل میکنند که محاسبه همه آنمعیارهای فوق هر یک بخشی از مدل را بررسی می

 متغیر فوق به شرح زیر می باشد: 4مدل به خوبی بررسی شوند. تعاریف و روابط هر یک از 

Improving Network Intrusion Detection Using Deep Neural Networks and 

Combining Over-Sampling and Under-Sampling Techniques 

Begin 

Input: 3 Database, 2 LSTM option, Data Ratio Partitioning, K and Ratio to add in SMOTE. 

Output: Confusion matrix, Accuracy, Precision, Recall, Fmeasure. 

 

// Step1: Preprocessing, Correct Imbalance Data 

1- Data=import (Database); 
2- Data=Convert Nominal data to real data; 
3- Data=Replace Missing Value with Zero; 
4- [New Data] = SMOTE (Data, Class Attack, Ratio to addendum Neighbors); 
5- [Final Data, Final Label] =Randomly Under Sampling (New Data, Class Binary and Attack, Sum 

Oversampling Data); 

// Step2: Train 2 LSTM Network 

6- [Train Data, Train Label, Test Data, Test Label] = Partition Data (Final Data, Final Label); 
7- Layers Binary = [ Sequence Input Layer (1), Lstm Layer (Num Hidden Units=256), Fully 

Connected Layer (Numclasses Binary=2), SoftMax Layer, Classification Layer]; 
8- Layers Attack = [ Sequence Input Layer (1), Lstm Layer (Num Hidden Units=256), Fully 

Connected Layer (Numclasses Binary=N), SoftMax Layer, Classification Layer]; 
9- Lstmnet Binary = Train Network (Train Data, Train Label, Layers Binary, Options); 
10- Lstmnet Attack = Train Network (Train Data, Train Label Attack, Layers Attack, Options); 

// Step 3: Validation LSTMs 

11- Prediction Binary = Classify (Lstmnet Binary, Test Data); 
12- Prediction Attack = Classify (Lstmnet Attack, Test Data); 
13- Matrix Binary=Confusion matrix (Prediction Binary, Test Label Binary); 
14- Matrix Attack= Confusion matrix (Prediction Attack, Test Label Attack); 
15- Result=Calculate (Accuracy, Precision, Recall, Fmeasure); 

End 

 



 

 .دهدیرا نشان م های آزمایشیهای انجام شده در دادهکل پیشگوییمدل در  یکل تیموفق زانیم اریمع نیصحت: ا (1

 & Ravipati)شود ( محاسبه می1-4دهد و از رابطه )این معیار دید کاملی از نحوه عملکرد مدل ارائه می

Abualkibash, 2019) 

(4-1)  

( 2-4و از رابطه ) اندشده ییشگویپ یدرستکه در هر کلاس به است  ییهاتعداد نمونه دادهبیانگر  اریمع نیدقت: ا (2

 .(Ravipati & Abualkibash, 2019) است متفاوتهر کلاس  یبرا مقدار این معیار شود.محاسبه می

(4-2)  

 انیکلاس مورد نظر را ب یهاشده در هر کلاس به کل داده ییشگویدرست پ یهاتعداد نمونه اریمع نیفراخوان: ا (3

 & Ravipati) است یمقدار متفاوت یهر کلاس دارا یبرا شود. این معیار نیز ( محاسبه می3-4از رابطه ) و کندیم

Abualkibash, 2019). 

(4-3)  

( 4-4آخرین معیار مورد بررسی در این تحقیق میانگین دو معیار دقت و فراخوان است که از رابطه ): fمیانگین  (4

 .(Ravipati & Abualkibash, 2019)شود حاصل می

(4-4)  

 
 ( به شرح زیر هستند:1-4در کلیه روابط فوق متغیرها استفاده شده با توجه به ماتریس درهم ریختگی ارائه شده در شکل )

 True Positive  یا به اختصارTPها مثبت بوده و مدل به درستی هایی است که کلاس حقیقی آن، بیانگر تعداد داده

 ها را مثبت پیشگویی کرده است.آن

 False Positive  یا به اختصارFPها مثبت نیست و مدل به اشتباه هایی است که کلاس حقیقی آن، بیانگر تعداد داده

 ها را مثبت پیشگویی کرده است.کلاس آن



 

 True Negative  یا به اختصارTNها منفی بوده و مدل نیز به هایی است که کلاس حقیقی آن، بیانگر تعداد داده

 ها را منفی پیشگویی کرده است.درستی کلاس آن

 False negative  با به اختصارTFها منفی نبوده ولی مدل به اشتباه هایی است که کلاس حقیقی آن، نشان دهنده داده

 .به کلاس منفی تخصیص داده استها را آن

Actual Class  

Negative Positive  

P
re

d
ic

t 
C

la
ss

 

False Positive 

FP 

True Positive 

TP 
Positive 

True Negative 

TN 

False Negative 

FN 
Negative 

 دو کلاسی  ریختگیماتریس درهم :1-4شکل 

 هامشخصات پایگاه داده 2.4

ها استفاده باشند که در مطالعات مختلف از آنهای بسیاری مطرح میدر حوزه تشخیص نفوذ و حملات در شبکه، پایگاه داده

شود. در این تحقیق نیز برای بررسی جامعیت مدل پیشنهاد شده از سه پایگاه داده مختلف استفاده شده است تا به این می

ای به داده دیگر های تشخیص نفوذ از دادههای مختلف ارزیابی نمود. برخی از مدلهصورت بتوان میزان موفقیت مدل را در داد

دهند؛ در نتیجه بررسی یک مدل بر روی چندین پایگاه داده با خصوصیات و حملات عملکرد بسیار متفاوتی از خود ارائه می

دهد ه و عملکرد موفقی از خود نشان میهای مختلف مقاوم بودتواند نشان دهد که روش تا چه میزان در دادهمختلف می

(Hindy et al., 2020). 

  پایگاه داده اول با عنوانUNSW-NB15 ها استفاده شده است. این پایگاه داده توسط یک است که برای ارزیابی روش

باشد که در این تحقیق از نسخه مختلف می 4موسسه امنیت سایبری در استرالیا تولید شده است. این پایگاه داده دارای 

ها هستند. این پایگاه داده بالغ ویژگی و برچسب کلاس 47ه شامل های این پایگاآن استفاده شده است. داده 4نسخه 

 ,fuzzers, analysis, backdoor, DoS, exploitsکلاس حمله مختلف شامل 9نمونه داده  و  440000بر

generic, reconnaissance, shellcode  و worms  دارد(Moustafa & Slay, 2015). 

 پایگاه داده دوم در این تحقیق با نام CICIDS-2017 مجموعه این است.  استفاده شده ارزیابی برای 

 Web-based , bruteامنیت سایبری تولید شده و شامل حملات متداول و بروزی مانند  کانادایی موسسه در داده



 

force , DoS , DDoS , infiltration , heart-bleed , bot  وscan attacks این پایگاه داده  یهالیفا باشد.می 

داده  745،423و دارای  هستندکلاس حملات در حالت دو کلاسه و چند کلاسه  و برچسب یکیتراف ویژگی 80 یحاو

 .(Sharafaldin, Lashkari, & Ghorbani, 2018)باشد می

  پایگاه داده سوم با عنوانNSL-KDD مجموعه داده در باشد این ها مینیز آخرین پایگاه در این تحقیق برای ارزیابی روش

که در این تحقیق از  در دسترس است هامدل شیآموزش و آزما یبرا ARFFو  TXT یهامانند فرمت ،فرمت چندگانه

نوع کلاس مختلف  5باشد و شامل ها میویژگی و کلاس داده 41استفاده شده است . این پایگاه داده شامل  TXTنسخه 

داده دارد  148000باشد این پایگاه بالغ بر می normalو   DoS, U2R, R2L, probe attacksاز جمله

(Tavallaee, Bagheri, Lu, & Ghorbani, 2009)( مشخصات هر سه پایگاه داده بیان شده است.1-4. در جدول ) 

 

 : مشخصات سه پایگاه داده1-4جدول 
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- - -  -     -   - - -    CICIDS2017 
- - - - - - - - - - - -    -   NSL-KDD 
   - - - - - - - - - - - - -   UNSW-NB15 

 سازیپارامترها و محیط پیاده، هاآزمایشطراحی  3.4

ها تاثیر دو گروه اصلی آزمایش انجام شده است. در دو گروه اول از آزمون 6در این تحقیق برای بررسی راهکار پیشنهاد شده 

نرخ ها به ترتیب ترین متغیر وابسته تحقیق یعنی صحت بررسی شده است. در این آزمایشمتغیر مستقل تحقیق بر روی اصلی

است و مقدار صحت برای هر سه پایگاه داده محاسبه شده ها در نظر گرفته شدهاز کل داده 0.9تا  0.1های آموزشی بین داده

های کم نیز مقاوم بوده و عملکرد خوبی از دهد که تا چه میزان مدل پیشنهاد شده در دادهاست. نتایج این آزمون نشان می

همسایه در نظر گرفته شده است و میزان صحت برای مدل  5تا  1ی تعداد همسایگان بین دهد. در آزمون بعدخود نشان می

در هر سه پایگاه داده محاسبه شده است. این آزمون برای یافتن بهترین تعداد همسایه در روش پیشنهادی جهت افزایش 

های وابسته تحقیق و روش پایه انجام ها مقایسه متغیرگروه بعدی از آزمایش 4شود. در های کلاس اقلیت انجام میداده



 

تواند نتایج بهتری از خود ارائه دهد که کدام روش در کدام پایگاه داده میشود. مقایسه هر یک از این متغیرها نشان میمی

تم های این تحقیق در یک سیساستفاده شده است. کلیه آزمون 2020bها از نرم افزار متلب نسخه سازی روشدهد. برای پیاده

( مقادیر پارامترهای 2-4گیگا بایت انجام شده است. در جدول ) 8گیگا هرتز و حافظه اصلی  2.8ای با سرعت هسته 7

 .سازی گزارش شده استپیاده

 سازی:  پارامترها و محیط پیاده2-4جدول 

 مقدار پارامتر

سازشبیه  MATLAB 2020b 

 Ram 8 gig. CPU corei7 محیط ارزیابی

بازگشتی پارامترهای شبکه  LSTM 

 50 (Epoch) تعداد گردش

Mini Batch Size 64 

Num Hidden Units 256 

01.0 نرخ یادگیری  

 Root Mean Square Propagation تابه بهینه سازی

تولید داده مصنوعیپارامترهای   

همسایگانتعداد   1-5  

3000تا  500 نرخ افزایش  

 3 تعداد کلاس نادر

 اقلیدسی معیار فاصله

بندی دادهتقسیمپارامترهای   

هانرخ داده  0.1- 0.9  

 

 های آموزشی بر نتایج مدل پیشنهادیبررسی تاثیر سایز داده 4.4

های آموزشی بر عملکرد مدل انجام شده است. با توجه به اینکه معیار ها، برای بررسی تاثیر نرخ دادهاولین دسته از آزمون

تواند به خوبی عملکرد مدل را ارائه دهد در این آزمون برای هر سه پایگاه داده تاثیر سایز معیاری است که می ترینصحت کلی

در نظر گرفته شده  0.9تا  0.1های آموزشی بین های آموزشی بر صحت مدل بررسی شده است. در این آزمایش نرخ دادهداده

نمونه داده برای هر سه پایگاه داده تولید شده  2000تعیین شده و تعداد  5است. تعداد همسایگان در این آزمایش برابر با 

ها هرچه باشد. در این روشهای آموزشی بر نتایج مدل موثر میهای یادگیری اعم از عمیق و ماشین، نرخ دادهاست. در روش

نتیجه این مدل در مرحله آزمایش نیز  تر بوده و درهای آموزشی بیشتر باشد مدل تولید شده در مرحله آموزش کاملسایز داده

بندی تاثیر سایز داده به شدت در نتایج مدل موثر است و در های طبقهدهد. در برخی از روشعملکرد بهتری از خود ارائه می



 

یر باشد. از اینرو در اولین بخش از ارزیابی مدل پیشنهادی، هدف بررسی میزان تاثمقابل در برخی دیگر تاثیر آن کمتر می

 ( گزارش شده است.1-4های آموزشی در نتایج صحت مدل است. نتایج این آزمایش در نمودار )داده

 

 های آزمایشی بر نتایج مدل: بررسی تاثیر سایز داده1-4نمودار  

 0.9ر با های آموزشی برابهمانطور که در نمودار بالا گزارش شده است بهترین مقدار صحت در هر سه پایگاه داده در نرخ داده

شود و های آموزشی به شبکه عصبی بازگشتی ارائه میاز کل پایگاه داده به عنوان داده %90حاصل شده است. به این معنی که 

شود. در بین سه پایگاه داده فوق بهترین های آزمایشی برای ارزیابی شبکه عصبی استفاده میباقی مانده به عنوان داده 10%

حاصل شده است. بر طبق نتایج این آزمون در کلیه  UNSW-NB15است که برای پایگاه داده  %98.64مقدار برابر با 

 .شوددر نظر گرفته می 0.1به  0.9ها ای نرخ دادههای مقایسهآزمون

 گیری بر نتایج مدل پیشنهادیتعداد همسایگان در الگوریتم بیش نمونه بررسی 5.4



 

بر روی نتایج صحت مدل  SMOTEگیری ها برای بررسی تاثیر تعداد همسایگان در الگوریتم بیش نمونهدومین گروه از آزمون

باشد، گزارش شده است. همانطور انجام شده است. در این آزمایش نیز فقط معیار صحت که نشان دهنده عملکرد کلی مدل می

های مصنوعی از همسایگان هر برای تولید داده SMOTEگیری تم بیش نمونهکه در فصل دوم این تحقیق بیان شد، الگوری

کند و با محاسبه اختلاف داده واقعی و همسایگان آن و افزودن مقدار اختلاف حاصل شده به داده واقعی استفاده می

نشان هد که تا چه میزان  تواندکند. از اینرو بررسی تعداد همسایگان میهای مصنوعی جدید را تولید میهمسایگان، داده

( بیان شده است. در این 2-4تواند در موفقیت مدل موثر واقع گردد. نتایج این آزمایش در نمودار )انتخاب درست همسایه می

نمونه داده مصنوعی برای هر پایگاه داده تولید  2000ها تعیین شده است و کل داده %90های آموزشی برابر با آزمون نرخ داده

 .استشده 

  

 گیری: بررسی تاثیر تعداد همسایگان در الگوریتم بیش نمونه2-4نمودار 

همسایه روش پیشنهادی توانسته است به بهترین صحت در هر سه  5دهد که در تعداد نتایج این آزمایش نشان می

اشته است. در واقع در برخی از پایگاه پایگاه داده دست یابد. در پایگاه داده دوم تعداد همسایگان تاثیر چندانی بر نتایج مدل ند

همسایه نتایج تقریبا یکسانی داشته باشد. با توجه به  5همسایه و یا  1شود که تعیین تعداد ها تراکم پایگاه داده باعث میداده

ج این دو آزمون شود. با توجه به نتایدر نظر گرفته می 5ای برابر با های مقایسهاین آزمایش تعداد همسایگان در کلیه آزمون



 

شود. همچنین نرخ تعیین می 5و تعداد همسایگان برابر با  0.9های آموزشی برابر با ای نرخ دادههای مقایسهبرای انجام آزمایش

 داده در تعیین شده است. 2000تولید داده مصنوعی 

 مقایسه مقدار صحت در هر سه پایگاه داده 6.4

شوند تا به این صورت بتوان دریافت در کدام ابسته تحقیق با روش پایه مقایسه میای، متغیرهای وهای مقایسهدر آزمایش

ها نتایج هر یک معیار روش پیشنهاد شده توانسته است در مقایسه با روش پایه به موفقیت دست یابد. در این گروه از آزمایش

آزمون گزارش شده است تا به این صورت بتوان  اند و هر سه پایگاه داده در یکاز متغیرهای وابسته به تفکیک مقایسه شده

ای صحت روش پیشنهاد شده و روش پایه در هر سه پایگاه ها انجام داد. در اولین آزمایش مقایسهتری بین روشمقایسه راحت

 ( بیان شده است.3-4داده در دو حلت چندکلاسی و دو کلاسی با یکدیگر مقایسه شده که نتایج آن در نمودار )

  

 ها در سه پایگاه داده: مقایسه صحت مدل3-4نمودار 

نتایج این آزمایش حاکی از آن است که در معیار صحت در هر سه پایگاه داده و در هر دو حالت چند کلاسی و دو 

نزدیکترین همسایه استفاده شده در روش پایه  kکلاسی شبکه عصبی عمیق بازگشتی پیشنهادی توانسته است از الگوریتم 

تواند در دهد که استفاده از یادگیری عمیق در مقایسه با یادگیری ماشین میبهتر عمل نماید. در واقع این نتایج نشان می

با  موفقیت مدل در مقایسه CICIDS2017تر عمل نماید. در بین سه پایگاه داده در پایگاه تشخیص حملات در شبکه موفق



 

روش پایه بیشتر بوده است. این مسئله بدلیل استفاده از مدل مخلوط گاوسی در روش پایه است. در روش پایه برای کاهش 

بعد از این تکنیک استفاده شده است. از آنجایی که این پایگاه داده در مقایسه با دو پایگاه دیگر بیشترین ابعاد یعنی  2ابعاد به 

تواند باعث موفقیت در آن شود، به این دلیل که دانش کافی باید از ز هر تکنیک کاهش بعدی نمیویژگی دارد، استفاده ا 80

بعد در این پایگاه داده باعث کاهش نتایج عملکرد آن  2بعد به  80بعد دریافت شود. در نتیجه در روش پایه کاهش ابعاد از  80

 نمود: توان به صورت زیر خلاصهشده است. نتایج این نمودار را می

  در پایگاه دادهUNSW-NB15  و در حالت  %2.59در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 موفق تر از روش پایه عمل نماید. %2.6چند کلاسی 

  در پایگاه دادهCICIDS2017  و در حالت  %16.95در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 موفق تر از روش پایه عمل نماید. %17.56چند کلاسی 

  در پایگاه دادهNSL-KDD  و در حالت چند  %2.01در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 موفق تر از روش پایه عمل نماید. %5.67کلاسی 

 مقایسه مقدار دقت در هر سه پایگاه داده 7.4

پردازد. در این آزمایش نتایج دقت برای هر سه پایگاه داده برای دو ت دو روش میدومین آزمون از این گروه به مقایسه دق

 ( گزارش شده است.4-4کلاس و چند کلاس محاسبه شده و در نمودار )



 

 
 ها در سه پایگاه داده: مقایسه دقت مدل4-4نمودار 

ها به صورت نسبی عدم توازن داده گیری و رفع مشکلدهد که استفاده از تکنیک بیش نمونهنتایج این شکل نشان می

و افزودن به کلاس حملات نادر توانسته است منجر به بهبود دقت کلی مدل شود. همانطور که در نتایج در هر سه پایگاه داده 

شود مقدار دقت در حال چند کلاسی به وضوح بیشتر از روش پایه است به این دلیل که روش پایه در برخی از مشاهده می

ها کاهش یابد. در مقابل روش قادر به پیشگویی نبوده است و در نتیجه این مسئله باعث شده دقت کلی در کل کلاسحملات 

ها قادر به پیشگویی بوده است که این مسئله باعث افزایش دقت آن در پیشنهادی بدلیل رفع مشکل حملات نادر در کلیه آن

 توان به صورت زیر خلاصه نمود:ها شده است. نتایج نمودار فوق را میکلیه کلاس

  در پایگاه دادهUNSW-NB15  و در حالت  %4.15در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 در معیار دقت موفق تر از روش پایه عمل نماید. %8.74چند کلاسی 

  در پایگاه دادهCICIDS2017 و در حالت  %17.84سته است در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توان

 در معیار دقت موفق تر از روش پایه عمل نماید. %19.54چند کلاسی 

  در پایگاه دادهNSL-KDD  و در حالت چند  %1.98در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 در معیار دقت موفق تر از روش پایه عمل نماید. %14.09کلاسی 

 ر فراخوان در هر سه پایگاه دادهمقایسه مقدا 8.4



 

شود، مقایسه شده است. در این آزمایش نتایج در این آزمایش معیار فراخون که در برخی منابع به آن حساسیت نیز گفته می

 ( گزارش شده است.5-4فراخوان برای هر سه پایگاه داده برای دو کلاس و چند کلاس محاسبه شده و در نمودار )

 
ها در سه پایگاه دادهمقایسه فراخوان مدل: 5-4نمودار   

تواند زمان مرحله یادگیری مدل را کاهش دهد اما اگر تکنیک کاهش بعد مناسبی کاهش ابعاد ویژگی اگرچه می

شود. نتایج روش شود دقت و صحت مدل به شدت کاهش یابد. این مورد در نتایج روش پایه مشاهده میانتخاب نشود باعث می

تواند عملکرد های حملات نمیترین همسایه در همه پایگاه دادهنزدیک kدهد که ترکیب مدل مخلوط گاوسی و پایه نشان می

ها ها مختلف نشان داد شد، روش پایه فقط در برخی از پایگاه دادهموفقی از خود ارائه دهد. همانطور که در نتایج آزمایش

چندان مناسبی ندارد؛ که این های دیگر دقت و فراخوان تواند عملکرد قابل قبولی از خود نشان دهد و در برخی از پایگاهمی

ها با استفاده از مدل مخلوط گاوسی است. در مقابل نتایج روش ها و همچنین کاهش ابعاد ویژگیبدلیل مشکل عدم توازن داده

دهد که در روش باشد، نشان میمی LSTMهای یادگیری عمیق و شبکه عصبی بازگشتی پیشنهادی که مبتنی بر تکنیک

باعث شده  LSTMهای بازگشتی ها چندان تاثیری بر موفقیت مدل ندارد. در واقع یادگیری دقیق شبکهادهارائه شده ماهیت د

گیری و کم های بیش نمونهای نتایج خوبی از خود ارائه دهد. استفاده از ترکیب تکنیککه این روش بتواند در هر پایگاه داده

حملات افزایش یابد و در نتیجه دقت کلی و فراخوان کلی مدل نیز  گیری نیز باعث شده دقت و فراخوان در هر کلاسنمونه

  توان به صورت زیر خلاصه نمود:افزوده شود. نتایج نمودار بالا را می



 

  در پایگاه دادهUNSW-NB15  و در حالت  %3.92در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 فق تر از روش پایه عمل نماید.در معیار فراخوان مو %8.45چند کلاسی 

  در پایگاه دادهCICIDS2017  و در حالت  %17.18در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 در معیار فراخوان موفق تر از روش پایه عمل نماید. %15.77چند کلاسی 

  در پایگاه دادهNSL-KDD و در حالت چند  %1.97وانسته است در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی ت

 در معیار فراخوان موفق تر از روش پایه عمل نماید. %20.83کلاسی 

 در هر سه پایگاه داده fمقایسه مقدار میانگین  9.4

 دهد. این معیارکند و گزارش میرا برای روش پیشنهادی و پایه مقایسه می fها نتایج میانگین هارمونیک خرین گروه از آزمونآ

توان از آن برداشت نمود. نتایج این میانگین دو معیار دقت و فراخوانی است و مشابه با معیار صحت عملکرد کلی مدل را می

 ( گزارش شده است.6-4معیار در هر سه پایگاه داده در نمودار )

 
 داده گاهیها در سه پامدل میانگین هارمونیک سهیمقا: 6-4نمودار 

های عصبی عمیق بدلیل ساختار سلسله مراتبی که نتایج این معیار نیز مشابه با دیگر معیارها بیانگر این حقیقت است که شبکه

های های مختلف همچون حوزه مورد بررسی در این تحقیق در مقایسه با روشها در حوزههای آندارند و همچنین معماری



 

لایه مختلف برای  5با  LSTMدارند. در روش پیشنهادی از یک شبکه عصبی تری یادگیری ماشین عملکرد بسیار موفق

 باشد اما از آنجایی که این مرحله از بر میپیشگویی انواع حملات استفاده شده است. این روش اگرچه در مرحله یادگیری زمان

ن در راستای رسیدن به دقت و صحت توان از آباشد و میشود، در نتیجه فاقد اهمیت میروش به صورت برون خط انجام می

 ها و استفاده از یادگیری عمیق در زمینه پوشی نمود. نتایج این تحقیق نشان داد که رفع مشکل عدم توازن داده بالاتر چشم

 تواند عملکرد موفقی داشته باشد. نتایج نمودار فوق به صورت زیرها میتشخیص حملات شبکه در انواع مختلف پایگاه داده

 شود:خلاصه می 

  در پایگاه دادهUNSW-NB15  و در حالت  %4.02در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 در معیار میانگین هارمونیک موفق تر از روش پایه عمل نماید. %8.6چند کلاسی 

  در پایگاه دادهCICIDS2017  و در حالت  %17.51در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 در معیار میانگین هارمونیک موفق تر از روش پایه عمل نماید. %17.64چند کلاسی 

  در پایگاه دادهNSL-KDD  و در حالت چند  %1.97در حالت دو کلاسی شبکه عصبی عمیق پیشنهادی توانسته است

 در معیار میانگین هارمونیک موفق تر از روش پایه عمل نماید. %17.61کلاسی 

 بررسی اهداف تحقیق 10.4

توان اهداف تحقیق را با بررسی وضعیت روش پیشنهادی در در این بخش پس از بررسی ابعاد مختلف روش پیشنهادی، می

یق بیان شده است. در این نمودار اختلاف ( خلاصه نتایح این فصل از تحق7-4مقایسه با روش پایه بررسی نمود. در نمودار )

مقادیر شبکه عصبی بازگشتی پیشنهادی در مقایسه با روش پایه برای هر یک از معیارها در هر سه پایگاه داده محاسبه شده 

شوند تا به این صورت، بتوان دریافت است. پس از بررسی نتایج کلی این فصل اهداف تحقیق مجددا بیان شده و بررسی می

 دام یک از اهداف حاصل شده است.ک



 

 
 : بررسی کلی نتایج راهکار پیشنهاد شده7-4نمودار 

دهد، حاکی از آن است که در کلیه ( که میزان موفقیت مدل پیشنهاد شده در مقایسه با پایه را نشان می7-4نتایج نمودار )

نزدیکترین  kدر مقایسه با الگوریتم یادگیری ماشین  LSTMمعیارها و در هر سه پایگاه داده شبکه عصبی بازگشتی عمیق 

 تر عمل نموده است.همسایه در تشخیص حملات شبکه بسیار موفق

 . نتیجه گیری5

 گیری به تفکیک فرضیات تحقیق    نتیجه 1.5

استفاده گردید. برای ارزیابی  CICIDS2017و UNSW-NB15 ،NSL-KDDهای از سه پایگاه داده مختلف با نام

گروه آزمایش انجام شد که دو گروه اول برای بررسی تاثیرات دو متغیر وابسته تحقیق بر روی متغیر مستقل تحقیق  6ها روش

بررسی متغیرهای مستقل  ها در راستای مقایسه نتایج روش پیشنهادی و پایه انجام شدند.انجام شدند و چهار گروه از آزمایش

تواند باعث شود بهترین نتایج حاصل شود. می 0.9های و نرخ داده SMOTEهمسایه برای الگوریتم  5ق نشان داد تعداد تحقی

های یادگیری ماشین در حوزه های یادگیری عمیق در مقایسه با روشای نیز نشان داد که روشهای مقایسهنتایج آزمایش

انتخاب تکنیک کاهش ابعاد نامناسب مثل مدل مخلوط گاوسی استفاده شده  تر هستند. نتایج نشان دادها موفقامنیت شبکه

ها به شدت کاهش یابد. در مقابل عدم کاهش ابعاد و ها در  برخی از پایگاه دادهتواند باعث شود نتایج روشدر روش پایه می

ل نماید و مدلی جامع باشد. از طرف ها موفق عمتواند در انواع مختلف دادههای عصبی عمیق بازگشتی میاستفاده از شبکه



 

نزدیکترین  kهای یادگیری ماشین سنتی مثل الگوریتم دیگر عدم توجه به حملات نادر به شدت باعث کاهش نتایج روش

تواند دقت و فراخوان شود و در مقابل رفع مشکلات حملات نادر در روش پیشنهادی به خوبی میهمسایه در روش پایه می

 ها افزایش دهد.لاس حمله و در نهایت درکل کلاسمدل را در هر ک

 آن را به صورت زیر خلاصه نمود: تتوان محدودیدر کنار نقاط قوت مدل پیشنهادی می

باشد. هر چه های روش پیشنهادی می( زمانبر بودن مرحله یادگیری شبکه عصبی عمیق بازگشتی از جمله محدودیت1

های پنهان آن نیز افزایش یابد زمان فرآیند یادگیری آن بیشتر شده و د و تعداد واحدهای این شبکه افزایش یابتعداد لایه

 یابد.های محاسباتی آن افزایش میپیچیدگی

 کارهای آینده  2.5
های مطرح در این تحقیق، کارهای آتی پیشنهادی به شرح زیر با توجه به مطالعات انجام شده و تحقیق ارائه شده و محدودیت

 باشند:می

و ترکیب معماری این تحقیق و  BiLSTM43های عصبی بازگشتی دیگر مثل معماری بازگشتی استفاده از شبکه (1

مدل افزایش داشته  جتواند باعث شود نتایگیری اکثریت میهایی مثل رایبا استفاده از تکنیک BiLSTMمعماری 

 باشد.

های تواند پیچیدگیها میمجموعه بهینه از ویژگیاستفاده از یک تکنیک انتخاب ویژگی مناسب برای انتخاب زیر  (2

 محاسباتی و زمانی مدل پیشنهاد شده را بهبود ببخشد.

هایی های عمیق بازگشتی نیز از دیگر روشو شبکه 44های عمیق کانولوشنترکیب دو نوع معماری عمیق مثل شبکه (3

 رود باعث بهبود نتایج مدل شود.است که انتظار می

 

 

 

 

                                                           
43 Bidirectional Recurrent Neural Networks 
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