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 چکيده

زمان  شیمسئله باعث افزا نی. ابر استمدیریت این شبکه بسیار مشکل و زمان ع،یشبکه توز کیو انشعابات مختلف  هایدگیچیباتوجه به پ

 یهاروش ،راستا نی. دراگرددیم عیشبکه توزی هانیتکنسی تح و نیمشترک یبرا یجان و یبرق و به وجودآمدن مشکلات مال یقطع

مختلف و گسترش قابل  یهانهیدر زم یتکنولوژ ریچشمگ شرفتیو پ طیده است. باتوجه به شراارائه ش عیشبکه توزمدیریت  یبرا یمتعدد

های موجود در شبکه توزیع دنبال رفع چالشه ب ،هادست از ارتباطات و شبکه نیا یریسبب شده تا با بکارگ ،یاماهواره یهاستمیتوجه س

سنجی استفاده تا با امکانشده  یسع ،هاگذشته و بررسی نتایج بدست آمده از آن با اقتباس از مقالاتمقاله  نیدر ا لیدل نیهم به .باشیم

 دسترس رقابلیقابل استفاده بودن در نقاط غ، یانرژ نییمصرف پا ارسال داده در زمان کوتاه با همچون ییهایژگیو یکه دارا از شبکه لورا

-نیتکنس یامکان را برا نیا نیدست مشکلات را رفع نموده و همچن نیا یوجهتحد قابل شده تا ییشناسا یهابالا در انتقال داده تیامن و

 .ندیو درصدد رفع آنها برآ کرده دایرا پ جادشدهیا یخطاها زمان ممکن نیتا در کمتر آوردهفراهم  عیشبکه توز یها
 

 کليدی هایواژه

   دروازه، لورا گره، LPWAN، LORAWAN ،(IOT)اینترنت اشیا

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 متن مقاله .1

 

 مقدمه .1.1

 ،طبیعتا با افزایش مصرف انرژی .ها همراه استبا توسعه منابع انرژی و افزایش مصرف آن ،و بالا رفتن سطح زندگی بشر پیشرفت صنعت

ه ب .ر دنیای امروز داردای دجایگاه ویژه ،دلیل مزایای منحصر به فرد خوده گردد. انرژی الکتریکی ببیشتر می این منابعوابستگی بشر به 

، فشار بر اجزای اعم از کاهش پایداری شبکه ناپذیریخسارات جبران، حتی به مدت کوتاهقدرت  قطع طولانی یک خط از شبکهکه طوری

راتژیک و لذا مطالعات مربوط به حفاظت این انرژی است .آورد به بار خواهد کنندهکننده و هم برای تولید... را هم برای مصرفسیستم و

ها مشخص است، وظیفة نشان دادن گونه که از نام آن. نشانگرهای خطا همانباشدل مهم صنعت برق میئاز مسا ،تحقیقات مربوط به آن

تر محل مشخص شدن هرچه سریع ،در خطوط توزیع نشانگرهای خطااین خطا در خطوط توزیع برق را به عهده دارند. علت استفاده از 

 و نینو یهایاز فناور یریگبا بهره ی وقدرت سنت یهاشبکه یجاه هوشمند ب یهاشبکهی نیگزیبا جافع آن است. خطا در خطوط و ر

مجهز به ارت و ...ها، سنسورهای نظخانگی، دوربینهای، وسایل هوشمند زیادی اعم از اپلیکیشن(IOTاینترنت اشیا ) هایظهور اپلیکیشن

اند و پیاده سازی هاحاطه کرداء مختلف ما را در زندگی روزمره های ارتباطی برای اشیایجاد قابلیتسیم شدند. دغدغه های بیتکنولوژی

جدید، های ارتباطی سازی پروتکلن ترتیب اجبار برای ساخت و پیادههای پیچیده است. بدیو معماری شبکه ها مستلزم ایجاد ساختارآن

و  IOTهای با این مشکلات و چالش اپلیکیشن مکان بهره گیرد. برای مقابلهحد ا لا تابه منظور سطح عملکرد باتوانسته از این تقاضا 

ها قادرند که نقاط شد. این تکنولوژی ساخته Low Power Wide Area Network (LPWAN) ها،همچنین رشد چشمگیر آن

را در  نهیبالا و به یخدمات مطمئن با بازده یئهدر خصوص ارا رینظیب یفرصت و ادهد ایی را با مصرف بسیار کم انرژی پوششگسترده

 د،یتول یهادر بخش یاساس راتییتغ جادیهوشمند در جهت ا یاز تکنولوژ یریگ. با بهرهکنندفراهم  عتیامن، سالم و دوستار طب یطیمح

از  یبحران طیو در هنگام شرا قیقد یهایریگمیشده با اتخاذ تصم یجمع آور یهااساس دادهبر توانیم یو مصرف انرژ عیانتقال، توز

 لیاز تحم داریمطمئن و پا یدر خصوص دسترس انیمشتر یتمندیکردن رضا که علاوه بر فراهم ،هنمود یریناخواسته جلوگ یهایخاموش

 .کرداجتناب  زین یاضاف یهانهیهز

 

 شبکه لورا .1.2

 Lora WANتکنولوژی  همانLPWAN باشد که بین موبایلمی (3G ،LTEو شبک )بلوتوث،  سیم کوتاه بردهای بیه(Wi-Fi یا

Zigbee )[3] قرار دارد. Lora WAN  بهترین نوعLPWAN هایاست که از توپولوژی ستاره برای انتقال پیام به گره (nodes)  مختلف

ای دارند، ت سادهدر فضای باز که ساختار شبکه و مدیری IOTهای کند. همچنین در برنامهاستفاده می( Gatewayوازه )از طریق در

است که به منظور  IOTهای کاربردیبرنامهو  هامخصوص آن دسته از دستگاه LPWANکند. اتصال به همه جا را محقق می یوعده

های های طولانی و چند بار در ساعت از محیطکیلومتر در مناطق روستایی( با نرخ بیت کم، در مسافت 10ایجاد ارتباطات دوربرد )بیش از 

ی زیر های لورا درمحدوده باند فرکانسی رادیویدستگاه دهند.افزایش میهمچنین عمر باتری تجهیزات را تا چندسال لف ساخته شدند. مخت

د که نکن)آمریکای شمالی( فعالیت می مگاهرتز 915 )اروپا( و مگاهرتز 868مگاهرتز،  433مگاهرتز، 169گیگاهرتز و بدون مجوز، نظیر 

 .[5،14]ولتی برای توسعه آن ندارند نیازی به مجوز د

 معماری فنی شبکه لورا  .1.3

 Network) شبکه، سرور(Gateway) دروازه (،Lora node) گره لورا از جمله، کامل لورا در درجه اول، شامل اجزای زیادیشبکه  یک

Server)  سرور اپلیکیشنو (Application Server) هایی است که پیام را های لورا و دروازهمعماری استاندارد آن شامل سنسور .[7] است

شوند و کاربران این ی اطلاعات در سرور شبکه متمرکز میسازد و همهرا به سرور شبکه منتقل می و دوباره آنها کرده از سنسورها دریافت

 .[8] نماینداطلاعات را توسط اپلیکیشن از سرور دریافت می



 

هم در یک  هایی که باتواند هزاران سنسور لورا را ادغام کند و آنبه صورت تئوری می کهپذیری است این معماری دارای مزیت مقیاس

هایی ها یا شئپذیری به تعداد دستگاهمقیاسستاره مثل توپولوژی شبکه ارتباط دارند، توانایی ارتباط مستقیم با ماژول دروازه را نیز دارند. 

پذیری بالایی مقیاس ،های نوع شبکه شهری. پروتکلبرقرار کردشبکه ، هابین آن و شده ند به یک پروتکل وصلتوانکه میشود گفته می

پذیری بیشتری برای شبکه داریم. اما در تر وجود دارد بیشتر است و نیاز به مقیاسزیرا تعداد اشیایی که در یک محیط بزرگ ؛دارند

پذیری به نسبت زیادی ، میزان مقیاسحیطی و شخصی بودن ارتباطکاهش برد مدلیل محلی بودن، ه های نوع محلی و شخصی بپروتکل

 یابد.کاهش می

دما، رطوبت، متر در حال تغییر به عنوان مثال )برای تشخیص پارا به طور عمده شامل سنسورها هاEnd-device( یا Lora nodeگره لورا )

ها از طریق بستر لورا( و غیره فرستنده لورا )برای انتقال سیگنال، میکروکنترلر و  ، باتریکننده(، فعالGPSجریان، ولتاژ، شتاب سنج، 

معمولا از توان کم  )سنسورها( LoraWANپایانی  هایدهند. گرههای مختلف انجام میشوند و یک یا چند کار را با توجه به نیازمی

های هایشان را با کانالمستقیما پیامها End-device. سال است 5تا  2 هایباتر یدعمر مف، کنند و دارای باتری هستنداستفاده می

یک پروتکل که امکان برقراری ) ALOHAبا استفاده از پروتکل  باشد،می SF12 تاSF7از که  یا ضریب گسترش SFسیم با شش بی

( MAC) متوسطکند( به عنوان یک کنترل دسترسی ارتباط دو طرفه یا ارسال کامنت یا دستورالعمل برای کنترل شبکه فراهم می

 مقیاس بندی شود.  ،( بر اساس فاصلهSF)توجه به تخصیص ضریب گسترش  تواند بالورا می .[2] فرستندمی

ها به سرور( را بعد یا گره node)ارسال پیام از سنسور یا در حالت کلی  uplinkهای رادیویی ی بسته( همهLora Gateway) دروازه لورا

( به سروشبکه لورا  RSSI) ( و نشانگر قدرت سیگنال دریافت شدهSNR) مثل نسبت سیگنال به نویز (Metadata) از اضافه کردن فراداده

متقابلا در  .باشدمی LPWANهایی از نوع هایی غیر از شبکه( با سرورها توسط شبکهGateways) هاکند. ارتباط بین دروازهارسال می

Downlink )های دروازه ].4[ دهدزه درخواست انتقال از طرف سرور شبکه لورا را انجام می، دروا)ارسال پیام از سرور به گرهLora  از

کنند. شوند و داده های دریافتی از سنسور را به سرور منتقل میبه اینترنت متصل می IP(Internet Protocol)طریق پروتکل استاندارد 

و بالعکس تبدیل  IPهای را به بسته RF(Radio Frequency) ی هاهو به سادگی بست کردهها مانند یک پل شفاف عمل این دروازه

ها تعامل محیطی داشته باشد و به علاوه تواند توسط آنچون لورا می ،. گره لورا و دروازه اجزا اساسی کل شبکه لورا هستند]15[ کنندمی

 تواند داده ها را تا سرور برای آنالیز کردن دنبال کند.می

کند و مسئول پردازش بسته و تجزیه و های ارسال شده توسط دروازه لورا را دریافت می( بستهLora Network Server) سرور شبکه لورا

کردن چک . این اعمال شاملو پیاده سازی شود گردیده باید توسط سرور شبکه لورا انجام اعمالباشد. تعداد زیادی از ها میتحلیل پروتکل

تکراری، انجام مکانیزم مدیریت شبکه،  uplinkهای ( مثل سنسورها، فیلتر کردن بستهEnd-Devices) یانیهای پاقانونی بودن دستگاه

توانند برای هر دو می باشد. سرورهای شبکهمی ها و...های مختلف برنامه به سرور اپلیکیشنها در لایهبندی و ارسال دادهتصدیق زمان

 .]10 [)برنامه به سنسور( استفاده شوند downlink)سنسور به برنامه( یا  uplinkارتباط 

تواند مسئول رمزگذاری، رمزگشایی و پردازش اپلیکیشن است و می (Lora Application Server) سرور اپلیکیشن یا برنامه کاربردی لورا

 .را پشتیبانی کند های گوناگونی که با رمزگذاری یا روش کدگذاری هستند مثل پروتکل بافراپلیکیشن

 

 ماهواره های لورا   .1.4

توان برای مناطق دور و ی آن میبه واسطه  شود، کههای طولانی استفاده میبرای توسعه اینترنت اشیاء در مسافت ی لوراهاماهواره 

در مدار پایین  هاییاستفاده از ماهواره ،هااز جمله این راهکار هایی برای تحت پوشش قرار دادن آن به وجود آورد.غیرقابل دسترس، راهکار

اولین استارتاپ در زمینه   FossaSatشود که شرکتمی گفته Cube Satهای کوچک در این نوع کاربرد به ماهواره ت.( اسLEOزمین )

 هایمانند ماهوارهاختصاص داده شده ( LEO) مدار پایین زمین هایی که درماهواره امروزه تعداد [.6] های لورا استگسترش ماهواره



 

 هایماهواره کل از ٪9/62لئو  اندازی شده در مدارهای راهبه طور قابل توجهی افزایش یافته است. تعداد ماهواره مینی، میکرو، نانو و پیکو

 [.9] زمین استاز  کیلومتر 2000کیلومتر و  250 یشود که بین فاصلهرا شامل می بالا زمین مدار

 

 
 

femto Pico Nano Micro Mini Satellites Type 

below  

100 g 

range of  

0.1 to 1Kg 

range of 1  

to 10 Kg 

range  of  10   

to 100 Kg 

range of  

100 to 500 Kg 
Weight 

 

 خطاکاربرد لورا در نشانگر .1.5

یدان ایجاد شده توسط م یرا به واسطه شوند که پارامتر های جریانمی نصب توزیع برقخطوط های یهادی کابل و رو نشانگرهای خطا بر

در  انیجر شیگرفته شده و فقط افزا دهیخط ناد یعاد انیجر با محاسبات این اطلاعات، .نمایندگیری میاندازه راها جریان عبوری از آن

خطا به این  انگرروند کار نش [.1] شودمی به عنوان خطا شناسایینقطه از خط  کیدر  به فاز و... فاز ن،یزم ی فاز به، خطااثر اتصال کوتاه

-که با بی ،ن افزایش ناگهانی جریانو همچنی شودتشخیص داده می در بازه زمانی کوتاهیاین خطا  در صورت بروز خطا،صورت است که 

برق شدن خط قبل از بیهایی تنظیم شود که تواند به گونهاین نشانگر همچنین می ساخت. نشانگر را فعال خواهد ،برق شدن همراه باشد

 End-deviceهایی که در نشانگر خطا هستند )که در شبکه لورا گیرد، حسگر. هنگامی که خطایی صورت میدهدلکرد لازم را انجام عم

نمایند. یا دروازه ارسال می Gatewayه آن را ب خاصی  SFکرده و با تخصیص  احساساین خطا را  شوند(خوانده مییا وسایل انتهایی 

حله بعدی سرور شبکه پس کند. در مررا بعد از انجام تغییرات و اضافه کردن یک سری داده به سرور شبکه ارسال می دروازه پیام دریافتی

بدین صورت در مدت  فرستد.، شروع به پردازش و تجزیه و تحلیل اطلاعات کرده و آنها را به سرور اپلیکیشن شبکه توزیع میاز دریافت

 .آینددر مدت زمان بسیار کوتاه درصدد رفع مشکل برمی هاتکنسینشده و و تشخیص داده  زمان اندکی محل و نوع خطا شناسایی

 

 ها یافته .2

اجازه  ،اند. طراحی مدولارمتمرکز شده NB-IOTو  Sigfoxمثل  LPWAN هایبعضی از مطالعات روی مقایسه لورا با دیگر تکنولوژی

ها با از این ماژول کاربرانشود تا پذیری باعث میاین انعطاف .سرورها جدا شوند های خود ازهای پردازشی، در پردازشدهد تا ماژولمی

، طولانی باتری و قیمت پایین آن کیلومتر و عمر 10سازی استفاده کرده و آن را گسترش دهند. با رنج ارتباطی بالای قابلیت سفارش

 ی خطوط توزیع است.ی مناسبی به عنوان شبکه ارتباطی برای نشانگرهاشبکه لورا گزینه

 

 

 

 

 

 

 

 

 

 
 

 دسته بندی براساس وزن ماهواره ها در مدار پایین زمین. 1جدول                               

 



 

 
 توسعه دادهبرای هر تکنولوژی توسط چندین سازمان  (LPWAN) های مختلف شبکهمقایسه فناوری. 2جدول

 

 

NB-IoT 

 

Sigfox Lora WAN 

 

Unlicensed Unlicensed Unlicensed Frequency bands 

1km 10 km 5 km Range (urban) 

km 10 40 km 20 km Range (rural) 

kbit/s 200 kbit/s 0.1 kbit/s 50 Maximum data rate 

Unlimited Up, 4 Down 140 Unlimited 
Maximum messages per 

day 

QPSK BPSK CSS Modulation 

Yes No Yes Encryption 

No No Yes 
Adaptive Data Rate 

(ADR) 

No No Yes Private networks 

Operator Operator Anyone 
Gateways locations 

determined by 

No RSSI RSSI & TDOA Localization 

 

های یابی در شبکه توزیع نسبت به دیگر تکنولوژیبرای انتقال اطلاعات مربوط به عیب LoraWAN انتخاب شبکه لورا یا از دلایل دیگر

LPWAN  مانندSigfox   وNB-IOT  ،های توسعه . گزینهباشددر مدل توسعه میآن ل تامل ها و خصوصیات منحصر به فرد و قابویژگی

 ای برای استفاده در نشانگرهایای هستند. حالت عمومی و ماهوارههای عمومی، هیبریدی و ماهوارههای خصوصی، شبکهشامل شبکه

ورا با نام شبکه عمومی اینترنت . به عنوان نمونه اولین شبکه دوربرد توان پایین از نوع شبکه ل[12] خطای توزیع اهمیت بالایی دارند

استراتژی  Sigfox. از دیگر برتری شبکه لورا نسبت به [11] اندازی شددر سطح شهر تهران راه 1399ر سال اشیای لینک نت، در اواخ

-Endد توانهر شرکت میای که های مختلف آن پیش گرفته است؛ به گونهسازی و قابلیت دسترسی قسمتاشتراک متفاوتی است که در

node  ،Gateway  این تولیدات و دسترسی فقط  ،تا دو سال پیششبکه تولید کند.  این های ارتباطی را مطابق با استانداردهایو ماژول

 ها از انحصار این کمپانی خارج شده استبه دیگر شرکت Licenseگرفت ولی با فروش انجام می Semtechتوسط کمپانی خاصی به نام 

آن به توسعه شبکه به یک شرکت  یگرفته که در نتیجهراهبرد توسعه بسیار منعطفی را پیش( LoraWAN) رو شبکه لورااز این  .[13]

اکنون در مناطق هم Sigfox رغم شروع دیرتر نسبت بهعلی. است خاص وابسته نیست. همین امر رشد این پروتکل را سرعت بخشیده

به و این روند  اپراتور در دسترس قرار دارد 156کشور و با  171(، شبکه لورا در 2021)سپتامبر  تا به امروز. بیشتری پوشش رادیویی دارد

 .[10] نمایدمیکمک ای هوشمند سیاره برای ایجاد توسعه در آینده



 

 
  )نواحی زردرنگ( لورا از جمله ایران ی عمومیاطق گسترده دارای شبکهمن . 1شکل

 

از دو  LoraWANبسیار مهم است.  LPWANو برای هر شبکه  بوده IOT یسی در مورد استقرار گستردههای اسایکی از نگرانی ،امنیت

امنیت  .[14]کند می هاستفاد Advanced Encryption Standard (AES)یکی برای شبکه و دیگری برای برنامه لایه امنیتی،

های برنامه کاربر نهایی را ی برنامه عدم دسترسی اپراتور شبکه به دادهکند در حالی که لایه امنیتشبکه، اصالت گره را در شبکه تضمین می

 LoraWANهای سنسور توسط گره و سپس توسط پروتکل داده ؛شونددو بار رمزگذاری می LoraWANهای کند. دادهتضمین می

 .شودداده میشوند و فقط در این صورت است که اجازه ارسال به دروازه لورا به آنها مجددا رمزگذاری می
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استفاده از   ،سزایی دارد. در این مقالهه ب در کـاهش زمـان خاموشـی در خطـوط توزیـع تاثیر ،ه توزیعکمدیریت سریع و کارآمد شب

و ن مدیریت لی مورد بررسی قرار گرفته است. این تکنولوژی امکاهای احتمادر مدیریت این شبکه و خطایابی LPWANتکنولوژی 

های انجام شده در این مقاله این بستر گزینه را دارد. با بررسیط توزیع در نقاط غیر قابل دسترس شناسایی خطا در تمام مسیر خطو

لورا خواهد بود که کاهش هزینه ساخت برای  پذیری بالای شبکهتوان مصرفی پایین، امنیت و مقیاسمناسبی باتوجه به دوربرد بودن و 

 تولید نشانگرها جهت مدیریت سازمان یافته را درپی خواهد داشت.
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