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 چکیده 

تردگی اینترنت و رفت و گسـ ر در کنار منافع غیرقابل انکار آن، مشـ با توجه به پیشـ تاوردهاي بشـ ایر دسـ اي مجازي مانند سـ و معایبی نیز   کلاتفضـ
که درسـت جرم انگاري شـده اند. یکی از اسـتفاده هاي نا  "جرائم رایانه اي "ایجاد می کند که بسـیاري از این موارد منفی، در اکثر کشـورها با عنوان 

هاي اینترنتی اسـت که به اشـکال مختلف اعم از مسـتقل و یا    "گروبندي "یا    "شـرط بندي  "ادي می شـود؛ و اقتصـ اجتماعیموجب اختلال در نظم 
ی ابقات ورزشـ وع دیگر مانند مسـ ته به یک موضـ دن در ایران اسـتدر حال  ،وابسـ ازمان یافته شـ ترش و سـ همین امر باعث پیچیدگی ذاتی این  .گسـ

  "قمار  "  یاسـلام ي جمهور  حاکمیت  نیهرچند براسـاس قوانز طرف دسـتگاه ناظر شـده اسـت.  جرایم در حوزه جرم شـناسـی و عدم عملکرد مناسـب ا
ودیم یجرم تلق ي به هر نحو لامی مجازات  قانون 705 ماده  و مطابق قانون شـ ال  اسـ وب سـ در  که ي با همه افراد  دیبا  ) 1375(بخش تعزیرات مصـ

تر از زبان هر روز پر رونق  یفارس ي شرط بند ي هاتیبازار سا ییاما گو،  ردیصورت گ  یهستند برخورد قضائ لیقمار دخ طیشرا  جادیو ا  ي ریگشکل
ودیقبل م من مرور اجمال نیا .شـ رطبند  وعیشـ فعالیت ها و    زانیم یپژوهش، ضـ وردر و قمار آنلاین  ي شـ ورهاو   رانیا  کشـ ایر کشـ تهایسـ  ،  سـ و   اسـ

مورد نقد   هوش منبع باز، و ابزارهاي به وسـیله تکنیک  را جلوگیري ازگسـترش آن کشـف و همچنین و  ي فریموجود در حقوق ک  یقانوني کردهایرو
 .می دهدقرار  یو بررس

 

 ، نظام حقوقی ایران OSINT: جرایم رایانه اي، قماروشرطبندي مجازي، کلاهبرداري آنلاین، تکنیک واژگان کلیدي           
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 مقدمه  .1

می گویند،  ”Gambling“یا شرطبندي اشاره شده و در زبان انگلیسی به آن  "منگیا"در ابتدا قمار کلمه اي عربی است که در زبان فارسی به آن 
انجام   گریبا ارزش د  ي هر کالا  اینامشخص، که با هدف برنده شدن پول    جهیو نت  شامدیبا پ  ، ي ارزش اقتصاد  ي دارا   ز یهر چ  ایبر سر پول،    ي بندشرط

شده، در    یبه صورت سازمانده  تواندیم  شرطبندي   رد،یگیانجام م  ي باز  کیچند نفر در    ای دو    انیم  ي بندشرط  ، معمولاشودیاطلاق م   رد،یگیم
 [1] .ردیانجام بگ ود،شیم تیریمد طرفی ب ي قمارخانه، که توسط فرد ای نوی به نام کاز ي مراکز
ا رط بند  ي ها تیسـ رعت زیاد در حال افزایش اند   ي قمار و شـ ابا سـ دود م  یتیو هر سـ ا  یکه مسـ ود در کنارش دها سـ خود را   تیفعال گرید تیشـ

ود  کند،   یآغاز م دت برخورد می شـ ف و با آن ها به شـ ایت ها کشـ تگاه ناظر این گونه سـ ات پلیس فتا و دسـ اما با وجود انعکاس با توجه به گزارشـ
با چند بار برنده  در ابتدا رایبازند ز یخود را م یو زندگ هیسـرما یشـوند و به راحت یها عضـو م تیسـا نیدر ا  ي عده ا  مچناناخبار مرتبط با آن، ه

 در این سایت ها تصور می کنند میتوانند به راحتی در این سایت ها سرمایه گذاري و پول خود را چند برابر کنند. ش تعریف شدهشدن از پی

انتر سـایت هاي قمار نسـبت به قمارخانه هاي فیزیکی، بیشـتر افراد تمایل دارند به جاي صـرف هزینه هاي میلیون دلا ري باتوجه به راه اندازي آسـ
ایت هاي قمار یا قمارخانه هاي اینترنتی راه اندازي کنند، چراکه با این کار عملا هزینه هاي راه و اسـتخدام اف راد متخصـص براي ارائه خدمات، سـ

 [2].اندازي قمارخانه به کمتر از نصف می رسد

یوه هاي مدرن و امروزي آن، محبوبیت   نتی قمار با شـ یوه هاي سـ هیدر مقا  ینترنتیقمار ا  ي ها ي بازعلیرغم عدم تفاوت میان شـ   يها  وهیبا شـ  سـ
مکان  کیآنان در  یکیزیاشــخاص و حضــور ف ییبه جابجا  ي ازیبرخوردار اســت و ن یاندک  اریبســ  ي هانهیاز هز  رایبالا اســت ز  اریآن بســ  یســنت

از   ي را دارد برخوردار ایروز دن  ي ها ي فناور نیو آخر یارتباط  نینو  ي ها وهیبا ش  ي سازگار تیاست قابل یدر هر زمان قابل دسـترسـمشـخص ندارد  
 زین ییکنند و از سـو دایپ شیباشـند و به سـمت آن گرا  هاي باز لیقب  نیاز افراد جامعه خواهان ا  ي شـتریفوق سـبب شـده تا اشـخاص ب  ي ها یژگیو

ــرط بنـد  ي هـا  ي بـا بـاز ابطـهرا در ر  ي اژهیموجود احکـام و  یفعل  نیقوان رفتـار    شیبـه منظور کنترل و پـا  ي نهـاد  ،کنـد  یارائـه نم  ینترنتیا  ي قمـار و شـ
 نیعامل باعث شـده تا قمار آنلا  نیوجود ندارد و به هم  ي مجاز ي بر رفتار اشـخاص در فضـا  یگونه کنترل چیه یقماربازان وجود ندارد و به طور کل

 [3].شود یبررس یقرار گرفته و از ابعاد مختلف جهمهم مورد تو یاجتماع دهیپد کیبه عنوان 

مرتبط با   ي هاتیبه سـمت قانونمند کردن فعال شیگرا یاسـلام ریغ ي ا  ي قمار و شـرط بند ي ها ي از باز یناشـ  ي درآمدها  یمال راتیبا توجه به تاث
 یو ارائه دسـترسـ یقمار و نظارت بر نحوه دسـترسـ ي ها  ي ها با قانون منع کردن بازگفت دولت توانیحوزه در حال گسـترش اسـت در واقع م نیا

ــال  نیدر تام ي نقش موثر تواندیکه م  کندیم جادیخود ا ي راه برا نیرا از ا یثابت  ي ن نوع خدمات منبع درآمدیبه ا ــته    انهیبودجه س ــور داش کش
 [4].باشد

 تیسـا انهیاغواگرا  غاتیتبلدرحال حاضـر در بسـیاري از کشـور هاي اسـلامی از جمله ایران اینگونه سـایت ها را تحریم و ممنوع کرده اند چرا که 
  يرا به سـو  انسـالانیم یمختلف جامعه اعم از نوجوان و جوان و حت  ي اسـت که قشـرها بندهیو فر زیآن چنان وسـوسـه برانگ  ي قمار و شـرط بند  ي ها

درواقع اگه بخواهیم دقیق تر به این موضـوع نگاه   .وجود ندارد یجز بن بسـت و تباه یراه  ریمسـ نیا ي کشـاند اما غافل از آنکه در انتها  یخود م
سـت رفته مردم نیسـت و برنده شـدن و پولدار شـدن در اینگونه کنیم کسـی جز رئیس این کازینوها یا سـایت هاي شـرطبندي صـاحب پول هاي از د

 .همانند کوبیدن آب در هاون استسایت ها 
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 ماهیت سایت هاي قمار  . 1.1

همان طور که می دانید فروشگاه هاي اینترنتی همان فروشگاه هاي فیزیکی هستند که به کمک اینترنت هوشمند و غیر مستقیم شدند، کازینو 
، که به  خریداري می کنیدهاي آنلاین هم دقیقا به همین شکل هستند، در کازینو هاي فیزیکی شما وارد کازینو می شوید و پولی را واریز و ژتون  

می توانید در انواع بازي هاي تکی و گروهی بازي کنید. این کار براي این انجام می شود که اگر فردي در قمار باخت با تهدید و اسلحه   آنکمک  
ها را به پول    ، (درواقع فقط درصورت برد و گرفتن ژتون می توان نزد صندوق رفت و آنمتواري شودپول هاي مسابقه بر ندارد و به خارج از کازینو  

 18سال یا    18نکته حائزه اهمیتی که در کازینو هاي سرتاسر جهان است، این است که هیچ فردي که به سن قانونی (   تبدیل کرد).  "cash"یا  
 آنلاین هم صدق    سال به بالا) نرسیده باشد حق ورود به کازینو را ندارد و با کازینو هاي متخلف به شدت برخورد می شود. این مورد در کازینو هاي

راستی آزمایی و فعال شدن حساب خود، وارد شوند  می کند، یعنی افراد براي ورود به اینگونه سایت ها ابتدا باید حساب کاربري را افتتاح و بعد از  
د از پرداخت می توانند بازي هزار تومان) و بع  20و مبلغی را به عنوان شروع (خرید ژتون) پرداخت کنند(به عنوان مثال در اکثر سایت هاي ایرانی  

 [5]هایی که در سایت است را انتخاب و بازي کنند.
که داخل ایران فعالیت می کنند، معمولا دریافت مبلغ را  از طریق رمز ارزها، پرداخت ریالی (شبکه پرداخت   زبان  سایت هاي شرطبندي  فارسی

آن    غیر قانونی کسب و کار  علاوه بر فعالیت  ،عدم داشتن نماد اعتماد الکترونیک  با توجه بهبانکی) و پرداخت کارت به کارت انجام می دهند که  
 [6].سرقت اطلاعات حساب بانکی کاربران را هم یدك می کشند ها

لاحیت اینگونه سایت ها در خارج از کشور ایران (کشور هاي مجاز براي کازینو هاي آنلاین) بایستی در ابتدا ثبت شوند. ریس کازینو بعد تایید ص
ام می و تایید قوانین کشور مورد نظر می تواند فعالیت خود را آغاز کند، در این سایت ها معمولا همانند سایت هاي ایرانی که خرید و فروش انج

و مالیات خود را از این کسب و کار تسلیم   ،ستی نماد و شماره سریال ثبت شده مالیات داشته باشندیبا  ،دهند و نماد اعتماد الکترونیک دارند 
، این یعنی اینکه "ایران بهشت قماربازان اینترنتی"در بسیاري از خبرگذاري هاي رسمی و دولتی خارجی و ایرانی می نویسند:    [7]دولت کنند.

اد می کنند، تراکنش هاي بالایی دارند و با توجه به غیرقانونی بودن این پدیده در ایران ، کسانی هستند که سایت هاي قمار و شرطبندي ایج
 مالیات کسب و کار خود را هم لازم نیست به دولت تسلیم کنند. 

 

 
 : یک نمونه از سایت شرطبندي فارسی زبان1شکل
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 طه با قمار بجرم شناسی و قانون گذاري نظام جمهوري اسلامی در را . 2.1
دقیقی در مورد مقوله مربوط به قمار داشته باشیم نیاز داریم قانون اساسی نظام جمهوري اسلامی را در  وانیم جرم شناسی  در ابتدا براي اینکه بت

(آخرین بخش جرایم رایانه اي عملا اشاره اي به قمار آنلاین و بازي هاي شرطبندي اینترنتی نشده است.در قانون مجازات اسلامی    این مورد بدانیم.
به جرم   711تا    705). اما دربخش تعزیرات و مجازات هاي بازدارنده، فصل بیست و هشتم از ماده  4/1388/ 3ي  قوانین جرایم رایانه ااصلاحات  

 [8]شناسی در رابطه با قماربازي پرداخته است، توضیحات این قوانین به ترتیب در جدول زیر آمده است:
 

 صل بیست و هشتم (قماربازي): : قانون مجازات اسلامی (بخش تعزیرات و مجازات هاي بازدارنده) ف1جدول 
 

 توضیحات  وادم
) ضربه شلاق محکوم می شوند، و درصورت 74ماه حبس و یا تا (   6تا    1قمار بازي با هر وسیله اي ممنوع و مرتکبین آن به   :705ماده 

 تجاهر به قمار بازي به هردو مجازات محکوم می گردند.
  1ماه حبس یا تا پانصد هزار یا    3تا    1قماربازي را بخرد یا حمل یا نگه داري کند به  هرکس آلات و وسایل مربوط به   :706ماده 

 میلیون و پانصد هزار ریال جریمه نقدي محکوم می شود.
و وسایل مربوط به قماربازي را بسازد یا بفروشد یا در معرض فروش قرار دهد یا از خارج وارد کند یا در اختیار    هرکس آلات :707ماده 

 میلیون و پانصد هزار تا شش میلیون ریال جزاي نقدي محکوم می شود.1سال حبس و  1ماه تا  3گري قرار دهد به دی
میلیون   12میلیون تا    3سال حبس و یا از    2تا    6هرکس قمارخانه دایرکند یا مردم را براي قمار به آنجا دعوت نماید به   :708ماده 

 ریال جزاي نقدي محکوم می شود.
 تمام اسباب یا نقود متعلق به قمار حسب مورد معدوم یا به عنوان جریمه ظبط می شود. :709ماده 

 
 :710ماده 

قبول خدمت کنند یا به   705و    701اشخاصی که در قمارخانه ها یا اماکن معد براي صرف مشروبات الکلی موضوع مواد  
معاون محسوب می شوند و مجازات مباشر را دارند ولی دادگاه   انحاء به دایر کننده این قبیل اماکن کمک نماید،نحوي از  

 می تواند نظر به اوضاع و احوال میزان تاثیر عمل معاون مجازات را تخفیف دهد.
 

 :711ماده 
یا اشخاص   705و    704در مواد    هرگاه یکی از ضابطین دادگستري  و سایر مامورین صلاحیتدار از وجود اماکن مذکور

مطلع بوده و مراتب را به مقامات ذي صلاح اطلاع ندهند یا برخلاف واقع گزارش نمایند درصورتی    710  مذکور در ماده
 ) ضربه شلاق محکوم می شوند.74ماه حبس و (  6تا  3که به موجب قانونی دیگر مجازات شدیدتري نداشته باشند به 

 
   سایت هاي قمار و شرطبندي  سازمان یافته شدن  .1.2.1

باعث شده این کلاهبرداري به   نفر)،   50تا    25باتوجه به اینکه عوامل زیادي براي ایجاد یک سایت قماروشرطبندي دخیل هستن (معمولا بین  
ستگاه ناظر شده است. طور ذاتی پیچیده و سازمان یافته شود و همین امر باعث اختلال در در حوزه جرم شناسی و عدم عملکرد مناسب از طرف د

سرهنگ تورج کاظمی (رئیس پلیس فتا استان تهران) در یکی از خبر گذاري هاي رسمی کشور در رابطه با سایت هاي قمار گفت: این سایت ها 
بانکی،ترویج    اقدامانی که انجام می دهند خارج از بحث شرطبندي می تواند شامل جرائم دیگري مانند پولشویی،کلاهبرداري،سرقت اطلاعات حساب

فرهنگ غرب و اختلال در نظام بانکی کشور شود، که این امر باعث به وجود آمدن فصل جدیدي از کلاهبرداري هاي پیچیده به عنوان معظل روز  
 جامعه شود. در ادامه نمونه اي از افراد دخیل در ایجاد و پشتیبانی یک سایت قمار را مشاهده می کنیم: 
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هایی    :کننده خدماتارائه   اسکریپت    هستندشرکت  یا  ها  پلتفرم  که 
میخواهند   که  کسانی  براي  را  آنلاین  شرطبندي  و  قمار  آماده  هاي 

یک نمونه از این    قمارخانه اینترنتی دایر کنند، به فروش می رسانند.
ها   دایرکنندگان    betconstruct.comسایت  از  بسیاري  که  است 

مات خود را از این شرکت دریافت می سایت هاي قمار فارسی زبان خد
 کنند. 

سرمایه گذاران: کسانی هستند که سرمایه اولیه براي ایجاد قمارخانه  
 اینترنتی را پرداخت می کنند.

شبکه پرداخت بانکی: باتوجه به ساخنار ضعیف نظام بانکی، کلاهبرداران  
 و مبالغ قمار را به راحتی جا به جا کنند. می توانند از این ضعف استفاده  

کارت هاي اجاره اي: شامل افرادي می شود که در قبال دریافت مبلغ 
 بانکی خود را در اختیار اینگونه سایت ها می گذارند.   ناچیز، کارت هاي 

 این صرافی ها مبالغ قمار را به ارز دیجیتال تبدیل و از کشور صرافی ها: 
 خارج می کنند. 

 .پشتیبانی اي سایت ها را بر عهده می گیرند ،چیزپشتیبانی سایت: شامل افرادي می شود که در قبال دریافت مبلغ نا
 کننده: شامل اشخاصی می شود که وارد اینگونه سایت ها می شوند و با پرداخت مبالغی به بازي و قمار می پردازند.استفاده 

 تبلیغ کننده ها: شامل افرادي می شود که در قبال مبلغی ناچیز، اینگونه سایت ها را در رسانه هاي خود تبلیغ می کنند. 
 

ارکان و عناصر آن با    انیعدم تطابق م  لیبه دل  این مقوله  با توجه به توضیحات بالا در رابطه با ایجاد و پشتیبانی سایت هاي قمار،  رسدیبه نظر م
 ، یفعل   یقانون  طیبا توجه به شرا  نی. بنابراگنجدی  ، در شمول ماده مذکور نم) 1375(بخش تعزیرات مصوب سال    705موضوع ماده    ي قمارباز  جرم
شرطبندي و قمار مجازي تحت عنوان   ب یو تعق  ي ارتشاء، اختلاس وکلاهبردار  نیمجازات مرتکب  دیقانون تشد  2ماده    ،یقانون  سکمستم  تنها

 [8] مجرمانه (تحصیل مال از طریق نامشروع) می باشد.
کشورها   ینموده اند در واقع طلق  ریتعب  ایماف  کیصنعت به عنوان    ن یاز ا  سندگان یاز نو   یاست که برخ  یزانیاز قمار به م   یامروز گردش وجوه ناش

کشورها را    ي شود و چرخه اقتصاد  ی م   لیتحص  یهنگفت  ي است که از رهگذران درآمدها  افتهیجرم سازمان    کینوع اول به عنوان    نیدر مورد ا
 [9]دهد یخود قرار م ریاثتحت ت

 
 اعتیاد به قمار  .3.1

در حوزه قمار از ابعاد   قاتیکه امروزه تحق ي مورد توجه کشورها قرار گرفته است به طور یاجتماع دهیپد کی قمار به عنوان  دهیپد یدر عصر کنون
  ير یگجهت  دهیپد ن یبه ا  یو در واقع نگرش کشورها از صرف نگاه از جنبه جرم شناس  ردیگ  یقرار م  یابیو ارز  یمورد بررس  یروان شناخت  یپزشک

 [10] .نموده اند ادی یمعضل اجتماع کینموده است و از آن به عنوان  دایپ نینو
به الکل و مواد مخدر   ادیرا با اعت  آن  توانیکه م  شودیمحسوب م  یروان  ي ها  ي ماریاز ب  یک ی بخت و طالع»    يها  ي «سندروم باز  ا یبه قمار    ادیاعت
لازم است که شخص کوشش و تلاش    صیتشخ  ي . برادوشی  م   ي هنجاربه  مکافات مغز دچار نا  ستمیها، س  ادیاعت  ریمانند سا  قایکرد. دق  سهیمقا

می   یخوردگو سر  ي قرار  یباشد. عدم امکانات قمار ممکن است منجر به احساست ب  موفق نشده  یتوقف دهد ول  یا  که قمار را کاهش  دکرده باش
 [11] گردد.
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هزار نفر به طور مکرر و به وفور (بنا به تراکنش هاي بانکی آنها) به قمار مشغول    70حدود  بنا بر اعلام معاون فناوري هاي نوین بانک مرکزي ایران  
از کنترل خارج شده است و اثرات   ي معناست که قمارباز  نیبه قمار هستند. عادت به قمار به ا  ادیبه قمار و اعت  یمبتلا به وابستگاند، و به نوعی  

کند و منجر به   اردو  بیآس   یاجتماع  یو زندگ  یممکن است به سلامت جسم  نیته است. اقمارباز گذاش  یمختلف زندگ   ي را بر جنبه ها  یمنف
 قرار دارد. زین مارگونهیبه قمار ب ادیبه قمار باشد، در معرض مبتلا شدن به اعت یکه دچار وابستگ یگردد. شخص يمشکلات اقتصاد 

  ی نوع وابستگ   نی به خود گرفته و باعث معتاد شدن فرد، به انجام آن شود. ا  ي  رعادیو غ  یحالت افراط   جیبه تدر  تواندیم  ي باز  و قمار  ي بندشرط
 ي بند  طبه قمار و شر ادیکه دچار اعت ي . افرادشودیقلمداد م ،ي رفتار ي ادهایدر زمره اعت د،یآیفرد به وجود م یذهن ي در الگوها  رییکه بر اثر تغ

. روانشناسان  کنندیدارند، م  ي گرید   ییهر دارا  ایبر سر پول    ي شرط بند  ایقمار    ي ها ي وقت و پول خود را صرف باز  نیشتریهستند، در واقع ب
 ی مشکلات ارتباط  ،یخوابکم  ،یبدخواب  لیاز قب  یجسم  ي هابیوآس  ینیب اضطراب، خود کم  ،ی از جمله افسردگ  یروانشناخت  ي هابیمعتقدند که آس

 [11].است هاتیسا نیدرا تیتبعات فعال از  ،یدر پ یپ  ي هاباخت یدر پ یاقدام به خودکش یبازداشت شدن وحت ي ها بیو آس

 ی ورشکستگ  یاز جمله استرس افسردگ  ي قمار و شرط بند  ي ها   ي باز  یاز آثار اجتماع  یتوان به برخ  یم  ایصورت گرفته در دن  قاتیبا توجه به تحق
 [12].به مصرف الکل و مواد مخدر و روانگردان اشاره کرد شی نرخ جرم گرا شیطلاق گسترش نزاع افزا یخودکش

 
 . پیشینه تحقیقات 2

مقررات و قانون هایی جدیدي در رابطه با   ،صنعت قمار در آن ها قانونی استهاي اخیر کشور هاي زیادي به خصوص کشورهایی که در سال 
 این پدیده انجام داده اند که طی این سال ها مقاله هاي زیادي هم در این رابطه نوشته شد که عبارتند از: گسترش وجلوگیري 

 Welch Deborah (انجمن بازي هاي آمریکایی قمار)    گزارشات اقتصادي صنعت قمار    مقالهدر این    که  مقاله اي رو به چاپ رساند  2010درسال
و نیم میلیون نفر در ایالات 1اره شده است که با آزادي هاي بسیار آمریکا نسبت به این تجارت حدود  و محدود شدن این تجارت در آمریکا اش

این صنعت به طور چشمگري کاهش پیدا کرد و خیلی از قمارخانه    2008آمریکا در این صنعت مشغولند که با توجه به ویرایش قوانین در سال  
از    تیقانون حما  -شرط بندي دانشجویان دانشگاهی ممنوع شد  ا بودند از دسترس خارج شدند.هاي اجاره اي که شامل زیر زمین هاي کلیسا ه

. گسترش قمار به صورت  اعلام کرد  یرقانونیرا در سراسر کشور غ  یورزش  ي به طور موثر شرط بند  2008و آماتور مصوب سال    ي ورزش حرفه ا
اشکال قمار اشاره    ریدر ورزش اعلام کرد ، اما به سا  یرقانونیرا غ  یالتیا  نی ب  ي شرط بند  2008فدرال در سال    مستیقانون س  -کازینو محدود شد 

رشد بی سابقه قمار بین جوانان بسیاري از نهاد ها امریکا راهکاري هایی براي جلوگیري از گسترش این صنعت   معضلو درآخر باتوجه به    نکرد.
 [13]نعت براي اهداف خیریه اي انجام می شد، تعطیل شد.گرفتند و کارهایی که از این ص

Petry Nancy    پتري نانسی در    ،در قماربازي متمرکز است   ت روانیاختلالاروي    مقالهاین    که  کردندمقاله اي را منتشر    2013و همکاران سال
سعی کرده با بیماري ها و علائم جدید و خطرناکی که بین قماربازان پدید می آید، از گسترش قمارخانه هاي اینترنتی کم کند. در این   این مقاله

ن باعث اختلال کنترل تکانه مقاله اشاره شده سال هاست که انجمن روانپزشکان آمریکا این پدیده رو یه معضل کنترل نشده تعریف کردند و ای
 يکه آشکارا برا   یبه انجام اقدام  لی تما  ا یسائق    ا یتکانه    کیمقاومت در مقابل    ي برا  یناتوانان شده است.اختلال کنترل تکانه  یعنی  بین جوان

منتشر شده    2013) که در سال  DSM(   یاختلالات روانپزشک  ي و آمار  یصی دستنامه تشخ  شیرایو  نیخود خطرناك است. در پنجم  ای  گرانید
از اختلالات   یمخرب، کنترل تکانه و سلوك قرار داده شده است. به علاوه برخ   لالاتبه نام اخت  ي تر  یل تکانه در دسته کلاست، اختلالات کنتر

 [14]. منتقل شدند ي گرید ي دسته قرار داشتند به بخش ها نیدر ا  یکه در نسخه قبل
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قمار بر    یبه صورت کامل و جامع در مورد اثرات جانب  مقاله  نیدر امقاله اي رو منتشر کرد که    2016در سال    ایفرنیکال  UCLA  قاتیمرکز تحق
راهکار هاي آن ها براي شناسایی  افرادي است   .دیگرد  انیبه قمار از آن ب  یو وابستگ  ادیرفع اعت  ي برا  ییارائه راهکارها  نی اشخاص و همچن  یزندگ

جانشین مثبت - 2شناسایی  -1  دراین تحقیق تکنیک هایی براي شناسایی و جلوگیري از قمار مطرح شد که عبارتند از:  معروفند.که به پاتالوژیک  
 [15]. به تعویق انداختن قمار و حمایت -5شرطی شدن فوري منتفی  -4به پایان رساندن سناریو  -3

Michael Auer    رابطه با رشد قمار دراروپا نسبت   تحقیق صورت گرفته در این مقاله در  که  رساندندمقاله اي را به چاپ    2020و همکاران سال
آلمان در رابطه با قمار آنلاین  -نروژ-باعث شده تغییرات رفتاري زیادي توسط مردم هاي سوئد  هاست ک  19به قبل و بعد شیوع ویروس کوید  

تادن بازي هاي فوتبال، شرطبندي ورزشی در اروپا به شدت کاهش پیدا انجام شود. با توجه به تعطیلی مسابقات ورزشی و همین طور به تعویق اف
ازي هاي  کرد و از همین رو قمارخانه هاي آنلاین بصورت دیگري فعالیت خود را ادامه دادند و کاربران با توجه به قرطینه و درخانه ماندن رو به ب

قوانین جدید براي جلوگیري    19قابل تامل اقدام صریح اتحادیه اروپا بود که    نفره یا گروهی آوردند و قمار با این روش افزایش یافت اما نکته  2
 [16]کنترل قمار و تاثیرات مخرب روانی آن در جامعه بود.-از رشد قمار وضع کرد که این قوانین شامل حمایت از کودکان و نوجوانان

Guru Dhillon   مقاله اي را به چاپ رساند که اشاره به تشکیل سیستم قضایی دوگانه در وکنترل دولت روي این صنعت در مالزي   2021سال    در
از آنجایی که زیر ساخت و بستر کسب و کار هاي مجازي به شدت در مالزي پیشرفت داشته، سایت هاي قمار و شرطبندي هم افزایش  دارد،  

که   سالمندان زیادي به این صنعت علاقه مند شده اند، با توجه به مذهب و اقلیت هاي دینی مختلفی داشته اند به طوري که جوانان و یا حتی  
درصد مردم این کشور را مسلمانان تشکیل می دهند و تاکید دارند قمار بایستی غیرقانونی و قانون گذاري    3.41در مالزي وجود دارد حدود  

یستم قضایی دوگانه اي را اولین بار در جهان براي افراد و مسلمان و غیر مسلمان تشکیل داد اسلامی براي کشور انجام شود، دولت مالزي هم س
 [17]و باعث شد قمار براي افراد مسلمان غیرقانونی و براي غیر مسلمانان قانونی باشد (منوط به اینکه افراد به سن قانونی رسیده باشند).

 OSINTفرایند . 3

Osint  فف کلمه ي ( خکه مOpen-Source Intelligence  (ی علم درواقع دانش  نیا  هوش متن باز یا هوش منبع باز است،  یکه به معن  است  
براي مثال ما وقتی بخواهیم در رابطه با یک موضوع یا مسئله خاص مثل (قمار و   آن.  لی تحلو تجزیه    داده هابه    یدسترس  وهیاست در مورد ش

در ابتدا از اینترنت و مقاله هاي موجود در آن استفاده می کنیم، سپس از مجلات، کتابخانه ها و دیگر شرطبندي آنلاین) تحقیقی به عمل آوریم  
فردي که به عنوان    بفهمیم   منابع در دسترس استفاده می کنیم و اطلاعات مورد نظر خود را بدست می آوریم. حال سوال اینجاست (اگر بخواهیم 

چه بکنیم؟) آیا می توان با استفاده از گوگل یا دیگرا موتور هاي جستوجو فهمید؟   است  کشور و کدام شهرکدام    در  یک تصویر استدرون  مثال  
اینجاست که علم اوسینت وارد     گوگل می تواند به کمکی کند؟آدرس خانه یک فرد را یا شماره تلفن یک فرد را پیدا کنیم. آیا    یا اگر بخواهیم

 .می شود و به کمک کاربر ها می آید

مثال در روزنامه ها ، وبلاگ ها ،    ي . برا دی که از کجا به دست آ  ستی. مهم ندیتواند به دست آ  یکه م  شودیاطلاق م  یبه همه اطلاعاتاوسینت  
و    گانی، را  یکه عموم  یتا زمان  …ها و    لمیف  ای، پادکست ها  ری، تصاو  پست ها و..) -(کامنت ها ی اجتماع  ي ها ، رسانه ها   تیی صفحات وب ، تو

 [18]باشد. یقانون

 پیدایش اوسینت  1.3

  يجمع آور  ي ارتش و اطلاعات برا  ي مورد استفاده قرار گرفت ، و مرجع تلاش ها  ي بریسا  ت ی بار در خارج از صنعت امن  نی اول  ي برا   OSINTعبارت  
 بود. یمل  تیامن نهیاما در دسترس عموم در زم کیاطلاعات مهم استراتژ
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زمانی که نیاز هاي اطلاعاتی براي تعیین تاکتیک جنگی را بازبینی می کردند   1980سازمان هاي نظامی ایالات متحده در اواخر دهه  بار  اولین 
لایحه ي سازماندهی مجدد اطلاعات تعیین کرد که در جمع آوري اطلاعات باید چند    1992از عبارت اوسینت استفاده کردند، سپس در سال  

داده ها باید در   -2اطلاعات باید بی طرفانه و بدون جهت گیري شخصی باشد    -1وند، که نمونه هایی از آن عبارتند از:  اصل کلیدي رعایت ش
 [19]منابع عمومی و غیر عمومی در دسترس باشد.

 تعریف اوسینت از دیدگاه صاحب نظران:

) براي فرایند اوسینت ارائه USDODوزارت دفاع ایالات متحده ( ) و مسئول  NCAتعریفی که توسط مسئول اطلاعات امنیت ملی ایالات متحده ( 
منابع اوسینت از اطلاعات آشکار و در دسترس است که با فرایند جمع آوري و فراوري بدست آمده و براي ارائه به یک   شده بدین صورت است:

 مخاطب مناسب به منظور رسیدگی به یک نیاز اطلاعاتی خاص است. 

علوم سیاسی جفري تیل ریشلسون: فرایند اوسینت تهیه منع باز شامل تهیه مواد مکتوب کلامی نوشته شده یا الکترونیکی    طبق گفته ي دانشمند
ی منتشر شده است که می تواند به صورت قانونی بدست آید، علاوه بر اسناد و فیلم هاي موجود در اینترنت، از طریق منابع انسانی هم بدست م

 [19]آید.

همه رسانه    ، شاملآشکار به دست آمده است  ي هاکه از داده  یهرگونه اطلاعات  :کندیم  حیتشر  نگونهیا  نتیاوس  ، تیمحقق امن لنتهل  آقاي مارك لو
اطلاعات منبع باز است که   یملاك اصل  ...و    نترنتیا  ،اطلاعات  ي فروشندگان تجار  یعلم  ي گزارش ها   ،قاتیاسناد تحق  ریسا  ،  یگزارشات دولت   ،ها

 ی که به طور کامل از حقوق کپ  ي ابزارها  ق یاز طر  د یندارد و با  ي ازیبه آن ن  یابیدست  ي ) برایمحرمانه (جاسوس  ي آور  جمع  ي وجه از روشها  چیبه ه
 .ردیفروشندگان برخوردار بودند مورد استفاده قرار گ ي تجار ي ها ي ازمندیو ن تیرا

آور   نتیاوس تجز  ي جمع  تحل  هیو  عموم  لیو  منابع  از  از  است.اوس  ای  یاطلاعات  آمده  به دست  امن  نتیباز  در  و   ي اجرا  یمل   تیعمدتا  قانون 
 ی اطلاعات  ي ازهایبه ن  ییمحرمانه در پاسخگو  ریکه از اطلاعات غ  یکنندگان  لیتحل  ي و برا  ردیگ  یمورد استفاده قرار م  ي هوش تجار  ي عملکردها
شبکه اینترنت   -2رسانه هاي جمعی    -1:  کرد  میاطلاعات تقس  انیتوان به پنج دسته مختلف جر  یرا م  نتیسارزش دارد، منابع    کنندیاستفاده م

 داده هاي تجاري -5نشریات حرفه اي و عملی  -4گزارشات دولتی و خصوصی  -3

مقدار داده ها در حال    ي شود. با انقلاب تکنولوژ  یم  د یحجم اطلاعات است که به طور مداوم تول  نتیاستفاده ازاوس  ي برا  ي دیاشکال کل  کینکته:  
ارائه  ي ها ي از استفاده تکنولوژ زیچالش ناگر  نیحل ا  ي برا شود،یدشوار م اریمنابع بس یاب یارز لیدل نیاست، به هم افتهی شیبه شدت افزا  دیتول
 . میدر حوزه کلان داده هست  دهش

 اوسینت  جمع اوري اطلاعات در فرایندي مورد استفاده  ابزار ها

باتوجه به اینکه موتورجستوجوي گوگل بسیار قدرتمند است و شاید کمتر کسی موضوعی را جستوجو کرده و مطلبی را نیافته،  :  گوگل دورك  -1
خزنده)    ي به معنا   Crawlerکراولر (   ک یگوگل  استفاده کرد.    در وب  میتوان از این موضوع به صورت بلقوه براي پیدا کردن صفحات مورد نظر خود

 ندکس یصفحات را ا  نیو اصطلاحا ا  کندیرا ملاقات م  دیخزنده صفحات جد  نی. اباشدیوب م  ي ایدر دن  دنیبزرگ دارد که دائما در حال خز
 )Indexگوگل تنها سرور هاي مبتی بر   .دهدیم شی را نما هاها جستجو انجام داد، گوگل آنآن ي در مورد محتوا  ی. سپس اگر بعدا کسکندی) م 
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HTTP    بلکه بعضی از سرور هايFTP  فایل هاي ،ENV  کلید هاي خصوصی ،SSH  ،لیست هاي ایمیل، دوربین هاي زنده، فایل هاي موسیقی ،
 ) و....ایندکس می کند. 2، وب سرورها (آپاچی SQL، آب و هوا، دامپ هاي PDFفیلم، 

استفاده از گوگل دورك،   بعد با   و  اینستاگرامی  با رصد کردن تبلیغات  ، در ابتدا است  telescamکه زیر مجموعه    gambling.telescamسایت  
هایی که خدمات به این گونه سایت ها می دادند   PSPو    پیدابه دنبال آن درگاه هاي مستقیم آن را  و    شناساییرا    فارسی زبان  سایت هاي قمار

 هاي شناسایی شده آورده شده است:  PSPدر شکل زیر به تفکیک . رو لیست کرد

 

 

 فارسی زبان هاي خدمات دهنده به سایت هاي قمار PSP: لیست 3شکل

 

 یی از افزونه ها   یکیکه روي انواع مرورگر نصب می شود  این افزونه    :wappalyzerافزونه    -2
با استفاده  .به کاربر کندتواند  یم ي ادیز  اریاطلاعات کمک بس ي هست که در مرحله جمع اور

استفاده   ییمحتوا  تیری مورد نظر از چه پنل مد  ت یکه سا  می ده  ص یتشخ   میتوان  یافزونه م  نیاز ا
، و   سی تابی، نوع د  تی، زبان استفاده شده در سا  می ده  صی را تشخ  تیکند ، وب سرور سا  یم

 ل یقب  نیاز ا  یورژن پنل و اطلاعات  میتوان  یاماده باشد م  ي مورد نظر پنل ها   تسای  پنل  اگر  …
ب به دست  از    .می اوریرا  استفاده  با  افزونه  این  ،   meta tagهمین طور  نویسنده   هاي سایت، 

 .را برسی و نمایش می دهد  و دیگر اطلاعات سایت    تاریخ بازدید ها  تاریخ ایجاد،  حب امتیاز،اص

شش نفر از اسکریپت نویسانی که اسم و آدرس ایمیل خودشان را   1400سال  در اوایل  (   [20]
  .با استفاده از همین روش دستگیر شدند) نوشته بودند به عنوان سازنده در سایت هاي قمار

 

 wappalyzerافزونه: 4شکل
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یکی از قدرتمندترین موتورهاي جستوجوي شبکه اي است، ابزار شدان می توانند لیست سرویش هایی که    shodan: سایت  shodanسایت    -3
. براي مثال لیستی از مسیریاب هاي سیسکو که به درگاه مشخصی از رنج آي پی شرکتی گوش به پورت هاي شبکه گوش می کنند را بدهد

 آن را نمایش می دهد. ASNو   ISPت و محل دقیق آن ها و همچنین این سایت تعداد سرورهاي یک سای میدهند.

 

 shodan: صفحه اصلی سایت 5شکل

را نمایش می دهد،   که با تغییرات جدید از بین رفته اند  اطلاعات مهم  افتنی  ي ها برا  تی وب سا  یمیقد  ينسخه ها  یبررسسایت آرکایو:    -4
 .گاهی جمع آوري اطلاعات این سایت به سال ها قبل هم می رسد

:  از این سایت میتوان به برسی اطلاعات شخصی که سایت (به عنوان مثال قمار) را راه اندازي کرده پی برد. این اطلاعات شامل: who’sسایت    -5
  . ی آدرس، میل سرور و ... استتلفن، آدرس ایمیل، آدرس سکونت، تاریخ خرید دامنه، آي پ

سایت اوسینت فریم ورك: بدون شک یکی از بهترین منابعی که می توان به وسیله آن سرویس هاي فرایند اوسینت را یافت این سایت است.    -6
 این سایت با یک دسته بندي از ابزار هاي اوسینت، کار را براي فعالان این حوزه راحت کرده است.

 . نتیجه گیري 4

 يتکنولوژ   نهیدر زم  ینینو  ي ها  شرفتی که انسان به پ  ي شده است و هر روز   ریفراگ  دهیپد  کی به    لیتبد  ینترنتیا  ي قمار و شرط بند  یر عصر کنوند
  ي ها تیجذاب ي مجاز  ي و فضا تال یجیاز امکانات د ي ر یگ . بهرهردیگ یقمار قرار م ي ها ي در خدمت صنعت باز  شرفتیپ نیا جینتا ابد،ی یدست م
را از   یکلان  اریبس  ياز گذشته درآمدها  شتریحرفه ب  نیا ي ایاست و باعث شده تا ماف  دهیبخش  ي قمار و شرط بند  ي ها   ي به صنعت باز  ي ر یچشمگ

و دولتها را   افتهی  شیجامعه افزا  ي ر یپذ  بیدرصد آس  هاي باز  نیاشخاص به ا  یروان  ادیو اعت  مارگونیب  شیرا به دست آورند و در مقابل با افزا  نیا
جوامع و نهاد خانواده داشته    ي صنعت بر رو  نیکه ا  ي بار  انیاز دولتها به منظور مقابله با آثار ز  یاز آن روبرو ساخته است. برخ  ی ناش  ي هاچالشبا  

.  است در نظر گرفته شده    ینی سنگ  ي از حکم قانون مجازاتها  نیمتخلف   ي خود نموده اند و برا  ی نیرفتار در قلمرو سرزم  نیا  ي اقدام به جرم انگار
سازمان یافته شدن این کلاه برداري ها و  دولت ایران هم براي مقابله با این گونه سایت ها قوانین و مجازاتی را وضع کرده است، ولی متاسفانه با 

ل نداشته باشد، با این حال دستگاه قضایی عملکرد خوبی براي جلوگیري از این معضبه طور خواسته یا ناخواسته باعث شده  ي کمک کردن افراد
مردم بایستی دست به دست هم دهند و با هر رسانه اي که در اختیار دارند خطر این پدیده نو ظهور را که قلب جامعه یعنی جوانان را هدف 

 گرفته است کم کنند.
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