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 چکيده

های فراوان این شدگی، خصوصیات منحصر به فرد و محدودیت(، با توجه به ماهیت توزیعIoTامنیت و پشتیبانی از آن در اینترنت اشیاء ) 

نماید. این در میبرانگیز و مهمی محسوب شده که در صحت عملکرد و بهبود کارایی شبکه نقش حیاتی ایفا ها، از مباحث چالششبکه

پذیری شبکه و تبادلات چندگامی، پشتیبانی شدگی، مقیاسهایی اعم از همبندی پویا، معماری توزیعحالی است که به دلیل وجود ویژگی

را ت بحث امنی ،باشد. وجود این شرایط در کنار سایر مسائل حاکم بر اینترنت اشیاهای موجود میمتفاوت از سایر شبکه IoTاز امنیت در 

ای در راستای بهبود این حوزه های گستردهتا پژوهش . این اهمیت بالا باعث شدهنموده است مبدل IoT هایچالشترین ی از مهمیک به

های مهم نیز به قوت خود باقی بوده که بر ضرورت انجام تحقیقات بیشتر و مؤثرتر در این برخی چالش حیاتی معرفی گردند. اما همچنان

های مقابله گردآوری و بررسی شده است. ، انواع حملات و تکنیکIoTدر این مقاله یک بررسی جامعی از حوزه امنیت دارد.  حوزه دلالت

ها بررسی گردیده است. در ادامه و به ویژه در ارتباط با بحث مسیریابی و تبادلات داده IoTبدین منظور در ابتدا مفهوم امنیت و اعتماد در 

ها از های امنیتی معرفی شده و این مدلبندی جدید از مدلهای مقابله تحلیل و تشریح شده است. سپس یک دستهانواع حملات و روش

های ترین چالشگیری شده و در ارتباط با اساسیاند. در پایان مقاله نتیجهها بحث و بررسی گردیدهها و قابلیتنظر اهداف، محدودیت

 .جزئیات ارائه گردیده است IoTها به منظور کاربرد در این مدل سازیهای امنیت و بهینهطراحی مدل
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هر عامل شامل توانند اند. اعضای شبکه میتشکیل شده 2از تعداد زیادی گره و یک یا چند گره ریشه 1(IoTهای اینترنت اشیاء )شبکه

های مختلف باشند. این اعضا وابسته به اهداف شبکه، اطلاعات مورد نیاز را حس و گردآوری نموده و انسان، حیوانات، اشیاء و حتی پدیده

ی شبکه هاهای ریشه دروازه. گره]1[کنند های ریشه ارسال میبه واسطه ارتباطی که یا یکدیگر دارند، اطلاعات گردآوری شده را برای گره

های ها توسط گره. پس از گردآوری داده]2[شود ها ارسال میبا محیط بیرون بوده که تمامی اطلاعات گردآوری شده شبکه برای آن

 3ها برای کاربران، جایگاه مرکزیشود. یا آنهای ریشه پردازش شده و پس از آن فرامینی صادر میریشه، این اطلاعات یا توسط خود گره

ها با شوند. به منظور حفظ همپوشانی و تضمین پایداری این شبکه خاص و پیچیده، از ارتباطات گرههای مربوطه ارسال میازمانیا سایر س

سیمی که با یکدیگر دارند، ارتباطات اعضا با ریشه را تضمین نموده، و به واسطه این ها از طریق ارتباطات بیشود. گرهیکدیگر استفاده می

. ]3[نمایند های ریشه ارسال میعات گردآوری شده خود )اعم از حرارات، ویدئو، صوت، تصویر، رطوبت و غیره( را برای گرهارتباطات اطلا

بینی، کنترل های ریشه برای اهداف متعددی اعم از کنترل، نظارت و پایش، ارزیابی سلامت، پیشاطلاعات دریافت شده توسط گره

 .]4و3[شوند ه، استفاده میتغییرات، مدیریت حمل و نقل و غیر

IoT حمل و ای از قبیل گستردههای هسازد، امروزه در زمیننظیری که فراهم میفرد خود و مزایای بیهای منحصر بهدر ازاء ویژگی

و اهمیت این روز به کاربردها ، مورد استفاده قرار گرفته و روزبهو غیره کاربردهای پزشکی، شهر هوشمند، های نظامیعرصه، هوشند نقل

-عدم نبود زیرساخت ثابت و کنترلتوان به میتوزیع شده  هایشبکه خصوصیات این بارزتریناز  .]5-3[ شودفناوری ارتباطی افزوده می

و اعضای شبکه  خودسازماندهی ها،ها و ارتباطات آنهای شدید مرتبط با گرهمحدودیت ،کننده مرکزی، ماهیت توزیع شده، همبندی پویا

ها، شبکه سایرمطرح در مختلف  مسائلتا  شدهفرد باعث منحصر به های خاص وویژگی. این ]7و6[ کردرا اشاره  هاپرشی دادهچند لهمباد

این تفاوت در کنار سایر  .باشدمطرح  سیمی سیمی و بیهاشبکه متفاوت از سایر هاشبکهدر این  پشتیبانی از آنو  امنیتبحث  به خصوص

ای پذیرتر از هر شبکهآسیب مقابله با حملات عوامل مخربدر ها منجر به آن شده تا این شبکه IoTای درگیر با هخصوصیات و چالش

)مانند کاربردهای نظامی، پزشکی، صنعتی و غیره( کاربردهایی حساس و مهم  IoT. این در حالی است که اغلب کاربردهای ]8[باشند 

به شدت در معرض اعمال حملات مختلف قرار داشته باشند. بنابراین از  IoTهای ده تا شبکههستند. اهمیت بالای این کاربردها باعث ش

پذیر بوده و از سوی دیگر به علت کاربردهای ها و خصوصیات خاص به شدت در مقابله با حملات آسیبیک سو شبکه به دلیل محدودیت

دلالت  IoTحث بر ضرورت وجود تدابیری برای تأمین و تضمین امنیت . این مبا]9[مهم در معرض اعمال انواع حملات مختلف قرار دارد 

که این تدابیر باید به نحوی اتخاذ و داشته تا در قبال آن شبکه به عملکرد صحیح و پایدار خود به صورت پیوسته ادامه دهد. حال آن

 . ]9[ها باشند و ماهیت خاص این شبکه IoTمنظور شوند که علاوه بر پشتیبانی مؤثر از امنیت، سازگار و متناسب با خصوصیات 

های متعددی در ارتباط با این ها و روش، باعث شده تا تکنیکIoTوجود این مباحث در کنار اهمیت انکارناپذیر مفهوم امنیت برای 

و انواع  IoTارده بر حوزه و به منظور بهبود جوانب حائز اهمیت آن معرفی شوند. در این مقاله مروری جامع بر بحث امنیت، حملات و

ترین های مقابله، به ویژه در حوزه مسیریابی و تبادلات گردآوری و ارائه خواهد شد. در پایان نیز با استناد به مطالعات انجام شده مهمروش

 روی این حوزه را معرفی و تشریح خواهند شد.  های پیشچالش

پرداخته شده و مباحث مورد نیاز در این  IoTبه بررسی حوزه امنیت و اعتماد بخش دوم ادامه ساختار مقاله بدین شرح خواهد بود. در 

ها معرفی خواهند شد و در ارتباط با هر حمله و چگونگی آن IoTترین حملات وارده بر باره ارائه و تشریح خواهند گردید. در ادامه مهم

ت معرفی شده و در ارتباط با هر تکنیک و مزایای و معایب آن مفاهیم های مقابله با این حملاجزئیاتی ارائه خواهد شد. سپس انواع تکنیک

                                                           
1 Internet of things 
2 Root 
3 Base Station 



 

ارائه شده و مباحث مربوط به  IoTهای امنیت پیشنهادی برای بندی جدیدی از مدلپنجم یک دسته ارائه و تشریح خواهد شد. در بخش

های امنیتی معرفی و تشریح کرد و کارایی تکنیکاین دسته نقد و بررسی خواهد گردید. در ادامه برخی پیشنهادات به منظور بهبود عمل

 د.گیری خواهد شمقاله نتیجه شده و سرانجام در بخش پایانی

 

 IoTامنيت و اعتماد در . 2

ها متفاوتی برای این حوزه مطرح های اجتماعی دارد. بر همین اساس دیدگاه، مفهومی شبیه به اعتماد در شبکهIoTامنیت و اعتماد در 

 ]11[. در ]10[کنند معرفی میخاص  هزمین کیدر صداقت او  رفتار و ارتباط بادار در امانتباور ذهنی از یک  کرا یاعتماد  است. بعضی

اجتماعی است.  نظام مرتبط با اعتماد هایمدل وری از مفاهیم مرتبط با، بهترین ایده بهرهIoTپیشنهاد شده که برای پشتیبانی از اعتماد 

اعتماد، انجام  ]12[اند. در کرده فیتعردر ارتباط با انجام یک رفتار مشخص  ذهنی کمیت یک عنوانهاعتماد را ب یندر این پژوهش محقق

 میانروابط ای است از مجموعهاعتماد  ]13[شود. در یک رفتار توسط یک عامل با درجه اطمینان بالا بوده و بر این اساس تعریف می

های شوند. در مجموع اعتماد در شبکهروزرسانی میایجاد و بهشواهد  مبنای روابط بر نیا .کنندمیشرکت  فرایند کیکه در  عواملی

گونه توان اینشود. در مجموع میمختلف تعریف می افراد انیم معتمد هایرابطه جادیا یبرابوده که  یارتباط اجتماعی همچون پل

 است.مشتق شده  IoTبه علم  یجامعه شناس اعتماد از نقطه نظر استدلال نمود که بحث

ارائه و تشریح شد؛ بحث امنیت و پشتیبانی از آن بنا بر ماهیت کاملاً  IoTها و خصوصیات تر در ارتباط با ویژگیچه پیشبا توجه به آن

تر است. بیشترین رهها بوده و بسیار پر مخاطهای مرتبط با این فناوری ارتباطی، متفاوت از سایر شبکهتوزیع شده و همچنین سایر ویژگی

. با توجه به اهمیت بالای ]13[شود محسوب می IoTترین بحث ها بوده که به عنوان مهمتمایز مرتبط با بحث ارتباطات و مبادلات داده

های امنیتی ها، اغلب حملات وارده بر اینترنت اشیاء نیز به  این حوزه اعمال شده و در سوی مقابل سازوکاربحث مسیریابی و تعاملات داده

تر به بحث گیری از حملات و برقراری اعتماد( متمرکز هستند. در ادامه به طور دقیقهای مقابله نیز به همین حوزه )با هدف پیشو روش

 در ارتباط با امنیت و اعتماد حوزه مسیریابی و مبادلات پرداخته شده است.

 امنیت و اعتماد در حوزه مسیریابی و تعاملات 

دیجیتالی یکتا و منحصر به فرد بوده که از طریق آن قابل شناسایی، کنترل و مدیریت  شناسهره عضو شبکه دارای یک هر گ IoTدر 

نمایند. این امر در کنار سایر خصوصیات ها میها به واسطه همین شناسه با یکدیگر ارتباط برقرار نموده و اقدام به مبادلات دادهاست. گره

ها از جوانب و زویای دیگر مطرح های موجود برای این شبکهاعث شده تا تمامی مفاهیم رایج در سایر شبکه، بIoTو مسائل مرتبط با 

ها ترین این مسائل، در ارتباط با بحث امنیت و اعتماد به ویژه در ارتباط با حوزه مسیریابی و مبادلات داده. یکی از اساسی]16[باشند 

 .]17[اهمیت در این باره ارائه شده است مطرح بوده که در ادامه جزئیات حائز 

ده، مجهز به بوده که از تعداد زیادی گره خودسازمان 1ای بدون زیرساختعملاً شبکه IoTتر نیز اشاره شد، گونه که پیشهمان

سته به اهداف شبکه وابها هر عاملی شامل اشیاء فیزیکی و غیرفیزیکی بوده که اند. این گرههای رادیویی تشکیل شدهگیرنده-فرستنده

ها نموده تا در ازاء این گزارشات، اهداف متصور از شبکه محقق گردد. قابل توجه است که در آوری و مخابره دادهاقدام به بررسی، جمع

IoT ه کنندها در غیاب کنترل. در این شبکه]18[شود ها از طریق مسیریابی و به واسطه خود اعضای شبکه انجام میمبادلات داده

رو هر گره توانند نه فقط به عنوان یک میزبان )مولد داده(، بلکه به عنوان یک مسیریاب نیز ایفای نقش نمایند. ازاینها میمرکزی، گره

 رو بهها به عنوان مبدأ یا مقصد تعاملات، قادر بوده تا به عنوان یک گره میانی در نقش مسیریاب عمل نماید. ازاینعلاوه بر مبادلات داده

                                                           
1 Non-Inferstructrual Networks 



 

و نبود زیرساخت ثابت فعالیت  IoTهای ذاتی شود. در مجموع با توجه به ویژگیده نیز گفته میای خود سازمان، شبکهIoTهای شبکه

 . ]19و1[ها با یکدیگر است این فناوری ارتباطی به شدت وابسته به همکاری و مشارکت گره

ها ترین بحث این شبکهشود که مبحث مسیریابی و ارتباطات کلیدیارائه شد به وضوح مشاهده می IoTچه در رابطه با بنابر آن

رو اغلب حملات )به جهت اختلال در روند فعالیت شبکه( و در سوی ها دارد. ازاینمحسوب شده و جایگاه بسیار ارزشمندی در این شبکه

ای از اعتماد و امنیت در . در واقع بخش عمدهدارند گیری از حملات راکارهای مقابله به این حوزه متمرکز شده و سعی بر پیشمقابل راه

IoT ها است.متوجه بحث مسیریابی و مبادلات داده. 

 

 IoTهاي مخرب و حملات وارده بر حوزه مسيریابی انواع گره. 3

رب که عامل این های مخشود. گرهاعمال می IoTتر نیز اشاره شد، حملات مختلفی بر حوزه مسیریابی و مبادلات گونه که پیشهمان

های . گره]20و13[بندی نمود بخش 2و بدخواه 1های خودخواهتوان به دو دسته گرهبندی کلی میحملات هستند را در یک بخش

جویی و حفظ منابع خود از ها با هدف صرفههایی هستند که عملاً قصد تخریب و آسیب به فعالیت شبکه را ندارند. این گرهخودخواه گره

جایی که مشارکت در فعالیت شبکه خودداری نموده و بر این اساس سعی دارند تا انرژی و منابع خود را ذخیره نمایند. از آن همکاری و

های گیرد. دسته دوم گرهشود، در زمینه رفتارهای مخرب قرار میاین عمل به صورت معتمدانه رخ داده و باعث آسیب به فعالیت شبکه می

ها بدخواه با اهداف از پیش تعریف شده و مشخصی قصد ها تخرب عملکرد شبکه است. برای این منظور گرهگره بدخواه هستند. هدف این

 دهی بوده که باعث افت شدید کارایی شبکه خواهد شد.  به انجام حمله زده که نتیجه آن اختلال در مسیریابی و سرویس

 4و خارجی 3توان به دو دسته داخلیواه و بدوخواه را از منظر شبکه میهای خودخاز سوی گره IoTدر مجموع تنوع حملات وارده بر 

های داخلی شبکه انجام داده و رفتارهای مخربی بوده که توسط یکی از . حملات داخلی، حملاتی بوده که گره]21[بندی نمود بخش

هایی که عضوی از شبکه نیستند( انجام ههایی خارجی شبکه )گردهند. در سوی مقابل حملات خارجی توسط گرهاعضای شبکه رخ می

شوند. از دیدگاه شوند. اغلب حملات وارده بر حوزه مسیریابی و مبادلات، شامل حملات داخلی بوده که توسط اعضای شبکه انجام میمی

ی بوده که به صورت . حملات فعال، حملات]22و21[شوند تقسیم می 6و غیرفعال 5دیگر و از لحاظ نوع عملکرد حملات به دو نوع فعال

توان به حمله ترین این حملات میای از آثار حمله همراه هستند. از جمله رایجهای مخرب انجام شده و اغلب با نشانهفعالانه توسط گره

جایی نرا اشاره نمود. این حملات از آ 11ی شماره ورژنو حمله 10، حملات رتبه9، حملات تغییر بسته8، حمله حفره خاکستری7چالهسیاه

تری داشته ولی اغلب تأثیرات مخرب شدیدتری بر شبکه دارند. در سوی مقابل حملات غیرفعال، که با نشانه همراه بوده، تشخیص ساده

شوند. در این نوع حملات گره قصد تخریب فعال شبکه را نداشته و تنها ای بوده و به صورت غیرفعالانه اعمال میگونه نشانهبدون هیچ

ود و دسترسی غیرمجاز به اطلاعات ارسالی در شبکه است. در واقع در این نوع حمله گره با شنود و بررسی ارتباطات، سعی بر هدف آن شن

های اعتماد، سیستم تشخیص هایی همچون مدلدسترسی به اطلاعات ارسالی در شبکه را دارد. بیشتر برای مقابله با حملات فعال، روش
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هایی رمزنگاری، حفظ ابی مطرح هستند. در سوی دیگر برای مقابله با حملات غیرفعال اغلب روشهای کنترل مسیرینفوذ و روش

 محرمانگی و احراز هویت مطرح و مورد استفاده هستند.     

، 1یکیتوان به پنج دسته حملات مرتبط با لایه فیزدهد را نیز میای که حمله در آن رخ میو لایه IP-TCPبندی حملات را از نظر لایه

بندی بخش 5و حملات مرتبط با لایه کاربرد 4، حملات مرتبط با لایه انتقال3، حملات مرتبط با لایه شبکه2حملات مرتبط با لایه پیوند داده

ترین حملات وارده بر ترین و مهم، حملات مرتبط با لایه شبکه، رایجTCP-IPبندی . در میان انواع حملات مرتبط با لایه]24و23[نمود 

باشند. این حملات علاوه بر تنوع و اهمیت بالا، تأثیرات مخرب به نسبت شدیدتری در مقایسه با حملات مرتبط با می IoTهای شبکه

 ایم.    ها پرداختهتر به این حملات و جزئیات مربوط به آن. در ادامه به طور تخصصی]25[ها دارند سایر لایه

 حملات لایه شبکه 

حملات لایه شبکه هستند. تقریباً تمامی این حملات در ارتباط با حوزه  IoTشد، اغلب حملات مهم مرتبط با چه ارائه بنابر آن

ترین این ها مطرح بوده و سعی بر تخریب و اختلال در این فرایند حیاتی شبکه را دارند. در ادامه تعدادی از مهممسیریابی و مبادلات داده

 ها بر شبکه ارائه گردیده است. باط با چگونگی عملکرد و تأثیرات آنحملات معرفی شده و مباحثی در ارت

چاله: در این نوع حمله گره سیاه چاله در ابتدا با فریب فرایند مسیریابی را به سمت خود جلب نموده و در ادامه در طی حمله سیاه

نماید. این حمله به سه صورت تکی، همکارانه و انتخابی های ارسالی میها، اقدام به حذف دادهها به جای ارسال صحیح دادهارسال داده

نماید. در ها میچاله به صورت مستقل عمل نموده که پس از جذب مسیریابی اقدام به حذف دادهشود. در حمله تکی گره سیاهانجام می

چاله پس از جذب مله انتخابی گره سیاهنمایند. در ححملات همکارانه دو یا چند گره مخرب به جهت انجام حمله با یکدیگر مشارکت می

نماید. دو نوع حمله ها را حرف میهای داده ننموده و تنها به صورت انتخابی بخشی از دادهی بستهفرایند مسیریابی اقدام به حذف همه

 .]27و26[تری دارند چاله معمول شناسایی به نسبت مشکلهمکارانه و انتخابی به نسبت حمله سیاه

ها، : در این نوع حمله گره مخرب به طور نرمال در مسیر مبادلات قرار گرفته و در طی مبادله و ارسال داده6ه خاکستریحمله حفر

ها ها را حذف و در قبال سایر دادهنماید. در واقع در این گره مخرب برخی از دادهها به صورت هوشمندانه میاقدام به حذف بخشی از بسته

 .]28[نماید ن عملکرد هوشمندانه تشخیص این نوع حمله را به نسبت سیاه چاله دشوارتر میرفتار صحیحی دارد. ای

: در این حمله دو گره مخرب به واسطه یک اتصال فیزیکی به یکدیگر متصل هستند. این اتصال باعث شده تا مسیر 7حمله سوراخ کرم

های مخرب به واسطه مسیر ایجاد شده، اقدام به باشد. در ادامه گره عبوری از طریق این دو گره، در اکثر مواقع به عنوان مسیر بهینه

 . ]29[نمایند های ارسالی میتخریب یا حذف داده

: در این حمله عامل مخرب به جاری ارسال صحیح داده، با اهداف از پیش تعیین شده بخشی یا تمام داده را تغییر 8حملات تغییر بسته

 . ]30[دهد می
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باشد. در این حمله عامل )به عنوان استاندارد مسیریابی اینترنت اشیا( مطرح می RPLن حمله در ارتباط با پروتکل حملات رتبه: ای

 مخرب با تغییر در رتبه خود سعی نموده تا خود را به عنوان گره با مسیر بهینه جلوه داده و فرایند مسیریابی را به سمت خود جلب نماید.

 . ]31[نماید  ها میها اقدام به انجام رفتارهای نادرست به جای ارسال صحیح دادهریابی، در طی مخابره دادهی جذب فرایند مسیدر ادامه

-: در این حمله عامل مخرب در یک پریود زمانی رفتارهای خود و در یک بازه زمانی، رفتار نادرست دارد. ازاین1حمله روشن و خاموش

 . ]32[شود. هدف از این عملکرد دشوار نمودن تشخیص است بندی میای دستهرو این حمله در مجموعه حملات فریبنده

های مسیریابی )مانند تغییر در آدرس گره های داده یا پیامبسته 3: در این حمله عامل مخرب با تغییر در بخش سرآیند2حمله جعل

 . ]23[رد فرستنده، مقصد و غیره(، تلاش بر اختلال در پروسه مسیریابی و تبادلات را دا

 DODAGممطرحح بوده که در آن گره مهاجم با تغییر ورژن گراف  RPL: این حمله نیز در ارتباط با پروتکل 4ی شماره ورژنحمله

 .]33[قصد بر تخریب و فریب پروسه مسیریابی را دارد 

ها رفتار حذف و در قبال سایر بسته های داده را به صورت انتخابیدر این حمله، عامل مخرب بخشی از بسته: 5حمله ارسال انتخابی

تر بوده خطرناک سایر حملات صحیحی دارد. این عمل با هدف جولگیری از شناسایی به عنوان مخرب انجام شده و از این نظر در قیاس با

 . ]34[ تری داردو تشخیص مشکل

های شود که طی پروسههای مسیریابی گرهدر این حمله عامل مخرب قصدش فریب فرایند مسیریابی است. توجه : 6حمله همسایگی

کنند. در حمله ها ارسال میهای کنترلی، مشخصات خود را در پیام درج نموده و سپس آن را به سایر گرهمیانی پس از دریافت پیام

پیام افزوده، و آن  که مشخصات خود را به پیام اضافه نموده یا اطلاعات غلطی را به جای مشخات خود بههمسایگی، عامل مخرب بدون آن

 .]35[ شودنماید. این امر باعث فریب مسیریابی میها ارسال میرا برای سایر گره

 . ]36[های ارسالی تلاش بر اختلال در روند فعالیت شبکه را دارد حمله حذف بسته: در این نوع حمله عامل مخرب، با حذف داده

دهی شبکه را مختل بر آن بوده تا با انجام رفتارهای  مخرب روند سرویس: در این حمله سعی 7(DoSحمله محرومیت از خدمات )

 . ]37[نمود 

دهد، اما به نحوی در قبال تغییرات : احمله سایبل یکی از حملات هوشمندانه بوه که گره در قالب حذف بسته انجام می8حمله سایبل

 .]38[سایی دشواری دارد رفتار بین رفتارهای منفی و مثبت، حمله انجام شده که قابلیت شنا

ها را به ویزه حملات متمرکز بر حوزه مسیریابی و مبادلات داده IoTچه در این زیر بخش ارائه شد، بررسی انواع حملات وارده بر آن

 .های مقابله با این حملات خواهیم پرداختها و روششود. در بخش بعدی به نقد و بررسی انواع تکنیکشامل می

 

 IoTمقابله با حملات وارده بر حوزه مسيریابی و تبادلات هاي روش. 4
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ای از این حملات مطرح  بوده که بخش عمده IoTهای گونه که مشاهده شد، حملات متنوعی برای اختلال در عملکرد شبکههمان

های مختلفی ها و روشمکانیزم ها هستند. در سوی مقابلمرتبط با لایه شبکه و به طور خاص متمرکز بر بحث مسیریابی و تبادلات داده

اند. در یک بررسی سطح بالا، انواع حملات وارده بر حوزه مسیریابی و تبادلات نیز به منظور شناسایی و مقابله با این حملات ارائه شده

IoT های حفظ سته تکنیکهای مقابله با این حملات را به طور کلی به دو دشوند. تکنیکبه دو دسته حملات فعال و غیرفعال تقسیم می

 بندی نمود.های نظارتی به شرح زیر بخشمحرمانگی و تکنیک

  های حفظ محرمانگیتکنیک 

های غیرمجاز گیری از دسترسیهای ارسالی به جهت پیشسازی قابلیتی به منظور حفظ محرمانگی دادهها فراهمهدف این تکنیک

ها از مبدأ ای دادهسازی، توزیع چندپخشی و غیره، به گونهی اعم از رمزنگاری، درهمهای مختلفها با استفاده از روشاست. در این تکنیک

ها با شود. در واقع این تکنیکهای مخرب، محرمانگی اطلاعات تضمین میبرای مقصد ارسال شده که حتی در صورت دسترسی گره

های مخرب اطلاعات ارسالی بر ازند، در صورت دسترسی عاملسسازی اطلاعات فراهم میاستفاده از تدابیری که برای رمزنگاری و درهم

های مختلفی به منظور . روش]40و39[ها مقابله با حملات غیرفعال است ترین هدف این تکنیکباشد. مهمها قابل فهم و بازیابی نمیآن

 بندی نمود.کلی به قرار زیر بخش توان به دو دستهها را وابسته به عملکردشان میپشتیبانی از این حوزه معرفی شده که آن

های رمزنگاری های رمزنگاری از مزایا و کاربردهای الگوریتمحفظ محرمانگی مبتنی بر رمزنگاری )محرمانگی مبتنی بر کلید(: روش

 برای حفظ محرمانگی اطلاعات، جلوگیری از دسترسی غیرمجاز به اطلاعات شبکه و در مجموع ایجاد خصوصیت گمنامی اطلاعات

های ارسالی به واسطه کلید، ها دادههای رمزنگاری بر پایه کلید رمزنگاری است. در این روشکنند. عملکرد تمامی الگوریتمپشتیبانی می

شوند. مقصد در با دریافت اطلاعات عملیات رمزگشائی را انجام داده و رمزنگاری شده و پس از رمزنگاری برای مقصد مورد نظر ارسال می

باشد. در واقع های رمزنگاری نبود تدابیر امنیتی در برابر حملات فعال میهای روشترین محدودیتکند. بزرگرا دریافت میاطلاعات 

ها متمرکز شده و در برابر حملات فعالت گیری از دسترسی به اطلاعات غیرمجاز شبکه یا حملات نفوذیهای رمزنگاری تنها بر پیشروش

های این سیستم در برقراری امنیت، مسئله تبادل امن کلید است که عدم ندارند. همچنین از دیگر محدودیت گونه مکانیزم امنیتیهیچ

 .]41[توانایی در تبادل امن کلید برابر با از بین رفتن امنیت خواهد بود 

شان حفظ نگاری هدفهای رمزها نیز همچون روشسازی )محرمانگی بدون داده کلید(: این روشحفظ محرمانگی مبتنی بر درهم

-های همچون درهمها مبتنی بر تکنیکسازند. این روشمحرمانگی بوده با این تفاوت که چنین قابلیتی را بدون نیاز به کلید فراهم می

هد شد. ها پشتیبانی خواها عمل نموده که بدون نیاز به کلید محرمانگی دادهای در قبال مبادلات دادهسازی و توریع چندپخشی، به گونه

-ای از شرایط مانند حضور گرهها در پارهتوان پشتیبانی از محرمانگی بدون کلید عنوان کرد. اما این روشبارزترین مزیت این روش را می

 . ]42[شود دار میها خدشهنماید( ناکارآمد بوده و محرمانگی آنای که دو بخش شبکه را به یکدیگر متصل میهای کلیدی )گره

ها و پس از آن تشخیص و سازی تدابیری به جهت نظارت بر عملکرد و رفتار گرهها فراهمهدف این مکانیزمهای اعتماد: مکانیزم

های شبکه بر حسب عملکردشان یک مقدار اعتماد اختصاص داده شده که این معیار ها به گرههای مخرب است. در این روششناسایی گره

که در صورت کاهش  ها افزایش و کاهش یافتهاعتماد در قبال رفتارهای مثبت و منفی گرهشاخص تشخیص عوامل مخرب است. این 

ها علاوه بر تشخیص مؤثر اعتماد به زیر مقدار آستانه تشخیص، گره مورد نظر به عنوان عامل مخرب در نظر گرفته خواهد شد. این روش

ت گذشته ای از تحقیقارو بخش عمدهباشند. ازاینها نیز بسیار مؤثر میسازی مسیریابی و مبادلات معتمد دادهعوامل مخرب، در ازاء فراهم

 .]12و11[اند بر اساس این مکانیزم و مزایای آن طراحی و توسعه یافته



 

بر پایه ارزیابی  هاها بر تشخیص و شناسایی عوامل مخرب است. این مکانیزمهدف و تمرکز این مکانیزمهای تشخیص نفوذ: مکانیزم

های تشخیص نفوذ ها با عنوان سیستمنفوذ را دارند که از آن ها تلاش بر تشخیصها عمل نموده و بر اساس نتیجه این ارزیابیناهنجاری

(IDSیاد می ) ها اغلب بر مبنای تحلیل ها تفکیک رفتارهای غیرنرمال از رفتارهای نرمال است. این مکانیزم. منظور از ناهنجاری]43[شود

ها را دارند. نموده و بر این اساس تلاش بر تشخیص مخرب ها عملها و ارزیابی تاریخچه رفتاری آنفرایندهای مسیریابی، نحوه عملکرد گره

. زیرا این ]44[نماید ها کمک شایان توجهی میهایی بوده که به افزایش دقت و کارایی این مکانیزمهای یادگیری از جمله روشالگوریتم

دهند. طور قابل توجهی افزایش میها را بهارزیابی سازند، دقت تحلیل وهایی که بر اساس یادگیری فراهم میها بر مبنای قابلیتالگوریتم

باشند، ولی تدابیری را ها بوده و اگرچه در این حوزه موفق میها تشخیص نفوذ و شناسایی مخربتنها هدف این روش اما در سوی دیگر

 سازند. برای پشتیبانی از اعتماد مسیریابی و مبادلات فراهم نمی

های اعتماد و تشخیص نفوذ طراحی و هایی بوده که بر اساس تلفیقی از مزایای مکانیزمی ترکیبی، تکنیکهاروشهای ترکیبی: مکانیزم

های مؤثرتری برند، روشهای اعتماد و تشخیص نفوذ بهره میها از مزایای هر دوی بحث مکانیزمجایی که این روشاند. از آنتوسعه یافته

های جانبی بسیار وانب حائز اهمیت اعتماد هستند. اما در سوی مقابل پیچیدگی و هزینهها و پوشش سایر جبه لحاظ شناسایی مخرب

 . ]50و45[بیشتری را نیز در پی داشته که ممکن است منجر به ناکارآمدی روش شود 

مخرب بسیار حملات فعال بوده که اهمیت و تأثیرات  IoTای از حملات وارده بر تر نیز اشاره شد، بخش عمدهگونه که پیشهمان

شان تخریب این فرایند ها اعمال شده و هدفچه بحث شد، به حوزه مسیریابی و تبادلات دادهبیشتری بر شبکه دارند. این حملات بنابر آن

ها های اعتماد به نسبت سایر روشحیاتی شبکه است. برای مقابله با این حملات سه روش کلی معرفی شده که در این میان مکانیزم

اند. در ها بر مبنای این مکانیزم طراحی و توسعه یافتههای کمتری دارند. بر همین اساس اغلب روشها و مزایای بیشتر و محدودیتتقابلی

 .ها نقد و بررسی شده استهای اعتماد و جزئیات عملکرد آنتر مکانیزمبخش بعد به طور تخصصی
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طوری که پذیری بالا به شدت در معرض هجوم انواع حملات قرار دارند. بهعلاوه بر آسیب IoTهای دید، شبکهچه ارائه گربنابر آن

-ها و روشرو بیشتر پژوهشاند. ازاینبیشتر این حملات بنابر اهمیت بالای مبحث مسیریابی و تبادل اطلاعات، بر این مقوله متمرکز شده

اند رکز بر مسیریابی و مقابله با تهدیدهای امنیتی مرتبط با این حوزه طراحی و معرفی شدههای پیشنهادی در حوزه امنیت نیز متم

بندی های مختلفی تقسیم و طبقهتوان در دستهسازی امنیت و برقراری اعتماد را میهای پیشنهادی به جهت پیاده. روش]19و17و2[

تری داشته و سازگارتر با خصوصیات ها عملکرد موفقدر قیاس با سایر تکنیک 1های اعتمادنمود. در این میان، تکنیکی مرسوم به مکانیزم

-هایی بوده که علاوه بر تشخیص مخربهای طراحی شده بر پایه این تکنیک تنها روشاست. روش IoTهای توزیع شده و نیازهای شبکه

های مخرب ها قابلیت تشخیص و مقابله با هر دو نوع گرهنمایند. همچنین این روشها، مسیریابی و مبادلات معتمد را نیز پشتیبانی می

سازند. این مزایا باعث شده تا اکثریت مقالات حوزه امنیت و اعتماد، بر های بدخواه و سوءرفتارهای خودخواهانه( را فراهم می)حملات گره

جامعه انسانی حاصل شده و منطبق با این سیستم پایه این تکنیک طراحی و توسعه یابند. منشاء و ایده این تکنیک، از امنیت و اعتماد 

ها در قبال رفتارهای صحیح و خیرخواهانه با افزایش اعتماد و اعتبار تشویق های اعتماد، همانند جامعه انسانی، گرهباشد. در مکانیزممی

ین حالت اگر اعتماد عاملی بنابر توالی . در ا]12و11[شوند شده، و در قبال رفتارهای منفی و مخرب با کاهش اعتماد جریمه و تنبیه می

رفتارهای منفی و مخربش به زیر مقدار آستانه مشخصی با عنوان آستانه اعتماد آید، گره خاطی به عنوان عاملی مخرب و مهاجم در نظر 

ازه زمانی مشخصی هیچ های شبکه تا بشود هیچ از یک از گرهای قرنطینه میگرفته شده و در شبکه قرنطینه خواهد شد. زمانی که گره

                                                           
1 Trust Model  



 

های اعتماد مبتنی بر این افزایش شود. در نهایت مکانیزمتعاملی با عامل مخرب نخواهند داشت و در اصطلاح گره به لیست سیاه افزوده می

هایی اغلب روش . در]10[ها و پشتیبانی از مبادلات معتمد را دارند های مخرب از سایر گرهها، تلاش بر تمایز عاملو کاهش اعتماد  گره

های ارسالی( ها بر پایه دو عامل اعتماد مستقیم و اعتماد غیرمستقیم )توصیهشوند، اعتماد گرههای اعتماد طراحی میکه بر پایه مکانیزم

-یندی از توصیهها بوده و اعتماد غیرمستقیم برآای از نظارت بر تبادلات مستقیم بین گرهشود. اعتماد مستقیم نتیجهمحاسبه و ارزیابی می

 .]12و10[باشد ها میهای ارسالی سایر گره

 .اندبندی شدهبندی و طبقههای اعتماد از دیدگاه مختلف دستههای که بر پایه مکانیزمدر ادامه روش
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ردی برای محاسبه اعتماد تفکیک و ارزیابی های کاربهای اعتماد را بر حسب تکنیکهای پیشنهادی بر پایه مکانیزمدر این بخش روش

 ایم. کرده و از این حیث نقد و بررسی نموده

بندی توان به پنج بخش کلی تقسیمهای اعتماد را به طور کلی میهای پیشنهادی بر پایه مکانیزماز دیدگام محاسبات اعتماد، روش

 ت.بندی در ادامه نقد و بررسی شده اسنمود. شرح جزئیات این بخش

 های ارزیابی اعتمادمؤلفه -1

های ارزیابی مبتنی توان به دو دسته تکنیکهای اعتماد را میهای پیشنهادی بر پایه مکانیزمهای ارزیابی اعتماد روشاز دیدگاه مؤلفه

ات اعتماد بر پایه بندی نمود. در دسته نخست محاسبهای ارزیابی مبتنی بر اعتماد اجتماعی تقسیمبر معیارهای کیفی اعتماد و تکنیک

و در دسته دوم  ]50و46[معیارهای کیفی اعتماد شامل اعتماد به انرژی، اعتماد به اتصال، اعتماد به عملکرد و غیره ارزیابی شده 

ها شامل صداقت، صمیمت، خودخواهی و سایر مفاهیم مرتبط با اعتماد اجتماعی محاسبات اعتماد بر پایه روابط بین اجتماعی بین گره

های تر بوده و همچنین دریافتهای مبتنی بر معیارهای کیفی اعتماد در برقراری اعتماد موفق. از این میان روش]47[شود اسبه میمح

 نمایند موفق، تأخیر تعاملات و قابلیت اطمینان بهتری ارائه می

 گذاری اعتماد )تبلیغ اعتماد(اشتراک -2

های پیشنهادی بر های شبکه است. از این دیدگاه روشگذاری شواهد اعتماد با سایر گرهکمنظور از تبلیغ اعتماد، نحوه انتشار و اشترا

های شبکه، شوند. در نوع توزیع شده انتشار اعتماد توسط خود گرههای اعتماد به دو دسته توزیع شده و متمرکز تقسیم میپایه مکانیزم

سیم و موردی پیروی های حسگر بیهای پیشنهادی برای شبکهاغلب از تکنیکها . این روش]47[شود بدون نظارت نهاد مرکزی انجام می

. این نهاد ]48[شود گذاری اعتماد تحت نهاد مرکزی انجام میها اشتراکهای متمرکز هستند. در این روشنمایند. دسته دوم روشمی

های متمرکز، سازگاری بیشتری با وزیع شده به نسبت روشهای تتواند گره ریشه، ابر یا هر موجودیت دیگری باشد. در این میان روشمی

 تر هستند. داشته و به جهت برقراری اعتماد در کاربردهای مختلف موفق IoTهای شبکه

 گردآوری اعتماد  -3

دگاه آوری اطلاعات مربوطه به اعتماد )شامل مشاهدات خود گره و نظرات سایرین( است. از این دیمنظور از گردآوری اعتماد، جمع

دهی، تجمیع مبتنی بر فازی، تجمیع مبتنی بر های اعتماد به پنج دسته شامل تجمیع مبتنی بر وزنهای پیشنهادی بر پایه مکانیزمروش

ها تجیمع اطلاعات و . هدف این روش]54-51[شوند نظریه باور، تجمیع مبتنی بر استنباط بیزی و تجمیع مبتنی بر رگرسیون تقسیم می



 

گیری چند گیری نهایی اتخاذ شود. از این میان منطق فازی در ازاء تصمیمبوط به اعتماد بوده تا در نهایت بر اساس آن تصمیمهای مرداده

 سازند. ها فراهم میپارامتری مؤثرتر بوده، این در حالی است که نظریه باور و استنباط بیزی دقت بالاتری را برای تشخیص مخرب

 روزرسانی اعتماد به -4

های های رویداد محور و تکنیکهای اعتماد به دو دسته تکنیکهای پیشنهادی بر پایه مکانیزمروزرسانی اعتماد روشدیدگاه بهاز 

شوند. این رویداد اغلب روزرسانی میشوند. در نوع نخست اطلاعات اعتماد در یک گره با رخداد رویدادی بهبندی میمحور تقسیمزمان

روزرسانی ای و در پریودهای زمانی مشخص به. در نوع دوم اطلاعات اعتماد به صورت دوره]49[باشد ین دو گره میتعامل و تبادل داده ب

محور از مسئله های زمانروزرسانی اعتماد، عملکردی رویداد محور دارند. زیرا که روش. اغلب تحقیقات گذشته برای به]50[شوند می

 پذیری اعتماد نیستند.    ویژگی وفقگوی کهنگی اعتماد رنج برده و پاسخ

 تشکیل اعتماد  -5

-های ارزیابی اعتماد به دو دسته اعتماد تکهای تأثیرگذار بر ارزیابی اعتماد است. از این دیدگاه روشمنظور از تشکیل اعتماد، ویژگی

. برای مثال نرخ ]36[شود محاسبه میشوند. در نوع نخست اعتماد تنها بر مبنای یک ویژگی ارزیابی و بعدی و چند بعدی تقسیم می

ها اعتماد تنها بر مبنای این شاخص و برآیندی از آن در طی تعاملات دو گره ارزیابی و ها. در این روشتعاملات موفق به مجموع تراکنش

اعتماد نهایی، بر پایه برآیندی های مختلفی بر ارزیابی اعتماد تأثیر دارند. برای مثال های اعتماد چندبعدی، ویژگیشود. در مدلحاصل می

های ارزیابی چندبعدی اعتماد به نسبت . در این میان روش]48[شود ها ارزیابی و حاصل میاز صداقت، خودخواهی و تعاملات موفق گره

 سازند.سازی اعتماد فراهم میبعدی کارایی و دقت بالاتری برای پیادهروش تک
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، به ویژه در ارتباط با بحث IoTها امنیت و اعتماد کاربردی در رسی جامع از حملات و در سوی مقابل مدلدر این مقاله، یک بر

انجام و ارائه شد. برای این منظور، در ابتدا به بحث امنیتو اعتماد در اینترنت اشیاء و سپس انواع حملات وارده  هامسیریابی و تبادلات داده

ها و عملکرد هر یک مباحثی به های مقابله معرفی شده و در ارتباط با این روشگردیدند. سپس انواع روشها نقد و برررسی بر این شبکه

ها و خصوصیات منحصر ها و تفاوتدهد که با توجه به جدید بودن این شبکهها نشان میتفصیل بحث و بررسی گردید. در مجموع بررسی

انجام شود تا بتواند جوانب حائز اهمیت بحث امنیت و اعتماد را به شکلی مؤثر بهبود و چنان باید کارهای پوهشی زیادی به فرد آن، هم

 . پوشش داد
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