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 چکیده

  
تا حدودی به کاری ) تحرک دائمی فزایندهو  ،قاتیهای تحقیها مکانیک شرکت، یا بین آن امروزه، تقاضا برای ارتباط بین دفاتر راه دور

یافته است. نتیجه منطقی این باند افزایش ایدست در دست هم با کیفیت و سرعت ارتباطات پهندلیل وضعیت بحرانی کنونی پاندمی(

ه طور ایمن دو انتهای یک اتصال دهند تا بها به فرد اجازه میاست. آن(VPNسناریو استفاده فزاینده از اتصالات شبکه خصوصی مجازی )

 اتصالات)(CDNهای خطوط شبکه تحویل محتوا )را از طریق یک شبکه اختصاصی، معمولا با استفاده از اینترنت و کاهش هزینه

 هایقادر به کاهش تاثیر برخی مسائل مقیاس پذیری شبکهها( VLANهای ناحیه مجازی )متصل کند. در عین حال، شبکهاختصاصی(

های ها در شبکه VLANها و  VPNهای اصلی مربوط به بزرگ هستند. با توجه به پیشینه فوق، این مقاله بر مشاهده و بررسی پیشرفت

کنیم که مسائل است. ما بیان میها متمرکز شدهسازی آنترین نقش در این زمینه و توصیف چگونگی پیادهآوری مهمسیم، با جمعبی

های مدیریت خوب شبکه، طراحی موثر شبکه و کاربرد ا می توان به طور موثری از طریق ترکیبی از شیوهها ر VLANامنیتی در 

ها مسائل خاصی را در رابطه با اطلاعات  VLANها و  VPNمحصولات امنیتی پیشرفته کاهش داد. با این حال، بدیهی است که اجرای 

 است. ی مناسبی نیز مورد بررسی قرار گرفتههاحلاز این رو راه ،آوردو امنیت شبکه به وجود می
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 مقدمه . ۱

ای شده به طور فزایندهسیم توزیعهای بیو سیستم WPAN ،WLAN ،WMANهای امنیتی در ها و ویژگیحلدر دهه گذشته، راه

به دلیل جذابیت زیاد استفاده از زیرساخت عمومی برای (VPNهای شبکه خصوصی مجازی )سازیتعداد پیاده .[ 2، 1 اند ]اجباری شده

های سلولی نیز ، که شامل معماری[ ۳ ] به عنوان مثال، یک دانشگاه(های مختلف یک شرکت )سازی یک لینک امن بین مکانپیاده

  که مواردی از آنها در ادامه آمده است.  وجود دارد، VPNندین مزیت برای اجرای یک یافته است. چشود، به سرعت افزایشمی

ترین حل را با کمدهد تا بهترین راهد اجازه میافراتر است، و انتخاب مناسب مرحله اجرا به هزینه زیرساخت کماثربخشی هزینه ))الف( 

تکنولوژی ایمنی ))پ( ، ندارد( ینیاز باطنیهای وژی خیلی بالغ است و به مهارتاین تکنولسادگی )، )ب( د(نهزینه پایدار انتخاب کن

بنابراین، با تلاش کم، امکان دستیابی به یک مصالحه خوب بین . براساس استانداردهای باز است و عمدتا به طور جهانی ایمن است(

 سهولت دسترسی و ایمنی معقول وجود دارد. 

، با یک مکان مرکزی است که از آن یک مجموعه بزرگ از اتصالات "کردن هاب و صحبت" الگویبراساس ، ساده استکاملا  VPNمفهوم 

شود. با استفاده از قوانین مناسب، این امکان وجود دارد که تصمیم بگیریم که آیا هر سایت راه دور های دوردست منتقل میبه مکان

ها بسیار سازی این نوع دسترسیهای پیادهحلکه آیا ترافیک بین حومه شهر باید فعال شود. راهمنحصرا به گره مرکزی دسترسی دارد یا این

. (HAقیمت در دسترس پذیری بالا )افزار متن باز تا لوازم اضافی گرانگسترده و متفاوت هستند، اعم از یک سرور ساده مجهز به نرم

فقط های موجود، پهنای باند مورد نیاز، حجم کار و  یا انتقاد از لینک )ا زیرساختب گیها، درجه یکپارچانتخاب دقیق بستگی به هزینه

های امنیتی اتخاذ شده به یک جنبه حلعلاوه بر این، اخیرا، مصرف انرژی راه . گذارند(تاثیر می VPNچند عامل که بر انتخاب سیستم 

های از پیش در تونل VPNپایانی، تمام ترافیک بین دو نقطه VPNات کلی یک در واقع، با عملی .[۴است ]برای در نظر گرفتن تبدیل شده

در  PPTPدر لایه سوم، IPSEC  IKEv2یا  ISO / OSI (IPSECتواند در سطوح مختلف مدل است که میایجاد شده محصور شده

این مقاله بر ارائه یک مرور عمیق بر  .[ 1۴, ۵ باشد ]یا شبح تونل مجازی در لایه چهارم( OpenVPNدر لایه دوم و  L2TPلایه پنجم، 

سیم و سیار متمرکز ها در سناریوهای بیهای اخیر آنو پیشرفتها( VLANهای محلی مجازی )ها و شبکه VPNاجرای احتمالی 

ایل در واقع، برای سناریوی موب VPNسازی پیادهاست. به طور خاص، هدف اصلی ما ارائه یک بررسی دقیق از کارایی است. شده

اند. مشخص داده شدهاختصاصهای متحرک(بدون گرههای ایستا )به شبکههمانطور که در بالا اشاره شد(مرسوم ) VPNهای حلراه

را  VPNاثرات تحرک، به طور واضح، عملکرد  ،اعتماد نیستنداست که در سناریوی موبایل، ارتباطات به اندازه حالت سیمی قابلشده

های تلفن شود. با گسترش سریع دستگاهکند، که منجر به ارتباطات با سرعت پایین، از دست دادن بسته و خروجی پایین مییمنعکس م

های خانگی خود بلکه از ، کاربران تمایل بیشتری به استفاده نه تنها از دستگاه((5G)به عنوان مثال، با نسل پنجم های بالا )همراه و سرعت

 .[ 1۶، 1۵ ، با در نظر گرفتن ارتباطات و خدمات فرصت طلبانه دارند ]های هوشمند و تبلت ها(مانند تلفنلفن همراه خود )های تدستگاه

های تلفن است و امروزه، کاربران به منظور دسترسی به خدمات ابری خود، با دستگاهبه درجه بالایی از توسعه رسیده(CCرایانش ابری )

هستند  "ابزار"ها اولین  VPNشوند. در سناریوی بالا، واضح است که ایجاد یک جلسه معتبر ضروری است و متصل می همراه خود به ابر

ها تنها با اتصالات شبکه پایدار به خوبی کار  VPNتوانند برای تضمین امنیت و استحکام مورد استفاده قرار گیرند. متاسفانه که می

قطعا شکسته خواهد شد، و کاربران از نتایج راضی نخواهند شد، که  VPNخدمات رخ دهد، اتصالات  کنند. اگر تلفات اتصال یا تنزلمی

 VPNهای حلهای جلسه پیوسته باشد. بنابراین، هدف اصلی این کار بررسی و بررسی راهها و شکستتواند شامل از دست دادن دادهمی

آوری ها، فن VPNنظر عملی است. یک جایگزین معتبر برای از نقطههای متحرک(گرهو پویا )های ثابت(گرههای ایستا )اصلی برای شبکه

VLAN بندی شبکه به بندی شوند نه با مکان فیزیکی، و تقسیمدهد تا به صورت منطقی گروهها اجازه میاست. این امر به شبکه

 . شود(های شبکه پشتیبانی میاکثر سوئیچ یک ویژگی که توسطسازد )های مجازی را ممکن میهای مجازی یا گروهشبکه

 اصلی این مقاله را می توان به صورت زیر خلاصه کرد: هدف 



 

 VLANو  VPNهای سازیهای کلیدی در حوزه پیادهاست، که بینشی نسبت به مشارکتیک بررسی گسترده از مقالات ارائه شده(الف)

ها و سیگنال دهی مورد استفاده در جزییات متعددی در مورد پروتکل(ب)، کندواننده فراهم میهای استاتیک و پویا را برای خدر شبکه

است، که اطلاعات جزئی در مورد مدیریت امنیت در سناریوی مورد نظر را برای خواننده فراهم داده شده VPN / VLANهای سیستم

شوند و با جزئیات توصیف میافزاری موجود(مانند ابزارهای نرمها )حلی راهگیرند، و برخمسائل تحرک مورد بررسی قرار می(پ)، کندمی

های مربوط به اند، و به خواننده دستورالعملبرخی از خطوط فرمان نیز توصیف شده(ت)، شوندهای سیار پیشنهاد میبرای برخی محیط

 دهند. را ارائه می VPNچگونگی رسیدگی به برخی از مسائل امنیتی 

 ادامه مقاله به شرح زیر است: 

دهد. ها را نشان می VLANهای اصلی ویژگی ۳پردازد، در حالی که بخش های استاتیک و دینامیک میها در شبکه VPNبه  2بخش 

های سازیبرخی از پیاده ۵دهد، در حالی که بخش ها را نشان می VLANها و  VPNحل برای مدیریت تحرک در بهترین راه ۴بخش 

 پردازد. گیری مقاله میبه نتیجه ۶دهد. بخش منیت واقعی را شرح میا

 های استاتیک و پویا های خصوصی مجازی در شبکهشبکه. ۲

  کند. های استاتیک و دینامیک بررسی میها برای شبکهاین بخش نقش اصلی را از نظر کاربردها و پروتکل

 های ایستا کلاسیک برای شبکه VPNهای حلراه ۲.۱

هیچ رمزگذاری یا محرمانگی را برای عبور ترافیک از آن فراهم  VPNاجرای تنها های امن وجود دارد ) VPNچندین پروتکل برای اجرای 

 : کند(نمی

 VPNهای توانمند مدرن و دستگاههای عامل حل داخلی برای تمام سیستمیک راه IPsec ( /L2TP) [ ۷ ] 2پروتکل تونل زنی لایه (الف)

کند. این امر نیازمند پیکربندی استفاده می NATبرای اهداف  ۴۵۰۰و  ۵۰۰پورت  IPsec و  UDP 1701از پورت  L2TPاست. پروتکل 

کند تا آن استفاده  TCP 443تواند از پورت  یاست که م SSLبرخلاف  نیاهنگام استفاده از یک فایروال است )ارسال پورت(پیشرفته )

بسیار ایمن در نظر  AESبا استفاده از الگوریتمی مانند  IPsecرمزنگاری  . از سوی دیگر،نکند.( زیمتما HTTPS یمعمول کیرا از تراف

 شود. در نظر گرفته می "غیر عملی"شود و به عنوان یک استاندارد گرفته می

Open Secure Sockets Layer (OpenSSL) [9 ]کتابخانه  یهاپروتکلاست که از  دیجد اریباز بسمتن یفناور کی OpenVPN (ب)

 OpenVPN (6200Stoneridgeکه توسط شرکت  کندیونقل( استفاده محمل هیلا تیمخفف امن TLS) SSLv3/TLSv1 [10]و 

Mall Road Pleasanton, CA 94588, USA) راه حل  کیتواند  یم نیارائه شده است. اVPN توان  یم اد ارائه دهد.و قابل اعتم یقو

است.  119۴با پورت  UDPآن  فرضشیاجرا شود. پروتکل انتقال پ TCP 443از جمله  یکرد که در هر پورت میتنظ یآن را به گونه ا

 اریبسمسدود کردن آن  نینباشد و بنابرا صیقابل تشخ HTTPS کیآن از تراف کیکه تراف شودیباعث م TCP 443استفاده از پورت 

، AES ،Blowfish )مانند یرمزگذار تمیالگور نیچند OpenSSLاست که کتابخانه  نیا OpenVPN یایاز مزا گرید یکیاست. دشوار 

3DES ،CAST-128 اتصال  کی ی[. سرعت اجرا11کند ] ی( را فراهم مرهیو غOpenVPN یمورد استفاده بستگ یبه سطح کدگذار 

 است. IPsecاز  عتریسر یدارد، اما به طور کل

معرفی شد و  SP1در ویندوز ویستا (Redmond ،WA ،USAتوسط مایکروسافت ) [ 12 ](SSTPپروتکل سوکت تونلینگ امن )(پ)

 SSL v3از  SSTPهنوز هم تا حد زیادی یک پلتفرم ویندوز است. اما اگرچه در حال حاضر برای هر پلتفرم لینوکس در دسترس است، 



 

برای جلوگیری از مشکلات دیواره آتش  ۴۴۳پورت  TCPهمچنین توانایی استفاده از کند )کار می OpenVPNکند و مانند استفاده می

NAT )تر و پایدارتر در نظر گرفته شود. است و ممکن است استفاده از آن آسان . این سیستم در ویندوز یکپارچه شدهرا دارد 

از  ، کهاست VPNهای تلفنی مبتنی بر محصول ماکروسافت برای ایجاد شبکهیک  [1۳](PPTPپروتکل تونل زنی نقطه به نقطه )(ت)

های مختلف احراز هویت است که مبتنی بر روش VPNاست. این یک پروتکل های خصوصی بودهدیرباز پروتکل استانداردی برای شرکت

 - MSبا تغییر   v2 (MS - CHAP)کروسافت چالش مای تکانیقادر به تضمین امنیت است، به عنوان مثال، پروتکل احراز هویت دست 

CHAP –v2 پذیر حفاظتبا پروتکل احراز هویت توسعه( شدهPEAP) سطح امنیتیPPTP شود که یابد، اگرچه توصیه میافزایش می

همه  باًیتقر یرا برا کپارچهی نتیکلا کی PPTP استفاده شود. [ 12 ](SSTPیا پروتکل تونل زنی سوکت امن ) L2TP / IPsec [8]از 

آسان است  اریآن بس یکم دارد و راه انداز اریبس یبه سربار محاسبات ازیآن ن یدهد. اجرا یهوشمند ارائه م یها یپلتفرم ها از جمله گوش

 سازد.  یداده را ممکن م عیسر تیریو مد

 San)است که توسط مایکروسافت و سیسکو  IPSecر یک پروتکل تونل زنی مبتنی ب(IKEv2) 2نسخه تبادل کلید اینترنت نسخه  (ث) 

Jose ،CA ،USA)است. این یک پروتکل و بالاتر نصب شده ۷فرض در ویندوز یافته و به صورت پیشتوسعهVPN  واقعی نیست، بلکه یک

شود. این یبانی میپشت (Waterloo ،ON ،Canada)های بلک بری است که توسط دستگاه IPSecپروتکل کنترل برای تبادل کلید 

های اختصاصی اجرا  OSesو دیگر  BSDقابلیت را می توان به صورت مستقل توسعه داد و به صورت باز شدن مجدد در لینوکس، 

کند که کاربران به طور موقت اتصالات اینترنتی خود را از دست را زمانی فراهم می VPNاستقرار مجدد خودکار یک اتصال   IKEv2کرد.

. این ویژگی برای کاربران تلفن همراه که برای مثال [1۷کند ]های تحرک و چند شکلی پشتیبانی میعلاوه بر این، از پروتکلدهند؛ می

به  WiFiکنند عالی است، اما سپس براساس بهترین سیگنال یا دسترسی به وصل می WiFiهای هوشمند خود را به یک شبکه تلفن

با شود. تر است، چون شامل سربار مربوط به آن نمیسریع L2TPو  PPTP ،SSTPاز  IKEv2ورند. آاتصال داده تلفن همراه روی می

را  DES ۳و  AES 128 ،AES 192 ،AES 2۵۶رمزهای این سیستم بسیار پایدار و ایمن است ) (PPPهای نقطه به نقطه )پروتکل

 شود. ها پشتیبانی نمیدر بسیاری از پلتفرم آسان است، اگرچه هنوز کلاینتو نصب آن سمت  کند(پشتیبانی می

 

 ها  VPNهای احتمالی هنگام مواجهه با تحرک در حل. راه۲.۲

است. زمانی که تونل باید در طول جلسات تلفن همراه حفظ ها وجود داشته VPNچندین نقش در این تحقیق برای مقابله با تحرک در 

های پیوسته بین کلاینتها و سرورها، ات جلسه کافی باشد. به منظور اجتناب از این تبادل دادهباید قادر به ارائه اطلاع VPNشود، کلاینت 

را در لایه کاربرد پنهان  VPNهای اتصال مجدد تونل یاکنند قطع ارتباط ، که تلاش می[18اند ]سازی پیشنهاد شدههای ذخیرهمکانیزم

به منظور غلبه بر مساله قطع مکرر  OpenVPNروشی را برای اصلاح  [ 19 نویسندگان ]. در واقع، به طور شفاف برای کاربران(کنند )

از شود. ها اجتناب میهایی است که به رسمیت شناخته نشده اند و از آنسازی بستهها مبتنی بر ذخیرهاند. ایده آنکلاینت ارائه کرده

که توان عملیاتی کلی را کاهش مانند شروع کند و غیره() TCPمجدد  ها، تنزل خدمات و عملیات مرتبط با ارسالدست دادن داده

 دهد.می

فروشنده  نیاتصال است که توسط چند میشده است، تقس یها معرف VPNغلبه بر اثرات تحرک  یکه برا یشنهادیاز پ یگرینوع د 

 Kirjatyöntekijänkatu 14, 00170)ادغام شده است Sectra Communicationsبا  راًیکه اخ Columbitechعمدتاً 

Helsinki, Finland) [2۰،21 ]افزاری پیشنهادی، حل نرم. راهVPN ها اطمینان به دادهشود که دسترسی امن و قابلموبایل نامیده می

بیتی  AES 256حل از یک احراز هویت دو عاملی با رمزگذاری کند. این راههای کاربردی را برای کاربران سیار فراهم میو برنامه

بین برنامه کاربردی و  TCP / UDPاتصال (aکند. هسته اصلی این ایده شامل تقسیم اتصال به سه اتصال فرعی است: )پشتیبانی می



 

بین  TCP / UDPاتصال (c، و )VPNو سرور  VPNبین کلاینت  UDPاتصال (b، )شده بر روی دستگاه سیار(نصب) VPNکلاینتها 

VPN رنامه. و سرورهای ب 

شود، در حالی که تنها به به این ترتیب، برنامه کاربردی بر روی دستگاه تلفن همراه به طور مستقیم به سرور برنامه کاربردی متصل می

بین کلاینت سیار و سرور توسط امنیت لایه  VPN. نشست است(داده شدهنشان 1همانطور که در شکل متصل است ) VPNکلاینت 

 . [22است ]اندازی شدهراه(WTLS)سیمانتقال بی

 

 (. نی( و اتصال شفاف )خط نقطه چمحکم)خطوط  می: اتصال تقسVPN میتقس کیاز تکن ی. نمونه ا1شکل 

 

های برای کاربران در حال حرکت بین سلول OpenVPNیک رویکرد جدید را برای فراهم کردن جلسات تلفن همراه  [2۳نویسندگان ]

WiFi  ایده اصلی شامل پیکربندی مجدد تونل  .کردندپیشنهادOpenVPN تحویل کاربر تلفن همراه است.  هایبلافاصله پس از رویداد

کند، به دست جدید پس از اینکه کاربر سیار آدرس جدید را دریافت می VPNدر مورد تونل  VPNرسانی به سرور این امر با اطلاع

شده به طور های گمرسد. تعداد بستهشود بلکه به سادگی به حداقل میتلاف بسته اجتناب نمیسازی، از اهای ذخیرهآید. برخلاف روشمی

امن  Sell، یک بسط از [2۴شده توسط کاربران تلفن همراه برای تکمیل عملیات تحویل است. در ]مستقیم متناسب با زمان صرف

(SSH)را بدهد که بعد از یک قطع فیزیکی کوتاه و موقتی از شبکه، جلسات خود را های کاربردی این امکان است تا به برنامهپیشنهاد شده

جدید باید پس از اتصال  TCPباشد، اگرچه اتصالات ادامه دهند. هسته اصلی این ایده امکان از سرگیری یک اتصال از قبل ایجاد شده می

 دیسوکت جد جادیو پس از ا شودیم یکند، سپس کپذخیره میمجدد ایجاد شوند. برای انجام این کار، یک بافر اطلاعات سوکت قبلی را 

قابل چشم  ریمجبور به مذاکره مجدد شوند، مقدار سربار غ دیجلسه جد یدهایکه کل یزمان کرد،ینوع رو نی. در اشودیدوباره ارسال م

 .[ 2۶ دهد ]یش میرا توصیف و افزا IETFتلاش گروه کاری سیار شبکه  [ 2۵ کار در ] شود. یم یمعرف یپوش

و (SIP، معرفی پروتکل آغاز جلسه )[ 2۴ موبایل از ] VPNرا به عنوان تعمیمی از (SeNEMOنویسندگان طرح تحرک امن شبکه خود ) 

ط اند. عملکرد ایده پیشنهادی توسپیشنهاد کرده VPNهای زمان واقعی در شده به برنامهدادهسازی یک سیستم جدید اختصاصپیاده

 است. سازی تایید شدهچندین مدل تحلیلی و شبیه

 های استاتیک و دینامیک بندی شبکه محلی مجازی در شبکه. قطعه۳

 نترنتیو مرور امن ا منیکرد که از ارتباطات ا جادیا یدو دستگاه ارتباط نیب "تونل" کیتوان  یم VPN مانطور که قبلا ذکر شد، باه

مانند آدرس  یاطلاعاتی آنها، که ممکن است حاو ی)شامل داده ها و سرصفحه ها یبسته اصل ،یربندکیپ نیکند. در چن یم یبانیپشت

که فقط  شودیکپسوله م یگریشده است. سپس در بسته د یبسته( رمزگذار یمبدا و مقصد، نوع اطلاعات ارائه شده، طول و شماره توال

 رمجازیغ یآن در برابر دسترس اتیو محتو کیاز تراف یکربندیپ نیاست. ا ( i.e., routers) یدو دستگاه ارتباط IP یهاآدرس یحاو

سرویس گیرنده  نیشبکه ب ی. دستگاه هادهدیم حیصح «دیکل»با  ییهادستگاه یرا فقط برا VPN به یو اجازه دسترس کندیممحافظت 

 است که نیدر ا VPN و HTTPS (SSL/TLS) نیب یمشاهده داده ها نخواهند بود. تفاوت اصل ای یو سرویس دهنده قادر به دسترس



 

HTTPS که با یدر حال د،کن یم یبسته را رمزگذار کی یواقع یفقط داده ها VPN جادیا یکرد و برا یتوان کل بسته را رمزگذار یم 

 نترنتیند اامن مان نا یشبکه عموم کی قیاز طر یشبکه خصوص کیاتصال به  یروش امن برا کی VPN ن،یبنابرا بسته کپسوله کرد کی

 کند. یفراهم م

دهد تا به صورت منطقی ها اجازه میاست. این روش به شبکه(VLANآوری شبکه محلی مجازی )، فنVPNیک جایگزین معتبر برای 

یژگی که یک وسازد )های مجازی را ممکن میهای مجازی یا گروهبندی شبکه به شبکهبندی شوند نه با مکان فیزیکی، و تقسیمگروه

ها را تبادل کنند یا به منابع خاصی در توانند داده. تنها کاربران در یک گروه خاص میشود(های شبکه پشتیبانی میتوسط اکثر سوئیچ

است، که هر فریم یا بسته را با بایت  IEEE 802.1 Qها  VLANشبکه دسترسی داشته باشند. پروتکل اصلی مورد استفاده در پیکربندی 

 زند. برای نشان دادن شبکه مجازی که بسته به آن تعلق دارد، برچسب میاضافی 

تقسیم  VLAN 30و  VLAN 20مختلف به  LANاند. اول، هر یک از دو ها بر روی کلیدهای مختلف تنظیم شده VLAN، 2در شکل 

 شوند. می

 

 VLAN یبند یماز تقس ینمونه ا. 2شکل

 

ها را، چه در یک توانند دادهمی VLANکنند. تنها اعضای همان های مختلف حمل می VLAN بین ها راها، دادههای بین سوییچلینک

 . دهد(مثال، تفکیک یک شبکه ویدیویی از یک شبکه شرکتی را نشان میهای مختلف، مبادله کنند )شبکه و چه در شبکه

VLAN دو  میتوان یشود. در عمل، ما م یاعمال م یمتفاوت ی، فناورکرد و بسته به نوع آن یکربندیمختلف پ یتوان به روش ها یرا مها

 شده. یبرچسب گذار یها VLANبر پورت و  یمبتن یها VLAN: میکن دایپ ینوع برنامه کاربرد

(1)VLAN ( مبتنی بر پورتTrunked VLAN)شود. همچنین کننده شبکه به یک پورت هدایت می: در داخل یک سوئیچ، هر شرکت

باید از یک شبکه فیزیکی به دست آید، پورت های مرتبط به شبکه  VLANشوند. اگر دو ها به یکدیگر استفاده میل سوئیچبرای اتصا

های مبتنی بر پورت بر روی شبکه VLANهای مختلف زمانی که نصب شوند. پیکربندی از طریق سوئیچمجازی مطلوب اختصاص داده می

های یک تا سه در اولین سوئیچ و شود نیز امکان پذیر است. بنابراین، برای مثال، درگاهنجام میکوچک اجرا شده و در داخل یک سوئیچ ا

متصل شوند و  گریکدیبا دو کابل به  دیبا چیکار، دو سوئ نیانجام ا یبرا توانند به یکدیگر متصل شوند. های یک در دومین سوئیچ میدرگاه

مورد،  نیدهند. در ا یم صیو تخص میمربوطه خود تنظ یها VLAN شبکه پورت ها را به رانیفراهم کنند. مد VLAN هر یبرا یاتصال

VLAN اگر .شود یم فیبه عنوان ثابت تعر VLAN دیپورت ها با چ،یسوئ یکربندیمتفاوت داشته باشند، هنگام پ یکربندیبه پ ازیها ن 

نوع اتصال  نیاختصاص دارد. به ا VLAN کیمتصل به آن( فقط به هر دستگاه  ن،یهر پورت )و بنابرا ن،یشوند. علاوه بر ا عیدوباره توز



 

 ینم یفرق PHY هیلاشده اند. مستقل از یمنظور طراح نیا یچند پورت هستند که برا ای کی یها دارا چیو سوئ ندیگو یم "نگیترانک"

 استفاده شود. میس یاتصال ب ای ینور بریف ای یمس یکند که از کابل ها

 (2) VLAN میبر فر یمبتن (ای VLAN یگذاربرچسب :)در این مورد، تخصیص به  شدهVLAN  پویاتر است، به این معنا که توسط یک

دهد کند. برچسب حاوی اطلاعاتی است که نشان میشود، که تنظیمات دائمی در سوئیچ را جایگزین میبرچسب در قاب بسته تضمین می

کند. دهد و براساس آن، ارتباط را ارسال میدهد که در کدام بخش ارتباط رخ میمی تعلق دارد. هر کلید تشخیص VLANفریم به کدام 

های شبکه گذاری شده را نیز می توان به طور مستقیم بر روی کارتهای علامت VLANشماره خود را دارد.  VLANپیغام دادن. هر 

 IEEE 802.1Q. ساختار چارچوب از استاندارد کند(شتیبانی میفرض پبرای مثال، لینوکس استاندارد را به طور پیشسازی کرد )پیاده

 ](ISLهای دیگری نیز وجود دارد، مانند پروتکل لینک بین سوییچ سیسکو )حلراهترین استفاده را دارد )، که بیش[ 2۷ کند ]پیروی می

 . است( VLAN، که قادر به خلاصه کردن چارچوب داده کامل برای فعال کردن چندین [ 28

های مختلف است. برای شده به پورت، اتصال بین سوئیچدادهاختصاص VLANبرچسب گذاری شده در مقایسه با  VLANمزیت یک 

VLAN ها قرار داده شود، زیرا هر های مبتنی بر پورت، حداقل دو کابل باید بین سوییچLAN  مجازی به اتصال خود نیاز دارد. از سوی

ها از طریق اطلاعات قاب توزیع های برچسب گذاری شده، تنها یک کابل مورد نیاز است، زیرا داده VLANدر دیگر، برای کنترل 

شود و فریم به گره مقصد درست ارسال کند، که در آن برچسب حذف میدقیق است و آن را به سوئیچ مقصد ارسال می VLANشوند. می

 .وجود داردها  VLANشود. اساسا، دو پروتکل برای مدیریت می

اند. هایی که برچسب گذاری شده، به ویژه برای آن[29ها است ] VLANمرجع استاندارد برای  IEEE 802.1Qها:  VLANپروتکل (1)

ها کند، گویی آنهای ترافیک مختلف را فراهم میاست که امکان جداسازی منطقی جریان 2این یک پروتکل کپسوله سازی لایه 

 یتبا2 (۳کند )شکل  یبه هدر اضافه م یتبا ۴کند، اما  یرا کپسوله نم یاصل یمفر IEEE 802.1Q کنند. تمایز را دنبال میمسیرهای فیزیکی م

 IEEEدر قالب  یمدهد فر یشده است که نشان م یمتنظ 8100*0 یشود )بر رو یمربوط م TPIDاول به برچسب شناسه پروتکل 

802.1Q )بایت بعدی، 2 است Tag for Control Information TCI همچن(به نام  ینVLAN Tag .است )TCI  به صورت زیر

 Drop یبرا یتب 1، فریم ، مورد استفاده برای نشان دادن یک سطح اولویت برای (PCPبیت برای نقطه اولویت کد ) ۳ ،شودتقسیم می

Eligible Indicator (DEI)یبرا یتب 12در صورت تراکم،  یمپرش از فر یی، نشان دهنده توانا VLAN ID (VID) نشان دهنده ،

اترنت به عنوان  یمفر یهاند(. بقرزرو شده ۴۰9۵و  ۰ یهاشناسه یراواقعاً موجود است، ز ۴۰9۴، اما فقط ۴۰9۶ها )تا  VLANشناسه 

 IEEE یسازکپسوله یسم(، مکانکندیم ییرتغ فریم ین)بنابرا کندیم ییرکه هدر تغ ییآنجا از ماند. به طور مشخص، یم یباق یاصل

802.1Q یلدبه محاسبه مجدد ف یازن FCS اترنت دارد. یلردر تر 

اختصاصی سیسکو است، که  2یک پروتکل لایه  [ ۳۰ ،۳1 ](VTPترانکینگ ) VLANشده: پروتکل های تقویت VLANپروتکل (2) 

دهد. این پروتکل به وجود یک سرور ه در دسترس قرار میهای شبکدهد، و آن را برای تمام سوییچرا می VLANاجازه مدیریت اطلاعات 

VTP  نیاز دارد: زمانی که یکVLAN های شود، اطلاعات با استفاده از اعلانایجاد یا اصلاح میVTP های دامنه در همه سوئیچVTP 

است. به همین دلیل فرض(پیش VLAN) VLANهای به روز رسانی دعوت در مدیریت شامل پیام VTPشود. عملیات تبلیغات توزیع می

اجازه دهد. برای پی بردن به این که کدام  VLAN1ها باید طوری کانفیگور شوند که ترافیک به است که تمام اتصالات تنه بین سوییچ

صلاح شود، که با هر اارائه میVTP (CRN)با یک شماره بازبینی، شماره بازبینی پیکربندی  VTPپیکربندی اخیر است، اطلاعات 

VLAN یابد. اساسا سه نوع پیام وجود دارد: ها افزایش می 

(a)داده دقیقه یکبار یا به محض تغییر در پایگاه ۵ها هر ها: سوییچخلاصه اعلانVLAN ها حاوی نام این پیغام ،کنندها را ارسال میآن

دهد و خلاصه به روز تعداد بازبینی را افزایش می اضافه، حذف یا اصلاح شود، سرور VLANهستند. اگر یک  VTP CRNو  VTPدامنه 

 کند. رسانی ارسال می

به سادگی نادیده  VTPکند، اطلاعات متفاوت نسبت به نام دامنه خودش دریافت می VTPسوئیچ یک به روز رسانی حاوی نام دامنه 

 تعداد بیشتر از شماره موجود در مالکیت باشد، یک شود اگر اینشود. اگر نام منطبق باشد، آنگاه شماره بازبینی بررسی میگرفته می

 .شوددرخواست تبلیغاتی ارسال می



 

(b)های تبلیغاتی: کلاینتها درخواستVTP ها برای درخواست اطلاعات درباره از این پیامVLAN های به کنند. درخواستها استفاده می

 ، یا شماره بازبینی جدید؛ VTPام دامنه اندازی مجدد سوئیچ، تغییر نروز رسانی بلافاصله پس از راه

(c) تبلیغات فرعی: به محض این که یک سرور، تغییرات درVLAN دهد و خلاصه به روز کند، شماره بازبینی را افزایش میها را دنبال می

های  VLANد. اگر کنهای فردی را دنبال می VLANحاوی اطلاعات در  "زیرمجموعه"های کند، برخی پیامرسانی را ارسال می

 شوند؛ های زیرمجموعه متعددی ایجاد میمتعددی وجود داشته باشند، پیام

های  VLANحاوی اطلاعات در  "زیرمجموعه"های کند، و برخی پیامکند و خلاصه به روز رسانی را ارسال میشماره بازبینی را ایجاد می

 :شوندهای زیرمجموعه متعددی ایجاد میه باشند، پیامهای متعددی وجود داشت VLANکند. اگر فردی را دنبال می

 
 IEEE802.1Q یشده برا کپسولهاترنت  یمفرمت فر. ۳شکل

 

 ممکن است سه نقش ممکن داشته باشد:  VTPعلاوه بر این، یک سوئیچ 

(a)فرض است که در آن : این حالت پیشسرورVLAN همچنین توانایی تنظیم نسخه تغییر یافته، و توانند ایجاد، حذف و ها میVTP .

دقیقه یا بلافاصله براساس یک رویداد جدید هماهنگ  ۵از طریق اتصالات تنه، هر  VTPسپس کلیدهای سرور با دیگر کلیدهای حوزه 

 شوند. می

(b)داده دهد همه تغییرات در پایگاهکلاینت: این حالتی است که اجازه میVLAN اند به روز رسانی های تودریافت شوند. سوئیچ می

  …را تغییر دهد. با این حال، اگر  VTPداده تواند اطلاعات پایگاهدریافتی را ارسال کند، اما نمی

بالاتری نسبت به اطلاعات موجود بر روی کلاینتها و سرورها دارد، به صورت محلی اصلاح خواهد  "شماره بازبینی"شده اطلاعات ارسال

 محلی به روز رسانی خواهد شد.  VLANداده شد، یعنی پایگاه

(c) شفاف: در این حالت سوئیچ در هیچ حوزهVTP کند؛ با این حال، انتقال اطلاعات شرکت نمیVTP دهد، به پورت های تنه را انجام می

 کند. در نتیجه از قطع در تبادل اطلاعات بین گیرنده و سرور جلوگیری می

ها زمانی  VLANهای اجرایی هستند. بی برای مدیریت دسترسی به شبکه براساس خواستههای خوحلراه VPNو  VLANهر دو 

تر تقسیم کند تا به کنترل بهتری برسد. با توجه به های کوچکتر هستند که یک سازمان بخواهد شبکه محلی موجود را به بخشمناسب

نشان  VLANها و  VPNهای اصلی ری را بین ویژگیمقایسه مختص 1انتخاب بهتری است. جدول  VPNحفاظت و امنیت، در عوض 

 دهد. می

 

 

 

 

 

 



 

 .VPNو  VLAN ینب یسهمقا .1جدول 

VPNs VLANs 

 ساختار سطح دو یکصرفا  کنند یتا سطح سه عمل م یکآنها از سطح 

 کندمی یجادشبکه موجود بزرگتر ا یکشبکه کوچکتر در  یرز یک

 VLANنسبت به 

شود که معمولاً در داخل  یاستفاده م انهیرا ینچند یگروه بند یبرا

 در همان حوزه پخش یاییمناطق جغراف همان آنها قرار ندارند

 شود یدو مجزا استفاده م ینانتقال امن داده ها ب یبرا

 ها )مورد نقطه به نقطه( موجودیت

ه بزرگتر را ب یشبکه محل یکموجود در  یها یانهتوانند را یآنها م

بخش یاهر اداره  یها برا هشبک کوچکتر جدا کنند  

 یجادا ینترنتا یقانتقال امن داده ها از طر یبرا یتونل مجاز یک

 .دکنمی

رفتار نکنند که انگار  یتوانند از داده ها محافظت کنند تا طور یآنها م

 باشد. یچهمان سوئ یاگر رو یدر همان شبکه هستند حت

را  یزیکیف ینپراکنده در چند یدستگاه ها یمکان گروه بندآنها ا ددهمیرا ارائه  یو ناشناس ساز یرمزگذار

 حوزه انتقال واحد. یکها در  ، مکانکنند یفراهم م

 یعتوز یاییمکان جغراف ینچندرا که در شبکه یک یکل ییآنها کارا

دهند یم یشافزا اند،شده   

 ها در نظر گرفت. VPNاز  یمجموعه ا یرتوان به عنوان ز یآنها را م

بهترریت مدی یبرا یمنطق یشبکه به بخش ها یک یمتقس یبرا ینهبه کند یناامن عمل م ینآنلا طیمح یکدر   

 دهند. یارائه نم یتیامن یژگیو یچاما آنها ه ،

کاربران را قادر  ینترنت،ا یقشده از طر یاتصال رمزگذار یکبا ارائه 

حساس را به طور قابل اعتماد ارسال و  یسازد تا داده ها یم

 کنند. یافتدر

 آنها. یریتمد یها ینهبه روترها و هز یازکاهش ن

ده دا انتقال  یمندهند تا به طور ا یاتصال اجازه م یآنها به شرکا

را انجام دهند. حساس یها  

 یآن را بهبود م ییکنند و کارا یدر شبکه را حذف م یرآنها تاخ

 کنند و منابع شبکه یم یلآن را تسه یریپذ یاسو مق یریتبخشند، مد

HW کنند. یم یرهرا ذخ 

مخرب توسط یتوسط هکرها یدسترس یکاهش تلاش ها  

 .سوء استفاده از هرگونه اطلاعات محرمانه

کنند و  یکپسوله کردن استفاده م یبرا فریمدو  یهآنها از برچسب لا

 .باشد  VLAN ۴۰۰۰تا می تواند  مقیاس آنها

 

 های مدرن مدیریت تحرک عملی در صحنه. ۴ 

های ، شبکهعابر پیاده، وسایل نقلیه، مستقل، سواری، و غیره(های تلفن همراه، و بنابراین، انواع مختلف تحرک )عظیم دستگاه با گسترش

تغییرات داپلر، محوشدگی، از دست های درگیر منتقل شوند )مدرن باید تاثیرات حرکت را تطبیق دهند، به شدت به لایه فیزیکی دستگاه

های ها، که در اصل برای شبکه VPNها و  VLANهای استاندارد، مانند حل. راهندازی، بازگشت، شکست، و غیره(دادن مسیر، سایه ا

های اصلی حلاند. در این بخش، راهحل پیشنهاد شدهاند، ذاتا برای مدیریت تحرک آماده نیستند، بنابراین چندین راهاستاتیک طراحی شده

 کنند. های قبلی را حفظ میحلدهند، در حالی که مزایای راهمدیریت تحرک را می کنیم که فرصتموجود را مرور می

 

 



 

  VPNهای مقابله با تحرک از طریق برنامه ۴.1

WireGuard [۳2-۳۵ ]علائم تجار یگاننرم افزار را یک(ثبت شده  یJason A. Donenfeld.است ) اطلاعات  یدر بازار فناور یراًاخ

 .شده است سیتأس VPN یجادا یبرا

افزار نسل آینده شبکه کرنل های کاربران از دنیای خارج. همچنین به عنوان نرمتنظیم دسترسی به منابع شبکه خاص و جدا کردن داده

است، که به  GPLv2این یک ابزار رایگان تحت مجوز  .[ ۳۷ شود و به چارچوب پروتکل نویز تعلق دارد ]شناخته می [ ۳۶ تونل ]

هایی را برای سازیکند. این الگوریتم بهینهو اندروید کار می Windows ،macOS ،BSD ،iOSنوشته شده و با  Goو  Cی هازبان

های عالی آن، به طور مستقیم با هسته لینوکس ترکیب دهد. با توجه به ویژگیارائه می IoTهای های تلفن همراه و سیستمدستگاه

است، که این امر نیز امکان پذیر های متصل در سراسر جهان در دسترس قرار دادهدر تمام دستگاهاست، و آن را به صورت مجازی شده

 افزاری بسیار کمی دارد. امنیت براساس چیزی است که به آن معروف است. است چون نسبتا سبک است و الزامات سخت

های ورودی برای رمزگشایی بسته peer'sل در یک حالت یک به یک به کلید عمومی تون IPهای رمزنگاری مسیریابی، که در آن آدرس

های شوند که از آدرس متناظر با کلید باشند. گارد امنیتی در مورد پایگاهشوند، که تنها در صورتی تحویل داده میاختصاص داده می

های رمزنگاری دیگر ها است. اگر یکی از پایگاهای از آنمجموعه کند، بلکه تنها زیررمزنگاری دست دادن به صورت جداگانه مذاکره نمی

شود. یکی از نقاط قوت نگهبان سیمی کد پایه آن است، که شامل امن نباشد، نسخه جدیدی از پروتکل برای حفاظت از داده منتشر می

تر هستند، و بنابراین ذاتا امن ۶۰۰۰۰۰و  1۰۰۰۰است که به ترتیب  IPsecیا  OpenVPNخط کد در مقایسه با خطوط  ۴۰۰۰حدود 

 کند. است زیرا به راحتی قابل نگهداری و با حداقل سطح حمله است. این کدباز امنیت بیشتر و امنیت بیشتر را تضمین می

اگر  یخی،تار یهاکمتر نسبت به پروتکل یرکند. با ارائه سرعت انتقال بالاتر و تأخ یم ینو عملکرد بالاتر را تضم یشترب یتکد امن یگاهپا

. به لطف دهدیشده را کاهش ممصرف یانرژ یزانم یندر حالت استراحت است، بنابرا WireGuard کند،یاز تونل عبور نم یاداده یچه

 تلفن همراه و یایاستفاده در دن یرا برا یدیمف یاربس یها یژگیبه شبکه تلفن همراه و بالعکس، و Wi-Fi از شبکه مینگرو یبانیپشت

IOT یربنایی[، پروتکل ز۳۳دهد. در واقع، در ] یارائه م WireGuard اثبات یارتوسط دست یقبه طور عم CryptoVerif یلو تحل یهتجز 

انتقال(  یهاداده هاییام)مانند پ WireGuard یگنالینگس هاییاماز پ یقیگسترده و عم یلو تحل یهتجز یسندگانشود. نو یم یشو آزما

 ییداثبات و تأ یرهفرد بودن جلسه، حملات مجدد و غمنحصربه یت،را از نظر محرمانه بودن، احراز هو VPN دنانجام دادند و خوب بو

 یکشامل  ی،واقع VPN یکدر  WireGuard توان توسط یداده ها را م یت[ در عوض، نشان داد که چگونه امن۳۴] یسندگانکردند. نو

 کردند و قدرت یبرا با هم ترک Apache Guacamole و WireGuard یسندگاننو کرد. ینتضم یقاییدانشگاه آفر ینو چند یشگاهآزما

VPN [۳۵] کردند. در یشآزما یدر نظر گرفته شده را از نظر استحکام رازدار ،WireGuard VPN ۵برش شبکه  ینهدر زمG یبرا 

 یک یاست که با اجرا Wireguard رتقد یعمل یش[ شامل نما۳۵] اهمیت .آن در نظر گرفته شده است یتیدر عملکرد امن یتموفق

 دهد. نفوذ یرا ارائه م یشبکه مجاز یشود که عملکردها یانجام م یواقع ۵Gشبکه  یکدر  یپروتکل تونل زن یمن،ا ی،شبکه واقع

OpenVPN و به بازار Wireguard مانند پهپادها و  ید،جد یلثابت و موبا یاز دستگاه ها یبا ادغام آنها در برخRaspberryPi (37 

Hills Rd ،Cambridge CB2 1NF ،UK) یحت یا،اش ینترنتحسگر ا یها یستمس ینتر یشرفتهدر پ ین)از نسخه دو به بعد( و همچن 

 یمنانتقال ا یبرا یانی[ در نقاط پا۴۰-۴2] MQTT[ به عنوان واسطه ۳8،۳9] OpenWRTمانند  یافزاراز نرم توانیم یشهاگر هم

 یناتصال ب یک یادغام شود( را بر رو WireGuardتواند توسط  ی)که م VPNمورد استفاده معمول از  یک ۴شکل  استفاده کرد. یکتراف

تواند  یدهد، که م ی( نشان مGCS) ینیکنترل زم یستگاه( و ا5Gمتصل به  یا) LTEمتصل به  ینبدون سرنش ییهوا یهنقل یلهوس یک

 متصل شود. 5G یا LTE یقاز طر ینهمچن

 

 

 

 

 



 

 

( تکامل GCS) ینیکنترل زم یستگاهدستگاه ا یک)پهپاد( و  ینبدون سرنش ییهوا یهنقل یلهوس یبرا VPN یریتاز مد یونه انم .۴شکل

 (.LTEمدت ) یطولان

 

به طور مستقیم به  UAVکنیم که ما فرض میدهنده خدمات خود دارند )خود را براساس ارائه IPهای آدرس GCSو هم  UAVهم 

GCS های ا آدرسمتصل نیست، زیرIP رویت نیستند(ها برای یکدیگر قابلآن . 

دارد، در حالی که  IP1کنیم که سرور آدرس استاتیک ما فرض می ،به دست آید(۴شکل ) VPNتواند توسط یک مدیریت صحیح می

UAV  آدرسIP4 سیم خود را از شبکه بیLTE  و همچنینGCS  باIP5 است. سرور به دست آوردهOpenVPN روی دستگاه  برIP1 

توانند ها میشوند، بنابراین آناجرا میIP5 (GCS)و IP4 (UAV)های بر روی دستگاه OpenVPNشود، در حالی که کلاینتها اجرا می

 .  UAVبرای  IP2شده دریافت کنند، یعنی دادهرا همانطور که نشان VPNهای آدرس

IP3  برایGCS های آدرسIP2  وIP3  به شبکهVPN  مشابه تعلق دارند، بنابراینUAV تواند به طور مستقیم با میGCS  ارتباط برقرار

نویسندگان امکان استفاده از  .(۵شکل است )ارائه شده VPNاز طریق  GCSsبا  UAVs، یک اتصال امن [ ۴۳ علاوه بر این، در ]کند. 

صوتی، ) "جالب"های را نشان دادند، که در آن دادهچین کوتاه(خط نقطهسبز و برای ارتباط مستقیم با یک سرور داده ) 4G یک اتصال 

بین هواپیماهای چین طولانی قرمز(خط نقطهدوم ) VPNتوانند برای پردازش بیشتر ذخیره شوند. اتصال میمتری و غیره(تصویری، تله

 یابد. بصری تحقق می LOSیا فراتر از (LOSدید )در خط (FPV، به منظور اجرای عملیات نمایش اول شخص )GCSبدون سرنشین و 

ها بر روی ها آزمایشآنباشد )پیشنهادی قادر به ایجاد یک اتصال با دامنه بلند و ظرفیت بالا می VPN. ایده مبتنی بر (BVLOSشرایط )

. معماری پیشنهادی بر نیاز اند(یزی کردهرپایه GCSبه سمت اینترنت عمومی و به سمت  VPNجریان صوتی و تصویری را با ایجاد تونل 

  .[ ۴۵ تاکید دارد ] UAVsبه غلبه بر مسائل امنیتی در سناریوهای 



 

 
 [.۳۷در نظر گرفته شده در ] VPN یاز معمار یمنطق یشنما یک .۵شکل

 

در  VLANمان برخورد با ها یکی از مسائل اصلی در ز VLANهای احتمالی هنگام برخورد با تحرک در حلمسائل و راه 2 - ۴

هستند، اما افزایش عظیم در  IPمسئول تخصیص آدرس  DHCPاست. به طور کلی، سرورهای  IPهای های سیار، مدیریت آدرسمحیط

کند. یک اقدام متقابل با تنظیم مجدد ایجاد می DHCPهای بزرگی را در ارتباط با عملکرد های تلفن همراه موجود، چالشدستگاه

کند. در حالت اول، سازگار می WiFiها را با رفتار کاربر شود و آنشود و آدرس به صورت پویا ذخیره مینشان داده می IPاجاره  هایزمان

در  IPهای شوند، در حالی که در حالت دوم آدرستنظیم می IPهای های اجاره براساس الگوی زمانی تاریخی برای بازیابی آدرسزمان

 کنند. رت میها مهاج VLANسراسر 

به طور ) DHCPهای است. با توجه به منابع آدرس، برای تعداد بیشتری از کلاینتها، پیام CECزمانی  -اساس همبستگی تحرک فضایی 

ها بدون اجرای  VLANای از حل اصلی تقسیم شبکه کلی به زیرمجموعهپهنای باند بیشتری مصرف خواهند کرد. راههای پخش(کلی پیام

ممکن است، که  VLANبرای هر  DHCP [ ۴۷ ]برداری از مزایای استفاده از یک عامل رله است. بهره VLANبرای هر  DHCPسرور 

به  .(۶شکل است ) DHCPشده توسط کلاینت در دامنه پخش خود و ارسال آن به سرور پخش DHCPهای بسته قادر به تغییر ویژگی

 دهد. شود و خروجی کلی را افزایش میمیاین ترتیب، بیشتر ترافیک از شبکه قطع 

 ، سه حالت اصلی برای اجاره یک آدرس وجود دارد: IPبا توجه به زمان اجاره 

 

(a) مقداردهی اولیه: آدرسIP پیام را از کلاینت آید )ای از تبادلات پیام بدست میپس از مجموعهC  برای پخشB  کشف کنید، پیام را از

 ؛ ارائه دهید( Cبه  Sو تایید را از  Sبه  C، پیام درخواست تک پست را از Cبه  Sسرور 

(b)( برگرداندن: در این حالت، یک پیغام توسط کلاینت)شود، و درخواست به سرور فرستاده میاگر هنوز در شبکه وجود داشته باشد

 ؛ ابر با نصف زمان اجاره است(دوره برای است )دهد؛ این یک پیام دورهاجاره میدر زمان(تمدید )

(c)یا خواهد شبکه را ترک کند(زیرا میدهد که گیرنده یک پیام انتشار روشن را به سرور ارسال کند )انتشار: این حالت در صورتی رخ می

کافی تنظیم شود: اگر خیلی بالا ای ارسال نشده باشد. پس از این ملاحظات، روشن است که زمان اجاره باید به اندازه اگر پیام تمدید دوره

توانند بیش از حد بارگذاری می DHCPتواند به زودی از کار بیفتد، در حالی که اگر خیلی پایین باشد، سرورهای باشد، مخزن آدرس می

ره به شبکه به صورت است، و سپس زمان اجا DHCPهای ها ارزیابی رفتار کاربران از نظر درخواستحلشوند. بنابراین، یکی از بهترین راه

 در زمان است.  IPمورد نیاز از نظر الگوی زمانی آنلاین برای بازیابی 

 

 

 



 

 

 
 

 DHCP (RAs) [۴۰.]و حضور عوامل رله  VLANشده  بندییمشبکه تقس یک یساختار معمول .۶شکل

 

 

 ها  VLANها و  VPNاجرای امنیت واقعی برای . ۵

 

 ها اختصاص دارد.  VLANها و  VPNسائل امنیتی و اقدامات متقابل مربوط به این بخش به تشریح م

 است. ها ارائه شدههایی از اسناد واقعی به منظور یادگیری نحوه پیکربندی مناسب دستگاهمثال

 

 ها  VLANمسائل امنیتی و اقدامات متقابل در 1.۵

 

های کنیم. به عنوان یک مرجع، ما از سوئیچحوه اعمال آن در یک محیط شرکتی تمرکز میو ن VLANدر این بخش، ما بر روی امنیت 

 کنیم، سیسکو استفاده می

 VLANاست.  VLANو هرس فرض(پیش VLAN) VLAN 1های قانون کلی، علاوه بر این، اجتناب از استفاده از ترافیک داده

ها مانند نین برچسب نخورده است، زیرا برای تبادل اطلاعات از طریق پروتکلهای شبکه وجود دارد و همچفرض در تمام دستگاهپیش

شود. یک تکنیک خوب دیگر که یک مدیر شبکه باید در نظر بگیرد، اصلاح است، که استفاده می VTPو (CDPپروتکل کشف سیسکو )

  .داندهای ضروری را در هر لینک مجاز می VLANتنها 

های دسترسی است. مسیریابی بین از طریق لیست VLAN، محدودیت مسیریابی بین VLANنیت ویژگی کلیدی دیگر برای ام

VLAN [ ۴8 تواند به اندازه کافی محدود شود ]باید مجاز باشد، اما برای اطمینان از سطح بالاتری از امنیت، مسیریابی می . 

 یافت.  [ ۵1 - ۴9 واقعی را می توان در ] VPNسازی های پیادهبرخی مثال



 

 

 ها  VPNمسائل امنیتی و اقدامات متقابل در  2.۵

 

پایه شامل دیواره آتش است که  VPNکنند. اول از همه، یک حفاظت را فراهم می VPNهای شبکه، عملکردهای امروزه، تمام دستگاه

های تشخیص نفوذ پیچیده ای آتش با سیستمدغام دیوارههای امنیتی اخیر، احلباید همیشه در یک شبکه وجود داشته باشد. اکثر راه

(IDS)[ ۵2 ] های پیشیا سیستم( گیری از نفوذIPSs)[ 2۳ ،۵۳ ]  را به منظور بهبود عملکرد امنیتیVPN دهند. ما یک نشان می

 ها نشان داده خواهد شد.  VPNها با ها خواهیم داد، سپس ادغام آن IDSمقدمه کوتاه به 

1.2.۵.IDS  ،هاIPSs های تشخیص و پیشها و سیستم( گیری از نفوذIDPSs ) 

 

IDS کند که برای تحلیل ترافیک در شده اشاره میافزار اختصاصی تعبیهافزاری با یک نرمافزاری یا یک دستگاه سختبه یک مولفه نرم

معمولا یک در یک شبکه ) IDSاست. هدف از داشتن یک گار شدهاست، سازحال انتقال به یا از یک شبکه خاص که در آن نصب شده

LAN) .نظارت بر ترافیک به منظور شناسایی هر چیزی است 

هایی اغلب قادر به ایجاد در شبکه. چنین سیستمچه گیرنده و چه سرور(فعالیت مشکوک و / یا فعالیت مخرب نسبت به هر میزبان )

ای دسترسی خواهند داشت، در های رابطهدادهها به پایگاهها یا تجزیه و تحلیل خود هستند که آنلیتها براساس فعاهشدار و ثبت فایل

 است.  "جالب"نظر مدیر شبکه کنند که از نقطهحالی که اطلاعات مربوط به ترافیک شبکه خاص را ذخیره می

درون یک شبکه قرار دارد و هدف آن جلوگیری از تلاش برای افزاری است که افزاری یا سختمتشکل از یک جز نرم IPSبه جای آن، یک 

عبارتند از: کنارگذاری بسته یا نشست، تنظیم مجدد نشست و  IPSترین اقدامات پیشگیرانه اتخاذ شده توسط حمله به شبکه است. رایج

ر زمینه امنیت شبکه هستند و قادر به های مکمل دآوریفن IPSو  IDSاضافه کردن به یک لیست سیاه میزبانی که حمله را حرکت داد. 

هشدار یا شوند )ها فعال میشده توسط شبکه و انتقال بستهکار در همکوشی هستند. هر دو براساس تطبیق بین قوانین خاص ارائه

گیری از نفوذ شوند، و یک سیستم ترکیبی به نام سیستم تشخیص و پیشسازی میبا هم پیاده IPSو  IDS. به این دلایل، گیری(پیش

(IDPSs)آورند. به دست می 

 وجود دارد:  IDPSهای چهار نوع مختلف از تکنولوژی

 

(a)IDPS ( های مبتنی بر شبکهNB - IDPSs)کنند. به طور های برنامه و شبکه نظارت می: این موارد ترافیک را با توجه خاص به لایه

های شدید مناطق غیر نظامی یا بر روی محدودیتای آتش و دروازه(قبل از دیوارهکه )ها بر روی لبه توپولوژی شبمعمول آن

(DMZs)شوند؛ نصب می 

(b)IDPS شوند. سیم، به ویژه، اختصاص داده میسیم: اینها فقط به نظارت بر ترافیک بیهای بی 

 

 

 

 

 



 

 :های شبکه سازیتوجه به پروتکل

 

(c)فتار شبکه تحلیل رIDPSs (NBA - IDPSs)ها را برای شناسایی تهدیدهایی که ترافیک مشکوک غیر معمول را برای : این ها بسته

ها همچنین اغلب برای نظارت بر ترافیک کنند. آنکنند، بررسی میتولید می(DDoSیک شبکه، مانند تلاش برای انکار پراکنده سرویس )

 شوند. ای دسترسی به اشخاص ثالث خارجی استفاده میداخلی در همان شبکه و یا بر

(d)IDPSs ( مبتنی بر میزبانHB - IDPSs) اینها به نظارت بر هر چیزی که : 

 

ها معمولا یک سرور هستند، از خارج از شبکه قابل دسترسی هستند، یا یک کلاینت با در یک میزبان واحد که به آن تعلق دارند، آن

 کنند. ها را از فرآیندهای در حال اجرا بر روی دستگاه، دسترسی فایل، لاگ های سیستم و غیره نظارت میها دادهعمومی. آندسترسی 

های ها را ملزم به استفاده از سیستمها، آنهای حساس توسط شرکتوکار است: پردازش دادهکسب IDPSsزمینه کلی استفاده از 

از  IDPSکند. اکثر های امنیتی شرکت میهای داخلی خود به منظور جلوگیری از نقض سیاستدر شبکهحفاظت از داده مناسب و موثر 

 کنند. های تشخیص مختلف، به طور بالقوه در ترکیب، برای ارائه درجه بهتری از دقت استفاده میتکنولوژی

 سه تکنولوژی اصلی وجود دارد: 

 

(a)تهدیدهای شناسایی در آوریفن این. شودمی انجام هاانتقال بسته شده توسط شبکه و های مدیریتمبتنی بر امضا: مقایسه امضا 

 فایده هستند؛ ها تقریبا در برابر تهدیدهای ناشناخته بیدارند بسیار موثر است، اما آن ایستا حمله الگوهای که ایشدهشناخته

(b) تکنولوژی براساس حفظ یک دیدگاه است. تشخیص مبتنی بر ناهنجاری آماری: این 

 

های عادی شبکه و ایجاد شرایط هشدار دهنده در هنگام انحراف پارامترهای مورد نظر از مقادیر های آماری مربوط به جریاناز داده

طالعه مقدماتی شبکه به منظور تعیین نیاز به م "فعالیت نرمال"است. بدیهی است که آمارهای اولیه در مورد ها استفاده شدهاستاندارد آن

 این دارند که کدام مقادیر نرمال هستند؛ 

(c)ها را با پروفایل های خاص مقایسه شوند، و آنهای شبکه تجزیه و تحلیل میتجزیه و تحلیل پروتکل قانونی: در این مورد، جریان

. این ، بدون این که هنوز امتیازات احراز هویت را کسب کرده باشد(دارد FTPبه عنوان مثال، یک کاربر دسترسی به یک سرور کنند )می

ها باید برای هر پروتکل ایجاد شوند و نوع تجزیه و تحلیل بسیار پیچیده است اما در عین حال بسیار دشوار و پیچیده است زیرا پروفیل

 تمام موارد استفاده ممکن را با هزینه محاسباتی بالا پوشش دهند. 

 ها  VPNبا  IPSsها و  IDSدغام ا.2.2.۵

 

 [ ۵2 وجود دارد. برای مثال، در ] IPSsها و  IDSها با  VPNچندین کار در مقالات مرتبط با موضوع تقویت سطح امنیتی در 

 HTTPبر روی سرورهای  TCPدر نظر گرفتند، که قادر به شروع اتصالات  TCP SYNرا براساس زمینه  DoSنویسندگان حمله 

 است. 

توانند مانع از حمله شوند، اما قربانی ای آتش میجعلی. البته دیواره IPهای ای، با استفاده از آدرسدر زمان بسیار کوتاه و به صورت دوره

با تشخیص به موقع ایجاد شود و در نتیجه مشکل حل شود. پس از تشخیص حمله، حمله  IDSشوند. بنابراین لازم است که یک می



 

با موفقیت مسدود شود، که قادر به مسدود کردن حمله باشد. مسدود (ACLاند با ایجاد یک فهرست کنترل دسترسی اختصاصی )تومی

، نویسندگان با مساله اجرای [ 2۳ امکان پذیر است. در ] IPSبا یک  VPNسازی و حملات مشابه از طریق یکپارچه DoSکردن خودکار 

 WTLSمبتنی بر  VPNها : ایده آنسیم است(بی WIPSحل یک به طور کلی راهواجه هستند )سیم مهای بیدر شبکه IPSیک 

(WBVPN)شود، و از ویژگی ازسر گیری ها ساخته میسیم و مقصد آنشود، که توسط آن یک مسیر واحد بین دستگاه بینامیده می

فیک را تجزیه و تحلیل کند و از عملیات غیر مجاز جلوگیری کند. تواند ترامی IPSکند. به این ترتیب، برداری میبهره WTLSنشست 

های بر تلاش [ ۵۳ دهنده عملکرد خوب طرح پیشنهادی است. مقاله در ]نویسندگان همچنین یک مورد واقعی را در نظر گرفتند که نشان

انجام شود و یک چارچوب جدید را پیشنهاد  VPNتواند برای غلبه بر مسائل امنیتی در یک شبکه از طریق اضافی تمرکز دارد که می

. ۶کند. های امنیتی و در عین حال کاهش ترافیک هوایی بحث میدهد. این مقاله در مورد به حداکثر رساندن همزمانی سرویسمی

 گیری نتیجه

دهیم. های ایستا و پویا ارائه میشبکه در این مقاله ما دانش عمیقی از اقدامات متقابل اصلی برای جلوگیری و مبارزه با مسائل امنیتی در

هایی دارند که تحرک و امنیت را می توان تضمین ای بر روشاند و تاکید ویژهها در نظر گرفته شده VLANها و  VPNبه طور خاص، 

های دور دست در نمکا های مورد علاقه را با توجه به تقاضای زیاد برای ارتباطات بینکرد. ما تصمیم گرفتیم سهم اصلی در این زمینه

برای اتصال دو نقطه پایانی از طریق یک تونل اختصاصی و ایمن  VPNیا در یک وسیله نقلیه خلاصه کنیم. ما بر قابلیت حین حرکت با پا

ا هحلهای بزرگ هستند. جدیدترین راهها قادر به کاهش تاثیر برخی مسائل مقیاس پذیری شبکه VLANکنیم، در حالی که تاکید می

 دهد. اند، که به خواننده امکان درک نحوه رفتار را میداده شدهنشان

های حلکند، بنابراین برخی راهها مشکلات خاصی را در مورد امنیت ایجاد می VLANها و  VPNشبکه شرکتی خود فرد. البته، اجرای 

 شوند. شده و توصیف میخوب نیز در نظر گرفته

های مدیریت شبکه خوب، طراحی موثر شبکه و استفاده از ا می توان به طور موثری از طریق ترکیب شیوهها ر VLANمسائل امنیتی در 

ها، در دسترس بودن پشتیبانی احراز هویت قوی، الگوریتم های رمزگذاری قوی،  VPNمحصولات امنیتی پیشرفته کاهش داد. برای 

فرض قوی برای پورت های مدیریت و نگهداری، پشتیبانی از ، امنیت پیشIDS / IPSافزار آنتی ویروس و خدمات پشتیبانی برای نرم

ها به کلاینتها در یک شبکه خصوصی در حالی که اطمینان گواهی دیجیتال، پشتیبانی برای ضبط و حسابرسی، و توانایی تخصیص آدرس

 شوند، وجود دارد. داشته میها خصوصی نگهاز اینکه تمام آدرس
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