
 

   

 یها طیمح در(Iot-base) اشیاء نترنتیا بر یمبتن یها برنامه و حجیم یها داده یبررس

 هوشمند

 
 2فرساد زمانی بروجنیدکتر ،1مهدی دهقانی

 

 اصفهان، واحد اصفهان)خوراسگان(  یدانشگاه آزاد اسلام یو مهندس یدانشکده فن یوترنرم افزار کامپ یدکتر یدانشجو - یدهقان یمهد 1
mhd.ir_esf@yahoo.com 

 farsad.zamani@yahoo.com  استادیار دانشکده فنی و مهندسی دانشگاه آزاد اسلامی واحد اصفهان)خوراسگان( ، اصفهان ،فرساد زمانی بروجنی  2

 

 

 چکیده

تحقیق حاضر که . دازدپر یم هوشمند یها طیمح در (lot-base) اشیاء نترنتیا بر یمبتن یها برنامه و بزرگ یها داده یبررس بهحاضر  مقاله

 ها نهیزم نیا در یجار یها چالش و ها داده یمعمار ،یفعل یروندها کاربرد، یدیکل مناطق ییشناسا هدفتحلیلی و با  –به روش توصیفی 

 بزرگ یها داده ادغام که دهد یم نشان جینتا. شد انجام کیستماتیس مرور کی ، اسناد نیا یبررس منظور به انتخاب ندیفرا. نگارش شده است

 منابع بهبود و حفاظت ، نظارت یبرا یواقع هوشمند ستیز طیمح یها برنامه یبرا را یزیانگ جانیه یها اشیاءفرصت نترنتیا یها یفناور و

 یکشاورز/یکشاورز هوشمند، طیمح بر نظارت شامل اند گرفته قرار یبررس مورد ینظرسنج نیا در که ییها نهیزم. کند یم جادیا یعیطب

 و بزرگ یها داده در شتریب که ییها روش یبند جمع با. است حوادث وقوع هنگام هوشمند یهشدارها و هوشمند یریگ اندازه د،هوشمن

 هوشمند یها طیمح و شهرها در ندهیآ یا رشته چند قاتیتحق یبرا شروع نقطه عنوان به رسد یم نظر به. شود یم استفاده اشیاء نترنتیا

 .کند یم عمل

 

 ، محیط های هوشمند، چالش های امنیتیIotداده های حجیم،  یدی:واژه های کل

 

 

 

 



 

 

 

 مقدمه-1

 نیا. شوند ادغام روزمره اجسام در یکوچک یها پردازنده و حسگرها که است شده باعث انهیرا یفناور روزافزون شیافزا و میعظ یها شرفتیپ

 ، میس بدون حسگر یها شبکه ، ریفراگ محاسبات حمل، قابل یها دستگاه و ابزارها مانند ییها نهیزم در العاده فوق توسعه با شتریب شرفتیپ

 .شود یم یبانیپشت نیماش یریادگی بر یمبتن یریگ میتصم همراه، تلفن میس یب ارتباطات

 یبرا مشترک طور به و هستند یحس یحسگرها یدارا آن به متصل یها دستگاه که است هم به متصل کوچک یایدن کی هوشمند طیمح

 اصطلاح و کند یم اشاره دانش یریکارگ به و آوردن دست به خودکار طور به ییتوانا به هوشمند اصطلاح. کنند یم کار ساکنان راحت یندگز

 ازین به توجه با یسازگار یبرا و آورد دست به دانش از توان یم که است یطیمح هوشمند طیمح ، نیبنابرا. دارد اشاره اطراف طیمح به طیمح

 انجام هوشمند یها طیمح با اءیاش نترنتیا ادغام یبرا یقاتیتحق تلاش نیچندبدین ترتیب، . کرد استفاده آنها تجربه بهبود یبرا ،نآ ساکنان

 از را طیمح تا سازد یم قادر را کاربر و دهد یم شیافزا را هوشمند لیوسا یها تیقابل ، هوشمند طیمح با اءیاش نترنتیا ادغام. است شده

  .شود ادغام مختلف هوشمند یها طیمح با برنامه یازهاین اساس بر تواند یم  Iot. کند رصد ردو یهاتیسا

تحلیلی می باشد. داده ها و اطلاعات مورد نیاز برای انجام  –روش تحقیق، با توجه به اهداف تحقیق و مؤلفه های مورد بررسی، توصیفی 

ش شده است. اما قابل ذکر است که در تحقیق حاضر با استناد به مقالات خارجی داده تحقیق از طریق مطالعات کتابخانه ای برگرفته و پرداز

  Iotها جمع آوری شده است. بدین ترتیب در پژوهش حاضر نگارنده قصد دارد تا به بحث و بررسی درباره محیط های هوشمند و کاربرد برنامه 

 و نیز چالش های موجود بپردازد.

 پیشینه تحقیق-۲

بررسی های انجام یافته، مشخص شد در مورد موضوع پژوهش حاضر تحقیقاتی انجام نیافته اما آنچه نزدیک به موضوع است عبارتند  با توجه به

 از:

با تأکید بر ماموریت های نیروی هوایی ارتش  تحت عنوان کاربردهای نظامی اینترنت اشیاء( 1۳۹۸) غلام نژاد و همکاران پژوهشی توسط

کننده جریان برق باقابلیت کنترل از راه دور جهت سامانه قطع و وصل سازی، یکجمهوری اسلامی ایران انجام شد. بدین منظور، جهت پیاده

دستاورد این  ترینیافته های تحقیق نشان داد مهم های الکترونیکی ارائه شد. همچنینمی و جنگی با استفاده از رلههای نظااستفاده در محیط

 .های جنگی بودهای مختلف نظامی و محیطفناوری اینترنت اشیاءو استفاده از آن در بخش شناخت به کمک تحقیق 

هدف از این  آوری اینترنت اشیاءدر حوزه سلامت بود.شناسایی خدمات فن ( تحت عنوان بررسی و1۳۹۷پژوهشی توسط رونقی و حسینی )

آوری اینترنت اشیاءدر حوزه بهداشت و درمان و رتبه بندی اهمیت آنها بود. یافته های این تحقیق نشان تحقیق بررسی و شناسایی خدمات فن

ات پزشکی فوری غیرمستقیم، تشخیص زمین خوردن های مزمن، خدمهای پژوهش اهمیت مدیریت بیماریداد بخش مهمی از یافته

اران در حوزه ذگ سالمندان، اطلاعات بیماران، ناسازگاری دارو و اطلاعات سلامت کودکان در میان خدمات اینترنت اشیاءاست. بنابراین سیاست

اولویت بعد سرمایه گذاری در اینترنت اشیاءمی  آوری در نجات جان افراد واقف باشند و درآوری اینترنت اشیاءدر ابتدا باید به نقش این فنفن

http://ensani.ir/fa/article/422452/%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1%D8%AF%D9%87%D8%A7%DB%8C-%D9%86%D8%B8%D8%A7%D9%85%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7-%D8%A8%D8%A7-%D8%AA%D8%A3%DA%A9%DB%8C%D8%AF-%D8%A8%D8%B1-%D9%85%D8%A7%D9%85%D9%88%D8%B1%DB%8C%D8%AA-%D9%87%D8%A7%DB%8C-%D9%86%DB%8C%D8%B1%D9%88%DB%8C-%D9%87%D9%88%D8%A7%DB%8C%DB%8C-%D8%A7%D8%B1%D8%AA%D8%B4-%D8%AC%D9%85%D9%87%D9%88%D8%B1%DB%8C-%D8%A7%D8%B3%D9%84%D8%A7%D9%85%DB%8C-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86


 

ه تواند به کنترل و نظارت رفتارهای سالمندان، بیماران و کودکان یاری رساند. همچنین، شناسایی و آگاهی از اولویت خدمات اینترنت اشیاءب

 .تر کمک می کنداران و مدیران حوزه درمان و بهداشت جهت مدیریت اثربخشذگسیاست

بندی کاربردهای نوآورانه اینترنت اشیاءدر بازاریابی دیجیتال انجام ( تحت عنوان شناسایی و طبقه1۳۹۸ط محمدیان و همکاران )پژوهشی توس

را می توان در هفت حوزه آمیخته  دیجیتال بازاریابی اشیاءدر اینترنت های فناوری کاربردهای شد. یافته های این پژوهش نشان داد که 

ول، مکان، قیمت، ترفیع، فرایندها، شواهد فیزیکی و نیروی انسانی به کار برد . همچنین بر اساس تحلیل های کمی بازاریابی شامل محص

مشخص شد پژوهش های مربوط به این حوزه از روند صعودی برخوردار بوده و بیشترین کاربردها مربوط به حوزه ترفیع، حوزه محصول و پس 

 .از آن حوزه فرایندها بوده است

( تحت عنوان بررسی تاثیر اینترنت اشیاءبر عملکرد سازمانی با در نظر گرفتن نقش واسطه ای 1۳۹۷هشی توسط رضائی نور و مشایخی )پژو

خلق دانش مورد کاوی ) بانک مهر اقتصاد استان تهران ( انجام شد. هدف این پژوهش شناسایی تاثیر اینترنت اشیاءبر عملکرد سازمان با در 

 با سازمان عملکرد بر اشیاء اینترنت رابطه بین داریمعنی رابطه که داد نشان نتایج این تحقیق  واسطه ای خلق دانش است.نظر گرفتن نقش 

 .است تهران استان اقتصاد مهر بانک در دانش خلق گرفتن نظر در

را تشریح کرد. وی در سخنرانی  ءترنت اشیا، جزو اولین افرادی بود که مفهوم اینMITدر Auto-ID کوین اشتون، مدیر اجرایی آزمایشگاه های

داشت، اظهار داشت: امروزه، کامپیوترها و متعاقبا اینترنت، ابزارهای ضروری برای دسترسی به اطلاعات مورد نیاز بشر  1۹۹۹که در سال 

به اقدامات بشر در راستای نوشتن،  ترابایت( اطلاعاتی که در اینترنت وجود دارد، مربوط 1024پتابایت )یک پتابایت برابر  50هستند. حدود 

ضبط صداها، گرفتن تصویر و یا اسکن یک بارکد است. مشکل اساسی که وجود دارد این است که مردم، زمان، توجه و دقت کمی دارند. همه 

 .این ها بدین معنی است که آنها در زمینه دریافت اطلاعات از اشیاءدر دنیای واقعی زیاد هم خوب نیستند

باشد. او به این نتیجه رسید که اگر همه می ءپیش نیاز اینترنت اشیا (RFID) تون معتقد بود که شناسایی فرکانس های رادیوییکوین اش

توانند آنها را مدیریت و ردیابی کنند. تا به امروز این برچسب گذاری با استفاده از تکنولوژی هایی برچسب گذاری شوند، کامپیوترها می ءاشیا

 .می باشد ءمحقق شده است. کنترل موجودی، یکی از مزایای آشکار اینترنت اشیا QR رکینگ دیجیتال، بارکدها، و کدهایچون واترما

ارائه دادند،  (Iot)( مقاله ای با عنوان بررسی مقالات مربوط به تاریخچه، تکنولوژی و زمینه کاربردی اینترنت اشیاء 2014سورش و همکاران )

 –شد. امروزه ارتباطات در بستر اینترنت از سطح تعاملات کاربر  (IoT)تولد موضوع جدیدی با عنوان اینترنت اشیاءها منجر به این پژوهش

 مراحل در هم هنوز حال این با ولی بود شده ارائه قبل ها سال اشیاء، اینترنت به مربوط مفاهیم. است شده تبدیل دستگاه – دستگاه به کاربر

 د.داشته ان ءخانگی، رشد سریعی در راستای اینترنت اشیا اتوماسیون و نقل و حمل صنایع. دارد قرار تجاری استفاده اولیه

 چالش های تحقیقاتی-۲-1

 دستگاه آن در که ن،یسرنش بدون هینقل لیوسا یها شبکه و نقل و حمل ،یبهداشت یها مراقبت مانند IoT هوشمند یها طیمح از یاریبس در

 با برخورد هنگام. ردیگ قرار توجه مورد دیبا که است ییها چالش نیمهمتر از یکی دقت هستند، متصل هم به یجهان طور به ها ستمیس و ها

 یمنیا و سلامت یبرا رانهیسختگ الزامات تیرعا شوند، خراب است ممکن هیثان یلیم کی در زمان قطع صورت در که ساخته شیپ یها نیماش

 . است مهم اریبس ددمج مشاغل و آلات نیماش ن،یماش یاپراتورها



 

 اءیاش نترنتیا ریتأخ به حساس شده عیتوز یها طیمح دقت بر توانند یم که هستند یدیکل عوامل استفاده، قابل باند یپهنا و شبکه ریتأخ

 .بگذارند ریتأث حساس تیمأمور

 با خودرو ارتباط مورد در مثال، عنوان به. شوند هگرفت نظر در دیبا پارامترها نیا هوشمند، یطیمح در ءایاش نترنتیا استقرار هنگام ن،یبنابرا 

 تواند یم که شود، خودرو ترمز انداختن ریتاخ به باعث تواند یم شبکه مدت یطولان یرهایتأخ هوشمند، نقل و حمل یها طیمح در خودرو

 .باشد زیآم تیموفق هوشمند یها طیمح در اءیاش نترنتیا استقرار تا شوند داده توسعه دیبا بالا دقت با یها ستمیس به باشد خطرناک اریبس

 50 از شیب شد، ذکر قبلاً که همانطور. است( حجیم یها داده یعنی) ها داده از یادیز حجم یآور جمع منابع نیبزرگتر از یکیاشیاء نترنتیا

 ، رهیذخ به یا ژهیو توجه دیبا .کند کمک بزرگ یها داده دیتول به تواند یم که اندهشد متصل گریکدی به 2020 سال تا دستگاه اردیلیم

 عملکرد. شود داده رند،یگ یم شکل ءایاش نترنتیا طیمح در که ییها دستگاه توسط شده جادیا بزرگ یها داده نیچن پردازش و یدسترس

 اسیمق اریبس یحاسباتم یبسترها ءایاش نترنتیا یها داده ن،یبنابرا. دارد یبستگ ها داده تیریمد خدمات به ءایاش نترنتیا یها برنامه اکثر

 تیریمد برنامه عملکرد بر ریتأث بدون یساز رهیذخ و یدسترس پردازش، نظر از را ءایاش نترنتیا بزرگ یها داده تواند یم که دارند ازین ریپذ

 .کند

 به محصولات اکثر. دارند ارتباط گریکدی با مختلف محصولات که ییجا است، IoT هوشمند طیمح در ها چالش نیبزرگتر از یکی یسازگار

 به ها دستگاه اتصال. شود یم یسازگار مشکلات به منجر نیبنابرا ستند،ین گریکدی به اتصال به قادر یجهان زبان کی نبودن دسترس در لیدل

 عهتوس تواند یم ها شرکت نیا نیب یهمکار. دارد و ... LG و پسیلیف سامسونگ، مانند ،ی برندهاشرکت نیب یهمکار به ازین گریکدی

 ریغ در. کنند یطراح یجهان یسینو برنامه زبان کی اساس نیا بر و آورند بدست را محصول هر یرساختیز اطلاعات تا سازد قادر را دهندگان

 .کند نیتضم را IoT تیموفق تواند یم یسازگار مسائل حل. شد خواهند دیام نا یتجار نام کی از استفاده صورت در تنها مردم ، صورت نیا

 هوم شناسیمف-۲-۲

توسط  1۹۹۹اینترنت اشیا، برای نخستین بار در سال  آید اما عبارتشمار میاینترنت اشیاء مفهومی جدید در دنیای فناوری و ارتباطات به

ه جان، برای خود هویت دیجیتال داشتکوین اشتون مورد استفاده قرار گرفت و جهانی را توصیف کرد که در آن هر چیزی، از جمله اشیای بی

کند ولی ها را سازماندهی و مدیریت کنند. اینترنت در حال حاضر همه مردم را به هم متصل میباشند و به کامپیوترها اجازه دهند آن

( 1۹۹۸ها )شوند. البته پیش از آن کوین کلی در کتاب قوانین نوین اقتصادی در عصر شبکهتمام اشیاء به هم متصل می اشیاءاینترنت  با

د باشند را مطرح نموای کوچک هوشمند )مانند سنسور باز و بسته بودن درب( که به شبکه جهانی اینترنت وصل میموضوع نوده

(Procopious, 2019: 7.) 

های ارتباطی و اطلاعاتی دارای که بر اساس فناوری جامعه اطلاعاتی زیرساختی جهانی برای»را  اینترنت اشیاء المللی مخابراتاتحادیه بین

تعریف  «سازدای را ممکن میپذیری از قبل موجود و رو به رشد از طریق اتصال )فیزیکی و مجازی( اشیاء خدمات پیشرفتهقابلیت تعامل

یا به یک شی از جهان فیزیکی )اشیاءی فیزیکی( یا  اینترنت اشیاء در عبارت« چیز»المللی مخابرات اتحادیه بین است. طبق رهنمودهایکرده

 ,Chen and Sheu) های ارتباطی را دارا استجهان اطلاعات )اشیاءی مجازی( اشاره دارد که قابلیت شناسایی شدن و یکپارچه گشتن با شبکه

2020: 127). 

از راه دور کنترل شوند و همچنین فرصت برای ادغام مستقیم از  های شبکه موجود،در سراسر زیرساخت ءدهد تا اشیاازه میاج ءاینترنت اشیا 

وری، دقت و سود اقتصادی علاوه بر کاهش دخالت انسان است و در بهبود بهره های مبتنی بر کامپیوتر ایجاد کردهجهان فیزیکی به سیستم

https://fa.wikipedia.org/wiki/%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF%DB%8C%D9%87_%D8%A8%DB%8C%D9%86%E2%80%8C%D8%A7%D9%84%D9%85%D9%84%D9%84%DB%8C_%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF%DB%8C%D9%87_%D8%A8%DB%8C%D9%86%E2%80%8C%D8%A7%D9%84%D9%85%D9%84%D9%84%DB%8C_%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF%DB%8C%D9%87_%D8%A8%DB%8C%D9%86%E2%80%8C%D8%A7%D9%84%D9%85%D9%84%D9%84%DB%8C_%D9%85%D8%AE%D8%A7%D8%A8%D8%B1%D8%A7%D8%AA
https://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D9%87_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%AC%D8%A7%D9%85%D8%B9%D9%87_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C


 

های سایبری شود، تکنولوژی یک نمونه از کلاس جامعی سیستمها تکمیل میه اینترنت اشیاءبا سنسورها و محرکهنگامی کت. اسمنجر شده

هوشمند و شهرهای  حمل و نقل های هوشمند،های هوشمند، نیروگاه مجازی، خانههای مانند شبکهفیزیکی که همچنین شامل تکنولوژی

 (.ibidد )شوهوشمند تبدیل می

 چارچوب نظری پژوهش-۳

 شاخصه های اینترنت اشیاء-۳-1

این  د.به شبکه متصل کنها تواند تقریباً همه چیز را با استفاده از برنامهیو و حافظه و منابع انرژی میپیبا توانایی جاسازی سی اینترنت اشیاء

در نتیجه هم چنین  د.ها را دارنها و کارخانههای طبیعی و حتی ساختمانآوری اطلاعات، تنظیمات اکوسیستمها وظیفه جمعسیستم

 .(Kang, 2020: 5)د توان پیدا کرمی ریزی شهریبرنامه و محیط زیست های رصدکاربردهایی را در زمینه

های خرید هوشمند توانند همچنین پاسخگو برای اجرای فعالیت باشند. برای مثال سیستممی ینترنت اشیاءی اهای دیگر سیستماز سو

ای در شان ردیابی کنند. به این کاربران پیشنهادهای ویژهتوانند عادات خرید کاربران در یک فروشگاه را توسط ردگیری کردن تلفن همراهمی

تواند ارائه است، میها منتقل شدهشان به گوشی آنشان یا حتی مکان اقلامی که به آن نیاز دارند، که توسط یخچالد علاقهمورد کالاهای مور

هایی که با مدیریت گرما و آب و الکتریسیته و انرژی سر و کار دارند از جمله حالت کروز های اضافی از سنجش و بیماری در برنامهنمونه د.کنن

  .(Iliashenko and Partners, 2021: 902)د شونمنعکس می سامانه ترابری هوشمند در

زنده برای  اینترنت اشیاء ت.های امنیتی خانه و اتوماسیون خانگی استواند ارائه کند قادر ساختن ویژگیمی اینترنت اشیاء دیگری کهکاربرد 

و دیگر  دی ان ای مطالعهتواند با آنالیز ابری اطلاعات به کاربران اجازه است که میتوضیح دادن شبکه سنسورهای بیولوژی پیشنهاد شده

 (.ibidد )ها را بدهمولکول

 سرمایه گذاری-۳-۲

 از چیز همه هک سناریویی چنین در گذاری سرمایه گیری تصمیم. کند یم طلب را یمیعظ یگذار هیاشیاءسرما نترنتیا یصنعت طیمح استقرار

 سخت ، عیصنا در استقرار یبرا. کند می مشکل صنایع برای را فناوری این پذیرش نیست، تعامل قابل و باز افزار نرم و افزار سخت نظر

 حیتوض قابل یفکا اندازه به دیبا ها حل راهارائه  ن،یا بر علاوه. شود ساخته دیبا افزار نرم بر یمبتن IoT یها حل راه و کپارچهی و باز یافزارها

 سخت یها یمعمار در ینوآور جادیا. کنند دایپ تحول و رییتغ د،یجد یها ستمیس با آنها ینیگزیجا یجا به تا سازد قادر را عیصنا تا باشند

 .(Quan and Partners , 2021: 119) دارد یگذار هیسرما و تخصص به ازین رود، یم نیب از که یافزار نرم و یافزار

 نترنت اشیاءامنیت ای-۳-۳

 به فقط. هستند یاصل کننده نگران شهیهم تیاولو و تیامن ، هوشمند یها طیمح اشیاءدر نترنتیا حصر و حد یب یایمزا و ها فرصت وجود با

 Iliashenko and) کرد رهیذخ دستگاه کی در را ها داده از یکم تعداد توان یم ، مم یها کارت یساز رهیذخ تیظرف تیمحدود لیدل

Partners, 2021: 903.)  

های مرتبط با آن را درگیر شود که فضای این مفهوم و فناوریرغم تحقیقات چیزنت و امنیت آن، حملات مختلفی معرفی میاخیراً، علی

براین نیاز بنا ،است و اقدامات متقابل اغلب صرفاً واکنشی استای نزدیک شدهدهد که فناوری به پرتگاه بسیار پیچیدهاست. این نشان میکرده

های مؤثر بر زندگی بشر، در حال توسعه بودند و به سمت ابعاد خوبی از فناوری تمایل زمانیکه این فناوری-است اندکی به عقب بازگردیم 

https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84_%D9%88_%D9%86%D9%82%D9%84
https://fa.wikipedia.org/wiki/%D8%AD%D9%85%D9%84_%D9%88_%D9%86%D9%82%D9%84
https://fa.wikipedia.org/wiki/%D9%85%D8%AD%DB%8C%D8%B7_%D8%B2%DB%8C%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D9%85%D8%AD%DB%8C%D8%B7_%D8%B2%DB%8C%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%DB%8C%D8%B2%DB%8C_%D8%B4%D9%87%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87%E2%80%8C%D8%B1%DB%8C%D8%B2%DB%8C_%D8%B4%D9%87%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D8%AA%D8%B1%D8%A7%D8%A8%D8%B1%DB%8C_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D8%AA%D8%B1%D8%A7%D8%A8%D8%B1%DB%8C_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%E2%80%8C%D8%A7%D9%86%E2%80%8C%D8%A7%DB%8C
https://fa.wikipedia.org/wiki/%D8%AF%DB%8C%E2%80%8C%D8%A7%D9%86%E2%80%8C%D8%A7%DB%8C


 

د مراکز و امنیت را در هر سطحی بازتعریف کنیم. اگرچه این مسائل به خاطر اجبارهای نظارتی در حال تغییر است اما با این حال تأیی -داشتند

 .(Krishna and Partners, 2021: 8) دولتی به معنای امنیت نخواهد بود

ترین چالش توسعه این فناوری در نظر گرفت. در این رابطه استانداردهای مختلفی در حال توان مهمرا می اینترنت اشیاء له امنیت درأمس 

است. با بررسی مقالات و تی مخاطرات آن به خوبی شناسایی و تحلیل نشدهو ح اینترنت اشیاء های امنیتیتوسعه است ولی همچنان نیازمندی

ها نیز در نظر ها و سرویستوان دریافت که امنیت باید در تمام سطوح بستهاند، میاشیاء ارائه شده امنیت اینترنت هایی که در حوزهکتاب

-در -دفاع»های امنیتی وجود خواهند داشت. به این نوع توسعه امنیت، رویکرد بنابراین در تمام مراحل توسعه سیستم، ویژگی ،گرفته شود

دهد تا با درگیر کردن ها اجازه میها و شرکتگنجانده و به سازمان ت چیزهااینترن شود. این رویکرد، امنیت را در دل شبکهگفته می« عمق

 .(Ahmad and Partners, 2016: 4) مهاجمین به صورت لایه به لایه، زمان بیشتری برای دفاع از منابع خود داشته باشند

 IOT بر یمبتن هوشمند یها طیمح-۳-۴

 دسته. اند شده یبند طبقه و یبند طبقه برنامه حوزه اساس بر که میده یم ارائه را IoT بر یمبتن هوشمند یها ستمیس ما بخش، نیا در

 : است ریز شرح به یاصل یها

 هوشمند یشهرها( الف

های توسعه پایدار و با هدف رش و ترویج شیوه( برای توسعه، گستICTچارچوبی است که عمدتاً از فناوری اطلاعات و ارتباطات ) شهر هوشمند

هایی های رو به رشد شهرنشینی، ایجاد شده است. بخش بزرگی از این چارچوب، اساساً یک شبکه هوشمند از اشیاء متصل و ماشینرفع چالش

بتنی بر رایانش ابری، اطلاعات را در لحظه م IoTهای دهند. برنامهسیم و رایانش ابری انتقال میاست که اطلاعات را با استفاده از فناوری بی

ها و شهروندان کمک کنند که برای بهبود کیفیت زندگی خود تصمیمات ها، شرکتکنند تا به شهرداریدریافت، تجزیه و تحلیل و مدیریت می

های مختلفی همچون شمند، از راههای یک شهر هو. مردم برای ارتباط با اکوسیستم(Iliashenko and Partners, 2021: 905) بهتری بگیرند

ها با کنند. یکپارچه سازی اشیاءو دادههای هوشمند، استفاده میها و خانههای هوشمند، ابزارهای هوشمند قابل حمل، اتومبیلتلفن

ی توزیع انرژی را بهبود ها توانند روشها را کاهش و پایداری را بهبود دهد. جوامع میتواند هزینههای فیزیکی و خدمات شهری، میزیرساخت

 .(Ibid) باعث کاهش ترافیک و حتی بهبود کیفیت هوا گردند IoTتر کرده و با کمک بخشند، جمع آوری زباله را ساده

 eTim Realای یا ها دریافت کرده و بر اساس این اطلاعات لحظهها را از سنسورها و اتومبیلهای راهنمایی هوشمند، دادهبه عنوان مثال، چراغ

توانند های متصل میکنند تا به بهترین حالت، در زمان مواجه با ترافیک، عمل کرده و از راه بندان جلوگیری کنند. اتومبیلای عمل میگونهبه

نقطه قابل  های شارژ الکتریکی خودروها ارتباط برقرار کنند و بهترین مسیر را برای رانندگان، جهت رسیدن به نزدیکترینبا پارکومترها و پایانه

های مدیریت زباله ها را به شرکتهای زباله هوشمند به طور خودکار داده. سطل(Krishna and Partners, 2021: 9) دسترس فراهم کنند

ای هوشمند هکنند. تلفنتر و کاراتر از یک برنامه از قبل تعیین شده، برنامه ریزی می ها را بسیار دقیقکنند و زمانبندی تخلیه زبالهارسال می

دهد. این گردد و در نتیجه سرعت و سادگی ارائه خدمات دولتی را افزایش میشهروندان تبدیل به کارت شناسایی و گواهینامه رانندگی آنها می

 .(Ibid) باشندها، قابلیت پرتابل بودن، خدمات عمومی و انرژی میها باهم در حال بهینه سازی زیرساختفناوری

https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D9%86%DB%8C%D8%AA_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://nobka.ir/blog/?taxonomy=53


 

 

 وشمنده یها خانه( ب 

 بر یمبتن هوشمند خانه طیمح ، IoTIoT و IoTphysicalspace، IoTService ، IoTNetwork  یعنی ، یاجتماع رابطه چهار سندگانیون

IoT کننده کنترل کی. کردند فیتعر وبیمع مکان افتنی یبرا را SDN یدهایکل از که ییها بسته از را اطلاعات SDN جمع کنند یم عبور 

 یخانگ ابر کی. اشیاءاست نترنتیا یخانگ زاتیتجه از کی هر به مربوط اطلاعات یحاو که کند یم هیته یتیوضع نمودار کی و کرده یآور

 اطلاعات سندگانینو. دهد یم کاهش را خدمات دهندگان ارائه و کاربران بار که کند یم جادیا را رابطه چهار خودکار طور به SDN بر یمبتن

 دهندگان ارائه و کاربران یبرا یشنهادیپ حل راه. کند یبانیپشت ییمعنا پرسش کی از تا کنند یم رهیذخ RDF/XML قالب در را دستگاه

 (.Kim and Lee, 2015: 667) است دیمف یخانگ خدمات

 

 

 هوشمند شبکه( ج 

. کرد شنهادیپ ایبلا از یریگجلو یبرا روین انتقال خطوط یاشیاءبرا نترنتیا بر یمبتن یواقع زمان بر نظارت ستمیس کی همکاران و« وا»

 و یهاد یدما ،یزدگ خی ،یهاد نگیگالپ باد، انحراف مانند ، روین انتقال خطوط و برج یاتیعمل یپارامترها یبصر بصورت یشنهادیپ ستمیس

 بیآس رساندن حداقل به یبرا تواند یم ایبلا مورد در هیاول یهشدارها و نظارت ، نیبنابرا. دهد یم شینما نظارت مرکز در را برج شدن خم

 . (Ahmad and Partners, 2016: 4)شود اجرا یعیطب یایبلا از یناش ناخواسته یها

 هوشمند ساختمان( د 

 از آنها. کرد لیتحل و هیتجز یخصوص میحر حفظ و نفوذ دقت، نه،یهز به مربوط مسائل به توجه با را یفعل ینظارت یکردهایرو همکاران وآکایا 

 اندازه اطلاعات ادغام یها کیتکن. کردند استفاده هوشمند ساختمان کی در اشغال صیتشخ دقت بهبود یبرا حالته ندچ یها داده بیترک

 سندگانینو. کند یم ینیب شیپ را اشغال تیوضع و کند یم ینیب شیپ اشیاءرا نترنتیا یها دستگاه از شده جادیا صدا و سر پر یها یریگ

 یانرژ مصرف کاهش یبرا حادثه وقوع بر نظارت یها کیتکن با داده قیتلف یها کیتکن از وانت یم چگونه که کردند یبررس نیهمچن

 (.ibid) کرد استفاده هوشمند ساختمان

 



 

 

 هوشمند نقل و حمل( ه 

 ، ییایجغراف خدمات مسافر، شمارش به مربوط یها داده یآور جمع مانند نقل و حمل یها جنبه تمام در توان یم اشیاءرا نترنتیا مفهوم

 یم که دهد یم ارائه را اطلاعات یفناور یها حل راه( EuroTech, 2015« )یوروتک»بطوری که، . برد کار به ارتباطات و هوشمند طیبل هیته

 یفناور رساختیز به ها دستگاه ریسا و سنسورها اتصال یبرا را یفن یابزارها و کند کمک یعموم نقل و حمل عناصر همه اتصال به تواند

 یبرا یا شبکه نیب یها یفناور از توان یم چگونه که کرد یبررس( Kapsch, 2015« )کاپش گروه» مشابه، طور به. کند یم فراهم تاطلاعا

 .کرد استفاده شهرها در تردد طیشرا بهبود

های و سیستم های هوشمندترافیک، پارکینگ کنترل هوشمند ،وسایل نقلیه تعامل پویا بین اجزای یک سیستم حمل و نقل ارتباطات

 .(Ibid)د سازنآوری عوارض الکترونیکی را قادر میجمع

 

  هوشمند سلامت( و

 مانند مسائل از یاریبس حل به تواند یم که کردند اشیاءارائه نترنتیا بر یمبتن یکیالکترون سلامت هوشمند دروازه کی سندگانینوبرخی از 

 گرفتن عهده بر با تواند یم هوشمند دروازه. کند کمک تیامن و یانرژ ییکارآ ، یریپذ اسیمق ، یهمکار تیقابل عملکرد، نان،یاطم تیقابل

 نام به یمورد مطالعه کی ارائه با. کند برطرف را مسائل نیا دور، راه از یبهداشت یها مراقبت مرکز در حسگر یها شبکه بار تیریمد تیمسئول

UTGATE، داده کاوش و ها داده عیسر پردازش ،یساز رهیذخ مانند یخدمات تواند یم نیهمچن هوشمنده سلامت ک دادند نشان تئاترها 

 (.Rahmani and Partners, 2015: 831) دهد ارائه را شده یجاساز یها

تواند برای فعال کردن نظارت از راه دور بر سلامت و اخطارهای اضطراری استفاده شود. دستگاه نظارت بر سلامت های اینترنت اشیاءمیدستگاه

بندهای بیت مچساز فیتهای پیشرفته قادر به نظارت بر تجهیزات تخصصی، مانند ضربانز فشارخون و نظارت بر ضربان قلب تا دستگاها

 . (Ahmad and Partners, 2016: 5) شودالکترونیکی یا سمعک پیشرفته را شامل می

تواند تشخیص دهد که تحت چه زمانی اشغال است یا زمانی که بیمار اند که میکرده« تخت هوشمند»ها شروع به اجرای بعضی از بیمارستان

د. تواند فشار مناسب را تنظیم کند و بدون تعامل پرستاران، به بیمار رسیدگی شوشود. همچنین میخواهد بلند شود را متوجه میمی

می شهروندان، مجهز کند. در حالی که همچنین تواند فضاهای زندگی را برای نظارت بر سلامت و رفاه عموسنسورهای تخصصی همچنین می

 هایی مانندهمچنین دستگاه د.وسیله معالجه اطمینان حاصل کنناز اجرای درمان مناسب و کمک به مردم برای دوباره بدست آوردن پویایی به

r wearable heart monitoبه وسیله IoT پذیر استامکان (Nimbalkar and Kshirsagar, 2021: 179). 

از سوی دیگر، چالش های فناوری سلامت هوشمند مربوط به قابلیت های فنی این فن آوری ها است، به عنوان مثال آیا می توان اطمینان 

های  تواند در مراقبت دقت کافی و امنیت داده را تامین کرد. این امر لازم است تا اطمینان حاصل شود که فناوری سلامت هوشمند می

ته شود. از سوی دیگر، استفاده از اینترنت اشیاءدر مراقبت های بهداشتی بر کارکنان مراقبت های بهداشتی و نحوه کار آنها سلامتی به کار گرف

معرفی فن آوری های هوشمند سلامت بدون شک تغییر در سیستم های بهداشتی را  .(Ahmad and Partners, 2016: 6) تأثیر می گذارد

https://fa.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%DB%8C%D9%84_%D9%86%D9%82%D9%84%DB%8C%D9%87
https://fa.wikipedia.org/wiki/%D9%88%D8%B3%D8%A7%DB%8C%D9%84_%D9%86%D9%82%D9%84%DB%8C%D9%87
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF
https://fa.wikipedia.org/wiki/%DA%A9%D9%86%D8%AA%D8%B1%D9%84_%D9%87%D9%88%D8%B4%D9%85%D9%86%D8%AF


 

بهداشتی نه تنها باید یک راه جدید برای مدیریت شهروندان با بیماری ها و نیازهای خاص را اتخاذ کند،  تقویت می کند. بخش مراقبت های

and Nimbalkar ) بلکه پرسنل مراقبت های بهداشتی نیز باید در رابطه با ادغام و کار با دستگاه های تکنولوژیکی جدید، سریعتر عمل کنند

Kshirsagar, 2021: 178.) 

 شمندهو صنعت( ی 

 میتصم ، یریپذ انعطاف مانند ،یدیکل یها یژگیو و داد اشیاءارائه نترنتیا بر یمبتن هوشمند کارخانه یبرا را یمعمار کی همکاران و شروف

 یها داده کردن وارد با یشنهادیپ سمیمکان. کرد فیتعر یانرژ تیریمد به توجه با را دور راه از نظارت و انبوه یساز یسفارش نه،یبه یریگ

 (.Shoruf and partners, 2014: 700) بخشد یم بهبود هوشمند کارخانه کی در را یانرژ مصرف د،یتول تیریمد در یانرژ

 

 نتیجه گیری

 اینترنت اشیاء یک فناوری بسیار امیدوارکننده است و اگر این فناوری درست بکار برده شود، برای کار و زندگی آینده تحولی عظیم و نو به

آورد. در این مقله به بررسی این ایده، کاربردهای آن در حوزه های مختلف و جدیدترین فناوری های ارائه شده برای پیاده سازی وجود خواهد 

 آن پرداخته شد و همچنین چالش های کلیدی مورد بحث در اینترنت اشیاء مورد بررسی قرار گرفت.

 یها طیمح در اشیاء نترنتیا استقرار به بردن یپ یبرا را راه میس یب یها یفناور در ریچشمگ یها شرفتیپبدین ترتیب حاصل گردید: 

 جادیا سازیهوشمند با IoT یساز کپارچهی قیطر از که یا سابقه یب یها فرصت درباره ،حاضر مقاله دراز اینرو، . است کرده هموار هوشمند

 جهان اجسام بتواند که باشد ندهیآ یبسترها از یکی تواند یم اءیاش نترنتیا استقرار که میدیرس جهینت نیا به ما ت،ینها در. گردید بحث شد،

 .کند برقرار ارتباط گریکدی با واضح ییپاسخگو و یغن تعامل ،یانرژ ییکارآ ،بالا عملکرد جادیا قیطر از را یکیزیف
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