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 چکیده 

ارائه    اساس وضعیت  بر  خود،  روزانه  زندگی  برای  سالمندان  و   افراد ضعیفاز    حمایت  باهدف کمکی   زندگی   محیط   این   برای.  دشومی آنها 

نیازمند  یهاقابلیت  و  نیازها   با  سازگار   و  محور   کاربر  که  خدمات   و  هادستگاه  منظور،   مداوم  ادغام.  باشدمی   موردنیاز   مراقبت  به  افراد 

 رادفا  بین  ارتباطات  از  جدیدی  شکل  دتوان می  اشیاء،  اینترنت  درزمینه   ،سیمبی   ارتباطات  و  ابر  هایآوری فن   مانند  پیشرو،  هایآوری فن

خاصی بوده و یا  هایبیماری افرادی که دارای  بایستی بتوان .آورد  به وجودمراقبت  به مربوط یهاگروه و خود زیستمحیط مسن، و ضعیف

این نظارت توسط حسگرها و    تحت درمان قرار داده شوند.  سرعتبه تحت نظارت داشت تا در هنگام بروز اتفاقی    هرلحظهافراد ناتوان را در  

به    هایداده ی  هایدستگاه سایر    آوریجمعمربوط  و  منزل  در  بیماران  درمانی    دورازبه  هایمحل حالات  مراکز  به  را  درمانی  ارسال  مراکز 

تا در موارد ضروری اقدام شود. این اطلاعات ارسالی بایستی بدون تغییر و با حفظ جامعیت و یکپارچگی خود به سرورهای مراکز    کنندمی 

 هایداده   ء کهاشیا  اینترنتی  هادروازه  برمبتنی    سیستم  یکاز    اولیه   نمونه  سازیپیاده  ومفهومی    طراحی ماجا  این در  .درمانی ارسال شوند

را ارائه   دهندمی  انجام   PKI  هایداده   رمزگذاری  و  دیجیتال  هایگواهینامه  طریق  از  را  امنیتی  مسائل  کرده و  آوریجمعرا    سلامت   حسگر

در اختیار مراکز درمانی موردنظر قرار   و بصورت امن   سرعتبهکه اطلاعات    شودمی باعث    دیرمزنگاری پیشنها  در نتیجه این روش.  کردیم
را کاهش خواهد   ومیرمرگ آمار    درمانی بتوان به سرعت به بیماران و سالمندان رسیدگی نمود که این امر  مراکز  موقعبهاقدام    تا با  گیرند

 داد. 
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 قدمه . م1

 موجودی هر برای آن در که است  مدرنی فناوری خلاصه طوربه و بوده و ارتباطات اطلاعات فناوری  دنیای در جدید مفهومی اشیاء اینترنت

از   قابلیت  یا  و  انانسان، حیواعم  یا  از  اعم  ارتباطی،  هایشبکه  طریق  از  داده  دریافتت  و  ارسال  اشیاء   .شودمی  فراهم  اینترانت،   اینترنت 

  طریق اینترنت  از  مختلف  اشیای  ارتباط  به  درواقع  اشیاء  اینترنت.  گیرندمی   قرار  اشیاء  اینترنت  نام  به  کلی   ایدسته   در  هوشمند  هایدستگاه

  طراحی   ایده  دیگرعبارت به   .شود  محقق  هوشمندتر  و  کاراتر  تجربه  فراهم کردن  یعنی  آن  هدف  تا  پردازدمی   یکدیگر  اب   ارتباط  برقراری  و

  ساده   برنامه  یک   طریق  از  حتی  یا  و  اینترنت  طریق  از  کنترل  و   رهگیری  منظوربه  سیمبی  ارتباط  برقراری  امکان  با  مختلف  هایدستگاه

اشیاء،  کلی  توسعه  با  .کندمی   توصیف  را  اشیاء  رنتنتای  اصطلاح  هوشمند،  هایگوشیمخصوص   از  اینترنت    مختلف   هایآوری فن  انواعی 

  بین  اشیاء ینترنتا ] 5-1[.پیچیده خواهد شد فزاینده طوربه ارتباطی شبکه محیط و شوندمی  آوریجمع شبکه ساختار و سیمبی  ارتباطات

 حریم  و حفظ اطلاعات  امنیتهمکاری، بحث    قابلیتبا توجه به این    بنابراین  کندی مهمکاری ایجاد   فیزیکی قابلیت   دنیای و  مجازی  دنیای

  خطر   یک  ،نگیرد  قرار  موردتوجهو حفظ حریم خصوصی  امنیتی    مسائل  اگر.  مطرح می شوداجتماعی    خدمات  ملی و  صنایع  در  خصوصی

برنامه  بزرگ  اینترنت اشیاء وجود  هایدر  ملی   سطح  به  افزایش  به  موظف  اینترنت اشیاء  امنیتی  لمسائ   بنابراین، ؛  داشت  خواهد  کاربردی 

امنی    هایدادهانتقال    توانمی   رمزنگاری  هایروشبا استفاده از    .باشدمی بسیار مهم  اینترنت اشیاء    امنیت  بهبود  برایاین مسئله    و  هستند

در  . یافتدستبه این سطح از امنیت    توانمی   ومیاستفاده از زیرساخت کلید عم  با  رنت اشیاء داشته باشیم کهمختلف اینت  هایحوزهرا در  

رمزگذاری   عمومی  کلید  از  استفاده  با  را  داده  اطلاعات  فرستنده  عمومی  کلید  کلید    کندمی زیرساخت  با  تنها  که  است  صورت  این  در 

 هادادهدر حین انتقال  ن راه و  ند در بیتوان می بنابراین عوامل غیرمجاز ن   شوندمی رمزگشایی    هاداده   باشدمی خصوصی که در دست گیرنده  
 .قرار داد   مورداستفادهو    محتوای اطلاعات را رمزگشایی نموده  توانمی دسترسی داشته باشند و تنها با کلید خصوصی    هادادهبه محتوای  

اینترنت اشیدرحالی ] 6-9[ اینترنت بسیار مهم است، امنیت در  باید در تمامی سطوح  که امنیت در  باید  سی کبرر  کاملاًاء را  رد. امنیت 

ها در مسیر انتقال )شبکه(، ، امنیت در رمزگذاری دادههادستگاهها در  ابتدا تا انتها در نظر گرفته شود: امنیت در رمزگذاری داده   صورتبه

های پایگاه  ویر  شدهیرهذخ  هایدادهق شبکه و امنیت  آوری داده از طری، امنیت در جمعگرهاحستوسط    شدهآوری جمعامنیت برای داده  

ارائه.  داده  مورد  در سرویس  امنیت  اطلاعات سلامت    و  از  دسترسی  هایدستگاهو    گرهاحساز    شدهآوری جمعحفاظت  از  های مختلف 

های بنابراین، سیاست؛ گیردرار می ها در اختیار هکرها قغیرقانونی بسیار مهم است. در غیر این صورت اطلاعات مهم شهری، سلامت و خانه

های کاربردی معرفی شود.  و برنامه هاسازمان بهداشتی با کاربران مجاز،  هایدادهگذاری نی باید برای به اشتراکیق و معیارهای امنیتی فدق

پذیری  ، تهدید و آسیبمعرفی یک الگوریتم بهینه برای همکاری بین حفاظت، تشخیص و انجام واکنش برای جلوگیری از حملات مختلف

  غیر سازگار   متقابلاً  که  خاص  یافزارنرم  هایحلراه   توسط  حاضر  حال  در  سلامت  بر  نظارت  هایدستگاه  بازار] 14-10[یک چالش است.  

  دستیابی  برای بلندمدت  باهدف شده طراحی فردمنحصربه محصولات کهدرحالی . است شده  تشکیل ،اندشدهساخته متنوع معماری از و  بوده

 ترمنسجم   رویکرد  یک  اینکه  مگر  بود،  خواهد  بسیاری  هایچالش  به   ناگزیر   آینده،  و  فعلی  هایبخش  راسسر  در  پایین  فناوری  هایهزینه  به

.  باشدمی  دارند، دائم  نظارت  یا  پشتیبانی  به  نیاز  که  افرادی  برای  زندگی  کیفیت  ارتقاء  هوشمند،  سلامت  اصلی  هدف.  گرفته شود  کار  به

 پزشکی هایحمایت  ارائه و غیرضروری درمانی هایهزینه از جلوگیری برای سلامت، مهم پارامترهای بر نظارت  موانع کاهش برای همچنین
 ترکیب سنجش،  و   کنترل  اتصال  نقطه  در  سایبر فیزیکی   هایزیرساخت  تخصصی هایفرآیند  سرتاسر  در .باشدمی   مناسب   زمان  در  مناسب

 پزشکی  اختصاصی  هایدستگاه  طورکلیبه . دارد  وجود  یهایلشچا  ترکیبی،  فیزیکیسایبر    هایدستگاه  و  امنیت  ، گیریتصمیم  و  گرهاحس

  ارتباطات  و شدن شبکه در به پیشرفت نیاز و اندشده ن  طراحی محاسباتی هایدستگاه یا و پزشکی هایدستگاه دیگر با ارتباط برقراری برای

فیزیکی  هایمعماری  درون  شدهتوزیع  . باشند   موفقیت کلید  بسته،  حلقه  هایتگاهسد  و  همکاری  قابلیت  رسدمی  نظر  به.  دارند  سایبر 

 ] 17-15[ .بود خواهد حیاتی سیستم امنیت ،شودمی ارسال سایبر فیزیکی هایشبکه  روی بر بیمار فردی اطلاعات کههنگامی

 كارهای گذشتگان. 2

  شده تعریف   فیزیکی اشیاء  از  ایشبکه   وانعنبه  اغلب  اشیاء  اینترنت.  کنیممی   زندگی  در آن ما  که  جهانی است  تبدیل در حال  اشیاء  اینترنت

  ورودی   و اقداماتی مبتنی بر  اطلاعات ارتباط برقرار کند  گذاریاشتراک  هایدستگاه  و  اینترنتی  فعال  هایدستگاه  دیگر   با   دتوان می  که  است

 آنلاین   جهان  و  فیزیکی  جهان  بین  یهادستگاه  و  هاداده   متصل،  هایدستگاهاشیاء    اینترنت.  خودکار اجرا کند  کنترل  سیستم  یک  یا  کاربر



 

افزایش عده    زندگی  کیفیت  بهبود  همچنین  و  وکارکسب   رشد  و  وریبهره  برای  اتصال    که  رودمی  انتظار  اشیاء  اینترنت.  دهد میرا 

ارائه دهد و  از  فراتر  که  خدماتی  و  هادستگاه  پیشرفته،  هایدستگاه از  ارتباطات ماشین به ماشین هستند را   و  هادامنه  ،اهکل پروت  تنوعی 

 . دهد میکاربردی را پوشش  هایبرنامه

 به  شبکه همچنان رو به رشد است نیاز  هایدستگاه  نوع  اشیاء در  اینترنت  سیستم  یهاقابلیت تنوع    شبکه،  هایدستگاه تعداد  که  طورهمان 

در   برای  درمان  و  بهداشت  ورمانیت  و  انرژی  هایزیرساخت  هایشبکه  ،ونقلحمل   هایدستگاهارتباطات    برای  بهتر  امنیت  جاهمه   جوامع 

هویت و امنیت برای    برای احراز  اساسی  نیاز  مختلف،  هایدستگاهو    هایدستگاه  این  یهاقابلیت   و  مشخصات  باوجود.  شودمیبیشتر دیده  

 ]18[ .باشدمی همه مشترک و حیاتی 

 توانمی   را سیستم  این  ضعف  نقاط.  اشیاء را پیشنهاد دادند   رنتنت ای  برای  اعتمادقابل   امنیتی   معماری  از  طرح یک  2011  ژیانگ لی در سال 

 :بیان شود زیر صورتبه

 .هستند اشیاء اینترنت هایدستگاه و هاداده  عوامل ترینمهم. نیست مهمی عامل که شودمیانسان متصل  یک باوجود اینترنت اشیاء

 .دهدمی ن  نشان نوآورانه را یک ایده و نیستند مناسب اشیاء اینترنت ایرب  که دهدمی  نشان قدیمی را امنیتی هایالگوریتمو  هاتکنیک 

خاطر   به  این. هستند  بزرگ   ازحدبیش  اینترنت  در سیستم  اجرابرای    ،شوندمی نشان داده    سیستم  هر لایه  در  که  هاییتکنیک   و  هاالگوریتم

 ]19[ .شوندمیاشیاء در نظر گرفته  اینترنت ایهاهدستگ اسکلت عنوانبه که RFID و گرهاحس از قبیل هاماشین  محدود قدرت

  مشکلات  و  تهدیدها  دنباله  این.  اشیاء پیشنهاد کردند  اینترنت  برای  امنیتی  هایدستگاه  ساخت  برای  دنباله  یک  2011  در سالآریجیت  

را  اینترنت  هایسرویس کم  ایمنی  با  درباره.  است  داده  نشان  اشیاء  بحث  رفته  سرقت  به  است  ممکن  که  ابزار  از  برخی  سیستم   باشند 

 گرفته  نظر  در  سنتی  عنوانبه  دتوان می   حلراه   این. شوند  مشاهده  هااتومبیل ی  هادوربین یا  مانیتور  از   استفاده  با  توانمی   را ابزار  این.  کندمی 

  شده  هک است ممکن ،شودمی  ادهاستف دوربین قبیل از نظارت برای  که یهایدستگاه چون اشیاء در یک راستا نیستند و با طبیعت اینترنت

 ]20[ .روند سرقت به یا

ژو   ساللیانگ  کردند  ایچندرسانه  ترافیک  اساس  بر   اشیاء   اینترنت  برای  امنیتی  معماری  یک  2011  در  ایده  این.  پیشنهاد    با   دنباله 
پیشنهادی ویژه در   حلراه  عنوان یکبه  دان تومی  بنابراین،؛  کندمی را منتقل  اشیاء  اینترنت  بیشتر  که  است  مرتبط  ایچندرسانه  هایترافیک 

  باشد می سنتی و قدیمی هایتکنیکمبتنی بر  این بر علاوه. باشد  اجراقابل ایچندرسانه برای فقط دتوان می آن  کهطوری بهشود   نظر گرفته

 ]21[ .ارزیابی نبوده است یا اجرا و بحث تاکنون تحتکه 

ارائه  اینترنت  امنیتی  مشکل  ایرب   کلی  وتحلیل تجزیهیک    2011در    اودریگو درباره.  دادند  اشیاء   مانند  عمومی   هایویژگی   از   برخی  آن 

دفاع ایجاد   حسگر یک هایگره به( DOS) سرویس انکار حملات برابر  در این، بر علاوه. کندمی دور بحث  راه از گر حس کنترل و شناسایی

 ]22[.کندمی 

بر روی سادگی و  دنباله این.  دادنداشیاء را ارائه  اینترنت هایدستگاه برای دسترسی کنترل و هویت احراز هایتکنیک  2012در سال  هوی

 هایبرنامه  بر اساس  نقش  بر  مبتنی  دسترسی  کنترل  روش مجوز  این،  بر  علاوه.  تمرکز کرد  متمرکز  بیضوی  منحنی  رمزنگاری  کارآمد بودن

 ]23[ دارد؛سه مشکل  هویت احراز سیستم این. است شده اقتباس اشیاء اینترنت ماهیت به توجه با هانقش و شیء کاربردی

 باشدمی قدیمی  امنیتی هایالگوریتم مبتنی بر آن (1 

 سیستم هایداده و هادستگاه سروکار دارد و نه با سیستم کاربران تنها با آن( 2

 شودمیگرفته  نظر در خاص پیشنهادشده تکنیک عنوان یکبه آن( 3 

 

 



 

  دی روش پیشنها .3

تغییر    جهت از  غیرمجاز    هادادهجلوگیری  عوامل  نمود.    هاداده رمزنگاری    از  توانمی توسط  اینجا  استفاده  رمزنگاری  در   هایداده ما 

  اختلالات،   با  جمعیت  جمعیت افزایش  پیر شدن .کنیممی ارائه   را  با استفاده از زیرساخت کلید عمومی  سلامت  هایحسگر  شدهآوریجمع 

خود    روزمره  زندگی  را در  افراد  این  دتوان می  (AAL) کمکی   زندگی  محیط  خدمات  .داشت مزمن را در پی خواهد    ایهری بیما  یا  ناتوانی

 [ 24] .ممکن است فراهم کند که زمانی تا برای آنها امن و مستقل زندگی سبک یک پشتیبانی کند و

با    ایجامعه   به سمت  حرکت  حال  در   مراقبت  بنابراین،   عمل   کردن  فعال   برای  بلادرنگ  اطلاعات  نیازمند به  سلامت  هایدستگاهاست که 

 توسط AAL خدمات  منظور،  این  برای.  است  (بیمار  و  و درمان  بهداشت  هایمراقبت  مراکز)دو    محل هر  از  نظرصرفبا    مراقبت از افراد

 و  سیمبی   هایدستگاه  مانند  شخصی  هایشبکه   در  شدهتعبیه  هوشمند، اشیاء  هایخانه  مثالعنوانبه)  خانه  بر  مبتنی   کمکی  هایآوری فن

 ارائهداده را  هایجریان آوریفن این .باشندمی سفارشی   شیوه به آنها به رسانیخدمت حال در بوده و ضعیف  که در اطراف افراد( گرهاحس

  دیگر   و  مراقبان  خود،  خانواده  ،هاآن   بین  تعامل  از  جدیدی  هایحالت  زمانی کهتا    کندمیرا ترسیم    افراد  این  تندرستی  و  رفتار  که  کندمی 

ایجاد شود.  هایمراقبت  متخصصان یک  حال  در  اشیاء   اینترنت  بهداشتی  نمودن    که   باشدمیجهانی    اطلاعات  سرویس  معماری  پدیدار 

 خانگی  هایاقبت رم  ازجمله  هاحوزه از    ایگسترده محدوده    تأثیر  باشدمی قرن    این  در  آوریفن  یهاپیشرفت  ترینمهم   از  یکی  زیاداحتمال به

 .خواهند کرد   واسط صحبت   هایسرویس  با  و  یکدیگر  با  دستگاه  تمامی   که  دانندمی   جدید  دوره  یک  شروع  را   آن  اساساً،  .شودمی را شامل  

دار  دستگاه   فقرات مدیریت  و ستون  کاربردی  هایبرنامه داخلی  به   که  دن نیاز  اینترنتی  و  دستگاه  یاب   ارتباطات  تاندست    ط توسد  ننبتوا  د 

مزایای    دتوان می   اشیاء  اینترنت  ظهور  زمینه،  این  در.  دنکن  فراهم  متصل را  اشیاء  از میلیاردها  پشتیبانی  و  پیمایش  تسهیل  ابری،  محاسبات
آن گسترده از    استفاده  و  رشد  برای  توجهیقابل  موانع  وجود  ،حالبااین.  بیاورد  ارمغان  به  مردم  اجتماعی  و  شخصی  هایزندگی  در  زیادی را

دارد وجو امنیت.  باشدمی آنها    ینتربرجسته  امنیت   که  د  محدوده  عبارت    احراز   آنها  ازجمله پیشرو    مختلف،  مفاهیم  از  ایگسترده  شامل 

برای  و  سیمبی  هایدستگاه  مانند  باز،  هایشبکه  شدهجاسازیاشیاء  .  باشدمی   مجوز  و  یکپارچگی  ،محرمانگی  ،هویت   اینترنت   حسگرها، 

  نخواهند   نیاز  اشیاء محلی در مجاورت آن  این  به  دسترسی  آوردن  دست  به   برای  مبتکرانه  مخرب  هایمدل  و  باشدجرقه جدیدی    احتمالاً

اینترنت  مناسبی  امنیتی  هایزیرساخت  ،روازاین .  داشت ترکیب  کردن  همساز  . باشدمی   موردنیاز  هادستگاه  و  گرهاحس  از  اشیاء  برای 

مختلف  های  مکانیزم  آنها،  تأثیر  کاهش  برای  حداقل  یا  و  ربمخ  هایمدل   چنین  رشد  از  جلوگیری  منظوربه  مثالعنوانبه)  رمزنگاری 

  اشیاء  اینترنت مفهوم با  که  شودمیابر ارائه  بر  مبتنی  اولیه سیستم نمونه  یک  برای این منظور کار گرفته شوند.  به  دتوان می( امضاء الگوریتم

لباس  توسط  شدهآوریجمع   هایداده   پیشنهادی  سیستم[.  25]دارد    مطابقت  زیستی،   سیگنال  مثالعنوانبه)  قابل پوشیدن  یحسگرهای 

 هایتکنیک   بکار رفته در  دروازه  یک  به  که  ( غیره  و  فعالیت  وضعیت  محیط،  حرارت  درجه  مکان،  مانند  متنی  هایداده  و  حرکت  هایداده 

به  هاداده  انتشار  مناسب  هایواسط   .شود  دهفرستا  ابر  هایزیرساخت  به  سپس  و   اشیاء  اینترنت  ارتباطات  برای  شدهتعیین  هایبرنامه  را 

برای    وب  بر  مبتنی  برنامه  یک  و  کندمی   فعال  (اضطراری   تشخیص  عاملسیستم   یا  و  پزشکی  پرونده  هایدستگاه  مانند)  خارجی  کاربردی

   .دارد تمرکز سیستم، نیا در شدهثبت  امنیتی ارچوبهچ بر  که کندمی  فراهم ضروری هایداده مدیریت بلادرنگ  و نظارت

اینترنت  مفهوم  خاص،  طوربه    کنترل   مناسب،  هاداده   رمزگذاری  از  استفاده  و  بیمار  هایداده   و  سیگنال  آوریجمع  برای  اشیاء  دروازه 

ی سلامت  بر  نظارت  هایدستگاه  توسط  موردنیاز  امنیتی  و  ضروری  خصوصی  حریم  ایجاد  برای  امن  انتقال  هایتکنیک و    کاربر  دسترسی

  از   ایگسترده   طیف  در  اشیاء  اینترنت  بر  مبتنی  هایدستگاه  از  در استفاده   علاقه رو به رشدی  گذشته  سال  چند  طول  در . شودمی فی  معر

شده  هایمراقبت   کاربردی  هایبرنامه  ازجمله  کاربردی،  هایبرنامه دیده  از  این.  است  خانگی  به  کاربر  هایدستگاه  تغییر  متصل   پایانی 

ای  اینترنت ارتباط  نترن و  برقراری  برای  همدت  شامل    کندمی استفاده    هاانسان   با  یا  و  یگربا   و  باشدمی جدید    امنیتی  هایچالشکه 

  توسط   امنیتی  هایچالش  .شودمی مطرح    قوی  امنیتی  هایزیرساختبه    نیاز  درنتیجه  کندمی ن   کفایت  دیگر  سنتی  محافظت  هایمکانیزم

 احراز  مانند  خاص،  امنیتی  هایجنبه  آنها،  میان  در  ؛ که شودمی کاربر تشدید    هایواسط   در  د انتظارمحدودیت مور   و  هادستگاه  تعدادی از

  هویت   احراز  مکانیزم  یک  تعریف  به  نیاز  هویت،  احراز  به  توجه  با وجود دارند. موردنیاز نوآورانه    رویکردهای  ،هاداده   خصوصی  حریم  و  هویت

 یک  در  شده  مبادله  هایداده   از  خاصی  هایبخش  به  دسترسی  ندتوان می   مجاز  اشیاء  تنها  که  شود  حاصل  اطمینان  اینکه  منظوربه  شیء

  که   یک جنبه  باشد،   مؤثراشیاء    اینترنت  بر  مبتنی  سیستم  یک  در  مکانیزمبرای اینکه یک    مراتببه  .آورندرا به دست    اشیاء  اینترنت  محیط



 

قبل با  این.  است  هویت  مدیریت  شود،  گرفته  نظر  در  آن  طراحی  از  باید  بحرانی  اینترنت  ماهیت  به  توجه  موضوع   گرفته  نظر  در  اشیاء 

 در  خوبیبه  موضوع است که  یک  کاربر  هویت  مدیریت  اگرچه.  است  فیزیکی  و  دیجیتال  دنیای  از  تلفیقی  یک  منزلهبه   اصل  در  که  شودمی 

اشیاء است که یک تعداد از موضوعات جدید را    تاینترن   محیط  دربرگیرنده یک  اشیاء  هویت  مدیریت  است،  قرارگرفته  موردبررسیادبیات  

بایستی  دهدمینشان   برخورد  با  که  به  .شود  آنها  توجه    و   اشیاء  اینترنت   بر   مبتنی  هایدستگاه  ماهیت  ،هاداده   خصوصی  حریم  با 

 توانمی  سمع،  استراق  مانند  امنیتی  از حملات  بنابراین، ؛  دهندمیتشکیل    ضروری  ارتباطات  را در  رمزنگاری  ،آن  در  شدهثبت  هایآوری فن

 به  هایدستگاه  و  حسگرها  یعنی  متعدد،  اطلاعاتی  منابع  توسط  معمولاً  هاداده   اشیاء،  اینترنت  بر  مبتنی  هایدستگاه  در.  کرد  جلوگیری
  و  ابر اخترسزی سرور، یک به آنها ارسال از قبل (آوریجمع گره)  دروازه یک معمولاً (WSN) سیمبی حسگر هایشبکه  در. آیندمی  دست

  از   ، بسیاریمثالعنوانبه.  شوند  رمزگذاری  آنها  انتقال  از  قبل  باید  هاداده  خصوصی،  حریم  حفظ  منظوربه.  کندمی   آوریجمع را    هادادهغیره  

ته  بسوا  از کلیدهای  جفت  یک  عمومی  کلید  رمزنگاریتا زمانی که امنیت حفظ شود.    کنندمی   دهیآدرس را    هاداده   آوریجمع  هاحل راه

  را رمزگشایی   اطلاعات  این  دتوان می کلید وابسته    تنها  پس  اطلاعات استفاده شود،  رمزگذاری  برای  یک کلید  اگر.  کندمی استفاده    ریاضی

 . کند

  اشیاء  اینترنت مورد در .باشدمین   پذیرامکان  خصوصی کلید بازیابی محاسبات برای انجام ،شودمی بیافتد خطر به عمومی کلید کهدرصورتی 

تولید    (یبدن   حسگر  خواندن  مانند)  بیمار  به  مربوط  اطلاعات  که  یهایدستگاه  ،بهداشتی  هایمراقبت   و   با   را  هاداده   ندتوان می،  کنندمی را 

 وب  هایدستگاه  یا  و  ابر  ،مثالعنوانبه )  رمزگذاری  سلامت  بر  نظارت  کاربردی  هایبرنامه  و  عمومی رمزگذاری کنند  کلید  یک  از  استفاده

و  توسط شوند  یا  مراقبان  اداره  کلید   ندتوان می   (بستگان    از   استفاده  با  همچنین  .کنند  استفاده  اطلاعات  رمزگشایی  برای  خصوصی  از 

 بهر .یافتدستامن  هاداده انتقال به  این  بر   و علاوه هادستگاه مناسب هویت  به احراز توانمی  زیرساخت کلید عمومیدیجیتال  هایگواهی

 با  رمزگذاری  فرآیند  حتی  بدین شرح که   کندمی عمده را مطرح    چالش  یک  اشیاء  اینترنت  سیستم  در د عمومیکلی  ساخترزی ایجاد  حال

 انتقال  کههنگامی  ویژه به،  کندمیفراهم ن   آن را  موجود  سیم بی  حسگر  هایآوری فن  که  نیاز دارد  حافظه  منابع  و  محاسبات  به  عمومی  کلید

 )قلب سیگنال انتقال ،مثالنوانعبه) .است  موردنیاز مکرر هایداده 

  با   یهایدستگاه  اشیاء  اینترنت  یهادروازه.  کندمی   گذارینشانه  اشیاء   اینترنت  ی فعالهادروازه  معرفی  با  مسئله را  این  پیشنهادی  سیستم 

هستند،  کامپیوترهای  با  مقایسهقابل   محاسباتی  توان ارتباطی    هایواسط   که  (سلینوک  معمولاً)  یکپارچه  کاملاً  عاملسیستم   با  رومیزی 

دارد  را  امنیتی  مسئله  یک  دنتوان می  همچنین  هادروازه  این.  بسیاری    ثبت:  کنند  دهیآدرساشیاء    اینترنت  هایدستگاه  برای  اضافی 

 معرفی  دهدمی   انتقال  اینترنت  طریق  از  هاداده   که  نظارت  جدید  دستگاه  یک  کههنگامی .  کلید   مدیریت  و  جدید  حسگر  هایدستگاه

  توزیع   مسائل  و  مدیریت کلید  های بعدیکه فرآیند  دارد  هاداده مناسب    رمزنگاری  برای  عمومی  کلید  به  دسترسی  به  نیاز  دستگاه  ،شودی م

 . دهدمی  افزایش را

 رمزنگاری کلید عمومی  معماری - 3-1

  اتاق،   شرایط  مانند)  متنی  هایداده  پوشیدنی،  و  همراه  تلفن  مختلف  گرهایحسپزشکی را از    هاداده   آوریجمع توانایی    پیشنهادی  سیستم

. شودمیابر انجام    بر  مبتنی  زیرساخت  یک  از  استفاده  با  خانواده  اعضای  و  مراقبان  به  امن  انتقال  و  آوریجمع   دارد.  (غیره  و  کاربر  عادات

 است: جزء  سه از متشکل عمده طوربه معماری

 ه همرا تلفن متنی و گرهایحس

 شیاء ا اینترنت یهادروازه 

 Back- end زیرساخت

 و موبایل  متنی گرهایحس -3-1-1

 درجه  نبض،/   قلب  ضربان  مثال،  برای)  بیمار  وضعیت  مورد  در  ندتوان می   ایدوره  یا  و  مداوم  طوربه  متنی  و  همراه  تلفن  گرحس  هایدستگاه

 دارای  حسگر  هایدستگاهاین    معمولاً.  حس کنند  (یرهغ  و  نور  شرایط  هوا،  کیفیت  اتاق،  دمای  ،مثالعنوانبه)  آنها  زمینه  و(  غیره  و  حرارت



 

  به  آنها را و کندمی  تفسیر کمی ارزش به را آنها ،کندمی دریافت   دیجیتال را یا حسگر آنالوگ  هایدادهکه  باشندمی میکروکنترلر واحد یک

 سیم بی  هایآوریفن(.  ZigBee  انند بلوتوث یا)م  دهدمی انتقال   سیمبی  رابط  یک  از  استفاده  با  و نظارت  هاداده  آوریجمع  دستگاه  یک

  چنین   که  هایماژول  که  است   معنی  این  به  این.  کنندمیمش را پشتیبانی    هایشبکهشبکه و یا    هایگرهمبتنی بر    هایزیرساختبعدی  

ی  هادروازه  توسط  که  موجود  سیمبی   هایشبکه  به  و   پیکربندی نموده  خود را  خودکار  طوربه  ندتوان می   کنندمی ی را پشتیبانی  هایفناوری 

 متصل شوند. اندایجادشده اشیاء اینترنت

 اشیاء دروازه اینترنت -3-1-2

دارند   را گرهاحس با ارتباط برقراری برای ضروری شبکه هایواسطکه  هستند  لینوکس بر محاسباتی مبتنی ابزارهای اشیاء دروازه اینترنت

 سیمی با  هایرابط  یا  و  (فای  وای  ،مثالعنوانبه)  سیمبی   از  با استفاده  ندتوان می   همچنین  و Zigbee) و  بلوتوث  هایواسط ،  مثالعنوانبه)

یا   512MB  و 1GHz ARM  سرعت  با  پردازنده  حداقل  با  معمولاً)بهتری دارند    منابع محاسباتی  هادروازه.  د نکن  برقرار  ارتباط  اینترنت

راOpenSSL  مانند PKI (ابزار  که  شدبامی کامل    عاملسیستم   میزبان یک  و) RAM حافظه  پیکربندی  طریق  از  .کندمی   فراهم  ( 

  سپس با  و  کنند  اعمال  ورودی  هایداده را به    PKI رمزنگاری   د نتوان می  هادروازه   لینوکس  عاملسیستم   و شبکه  شبکه  هایواسط مناسب  

 . وب هدایت کنند بر مبتنی پزشکی کاربردی هاینامهبربلادرنگ به سمت  ارتباطی هایآوریفن سایر یا و وب هایسرویس  از استفاده

ویژگی  وتحلیلتجزیه  یا  و  سازی فشرده  داده،  کردن   فیلتر  ،مثالعنوانبه)  باشدمی اولیه    هایداده  پردازش  برخی  انجام  توانایی  اضافی   یک 

  . شود  فرستاده  اینترنت  به  اترنت  شبکه  واسط  یک  یا  و WiFi از   استفاده  با  و  شده  رمزگذاری PKI استفاده  با  هاداده   اینکه  از  قبل  ،(الگو

 یهاخروجی  ورودی قابلیت همچنین  و شوندمی  یکپارچه( اترنت یا و فای مانند) شبکه واسط با مذکور لینوکس توسعه بوردهای از بسیاری

 ارتباط  درنتیجه.  شود  متصل  ( غیره  و   ZigBee  بلوتوث،   مانند)  مختلف   RFیهاماژول   به   دتوان می   بعداً.  دارند  را  GPIOs  عمومی  محیط

 . شودمی فعال  کندمی  نظارت بیمار وضعیت بر که همراه تلفن و متنی مختلف گرهایحس با دستگاه

 ابر   Backendزیرساخت -3-1-3

ابری درخواست  سازیفعال  برای  مدل  یک  رایانش  تنظیم   قابل  محاسباتی  منابع  از  مشترک  گروه  یک  به  شبکه  دسترسی  راحت، هنگام 
 یا  مدیریتی  حداقل تلاش  با   و  سرعتبه  دتوان می  که  باشدمی(  خدمات  و  کاربردی  هایبرنامه  ،سازیذخیره  سرورها،  ،هاشبکه  ،مثالعنوانبه)

 یرساختزساختن    برای  مناسب بسیار  مدل  رایانش ابری یک  بعدی  هایویژگی .  نماید خدمات تهیه کرده و پخش    دهندهارائه  وانفعالاتفعل 

back-end این،  بر  علاوه. کندمیپشتیبانی  اشیاء را اینترنت سلامت همراه هایدستگاه سازیمجازی  و هاداده مدیریت  که کندمیجاد ای  

/    رمزگذاری  کلید  مدیریت  و  (محاسباتی  منابع  مانند) PKI اطلاعات  رمزگشایی/    رمزگذاری  برای  ضروری  نیازهای  دتوان می  ابری  منابع

 .خواهد شد هاداده اید توجه داشت که این رمزنگاری باعث افزایش طول پیام و در کاهش سرعت انتقال ب  .کندمی  فراهم  رمزگشایی

 استفاده از رمزنگاری کلید عمومی و متقارن روش پیشنهادی -2-3

  مورداستفاده   هایدستگاهحسگرها و  از    شدهآوریجمع   هایداده مید که ارسال و دریافت  فه  توانمی  درستیبه  شده گفتهبا توجه به مطالب  

کامل    طوربهمحیطی امن بوده و جامعیت و یکپارچگی و حریم خصوصی  و بایستی    باشدمی مری بسیار حساس  در درمان و سلامت همراه ا

م خواهد شد ولی با توجه به اینکه رمزنگاری کلید عمومی از دو کلید  استفاده از رمزنگاری کلید عمومی انجاحفظ شود. این ایمن بودن با  

 ها داده عملیات رمزگذاری و رمزگشایی  پیچیدگی تولید کلید رمزنگاری،    به دلیلو همچنین    کندمی جهت رمزنگاری و رمزگشایی استفاده  

رن را داریم که جهت رمزنگاری و رمزگشایی از یک در مقابل رمزنگاری کلید عمومی رمزنگاری متقا   مقداری تأخیر در پی خواهد داشت،

 . کندمی  کلید خصوصی استفاده

بیمارانی که شرایط حادی دارند، برای  بایستی توجه کرد که  حمله قلبی قرار دارد،  در معرض    هرلحظهبیمار قلبی که    مثالعنوانبه  حال 
ارسال   بودن  اهمیت    هایداده سریع  بیمار  به محل  درمانی  نیروی  اعزام سریع  و  رمزنگاری کلید عمومی    ایویژهحسگرها  داشت.  خواهد 

بایستی  باشدمی  هادادهسب برای حفظ امنیت و حریم خصوصی  روشی منا به    ولی  همین خاطر بجای  میزان تأخیر را به حداقل رساند. 

با رمزنگاری کلید    شدهآوری جمع  هایداده اینکه   را با رمزنگاری متقارن به رمز   شدهآوریجمع   هایداده  توانمی عمومی به رمز درآورد  را 



 

متق کلید  و سپس  درآورد.درآورده  رمز  به  رمزنگاری کلید عمومی  روش  با  را  برای   ارن  از یک کلید عمومی  رمزنگاری کلید عمومی  در 

استفاده   رمزگشایی  برای  خصوصی  کلید  یک  از  و  گیرندهولی    شودمی رمزگذاری  و  فرستنده  متقارن  رمزنگاری  کلید    در  یک  از  تنها 

استفاده    خصوصی و رمزگشایی  رمزنگاری  متقارن    500  تقریباًکلید عمومی    زنگاریرم  .کنندمی جهت  از رمزنگاری  ،  باشدمی برابر کندتر 

درآمده و سپس کلید رمزنگاری متقارن   ، پیام توسط رمزنگاری متقارن به رمزهاداده جهت سرعت بخشیدن به عملیات رمزنگاری در ارسال 

و در وهله دوم عملیات    شودمی حفظ    هاداده اول امنیت    که در وهله  شودمی توسط رمزنگاری زیرساخت کلید عمومی رمز شده و ارسال  

 انجام خواهد شد.  ترسریع رمز شدن و ارسال 

الگوریتم    هاییتمالگوررمزنگاری کلید عمومی   الگوریتمی مناسب   تاکنون  AESمتفاوتی دارد که  شکسته نشده است و به همین خاطر 

الگوریتم  باشدمی   .AES    با را256حداکثر  رمزنگاری  رمزنگاری  دهدی مانجام    بیت  ابتدای  متقارن در  تصادفی    صورتبه. کلید خصوصی 

مبادله    یدشدهتول و گیرنده  فرستنده  بین  آ  شودیمو  زمان  بسیار  ولی  دیگر    باشدمی از کلید عمومی    ترکوتاهن  توابع   هاییچیدگیپزیرا 

 ریاضی را برای تولید کلید ندارد. 

با استفاده از رمزنگاری کلید عمومی رمز شده و مبادله  پس از رمز شدن متن توسط رمز  یتدرنها نگاری متقارن، کلید خصوصی متقارن 

هم و سریع    موازاتبهکه اعمال ترکیبی رمزنگاری    شودی مقوی استفاده    یهاچندپردازنده از    های رمزنگاراین نوع    افزارسخت . در  شودی م

 انجام شوند. 
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برنامه نویسی مختلفی وجود دارد که در اینجا ما از زبان  برای شبیه سازی رمزنگاری   انتشار در    NSزبانهای  تا تأخیر  استفاده کرده ایم 
پس از اجرای شبیه سازی نتایجی برای    مزنگاری ترکیبی کلید عمومی و کلید متقارن و روش کلید عمومی را باهم مقایسه کنیم.روش ر 

 این نتایج بخوبی نشان دهنده برتری روش ترکیبی پیشنهادی با روش کلید عمومی می باشد. سالی به دست آمد که تأخیر انتشار بسته ار

با افزایش طول    1در نمودار شکل   برای روش رمزنگاری کلید عمومی مشاهده می کنید، همانطور که ملاحظه می کنید  انتشار را  تأخیر 

 . مقدار تأخیر انتشار به نسبت زیادی افزایش می یابدبسته ارسالی 

 

 نتایج تأخیر انتشار برای روش رمزنگاری  - 1شکل 

روش مقادیر تأخیر انتشار بدست آمده از شبیه سازی روش ترکیبی را می بینید. همانطور که ملاحظه می کنید در این    2  در نمودار شکل

 با افزایش طول بسته تأخیر انتشار به مقدار بسیار کمی افزایش می یابد. 



 

 

 ر برای روش ترکیبی کلید متقارن و نامتقارن تأخیر انتشا -2شکل 

 ارسالی را ملاحظه نمود.  یهابستهدر تأخیر انتشار    هاآنتفاوت    توانیم  یخوب بهو با مقایسه نتایج این دو روش    3ر شکلبا توجه به نمودا

یشتری در ارسال پیام خواهیم داشت  با افزایش طول رمزنگاری تأخیر ب   ،کلید عمومی  اول یعنی رمزنگاری   درروش  دینیب ی مکه    طورهمان 

با افزایش طول رمزنگاری تأخیر بسیار کمی خواهیم با استفاده کلیدعمومی و    ترکیبیرمزنگاری    نیدوم یع  درروش  کهی درصورت  متقارن 

 داشت. 

 

 تأخیر انتشار پیام ازنظر مقایسه دو روش ترکیبی و کلید عمومی -3شکل

طول   که  صورتنیبدخواهد داشت    ریتأث  زی ن مزنگاری با استفاده از روش ترکیبی بر طول پیام  ر  دیکنی م  مشاهده  4که در شکل    طورهمان 

د که این امر باعث افزایش سرعت انتقال و کاهش  باشی مترکیبی کلید عمومی و متقارن کمتر از حالت کلید عمومی    درروشپیام ارسالی  

 تأخیر انتشار خواهد شد. 



 

 

 طول پیام رمز شده ازنظر ی و کلید عمومیمقایسه دو روش ترکیب -4شکل 
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کمک    سلامتی  حوادث  آنی  و  تردقیق  تشخیص  به  دتوان می   که  کند  آوریجمع را   بیمار  اطلاعات  و  هاداده   از   قادر است انبوهی  اشیاء  اینترنت
 غیره و سیمبی  ،ZigBee انرژی، کم بلوتوث) نندکمی  استفاده مختلف  ارتباطی هایتکنولوژی از  همراه سلامت  هایدستگاه. بسیاری نماید 

  است   ضعیف  بسیار  نیز  هاداده  حفاظت.  کنندمی را معرفی    همکاری  قابلیت   مختلف  وضوعات م  راه  این  در  مختلف  هاداده   هایپروتکل   و (

مناسب  ارائه  و  کاربر  گمنامی  از  حفاظت  برای  منابع  فاقد  حسگر   هایدستگاه  کهچون هویت   زمان  همان  در  هاداده   اریرمزگذ  و  احراز 

  شده گرفته  نظر  در  فردی   حسگر  هایدستگاه  و  هادستگاه موارد  اغلب   در  اما  است،  شدهارائه   درگذشته امنیتی  هایحلراهچندین    .باشندمی 

  طراحی   ماجا  این  در  .بیافتد  خطر  به  هادستگاه  به  داشتن  دسترسی  هنگام  ندتوان می   (رمزگذاری  کلیدهای  مانند)  امنیتی  هایاعتبارنامه   یا

و   آوریجمعرا    سلامت  حسگر  هایداده  ء کهاشیا  اینترنتی  هادروازه   برمبتنی    سیستم  یکاز    اولیه  نمونه  سازیپیاده   ومفهومی     کرده 

 دو هر دتوان می ءاشیا دروازه اینترنت. را ارائه کردیم دهندمی انجام را هاداده  رمزگذاری و دیجیتال هایگواهینامه طریق  از را  امنیتی مسائل

 هایداده   ارسال  و   خدمات  برای  هویت  تصدیق  برای  ایمن  و  پذیرآسیب  کمتر  مفهوم  یک  ارائه  و  ارتباطات حسگر  همکاری  قابلیت  موضوع

  پیشنهادی   طرح  درنتیجه  ،شودمی  گرفته  نظر  در  امنیتی  هایپذیریآسیببرای داشتن قابلیت    ءاشیا  اینترنت  معماری.  را حل نماید  بیمار

جهت تسریع عملیات درمان و   .باشد  مفید  بسیار  الکترونیکی  درمان  و  سلامت  حوزه  در  ءاشیا  اینترنت  دهندگانتوسعه  برای  ویژهبه  دتوان می 

کلی  رمزنگاری  ترکیب  از  بیماران،  متقارن  نجات  و  عمومی  رمزگذاری    کنیممی استفاده    به صورتید  متقارن  رمزنگاری  توسط  را  پیام  که 

این روش رمزنگاری ترکیبی، تأثیر بسزایی در کاهش طول پیام  .  کنیممید متقارن را با روش رمزنگاری کلید عمومی رمز  و کلی  کنیممی 

بسته های ارسالی خ انتشار  تأخیر  در پی آن کاهش  و  رمزنگاری پیشنهادی  واهد داشت.رمزشده  روش  این  نتیجه  که    شودمی باعث    در 
درمانی بتوان به سرعت به بیماران و    مراکز  موقعبهاقدام    تا با  ار مراکز درمانی موردنظر قرار گیرنددر اختی  و بصورت امن  سرعتبه اطلاعات  

 را کاهش خواهد داد.  ومیرمرگ آمار  سالمندان رسیدگی نمود که این امر
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