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 چکیده

هایی هستند که با رفتار عمومی یا های پرت نمونه دادهداده .پرت است یهاداده یی، شناساهاداده لیو تحل زیل مهم در آنالاز مراح یکی

 دیلها توداده ریاز سا یمتفاوت زمیمکان ای عیها توسط توزداده نیرسد ایاست که به نظر م یتفاوت به حد نیا .بق نباشندمدل داده منط

های دادههای شناسایی مقاله به کاربردر ایندشوند. مشروط و گروهی تقسیم بندی می، اینقطه ی،تهپرت به سه دسی هاداده .اندشده

. اشاره شده استغیره  یص آسیب صنعتی، پردازش تصویر وتقلب، تشخذ، تشخیص شخیص نفوتهمچون های مختلفی در زمینه پرت 

 های مبتنی بر دسته بندی،ها همچون روش روشایننواع که ا ندشوه تقسیم بندی میستد های پرت نیز به چندناسایی دادههای شروش

 مقاله ارائه شده است. این رتنی بر خوشه بندی دمب هاینزدیکترین همسایه و روش تنی برهای مبروش

 کلیدی هایواژه

 ناهنجاری ، داده نرمال ،داده پرت

 

 

 

 

 

 

 

 

 

 

 

 



 

 معرفی .1

طوری که انگار ، ها دارندها تفاوت چشمگیری با سایر دادهها است که این الگوهایی در دادهجستجوی الگونای مع ی پرت بهدهتشخیص دا

نفوذ در شبکه،  صیتشخ یهانهیدر زمی پرت هاداده صیتشخ یبرا یمتعدد یهاروش .]1[ اندکانیزم دیگری تولید شدهتوسط توزیع یا م

وجود دارد که غیره  و ریپردازش تصو ،یکیدر واحد مکان یخراب صیتشخ ،یو پزشک یعموم متحوزه سلا ،یرتقلب کارت اعتبا صیتشخ

فراهم  ی پرتهاداده یی برای کشف بهترهای مختلف، فرصتها. ظهور فناوریدینمایارتر مآشکرا زمینه در اینو مطالعه  یبه بررس ازین

های کاوی، امکان شناسایی الگو ی دادههاشود. تکنیكمد مطرح میآر وکارمؤثعنوان روشی ساخته است. در این بین، نگرش داده کاوی به 

-مشکوك و یا حتی تقلب را میسر می هایگوه این امر امکان شناسایی و کشف الد کآورفراهم می هارفتاری را در بین حجم زیادی از داده

 هااز مشاهدات مختلف با توجه به رفتار آن یمجموعه ا کارآمد ر ومؤث لیو تحل هیتجز ،یاستفاده از داده کاو یاصل لیاز دلا یکیسازد. 

 یمبتن یهاروش ع،یبرتوز یمبتن یهامثل روش یگوناگون یهاتمیگورو ال هاو روش هاكینقاط پرت از تکن صیتشخ یبرا یاست. داده کاو

نقاط این نکته را باید در نظر گرفت که  کند.میره استفاده ی و غیبر چگال یمبتن یهاو روش یبرخوشه بند یمبتن یهابرفاصله، روش

 [.2] دداده پرت حذف شو صیقبل از تشخ دیه بات کهاسدر داده یتصادفنویز در حقیقت . هازیاز نو اندمتفاوت نقاطی هستندکه ،پرت

 

 تعریف داده پرت 1.1

همان طور که  مطابق نیستند. هار از دادهمال مورد انتظانر فتار عادی وهایی در مجموعه داده هستند که با ری پرت در حقیقت الگوهاداده

که به اندازه کافی از این دو O1 ، O2دارند. نقاطی مثل ارقرN1، N2در دو ناحیه نرمال  هادر شکل نشان داده شده است بیشترداده

 .شوندداده پرت نامیده می ،ناحیه دور هستند

 

 
 نرمال و پرتی ها.مجموعه ای از داده1شکل

 

 های پرتها در کشف دادهچالش 2.1

ی پرت به شدت بستگی به مدل اهکیفیت تشخیص نمونه داده. باشد به صورت کارآمد باید نرمال و پرت یهانمونه داده یمدل ساز

 ی روبرویاری بسهاچالشی نرمال اگر ممکن باشد با های نرمال و پرت دارد. ساخت یك مدل کامل برای نمونه دادههاسازی نمونه داده

نرمال بودن های نرمال ممکن در یك مجموعه داده کار دشواری است. اغلب مرز میان نرمال بودن و غیر چرا که شمارش کلیه رفتار ،است

یك محدوده وسیعی از ناحیه خاکستری وجود داشته باشد. بدین ترتیب در حالی که برخی  مشخص نیست. در عوض ممکن است هاداده



 

گیرند در نظر می های پرت تنها یکی از دو برچسب نرمال و پرت را برای هر نمونه داده در مجموعه دادههاداده خیصی تشهاروش از

 .کنندنمونه داده را استفاده میاب درجه پرت بودن به برخی دیگر انتس

را توصیف میکند برای تشخیص  اههمدلی که دادی تشابه یا فاصله و هاانتخاب مقیاس. خاص یهاکاربرد یپرت برا یهاداده صیتشخ

پرت به  یهاداده صیتشخ دیشد یوابستگ ها دارد.هی پرت امری مهم و حساس است. اغلب چنین انتخابی بستگی به ماهیت دادهاداده

به  كیره هتوسعه داد کرا  ییهاروش دیدر عوض با نباشد. ریجامع امکان پذ یروش کاربرد كینوع کاربرد آن باعث شده است که توسعه 

 یکافده دا كیپرت بودن  هیتوج یانحراف کوچك برا كی یمارستانیب یهاداده لیمثال در تحل یبرا .شودداده  صیخاص تخص یهاکاربرد

 .میدار یریبه انحراف چشمگ ازیداده ن كیپرت بودن  هیتوج یاست اما در بورس برا

-اکثر داده هستند. هازیپرت متفاوت از نو یهادادهتر اشاره شد یشان طور که پهم. پرت یهاداده صیتشخ ندیدر فرآ زیکنترل نو

ها ممکن ناپذیر است. نویزاجتناب هاها در مجموعه دادهتند. اغلب وجود نویزداریم از کیفیت خوبی برخوردار نیس سر و کاریی که با آنها ها

 یچالش بزرگ هازیحضور نوو  هاد ظاهر شوند. کیفیت پایین دادهجومون مقادیر ناخاصه یا به عنوااست به عنوان انحرافاتی در مقادیر صفت

-داده انیم زیخود خارج شده و تما یاز شکل واقع هاشود دادهیباعث م دو موضوع نیا کنند.یم جادیپرت ا یهاداده صیتشخ ندآیدر فر

ی پرت شوند و هاموجود باعث پنهان ماندن دادهی ناهاادهست نویز و دبه علاوه ممکن ا .دیظر آن مشخص بهپرت نا یهانرمال و داده یها

داده پرت به عنوان نویز شناسایی شود و بالعکس یك نویز کارآیی فرآیند تشخیص داده پرت را کاهش دهند. گاهی اوقات ممکن است یك 

 تلقی شود. به عنوان داده پرت شناسایی و

 ییایباشد که اش نیپرت باشد بلکه به دنبال ا یهاداده صینبال تشخر نه تنها به داربممکن است ک هااز کاربرد یبرخ در. قابل فهم بودن

 ییشناسا یبرا یهیتوج دیپرت با یهاداده صیمنظور روش تشخ نیپرت هستند؟ به ا یدادهد چرا ه انشد اییکه به عنوان داده پرت شناس

 پرت خود داشته باشد. یهاداده

ی تشخیص داده پرت در یك هابه سادگی قابل حل نیست. در حقیقت بیشتر تکنیك هاین چالشه اپرت به واسطمسأله تشخیص داده 

یم به فاکتورهای گوناگونی ندارند. برای تشخیص اینکه بفهمیم چه تکنیکی را باید استفاده کنزمینه خاصی کاربرد دارند و حالت عمومی 

ی هاو نیازمندی هامحدودیت ،نوع داده پرتی که باید تشخیص داده شود ،هدادن برچسب هر در دسترس بودن یا نبود ،هامثل ماهیت داده

 نیاز داریم. غیرهدامنه برنامه کاربردی مورد نظر و 

 کارهای موجودمروری بر  3.1

 یهایكاز تکن یه اگسترد یبررس [3]در است.  بوده هاکتاب ینو همچن یو مقالات مرور هایاز بررس یموضوع تعداد یناهنجار یصتشخ

 یصختش یهایكاز تکن یگسترده ا یبررس [4]در  د.شویارائه م یآمار یهاو حوزه ینماش یادگیریدر  یافتهتوسعه  یناهنجار یصتشخ

با  ناهنجاری یصتشخ یهایكاز تکن یگسترده ا یبررس [5]در  ارائه شده است.ین نماد ینو همچن یعدد یهاداده یبرا یناهنجار

 یکه به طور خاص برای ناهنجار یصتشخ یهایكتکن یبررس [6,7] ی ارایه شده است.آمار هاییکردو رو یبعص یهااز شبکهاستفاده 

 دهند.یارائه مرا  شودیه ماستفاد یبریسا ذنفو یصتشخ

 یناهنجار یصتشخ یهاتکنیکمختلف  یهاجنبه. 2

 دهد.یقرار م بحثو مورد  ییارا شناس یناهنجار یصتشخ یهاتکنیك مختلف یهابخش جنبه ینا

 



 

 هاماهیت داده 1.2

ورودی ما به طور کلی مجموعه از  یی ورودی است. دادههای تشخیص داده پرت ماهیت دادههای تکنیكهایکی از کلیدی ترین جنبه

هر نمونه  [.8] باشند دیتموجوو یا  تمشاهدا ،رویداد ،الگو ،بردار ،نقطه ،رکورد ،شی توانندمی هااست. که این نمونه داده هانمونه داده

چند ویژگی که به آن  شود که ممکن است یك ویژگی باشد که به آن تك متغیره گویند یاتوصیف می هاداده به وسیله یك سری ویزگی

ی ای مثال براکنیم منطبق باشد. برباید با تکنیکی که برای تشخیص داده پرت استفاده می هاماهیت این ویژگی چند متغیره گویند.

این  ای باشد که  فاصله مورد نیازی ورودی باید به گونههایی که بر پایه نزدیکترین همسایه هستند ماهیت ویژگی نمونه دادههاکنیكت

 را تعیین کند. هاتکنیك

 ع داده پرت انوا 2.2

 ی پرت عمومیهاداده 1.2.2

نقاط محرف شده  رینسبت به سا یریاگر به طور چشمگ مییگویم یسراسر ای یرا داده پرت عموم نمونه داده كیمجموعه داده  كیدر 

 اراندازهیمع نیانتخاب بهتر ،وجود دارد هاداده وعن نیکه در ا یچالش باشند.یپرت م یهانوع داده نیساده تر یپرت عموم یهاباشد. داده

از  یمجموعه ا میکنیکه فرض مگیریم میظر ی را در نترویکامپ یهاشبکه مثالبه عنوان باشد. یانحراف م صیتشخ یممکن برا یریگ

ی متفاوت از الگو یلیو خ یرعادیبه طور غ هاوتریپکام نیاز ا یکیکنند، حال یهم بسته ارسال م یباهم در ارتباط بوده و برا هاوتریکامپ

 شود.یته مخناش پرت عمومیداده  كیبه عنوان کامپیوتر  نیا ،کندیم هاارسال بسته، شروع به ارسال بسته نرمال

 ی پرت مشروطهاداده 2.2.2

به طور  نمونه داده نیشده در مسأله ا فیتعر طیاگر با توجه به شرا مییگویرا داده پرت مشروط م نمونه داده كیدر مجموعه داده 

 پرت است؟ داده كی دما نیا ایآ .میریگیدرجه را در نظر م25 ینمونه دما یبرا. منحرف شده باشد هانمونه رینسبت به سا یریچشگ

 ریشود در غیم محسوبپرت  دادهدما  نیباشد اتابستان  و فصلکشور آفریقا اگر مکان ما به مکان و زمان دارد. یاست که بستگنیا جواب

پرت  یاهداده صیدر تشخ یطور کل به شود.ینقطه پرت محسوب نم كیدما  نیباشد ازمستان  و فصلاگر در همان کشور  صورتنیا

 شود:یم میمورد نظر به دو گروه تقس یهاو صفت داده یژگیوط، مشرو

 ایو  خیممکن است تار یمتن یهایژگیمثلا در مثال بالا و کنند.یداده مورد نظر را مشخص م نهیزم هایژگیو نیا :یمتن یهایژگیو-1

 .باشد تیموقع

نقطه پرت که دارد  یانهیبا توجه به زمداده مورد نظر  ایآ که موضوع است نیکردن ا یابیارز یبرا هایژگیو نیا :یرفتار یهایژگیو-2

را دما، فشار، رطوبت در نظر  یرفتار یهایژگیتوان ویذکر شده م مثالدر  مثلا که دارد.( یایمتن یژگی)منظور با توجه به و نه. ایاست 

-ینقطه پرت محسوب م ایاست آ تابستان صلن آن فزماو  ریقا استکشور آفکه  ،آن یمتن یژگیدما باتوجه به و نیا اآیوگفت که  گرفت

 .خیر ایشود 

 ی پرت گروهیهاداده 3.2.2

 اءیدهند که رفتارهمه اشیم لیرا تشک یجمع ای یداده پرت گروه ،هااز مجموعه داده عهرمجمویز كی یمجموعه داده، هنگام كیدر  

که ممکن است هر نیوجود دارد ا نجایکه در ا یانکته تفاوت باشد.ه ممجموعه داد با کل یریمجموعه به صورت چشمگ ریزنیموجود در ا

محموله  كیاگر در ارسال  ،میریمثال ارسال محموله را در نظر بگ یبرا .به صورت مجزا داده پرت نباشد رمجموعهیز نیا یهااز داده كی



 

که صدتا  نجاستیا دیبه صد تا رس هاریاگر تعداد تاخل حا ر نظر گرفت،را به عنوان داده پرت د ریتاخنیتوان اینم میداشته باش ریتاخ

 دهند.یم لیرا تشک یداده پرت گروه كی ریتاخ

 ی دادههابرچسب 3.2

داده نرمال یا پرت است. باید در نظر داشت که به دست آوردن برچسب مربوط به کند که آیا اینداده مشخص میط به نمونهمربو برچسب

ی داده باشد بسیار هزینه بر است. عمل برچسب گذاری اغلب به صورت دستی هاه انواع رفتارو هم نشان دهندشد هم دقیق با که هاداده

 ی آموزشی برچسبهاشود. از این رو تلاش قابل توجهی برای بدست آوردن مجموعه دادهمتخصص انجام میتوسط یك نیروی انسانی 

نرمال ی غیرهای پرت که نشان دهنده همه رفتارهااز نمونه داده های از برچسبه اآوردن مجموعگذاری شده نیاز است. معمولا به دست 

، هادر دسترس بودن برچسب یزانبر اساس م ی نرمال است.هااز داده هاای از برچسبهها است بسیار دشوارتر از بدست آوردن مجموعآن

 د:نعمل کن یرز سه حالت زا یکید در نتوانی پرت میهاداده یصتشخ یهایكتکن

  نظارت شده یهاروش 1.3.2

را  هاداده ،مربوطه یحوزه کارشناس و خبره در کنند. افراد کاریم یرا مدل ساز هانرمال بودن و نرمال نبودن دادهنظارت شده ی هاروش 

 نیشوند و در ا یگذاررچسبال بنرم یهاه دادهنمونها ممکن است تنها کاربرد یدر برخ کنند.یم یگذاررا برچسبآنها  از یو برخ یبررس

 هاروش یدر برخ شوند.یپرت گزارش م یهادادهنمونه نرمال مطابقت ندارند به عنوان  یهانمونه دادهکه با مدل  ییهانمونه دادهصورت 

 یهانمونه داده به عنوانند نداشته باش پرت مطابقت یهادادهنمونه که با مدل  ییهانمونه دادهشوند و یم یپرت مدل ساز یهاداده نمونه

 شوند.ینرمال شناخته م

 ینظارتغیر یهاروش 2.3.2

 دیحالت بانیدر ا پرت بودن را ندارند. ایبرچسب نرمال بودن  هانمونه داده یعنی ست،یموجود ن هانمونه دادهاز کاربردها برچسب  یبرخ در

نمونه  هستند: یفرض ضمن كی یدارا ،پرت یهاداده صیتشخ یدهنش نظارت یهاشرو استفاده شود. نظارت نشده یریادگیروش  كیاز 

پرت انتظار  یهاداده صیتشخ یبرا نظارت نشدهروش  كی گریارت د. به عبشوندمی بندیخوشه  ،ای که بشودتا اندازهنرمال ی هاداده

توانند یم اءیاش پرت است. یهااز داده شتریب اریبسگو ال نیا یهاکنند که تعداد تکرار یرویپ ییالگو كینرمال از  یهانمونه دادهدارد که 

 .ردیگینرمال قرار م یهانمونه دادهاوت از گروه تفم ییداده پرت در فضا كی دهند. لیرا تشک زیمتما یهایژگیگروه با و نیچند

 نظارتی مهین یهاروش 3.3.2

ممکن است با  اغلب کم است. هااما تعداد این نمونه داده ،ستندب هدارای برچس هااگرچه برخی از نمونه داده هااز کاربردبسیاری  در

 هادادهنمونه برچسب باشند و اکثر  یپرت دارا یهادادهنمونه  اینرمال و  یهانمونه دادهاز  یکه تنها مجموعه کوچک میروبه رو شو یموارد

 ینمونه وقت یبرااند. توسعه داده شده نین شرایطیر چی پرت دهاهبرای تشخیص داد نظارت شدهی نیمههاروش بدون برچسب باشند.

برای است  هشانیشب ی بدون برچسبی که بسیارهادادهنمونه و  اآنهاز  میتوانیهستند م برچسب ینرمال دارا یهانمونه داده یبعض

یی هانمونه داده ،ز استفاده کردت نیپر یهایی دادهتوان برای شناساین مدل میا ی نرمال استفاده کنیم. ازهاآموزش مدل جهت نمونه داده

به  ،ی پرت دارای برچسب باشندهاخی از دادهشوند. اگر تنها برمی ییبه عنوان داده پرت شناسنا اشته باشندند یمدل مشابهت نای که با

تعداد  ست که بتوان باد اد باشد. بعیاعتما زننده و غیرقابل گول ،ی پرتهابرای تشخیص داده نظارت شده ی نیمههارسد روشنظر می

را تشخیص داد. در رت ی پهامدلی ساخت که موثر و کارآمد باشد و بتوان به کمك آن بقیه داده ،دار ی پرت برچسبهاکمی از داده

 ی نرمال است. هابهترین کار ساخت و آموزش مدل از روی داده شده نظارت ی نیمههاروش



 

 داده پرتی تشخیص هاخروجی تکنیک 4.2

شده توسط  یدتول یهایاست. به طور معمول، خروج هااین دادهنحوه گزارش  پرت، یداده یصتشخ یكهر تکن یجنبه مهم برا زی اکی

 : است یراز دو نوع ز یکی ی پرتهایص دادهتشخ یاهیكتکن

 تخصیص امتیاز  1.4.2

 یك ،آزمایشی یهاشود، به هر نمونه در دادهیمگرفته  نظردر  اده پرتدکه آن نمونه به عنوان  یابسته به درجه یازدهیامت یهایكتکن 

 است.پرت ی هادادهشده از  یبندرتبه یستل یك ییهایكتکن ینچن یخروج یند. بنابراندهیاختصاص م پرت بودن یازامت

 تخصیص برچسب  2.4.2

 .نددهختصاص میی آزمایشی برچسب نرمال یا پرت اهای این دسته به نمونه دادههاتکنیك 

 های تشخیص داده پرتکاربرد 5.2

 تشخیص نفوذ 1.5.2

 یتاز منظر امنها نفوذ یا های مخربیتفعال ینا .اردره داشا یانهمرتبط با را یستمس یكمخرب در  یهایتفعال یینفوذ به شناسا یصتشخ

 یصدر حوزه تشخپرت  داده یصتشخ یهانیكز این رو تکیستم دارد. اس یبا رفتار عادرفتاری متفاوت نفوذ  یكجالب هستند. کامپیوتر 

 یدبا پرت یص دادهتشخ هاییكتکن .داده است یمحوزه، حجم عظ یندر ا پرت داده یصتشخ یبرا یدیچالش کل نفوذ قابل اجرا هستند.

ارائه  یانیرصورت جمعمولاً به  هاداده ین،علاوه بر ا کنند. یریترا مد ی ورودیهاین حجم عظیم دادهکارآمد باشند تا ا یاز نظر محاسبات

نرخ هشدار ید آیبه وجود م ورودی بزرگ یاندازه ورود یلکه به دل یگریمسئله د ین است.آنلا یلو تحل یهبه تجز بنابراین نیاز ،شوندیم

 یرا برا یلو تحل یهتجز تواندیمکاذب  یهاهشدارکمی از رسد، درصد یم نمونه داده هایلیونبه م هاداده حجم که ییاز آنجا. کاذب است

 یبرا ییها که برچسب یمعمولاً در دسترس هستند، در حال نرمالدار مربوط به رفتار  برچسب یاهداده فرسا کند. طاقت گریلتحل یك

 زهین حور اد نشده نظارتو شده  نظارت یمهن پرت داده یصتشخ هاییكتکن ین،وجود ندارد. بنابرای پرت است هاکه همان دادهنفوذ 

 شوند.یداده م یحترج

 تشخیص تقلب )کلاهبرداری( 2.5.2

 ی،اعتبار کارت یها، شرکتهامانند بانك یتجار یهاانشود که در سازمیاطلاق م یامجرمانه یهایتبه کشف فعال یکلاهبردارتشخیص 

ممکن  یا ،ها باشندآن یواقع یانممکن است مشتران مخرب کاربرافتد. یره اتفاق میسهام و غ بازار همراه، تلفنیهاشرکت یمه،بیهاآژانس

را به صورت مربوطه  ع ارائه شده توسط سازمانکاربران مناب یندهد که ایرخ م یتقلب زمانند. کن یمعرف یاست خود را به عنوان مشتر

[ 9مقاله ] .هستند یاقتصاد یاهاز ضرر یریجلوگ یبراتقلب  موارد ینچن یفور ییمند به شناسا علاقه هامصرف کنند. سازمان یرمجازغ

 داده یصتشخ هاییكنمعمول تک یکردرو کند.می یمعرفبرای تشخیص تقلب  یکل یکردرو یكرا به عنوان  یتصطلاح نظارت بر فعالا

 هرگونه انحراف است. یصتشخ یبرا هایلو نظارت بر پروفا یهر مشتر یمشخصات استفاده براو نگهداری حفظ  پرت،

 یو بهداشت عموم یپزشک ی پرتهاادهد یصتشخ 3.5.2

 یمختلف یلتوانند به دلایم هادادهنمونه  .کندیکار م یمارمعمولاً با سوابق ب یو بهداشت عموم یپزشک یهادر حوزه پرت داده یصتشخ

 یك پرت یص دادهتشخ ینبراشند. بناداشته باپرت  دادهضبط،  یهاخطا یا ی مورد استفاده،هاابزار یهاخطا یمار،ب یرعادیغ یتمانند وضع



 

 ینچند یکه ممکن است دارا هستند هاییرکورد ها معمولاً شاملدارد. داده یازن ییحوزه است و به دقت بالایندر ا یاربحرانیمشکل بس

 یهارکورد ییشناساحوزه،  یندر ا پرت یص دادهتشخ هاییكتکن یشتربهدف  و وزن. یخون گروه یمار،مختلف باشند، مانند سن ب یژگیو

 ها یكیكتکن یشتررو ب ینسالم است، از ا یمارانمتعلق به ب شدهیگذاربرچسب یهامعمولاً داده است.( یانقطهپرت  یهاداده) یرعادیغ

منطقه خاص  یكدر  یماریب یوعش کشفبرپرت  یك تشخیص دادهتکن ینچند[ 10در مقاله ] .کنندیرا اتخاذ م ینظارت یمهن یکردرو

ی مربوط های سری زمانی )برای مثال دادههادر داده هایناهنجار یصتشخ تجمعی برای پرت داده یصتشخ یهایكتکن .انددهمتمرکز ش

-یك داده تشخیصاست که  ینحوزه ا یندر ا پرت داده یصمشکل تشخ یزترینچالش برانگ .[11] شودمیاستفاده  قلب( به ثبت ضربان

 .یارگران تمام شودبستواند یم نرمال دادهبه عنوان  پرت

 یصنعت یبآس یصتشخ 4.5.2

 یدبا یبیآس ینچن یشتر،و تلفات ب یداز تشد رییجلوگ یبراینند. بیم یبآس معمولا یاستفاده مداوم و فرسودگ یلبه دل یصنعت یهاواحد

مختلف ثبت  یهابا استفاده از حسگر یراز ند،شویحسگر شناخته م یهاحوزه معمولاً به عنوان داده ینا یهاداده .شود داده یصزود تشخ

 [.12,13] شوندیم یآورجمع یلو تحل یهتجز یو برا شوندیم

 یرپردازش تصو 5.5.2

 ،ثابت یرکه در تصوبه نقاطی  و یا در طول زمان یرتصو یكدر  ییرسروکار دارند به هرگونه تغ یرکه با تصاو پرت یص دادهتشخ هاییكتکن

و [ 16] سنجی طیف ،[15] تشخیص عدد ،[14ای ]این حوزه شامل تجزیه و تحلیل تصاویر ماهواره .لاقه دارندعرسند یبه نظر م یرعادیغ

 شوند.یق ایجاد میابزار دق یهاخطا یا یخارج یك شیدرج  یادر اثر حرکت  ی پرتهاداده است. [17] رافیتجزیه و تحلیل تصاویر ماموگ

 پرت یص دادهتشخ یهایكتکن یدئویی،و یهااست. هنگام برخورد با داده هایازه بزرگ ورودوزه، اندح یندر ا یدیکل یهااز چالش یکی

 است. یازمورد ن ینآنلا

 یمتن یهادر داده رتپ داده یصتشخ 6.5.2

 یت خبرمقالا یااز اسناد  یارا در مجموعه یداخبار جد یا هایدادرو یاحوزه عمدتاً موضوعات یندر ا پرت یص دادهتشخ هاییكتکن

 یلاً ابعادحوزه معمو ینا یهاداده شوند.یم یجادا یرنرمالموضوع غ یك یا یدجد یدادرو یك یلبه دل ی پرتهاین داده. اکنندیم ییشناسا

 یبرا مهم چالش یك شوند.یم یاسناد در طول زمان جمع آور یرادارند ز یجنبه زمان ینهمچن هاپراکنده هستند. داده یارو بس دارند بالا

 موضوع است. یادسته  یكدر اسناد متعلق به  یادز ییراتتغ یدگی و مدیریت کردنحوزه، رسیندر اپرت  داده یصتشخ یهایكتکن

 پرت ی تشخیص دادههاتکنیک 6.2

 بندی دستهبر یمبتن پرت داده یصتشخ یهایکتکن 1.6.2

آموزشی( استفاده  یهاشده )دادهیگذار برچسب یهاداده مونهاز ن یااز مجموعه بند( )دسته مدل یك یادگیری یبرابندی  دسته تکنیك

از  ،پرت( ی نرمال یا غیرنرمال )دادههاکلاس ن به یکی ازو اختصاص دادن آ یشیآزما داده نمونه بندی یك دسته برای و سپس کندمی

 یبند دستهبر  یمبتن پرت یص دادهتشخ هاییك، تکنآموزش فاز یموجود برا یهابر اساس برچسب .کندمی شده استفاده مدل آموخته

 پرت داده یصتشخ هاییكتکن. سهکلا چندکلاسه و تك پرت داده یصتشخ هاییكکرد: تکن یبنددسته یبه دو دسته کل توانیرا م

نرمال  کلاس ینچند متعلق به شده یگذاربرچسب یهانمونه یحاو یهآموزش یهاکه داده کنندیفرض م کلاسهچند یبنددستهبر  یمبتن

 قائل شود. یزمات هاکلاس یهو بقنرمال هر کلاس  ینآموزد که بیکننده م دسته بندی یكبه  ،یص داده پرتتشخ یهایكتکن ینچن. است

برچسب کلاس  یكفقط  یآموزش یهاکه همه نمونه کنندیفرض م هکلاس ی تكبند دستهبر  یمبتن پرت داده یصتشخ هاییكتکن



 

ایجاد کلاسه، تك یبند دسته یتمالگور یكرا با استفاده از ی نرمال هادر اطراف نمونه متمایزکننده مرز یك، ییهایكتکن نیرند. چندا

-یاستفاده م بندها دسته ساخت یمختلف برا یندب دسته هاییتمکه از الگور پرت یص دادهتشخ هاییكانواع تکن [.18,19] .کنندمی

 :کنند

 .[20] یعصب یهابر شبکه یمبتنپرت  هیص دادشخت هاییكتکن -1

 یزی،ب یهابر شبکه یمبتنپرت  یص دادهتشخ هاییكنتک -2

 [21] یبانیپشت بردار یهاینشما پرت مبتنی بر یص دادهتشخ هاییكتکن -3

 پرت مبتنی بر قانون یص دادهتشخ هاییكتکن -4

 

 یههمسا یکتریننزدپرت مبتنی بر  ی تشخیص دادههاتکنیک 2.6.2

این بر اساس  ییهایكتکن یناستفاده شده است. چن پرت داده یصتشخ یكتکن یندر چند یههمسا یکتریننزد یلتحلجزیه و تمفهوم 

رخ  هایههمسا ترینیكدور از نزد پرت یهادادهکه  یدر حال هند،دیمتراکم رخ م یهادر محله نرمال یهاداده ونهنم است: یدیفرض کل

دو  ینشده ب یفتشابه تعر یا مقیاسفاصله  یریگبه اندازه یازن یههمسا ترینیكبر نزد یمبتن پرت داده صیتشخ هاییكتکن .دهندیم

 یدسیفاصله اقل یوسته،صفات پ یبرا مختلف محاسبه کرد. یهاتوان به روشیداده را م دو نمونه ینشباهت( ب یا)دارد. فاصله  را داده نمونه

را  یههمسانزدیکترین بر  یمبتن داده پرت یصتشخ یهایكتکن .استفاده کرد هم یگرید هاییارز معتوان ایاست، اما م یجانتخاب را یك

 .[22,23,24] کرد میبه دو دسته تقس یتوان به طور کلیم

 ند.کنیاستفاده مپرت بودن  یازخود به عنوان امت یههمسا یکتریننزد ینام kنمونه داده تا  یكکه از فاصله  ییهایكتکن-1

  .کنندیآن محاسبه مپرت بودن  یازامتبدست آوردن  یداده را برا هر نمونه ینسب یکه چگال ییهایكنتک-2

شود. اده میختصاص دا (LOF)یا به اختصار یمحل بودن پرت فاکتورعنوان  به داده نمونه هربه  بودنیاز پرت امت یك هادر این تکنیك

 خود نمونه یمحل یو چگال داده نمونه یههمسا یکتریننزد k یمحل یچگال یانگیننسبت م برابر با LOF یازامت ین،داده مع هر نمونه یبرا

 یکتریننزد k یداده، که حاو کره را در مرکز نمونهیپرها ینه، ابتدا شعاع کوچکترداد نمونه یك یمحل یچگال یافتن یبرا .است داده

 یكکه در داده نرمال  نمونه یبرا .شودیکره محاسبه میپرهاینم ابر حج k یمبا تقس یمحل یکنند. سپس چگالیم یداپ آن است یههمسا

 یمحل یرنرمال، چگالیغ نمونه یك یکه برا یخواهدبود، در حال یگانشبه همسا یهآن شب )نسبی(یمحل یمنطقه متراکم قرار دارد، چگال

 LOFدر زیر نحوه محاسبه  .داشتخواهد یبالاتر LOF یازیرنرمال امترو نمونه غ ینخواهدبود. از ا یگانشهمسا یکترینآن کمتر از نزد

 است.نشان داده شده

(1)  

(2)  



 

 (3)  

 

 یبند خوشهبر  یمبتن پرت داده یصتشخ هاییکتکن 3.6.2

بدون نظارت است، اگرچه  یكتکن یكدر درجه اول  یبند شود. خوشهیممشابه استفاده  یهاداده نمونه یبند گروه یبرا یبند خوشه

اساساً  پرت داده یصو تشخ یبند رسد خوشهیبه نظر مطور که آن .قرارگرفته است یمورد بررس یرااخ یزنشده  نظارت یمهن یخوشه بند

 یمبتن پرت داده یصتشخ هاییكشده است. تکن یجادبر خوشه ا یمبتن پرت داده یصتشخ یكتکن ینچنداما تفاوت هستند، م یکدیگربا 

این  بر یبند بر خوشه یمبتن پرت ی تشخیص دادههایكدسته اول تکن. [25,26] کرد یبنددسته ،ه دستهبه س وانتیرا م یبند بر خوشه

 .تعلق ندارند یاخوشه یچبه ه پرت یهادادهکه  یهستند، در حال هاخوشه در داده یكمتعلق به  مالنر یهاداده نمونه است: یفرض متک

مرکز  ینتر یكنزد نرمال اطراف یهاداده نمونه :است یمتک فرضاین بر  یبند خوشه بر یمبتن پرت های تشخیص دادهیكدسته دوم تکن

های یكتکنسوم دسته  خود دور هستند. مرکز خوشه ینتر یكاز نزد پرت یهاهدادکه  یخود قرار دارند، در حالنزدیك به  یخوشه

بزرگ و متراکم هستند، در  یهامتعلق به خوشه ،ی نرمالهاهمونه دادن :است یمتک فرض این بر یبند بر خوشه یمبتن پرت تشخیص داده

 پراکنده تعلق دارند. یاکوچك  یهابه خوشهی پرت هادادهکه  یحال

 

 ندیب جمع

و  لفی مختهاپرت در زمینههای داده شناساییپرت و کاربردهای های و انواع داده ،پرت انجام شدهای در این مقاله مروری بر ادبیات داده

 ارائه شد. پرتهای اع تکنیك تشخیص دادهانو
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