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 چکیده

 جیاز را یشمار است. برخ یشود عواقب آنها ب یم یتیامن داتیصحبت از تهد یاست و وقت جیروزها را نیا میس یب یدر شبکه ها داتیتهد

حملات در برابر  نیا ییکارا شیافزا یبرا یمتعدد قاتیاست. تحق تیو پاراز ریمس یدستکار م،یکه شاهد آن هست یتیامن داتیتهد نیتر

 ییهاحلاست. اگرچه راه هیاست، حمله چند لا دیتهد نیزتریشده و چالش برانگ شنهادیپ راًیکه اخ یدیشده است. تهد شنهادیآنها پ یتقلب

به عنوان  نیوجود دارد. با ا هیو ضدحمله حملات چندلا ییشناسا یبرا یکم اریبس بخشتیرضا یهااما روش م،یدار هیحملات تک لا یبرا

بر  شنهادیپ نی. اکندیم منیرا از حملات متقاطع ا میسیکه شبکه ب میکرد شنهادیپ دیچارچوب جد کیمقاله، ما  نیا یبرا یهدف اصل

و عملکرد شبکه  تیامن شیفزاا یبرا یاست و دوم یزیب یریادگی صیبر طرح تشخ یمبتن یو کاهش حمله متمرکز است. اول ییشناسا

 شود. یم شیکند، آزما یاستفاده م تیکه از پاراز یا هیچارچوب با حمله لا کی یشده بر رو لیساخته شده است. پروتکل تشک

 WSN تیمتقاطع امن یها هیلا ینفوذ . معمار صیتشخ ستمیس میس یحسگر ب یشبکه ها  :واژه ها دیکل
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 است. یریگ میتصم لهیمعمولاً وس ییویشبکه، مکاتبات راد یها ستمیدر حساب س است. گریکدیمرتبط با  لیاز وسا یمجموعه ا ستمیس کی

مختلف و  یهایتوپولوژ ها،اسیاستفاده در مق یبرا یادیمتنوع ز یهاشرفتیپ ،ییویشده رادکنترل رمجموعهیدر داخل ز یبه هر حال، حت

 میتنظ یکه برا کنندیرا ارائه م ییویچند راد یدسترس طیشرا کیشبکه ناهمگن صعود به  یهاستمیس .العاده وجود داردموارد استفاده فوق

 نیا یبرا .[1]است یاتیح ییویراد ییاستفاده از دارا شیافزا یبرا یباورنکردن یهاتیریو ارائه مد ستمیدور نگه داشتن از انسداد س یبار برا

شده  شنهادیروش پ نیدر ا یقوس تیتقو کیبا استفاده از تکن QoS تیانتقال داده با محاسبه تقو تیبخش مشترک توان و ظرف کیمنظور، 

در  شبکه است. یها ستمیدر س ریانتقال داده و کاهش تاخ تیظرف شیافزا یروش نشان داده شده برا کی 1کانال  Boldingاست.

در حال توسعه ،  متصل  یذهن ییویراد یهاستمیشبکه در کنار س یگیو همسا یسلول یهاستمیشبکه مرسوم، به عنوان مثال، س یهاستمیس

کانال واحد با  کی جادیا ییمجاور با هدف نها یپوشش ریغ یشبکه ها میاز مستق یبیبه ترت وستنیپ یاست برا یستمیس CB .[2]شده است

دهنده  لیباند محدود تشک یآزاد کردن کانال ها یرا برا وندیپ نیتوان ا یم ست،ین ازیمورد ن گریکه د یانتقال داده بالاتر، و زمان تیظرف

 یجداگانه قابل دسترس یکانال ها قیتبادل اطلاعات نسبت به آنچه که از طر یرا برا یشتریانتقال ب تیدر مجموع ظرف CBکرد.  میتقس

 [ 3] دهد. یاست ارائه م

پرش چندگانه بدون چارچوب ثابت، به  ریمس کی( است که در ستگاهیقابل حمل )ا یاز هاب ها یمجموعه ا  2لیموبا Hoc-Adشبکه  کی

 یم حملات مخرب بدون شک نیندارد، بنابرا یمشخص یمؤلفه حفاظت MANET .ابدی یانتقال م ه،یپا یها ستگاهیا ایعنوان مثال، گذرگاه ها 

  برسند. ستمینوع س نیتوانند به ا

 مرتبط های پژوهش .2

متحرک به طور کامل مورد  یهاشکنمتحرک و دروازه یهاهاب یهاجهت اندازد. یچارچوب را به خطر م تیشبکه، امن ستمیوقفه در س

متحرک متحرک هنوز مشخص  کیحسگر متحرک و  کی نیو ب وستهیدو هاب متحرک به هم پ نیکه اثر ب ییاند، جاقرار نگرفته یبررس

  .[6]نشده است

فوق  ربخشیگنجانده شده در ز ORمحاسبه  کنند،یمشخص م یچند هاپ شبکه گردش یهاستمیپنگ ژائو و همکاران، مکاتبات را در س

به  گانیهمه همسا ی، احتمالات انتقال اتصال براniهر هاب  یشروع، برا یبرا .[7]کار کند افتهیانتقال  یشده است تا به روش یزیربرنامه

 شود.  یزده م نیطور متناوب تخم

Daisuke Mashima یسیآتش مدرن، در برابر برنامه نو واری، به عنوان مثال، د[ 8] کند یمختلف را روشن م یتیامن باتیو همکاران، ترت 

در هر صورت، هنوز قابل  شده است. شنهادیشبکه هوشمند پ یاز چارچوب ها نانیاطم یبرا ،یو کنترل دسترس دییتأ یعفونت، چارچوب ها

  شود. میبدختصور است که چارچوب تمرکز کنترل 

حملات  ژهیدر برابر انواع گسترده حملات، به و یستمیس نیحسگرها، اگرچه چن انی، ارائه انواع اطلاعات متعدد در مIoTاز  یاتیاستفاده ح

به  (IDS)مکان وقفه  یهاچارچوب ت،یمحافظت از امن یبرا .[9]آن درمانده است یعیمنظم و انتقال مشکل ساز طب ستگاهیز لیبه دل ،یخود
                                                           
1 CB 
2 MANET 
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 نیبا ا .شوندیم افتیبر اعتماد مناسب در یمبتن یابزارها یاجرا قیاز طر یمحافظت در برابر حملات خود یبرا WSN کیطور گسترده در 

محاسبه اعتماد را مختل  تیتواند کفا یکنند که م جادیا ییحسگرها ممکن است اطلاعات و اطلاعات بالا اد،یز اریوجود، در دوره اطلاعات بس

کشف  یحرکت برا یبا بازرس یزیبر ب یاعتماد مبتن تیریادغام مد یرا برا یو روش میشویمتمرکز م شیآزما نیما حول ا نجا،یدر ا کند.

 .میکنیم شنهادیپ شرویساختار پ کیوقفه شبکه تحت 

 .[10]در نظر گرفته شوند تالیجید هیشبکه در لا یمکاتبات شبکه از حسگرها به برآوردگرها انیهر چند ممکن است، در م ،یحملات پارگ

 یاطلاعات است، ما بر رو یفناور تیریاز اطلاعات و مد نانیها در مورد مکاتبات امن، که اساساً شامل اطمداده یتئور یهایبرخلاف بررس

 کیدشمن انتقام جو در همان زمان  کی کرد. میچارچوب تمرکز خواه ینظر دگاهیبرآورد مناسب تحت حملات از د یدر مورد اجرا قیتحق

 هیدهد و حمله چسبنده لا رییچارچوب را تغ تیکند تا عمداً وضع یارسال م یکیزیچارچوب ف هیاطلاعات نادرست به لا قیحمله تزر

 کند. یشبکه ارسال م یحسگرها و برآوردگرها نیانتقال شبکه در ب یاز کانال ها یریجلوگ یرا برا تالیجید

و  ریشبکه تفس یها ستمیس یکیزیف هیلا تیامن شیافزا یبرا (JCBJ)مشترک دیجد یستون توافق یو چسبندگ یقاب بند در مورد توطئه

 نیهدف ا .[11] کند یشبکه به هدف خود منتقل م کی دیمختلف در د یانتقال یهاب ها یشود که در آن هاب منبع با راهنما یارسال م

شود که تمام الزامات را برآورده  شنهادیپ یسازنهیحل بهراه کیتا  شوندیبا هم در نظر گرفته م یاست که به طور کل یکار شامل موارد منف

کوچک در  رییتغ کی یحت کند. یمختلف شبکه حمله م یها هیبه صورت جداگانه، به لا فیضع یها یژگیحمله به و یرو به جا نیاز ا کند.

کدها و حمله به شبکه را  یدستکار ،یشده نرم افزار یطراح یباز هم پلتفرم ها شود.به شبکه  یجد بیتواند منجر به آس یها م هیلا نیا

چاله، ربودن، حمله بالماسکه، کرم چاله، حمله انکار،  اهیمانند س هیرو تمام حملات ممکن در سطح لا نیاز ا کند. یمهاجمان آسان تر م یبرا

شبکه و برنامه ما  ،یکیزی، فMAC هیحمله در لا صیتشخ شیبه منظور افزا در نظر گرفته شود. دیبا تیو پاراز DDOSحمله مرد در وسط، 

 نیا یاقدام متقابل برا کیشود تا به عنوان  یکاهش ادغام م تمیهمراه با الگور صیطرح تشخ نیا .میکن یم شنهادیرا پ 1یزیب تمیالگور

 عمل کند. هیحملات چندلا

 مک هیو لا یکیزیف هیحمله لا یبرا CROSS هیلا صیتشخ .3

 [.12] میکنیارائه م تیو پاراز WNAC هیلا تیمانند حملات مسموم یکیزیف هیحملات لا ییشناسا ای ییشناسا یبرا یمقاله روش نیدر ا

که حملات  یطیمح در شده است. شنهادیپ یکیزیف هیحملات لا نیا صیتشخ یبرا 2ینیپس عیبا استفاده از توز یزیب صیتشخ تمیالگور

کند  یافتد مشاهده و ثبت م یرا که در شبکه اتفاق م یمخرب یها تیروش تمام فعال نیا.شود یروش اجرا م نیدر ابتدا ا،وجود دارد هیچندلا

درست  یحملات مخرب تنها زمان نیا کند. یم سهیها ثبت شده اند مقا یژگیو یکه قبلاً با استفاده از برخ یو بعداً آن را با حملات احتمال

 رایاست، ز زیشبکه ناچ یها تیفعال راتییتغ نیا ،یواقع یویاما در سنار شبکه شوند. یها تیدر فعال یراتییتغ جادیشوند که باعث ا یاعلام م

را  وهایسنار نیغافل نشود و ا هاتیکوچک در فعال راتییتغ نیکه از ا یروش شنهادیپ نیبنابرا تفاوت دارند. یاصل یها تیبا فعال یآنها کم

 راتییتغ نیاستفاده شده است که ا یزیب یریادگی تمیمورد از الگور نیرو در ا نیاز ااست. تیحائز اهم رد،یحمله در نظر بگ صیتشخ یبرا

                                                           
1 Bayesian algorithm 
2 posteriori distribution 
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 یواقع عیکه توز یریشود و نام متغ یفعال ثبت م یجزئ راتییتغ نیتمام ا .ردیگ یدر نظر م یتصادف ریکوچک ناشناخته را به عنوان هر متغ

 ریتحت تأث W نیا .میریناشناخته در نظر بگ عیبا توز یتصادف ریمتغ کیرا "W" دیاجازه ده شود. یشود، داده م یاز آن ساخته م ریمتغ

تمام  ندارند. Wبر  یریتأث یطیمح یرهایمتغ نیشود و ا یثابت فرض م کیبه عنوان  یاما به طور کل ردیگ یقرار م 1یطیمح یرهایمتغ

 تیموفق ای تیمانند عدم موفق ییها تیفعال دهد. لیرا تشک W ریمتغ عیشود تا توز یثبت م نیمع یدوره زمان کیها در  تیفعال ایاتفاقات 

شده  رهیذخ یها تیفعال نیا شوند. یم دهینام Qk دادهایرو نیا .رهیو غ امیپ لیدر تحو ریبسته ها، اختلاف کانال، تاخ افتیدر ارسال و در

فقط  Qk = qk با توجه به احتمال دهد. یم رهیبه کانال و غ یاحتمال دسترس وند،یپ کی SINR ر،یمس تیفیدر مورد ک یاطلاعات نیهمچن

 W= w افتد که یاتفاق م یزمان

 

 ریبه شرح ز ینیپس عیتوز -Aشده است.  یقاب بند نیمع SINR یبرا تیب یبا احتمال خطا یاز نظر تئور( 1) در معادله f(qk, w)تابع 

 است:

 

مقدار با استفاده از مدل  نیا دهد. یهرگونه حمله نشان م ابیآل شبکه را در غ دهیا تیاست و وضع W ینیشیپ عیتوز PfW = wg نجایدر ا

 CSWNA/CAکه  یدر شبکه ا یهر گره یبه کانال برا یاحتمال دسترس در دسترس است. وندیپ کیدر  SINR عیاستخراج توز یمحو برا

 است. کسانی بایکند تقر یرا اجرا م

( 2داده شده در معادله ) Aینیپس عیتوزبا کمک  در مورد آن در دسترس است. یاطلاعات شهیاما هم ست،یمشخص ن یواقع ریاگرچه مقاد

 هیتواند به لا یرا که م یحملات احتمال میتا بتوان میبزن نیرا تخم ckهدف  دیما هنوز با مخرب آگاه خواهد شد. یها تیمدافع در مورد فعال

 یهایژگیو هم و ینیپس عیشده است که هم توز یسازادهیپ یبندطبقه .میکن ییحمله انجام دهد، شناسا یها تیجدا از فعال گرید یها

نشان  یحمله احتمال کیرا تحت  ینیشیشوند که دانش پ ینشان داده م B ریها با متغ یژگیو .ردیگیدر نظر م یحملات را به عنوان ورود

 است: ریکننده به صورت ز یدهد و طبقه بند یم

 

از حمله  یناش ریبر اساس تأث دیکه با یآستانه ا نجایدر ا

نشان داده شده  (3شود که در معادله ) یحمله اجرا م ییموتور کاهش حمله است که در طول شناسا thC شود. میشبکه تنظ کیمشکوک در 

  دهد. شیرو عامل خطر را افزا نیبگذارد و از ا ریبر عملکرد شبکه تأث میتواند به طور مستق یحمله م یاستراتژ است.

                                                           
1 environmental variables 
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 یتیتابع عملکرد امن کی نیبنابرا .ردیبگ میتصم یتیتبادل عملکرد امن یساز نهیبه منظور به kS یدر مورد استراتژ دیموتور کاهش با نیبنابرا

 (:4) مثل .شده است فیدر معادله تعر

 است. یتصادف ریمتغ کیمخفف انتظار  [.]E نجایدر ا

به  مورد انتظار از عملکرد یسودمند

 نهیبه یاستراتژ .تیامن یبرا داده شده استE[G(Wk)]−به عنوان ی مورد انتظار حمله منف یو سودمندو  داده شده است E[U(Wk)]عنوان

 :دیآ ی( به دست م5) ریانتخاب شده توسط موتور کاهش با حل معادله ز

α  وβ ریمقاد شوند. یم میو عملکرد تنظ تیامن نیبه دست آوردن نقطه مبادله مطلوب ب یکنترل هستند، برا ریکه دو متغ α  وβ  تنها بر

 یعملکرد بالا و برا یبرا ریمقاد نیا دئو،یپخش و یدر مورد برنامه ها شود متفاوت است. یدر نظر گرفته م ویکه در سنار یاساس برنامه ا

 نییتواند سرعت داده پا یدارد و م ییبالا یتیبه سطح امن ازین میس یحسگر ب یویکه در سنار یدر حال شوند. یدر نظر گرفته م نییپا تیامن

 .اندازدیرا به خطر ب

 به کدش .3.1
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 حیپرچم آن، توض فیبزرگ و تضع تیپاراز یابیرد یخودکار برا میو محاسبه تنظ بدنهخودکار  یدهشکل یهاروش در مورد روش نیا

 کند. یارسال م هیرو یثابت را به صورت ب ییویپرچم راد کی ای یمعمول یمسدود کننده دلخواه بسته ها کیشبه کد در مورد  [.11] دهدیم

وقفه  ینسبت به انواع هجوم ب ستمیس نیا کند. یم ییخود، از نشاط خود صرفه جو دنیحالت استراحت و چسب نیب یمهاجم با تبادل تصادف

حامل و  صیزمان تشخ نیپرچم و همچن تیفیک نیبا تخم ستمیدر هر صورت، س خواهد داشت. یخلوت کمتر نیمع یبازه زمان کیدر 

  [.12] کندیم ییشناسا یترینسبت انتقال بسته، حمله را در زمان طولان

 هیلا تیپاراز کی است. رندهیگ یاز حملات چسبندگ یزیکند، نوع درهم آم یاستفاده م MAC هیلا یاتصال که از معناشناس هیچسباندن لا

 رییاعضا در مکاتبات تغ MAC هیلا یهاخود را به دستورالعمل یهاتیبلکه فعال کند،یم چیسوئ ایحالت استراحت و پو نیاتصال نه تنها ب

نشان داده شده  ستمیهمانطور که توسط س کند. یموثر استفاده م یکل خود به روش یاز سرزندگ تیخطوط، پاراز نیدر امتداد ا .دهدیم

 یتیاولو fو  fc ،Fcمانند  ییپارامترها افتد. یم ریپاسخگو به تاخ ییویراد دنیبرابر با چسب باًینوع حمله تقر نیا یبرا ییاست، زمان شناسا

 گرفته شده است. یزیب یریادگی یهستند که از پارامترها
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 شبکه هیبرنامه و لا هیلا ییشناسا .4

 نیپشت ا دهیا شود. یشبکه اعمال م یکاربرد هیشبکه و لا یاست که به طور خاص برا صیتشخ ستمیس کی یمقاله طراح نیارائه اهدف از 

مخرب در شبکه مانند حملات کرم،  یگره ها لیو تحل هیو تجز ییو سوء استفاده به منظور شناسا یناهنجار صیاستفاده از تشخ شنهادیپ

، جعل، DoS-Denial of Serviceدر نظر گرفته شده اند عبارتند از  قیتحق نیکه در ا یگریاز حملات د یبرخ است. رهیو غ روسیحملات و

شده است که همراه با هر  یروش معرف نیدر ا WNAبه نام  Wireless Node Agentمانند  یسرور .رهیو غ Sybilحمله به خطر افتاده، حمله 

موجود در هر  ADS ها است. WNA تیریعمدتاً مسئول ارسال و مد WNAسرور  کند. یکار مشده در شبکه  جادینفوذ ا صیتشخ یگره برا

در  زبانیبر م ینفوذ مبتن صیسوء استفاده به عنوان تشخ صیتشخ [.13شود ] یمخرب استفاده م یگره ها ییشناسا یروش برا نیگره در ا

 یشوند، م یها به شبکه ارسال م WNAکه  یاکنون هنگام موجود در شبکه شناخته شده است. یهمه گره ها یشود که برا ینظر گرفته م

اکنون  شود. دییتا لیو تحل هیتجز یها WNAشود و توسط  ییشناسا یکه نفوذ یاضافه کنند، در صورت زیرا ن یدیحمله جد یتوانند امضاها

 موجود در شبکه ارسال کنند. یهاتا آن را به تمام گره خواهدیم یادوره یهاWNAو از  شودیارسال م WNAبه سرور  دیحمله جد یامضا

 WNAکه در سرور  یزیمم یبا کمک داده ها یهر برنامه کاربرد یمنظم برا هینما کی، ابتدا ADSدر  یناهنجار صیتشخ یساز ادهیپ یبرا

  شود. یم جادیموجود است ا

 نیا شوند. یم یفراخوان یکاربرد یبرنامه ها قیهستند که از طر یستمیس یها یسطح برنامه و فراخوان یها تیاز فعال یزیمم یداده ها نیا

در شبکه مستقر  یمعمول یها لیبا پروفا ییدر ابتدا گره ها شود. یاستفاده م یمعمول یها لیمحاسبه پروفا یبرا یستمیس یها یفراخوان

 نیها مسئول حمل ا WNAشود،  یم لیتشک دیبرنامه جد یراه انداز ایوصله برنامه  لیبه دل دیجد یبرنامه معمول کیکه  یهنگام شوند. یم

با استفاده از فاصله  یمعمول هیرا با نما دیجد هیاکنون نما صیعامل نظارت و تشخ موجود در شبکه هستند. یبه تمام گره ها یبه روز رسان

داده شود،  صیتشخ یاگر ناهنجار دهد. یدر مورد آن هشدار م یمحل ADSبه  ثبت شود، یاگر هر گونه انحراف کند. یم سهیمقا نگیهم

WNA  ها از سرورWNA کنند تا  یدرخواست مWNA اگر  را به آن مکان ارسال کند. یلیتحل یهاWNA دییرا تا یها وجود حمله ناهنجار 

 تیاز فعال یرکورد یدارا نیهر گره همچن شود. یم دیشده تول ییحمله شناسا یبرا دیحمله جد یشود و امضا یکنند، عمل پاسخ اجرا م

و گزارش  یزیمم ینفوذ، داده ها صیتشخ یهاWNAجدا از  و سوء استفاده است. یناهنجار صیاست که شامل تشخ ADSمرتبط با  یها

 کند. یارسال م WNAبه سرور  شتریب یبررس یکرده و سپس گزارش را برا لیو تحل هیتجز زیرا ن ADS یها

 کند یمو ارسال  جادیرا ا WNAسه نوع  WNAسرور  .4.1

 1WNA ی بروزرسانیها 

 2 WNAزیآنالی ها 

 3 WNA دییتأ یها 

                                                           
1 UPDATE WNAs 
2 ANALYSIS WNAs 
3 VERIFICATION WNAs 
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4.1.1. WNA بروزرسانی یها 

WNA یوصله و نصب برنامه ها و برنامه ها ،یمعمول یها لیپروفا یبه روز رسان د،یحمله جد یمسئول اضافه کردن امضاهابروزرسانی  یها 

 موجود در شبکه هستند. یبه تمام گره ها دیجد یکاربرد

 یامضا نیموجود در شبکه آگاه باشند و با ا یکند، لازم است که تمام گره ها یم افتیدر دیحمله جد یامضا کی WNAکه سرور  یهنگام 

 دیجد راتییکند تا تمام گره ها از تغ یمستقر م تیفعال نیانجام ا یرا برا یبه روز رسان یها HenceWNA WNAسرور  به روز شوند. دیجد

نه بر  یبه روز رسان یها WNA شود. یتمام گره ها استفاده م یبه روز رسان یمجدد برا یبه روز رسان WNAاز  ویسنار نیدر ا آگاه شوند.

موجود  یبه تمام گره ها یبه روز رسان یها WNAکه  ییاز آنجا شوند. یمستقر م WNAسرور  ازیاساس درخواست گره ها، بلکه در صورت ن

سرور  یرو از گلوگاه ارتباط نیاز ا ها به شبکه ندارد. یبه ارسال مجدد همان به روز رسان یازین WNAشوند، سرور  یدر شبکه ارسال م

WNA دهد. یو بار شبکه را کاهش م کیکند و تراف یم یریجلوگ 

4.1.2. WNA ی آنالیزها 

WNAکه  یهنگام شود. یم ییهستند که توسط گره ها شناسا یرفتار ناهنجار شتریب لیو تحل هیمسئول تجز یلیتحل یهاADS یمحل 

اگر مطابقت نداشته باشد،  شود. یم سهیداده مقا گاهیحمله موجود در پا یدهد، ابتدا با امضاها یم صیرا تشخ یناهنجار کیموجود در گره 

شامل اطلاعات  یگزارش ناهنجار دهد. یرا م یلیتحل یها WNAکند و درخواست استقرار  یارسال م WNAرا به سرور  یگزارش ناهنجار

انتخاب  WNAمناسب توسط سرور  لیتحل یهاWNAاطلاعات،  نیبر اساس ا است. رهیو غ ی، مکان ناهنجارADS یمربوط به گزارش ها

انجام دهند و در مورد  یمحل ADSنسبت به  یبهتر قاتیتوانند تحق یها م WNA لیو تحل هیتجز شود. یشده و به مکان خاص ارسال م

کند و  یارسال م WNAرا نادرست اعلام کند، گزارش را به سرور  ینفوذ ناهنجار analysisWNAsاگر  کنند. یریگ میشده تصم جادینفوذ ا

 کنند. یآغاز م یمحل ADSها پاسخ نفوذ را با کمک عامل پاسخ موجود در WNAاگر نفوذ درست باشد،  گریاز طرف د برد. یم نیخود را از ب

شود و پس از اتمام  یارسال م WNAبه سرور  صیشود و سپس گزارش تشخ یم جادیشده ا یینفوذ شناسا یبرا دیجد یامضا کی تیدر نها

از  ایدر مورد نفوذ نباشند،  یریگ جهیقادر به نت لیو تحل هیتجز یها WNAکه  یدر صورت برند. یم نیخود را از ب زیآنال یها WNAکار آن 

ارسال شده به سرور ارسال کند  صیرا بر اساس گزارش تشخ یگریمناسب د لیو تحل هیتجز یها WNAکند تا  یدرخواست م WNAسرور 

شود،  یانجام م هیهمسا یکه در گره ها یبررس نیمربوط به نفوذ را انجام دهد. ا یها یکند تا بررس یمهاجرت م هیهمسا یبه گره ها ای

  شود. یم دهینام 1یبر شبکه چند نقطه ا یمبتن یناهنجار صیتشخ

4.1.3. WNA ی تاییدیهها 

                                                           
1 multi-point 
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WNA دییتأ تیمسئول دییتأ یها ADS یموجود در هر گره را بر عهده دارند، گزارش ها یمحل ADS کنند که  یم یکرده و بررس یرا بررس

 WNAسرور  شود. یاستفاده م ADS یعوامل محل دییتأ یبرا 1یتابع هش تصادف .ریخ ایدر معرض خطر هستند   ADSعوامل نیا ایآ

 دیاز کل دییتأ یهاWNA است. WNAبا سرور  ADSعوامل  یکپارچگی یبررس یبرا یبه صورت دوره ا دییتأ یهاWNA نیمسئول ارسال ا

 ییآزمایراست یهاWNA شود. دییفرستند تا تأ یم WNAکنند و مقدار را به سرور  یاستفاده م ADSعامل  یمحاسبه هش رو یهش برا

 WNAشکست بخورد،  دییاگر گره در تست تا .کنندیم یبررس ADS یهارا در گزارش یناهنجار یدادهایرو ای یرعادیغ تیفعال نیهمچن

 کند. یکل گره را از شبکه خاموش م ایکنند  یها درخواست م WNA یبه روز رسان یبرا WNAاز سرور  دییتا یها

 WNAو مجوز  تیاحراز هو .4.2

 نیا است. یساز ادهیدر حال پ (PKI)  یعموم دیکل رساختیموجود در شبکه، مفهوم ز یها WNAو مجوز نودها و  تیبه منظور احراز هو

در شبکه  WNAگره ها و سرور  یبرا یوجود دارد که مسئول صدور گواه (CAقابل اعتماد ) نیآفلا یمرجع گواه کیفرض وجود دارد که 

 دهد. یبه هر گره م یو عموم یخصوص دیکل کی نیهمچن CA و شناسه گره مالک هستند. یعموم دیکل کی یها دارا نامهیگواه نیا است.

WNA که توسط سرور  ییهاWNA ارائه شده توسط  یها یدر مورد گواه یاطلاعات یشوند حاو یمستقر مCA  هستند وWNA  ها را با

 یاجرا م یتابع رمزگذار کیبرگردانند،  WNAخواهند اطلاعات را به سرور  یها م WNAکه  یهنگام کنند. یآن امضا م یخصوص دیکل

 تالیجید یامضا یشبکه برا یرا در تمام گره ها یبرنامه رمزگذار WNA [.14فرستد ] یم WNAکند و به سرور  یشود، گزارش را امضا م

 کند. یم یصحت گزارش بررس دییتأ یکند، امضا را برا یم افتیرا در صیگزارش تشخ WNAکه سرور  یهنگام کند. یم عیتوز

 WNAاعزام  .4.3

به روز  یها WNA .دییتا یها WNAها و  WNA یها، به روز رسان WNA لیو تحل هیتجز کند: یرا ارسال م WNAسه نوع  WNAسرور 

 لیو تحل هیتجز یها WNAشوند و  یارسال م یبه صورت دوره ا دییتأ یها WNAشوند،  یفقط در صورت درخواست ارسال م یرسان

ها است و تعداد WNA نیمسئول ا WNAسرور  شوند. یشبکه ارسال م یشده از گره ها افتیدرخواست در ایمجدداً در صورت درخواست 

WNAارسال  یفاصله زمان کند. یارسال شوند و زمان گزارش آنها را کنترل م دیکه با ییهاWNAبه شبکه توسط سرور  دییتا یهاWNA 

 یمحل یهاADSدر واقع  دییتأ یهاWNA نیا شود. یم یریگ میشبکه و منطقه تصم طیبا در نظر گرفتن اندازه شبکه، شرا شود. یم نییتع

حفظ اصالت و محرمانه بودن  یروش برا نیدر ا PKIمتقارن در سطح شبکه و  دیکل کیکنند. یم دییموجود در هر گره موجود در شبکه را تأ

گزارش دوره  دهند. یم لیتحو WNAشوند، دو نوع گزارش را به سرور  یکه در شبکه ارسال م ییهاWNA نیا شوند. یم یساز ادهیشبکه پ

شده موجود در  ییو گزارش حمله شناسا ییشناسا یبرا یداده ها و تحمل خطا و دوم یجمع آور یمورد اول برا .صیو گزارش تشخ یا

 یبه شبکه ارسال م یشتریب یهاWNAنکرد،  افتیارسال شده در یهاWNAاز  یگزارش چیه WNAاگر سرور  شود. یشبکه استفاده م

شامل اطلاعات  صیگزارش تشخ است. رهیو غ ADSاطلاعات  د،ییبه روز شده/تأ جینتا ،یشامل اطلاعات مربوط به باتر یگزارش دوره ا شوند.

                                                           
1 Randomized Hash 

Function 
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را  یلیتحل یهاWNAتا  کندیدرخواست م WNAاست و از سرور  شدهییمخرب شناسا تیو محل فعال ADS دیمف یهاگره مخرب، گزارش

 TTLاگر  شده است. هیاست که در آن تعب timeto-liveبه نام پارامتر  TTL کیشامل  WNAاز  کیهر  ارسال کند. شتریب یبررس یبرا

 شود. یاز شبکه حذف م ایرود  یم نیخاص از ب WNAشود، آن  یمنقض

 :شود یخلاصه م ریبه شرح ز WNA-dispatchingپروتکل   .4.3.1

1) WNAS که توسط سرور  ییهاWNA  یگواه یشوند حاو یشبکه خاص ارسال م کیبه CertS یو رمزگذار WNAS متقارن  دیبا کلK  و

 Sباشد،  یبه روز رسان WNA کی WNASکه  یدر صورت(2 شود، خواهد بود. یاستفاده م تیاحراز هو یکه برا kS یخصوص دیکل کیبا 

برنامه است که  یدر صورت به روز رسان یدیهر برنامه جد ایبرنامه  یوصله ها یحاو نیهمچن S نیا را خواهد داشت. دیحمله جد یامضاها

را در  S WNAS وهایسنار نیباشد، در ا دییتأ WNA کی ای یروزرسانبه WNA کی WNAS نیکه ا یدر صورت (3به گره ها ارسال شود. دیبا

 کیهر  (4شود. یداده م صیباشد، به گره درخواست کننده تخص یلیتحل WNA کی WNAS نی. اگر اکندیدر شبکه ارسال م یمکان تصادف

از  کیهر  (5کند. دیتواند بازد یم WNAاست که  ییدر مورد تعداد گره ها یریگ میاست که مسئول تصم TTLپارامتر  کی یدارا WNAاز 

WNA پارامتر  کی یحاوTTL به  صیتشخ یو گزارش ها یدوره ا یاست که مسئول ارسال گزارش هاS .یاگر گواه (6است TTL کی 

WNA شود،  یخاص منقضWNA کند. یخود را از شبکه نابود م 

و  هیتجز WNAاکنون  .شودیدر شبکه منتقل م یبه گره بعد ،یبا گزارش فعل یروزرسانکرد، پس از به دییگره را تأ کی WNAکه  یهنگام

وجود دارد که  WNAسرور  یامکان برا نیا خود را از شبکه حذف کند. ایکند  چیسوئ یبه گره بعد ایخواهد گرفت که آ میتصم لیتحل

 شبکه کامل خواهند داشت. عیسر لیو تحل هیتجز یبرا یها زمان کمترWNA ،ییویسنار نیدر چن را در شبکه ارسال کند. WNA نیچند

سرور  نیسربار در ارتباط ب جادیشود و باعث ا دیبازد WNA نیوجود دارد که همان گره بتواند توسط چند زیامکان ن نیحال ا نیاما در ع

WNA .در مورد تعداد  یریگ میتصم یبرا نهیمقدار به ییرو شناسا نیاز ا و گره ها شودWNAارسال شوند مهم است.  دیکه با ییها

 (.1شکل)

  

 MAC هیحمله لا یبرا ینمودار انرژ .1شکل
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 میغلبه کن ریمس یو دستکار امیچگونه بر مشکلات حذف پ .4.4

WNA به سرور  صیتشخ یمنظم و گزارش ها یها یارسال به روز رسان یبرا گر،یگره به گره د کیسفر از  یپرش چندگانه برا هیها از رو

WNA نیاز ا شود. یم جادیا یانیرله م یوجود دارد که توسط گره ها امیاز دست دادن پ ایامکان افت  ندیفرآ نیا یدر ط کنند. یاستفاده م 

 .شودیم یسازادهیپ WNAبه سرور  صیتشخ یهاگزارش منظم و ارسال یروزرسانبه عیتوز نیا تیریمد یبرا منیا یابیریرو مس

در طول  شوند. ینم افتیتوسط گره ها در یمعمول یها یبه روز رسان نیشوند، ا ریمخرب دستگ یها توسط گره ها WNAکه  یدر صورت

شود و درخواست به  یارسال م WNAبه  یکنند، سپس درخواست ینم افتیدر یتر یمدت طولان یرا برا WNAگره ها  ،ییوهایسنار نیچن

 افتیدر WNAرا از  یادوره یهاگزارش WNAضبط شوند، سرور  ایگم شوند  یادوره یهاکه گزارش یدر صورت کند. یم یروز رسان

 کیاز  یاطلاعات چیه WNAکه  یهنگام شده مطلع نخواهد شد.از اطلاعات گزارش دیی/تأیروزرسانبه جیو نتا WNA تیو از وضع کندینم

WNA گردد و سپس آن  یشده م افتیدر یبه روز رسان نینکرده است، به دنبال آخر افتیدرWNA یم یرا به عنوان مشکوک علامت گذار 

را درخواست  WNAشده از سرور  افتیمنظم در یفرستد و گزارش ها یگره مشکوک م نیپرس و جو به ا امیپ کی WNAر اکنون سرو کند.

   کند. یم

هم نتواند  WNA لیتحل نیا یاگر حت شوند. یگره مشکوک ارسال م یبررس یبرا یلیتحل یهاWNAنکرد،  افتیدر یهنوز گزارش WNAاگر 

با  میس یشبکه ب کینفوذ در  شوند. یارسال م یبررس فهیانجام وظ یبرا یشتریب یلیتحل یها WNAرا ارسال کند،  صیتشخ یگزارش ها

 یم هیاعلام ییگره در مورد شناسا ADSعامل پاسخ موجود در  شود. یم ییشناسا یناهنجار صیبا تشخ ایسوء استفاده  صیاستفاده از تشخ

که به  یهنگام دارد. یشده و نوع برنامه مخرب بستگ جادیا بیآس زانیمانند نوع نفوذ، م یشود به عوامل مختلف یکه ارائه م یپاسخ کند.

 ارسال کند. قاتیتحق شیافزا یرا برا لیو تحل هیتجز WNAکند تا  یدرخواست م WNAمشکوک شد، عامل پاسخ از  یناهنجار کیوجود 

 ییاگر فراتر از توانا کند. یکرده و گره را ضد عفون یزیکند گره را دوباره برنامه ر یم یتوسط عامل پاسخ قابل درمان باشد، سع بیاگر آس

اوقات، عامل پاسخ  یگاه برنامه مشکل را برطرف کند. یشود تا با استفاده از وصله ها یارسال م WNAعامل پاسخ باشد، درخواست به سرور 

 (Table 1) گره را به طور کامل از شبکه حذف کند. یحت ایکند  تیره احراز هورا دوبا دهیدبیاز شبکه درخواست کند تا گره آس تواندیم
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 یساز هیشب جینتا .5

 نمودار یفرمول برا .5.1

1) 1
PDR   ارسال بسته یافتیبسته در= بسته لیکسر تحو / 

2)   2NRL  یافتیداده در ی/ تعداد بسته ها یابیریمس یتعداد بسته ها =یعاد یابیریبار مس 

3)3
AD  یافتیدر یزمان ارسال بسته / تعداد بسته ها نیآخر =سرتاسر  ریتاخ نیانگیم 

 ( / تعداد کل گره هایینها یانرژ - هیاول ی)انرژ  =یمصرف انرژ نیانگیم (4

 MAC هیحمله لا .5.2

و  AODV_MALICOUSبا  سهیدر مقا SMACLAD دهد. یدهد نشان م یرا که هنگام انتقال بسته از مبدا به مقصد رخ م یریتأخ 2شکل 

BLAD دهد. یرا نشان م ریحداقل مقدار تاخ  

                                                           
1 Packet Delivery Fraction 
2 Normalized Routing Load 
3 Average end-to-end Delay 
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 MAC هیدر حمله لا ریتاخ نیانگیم .2شکل

  است. نیبهتر زیبا توجه به جنبه ذکر شده در بالا ن SMACLADرسد  یرو به نظر م نیاز ا

حمله  ،یانیمانند حمله م MAC هیمهاجم لا یهاگرهسربار بر اساس تعداد  دهد. یهر سه روش را نشان م یابیرینمودار سربار مس 3در شکل 

به  دنیرس یبرا ریمس نیترانتخاب کوتاه یبرا یکنترل یهاتعداد بسته شیافزا جهیمهاجم و در نت یهاگره شیبا افزا است. چالهاهیو س عیسر

 .رودیمقصد، تعداد سربارها بالا م

 

 MAC هیحمله لا ینمودار سربار برا .3شکل

که  کندیم دیتول ییبالا یکنترل یهاامیاما همچنان پ کند،یم یسازادهیپ یاتیانتقال اطلاعات ح یرا برا یریمفهوم چند مس BLADاگرچه 

 (6و  5، 4شکل  ).شودیم یمنجر به سربار هنگفت
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 MAC هیحمله لا یبرا PDRنمودار.  4شکل                       PDRنمودار  یبرا APP هیحمله لا .5شکل

مشاهده کند. یها بهتر عمل م کیتکن هیسربار کمتر از بق یها نهیو با هز ییو کارا نانیاطم تیاز قابل نهیبا تعادل به SMACLADرو  نیاز ا

به  لیتما SMACLADدهد که  ینشان م شیآزما جینتا مهاجم متناسب است. یبا تعداد گره ها میمستق ریبه طور غ PDRشود که  یم

  .است ٪4ثبت شده است که کمتر از  PDRدر  یجزئ اریدارد و کاهش بس یداریپا

 برنامه هیلا .5.3

 مهاجم متناسب است.  یبا تعداد گره ها میمستق ریبه طور غ PDRشود که  یمشاهده م

 .است ٪4ثبت شده است که کمتر از  PDRدر  یجزئ اریدارد و کاهش بس یداریبه پا لیتما SMACLADدهد که  ینشان م شیآزما جینتا

AODV_MALICIOUS  نشان داد کهPDR و ٪50 باًیتقر BLAD  رو  نیاز ا .ابدی می کاهش ٪12باSMACLAD خود را در حفظ  ییکارا

PDR .نشان داده است 

بهتر از  SMACLAD هیثابت شده است که نمونه اول مهاجم است. یحضور گره ها نیمصرف شده در ح یاز انرژ یریتصو شینما کی 6شکل

BLAD  وAODV_MALICIOUS .است 
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 یحمله با نمودار انرژ APP هیلا .6شکل

بسته از مبدا به  کیانتقال  یاست که برا زمانی دورهمتوسط  ریتاخ است. ریتاخ نیانگیاز م یشیشود نما یهمانطور که مشاهده م 7شکل 

 مهاجم متناسب است. یبا تعداد گره ها ماًیمستق ریتأخ AODV_MALCIOUSشود که در  یخاطرنشان م شود. یمقصد صرف م

  

 مرتبط است نیانگیم ریبا نمودار تاخ APP هیحمله لا .7شکل

و انسان در حمله  اهچالهیگره ها عبارتند از حمله عجولانه، س نیاز ا یبرخ است. APP هیمهاجم لا یدر مورد سربار از نظر گره ها 8شکل 

 یهاشدن تعداد گره شتریبا ب دارد. مینسبت مستق Attack یشناخته شده است که سربار شبکه با تعداد گره ها تیواقع کی نیا .یانیم

 شود. دایپ ریمس نیترتا کوتاه ابدییم شیافزا یکنترل یهاحمله، بسته
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 در مقابل نمودار سربار APP هیلا حمله .8شکل                                   PDRشبکه با نمودار  هیحمله لا .9شکل

اطلاعات  یبرا یریچند مس ستمی، سBLADدر مورد  دارد. BLADو  AODVسربار را نسبت به  نیکمتر SMACLADشود که  یمشاهده م

 دهد. یم شیسربار را افزا یها نهیهز ،یکنترل یها امیپ دیامر با تول نیشود و ا یاستفاده م یاتیح

 شبکه هیحمله لا .5.4

 SMACLADدهد که  ینشان م شیآزما جینتا مهاجم متناسب است. یبا تعداد گره ها میمستق ریبه طور غ PDRشود که  یمشاهده م

 PDRنشان داد که  AODV_MALICIOUS .است ٪4ثبت شده است که کمتر از  PDRدر  یجزئ اریدارد و کاهش بس یداریبه پا لیتما

  نشان داده است. PDRخود را در حفظ  ییکارا SMACLADرو  نیاز ا .ابدی می کاهش ٪12با  BLAD و ٪50 باًیتقر

نسبت به  یبهتر جینتا SMACLADپروتکل  دهد. یمهاجم نشان م یرا در طول حضور گره ها یحاصل از مصرف انرژ یخروج 10شکل 

 دهد. ینشان م BLADو  AODV_MALICIOUS هینمونه اول

 

 انرژی نمودار با شبکه لایه . حمله10شکل 
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 بنابراین .شود می صرف مقصد به مبدا از بسته یک انتقال برای که است زمانی دوره متوسط تاخیر. دهد می نشان را تاخیر میانگین 11 شکل

 در که شود می خاطرنشان .کند می ثبت BLAD و AODV_MALICOUS به نسبت را تاخیر کمترین SMACLAD که شود می مشاهده

AODV_MALCIOU است متناسب مهاجم های گره تعداد با مستقیماً تاخیر. 

 

 میانگین از بیش حمله شبکه لایه تاخیر نمودار .11شکل

 میانی، حمله مانند MAC لایه مهاجم هایگره تعداد اساس بر سربار .دهد می نشان را روش سه هر مسیریابی سربار نمودار 12 شکل در

 تعداد افزایش باعث نتیجه در و یابد می افزایش سربار در شمارش مهاجم، های گره یا حملات تعداد افزایش با .است چالهسیاه و سریع حمله

 حیاتی اطلاعات انتقال برای را مسیری چند مفهوم BLAD اگرچه .شود می مقصد به مسیر ترین کوتاه انتخاب برای کنترلی های بسته

 تعادل با SMACLAD رو این از .شودمی هنگفتی سربار به منجر که کندمی تولید بالایی کنترلی هایپیام همچنان اما کند،می سازیپیاده

 می عمل بهتر ها تکنیک بقیه از کمتر، سربار های هزینه با و است شده داده نشان 9 شکل در که همانطور کارایی و اطمینان قابلیت بهینه

 .کند

  

 سربار گراف با شبکه لایه به حمله .12شکل 
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 برنامه لایه و شبکه ،MAC لایه حملات از شبکه بازیابی همچنین و شبکه یک در فیزیکی لایه حملات بینی پیش منظور به بیزی روش یک

 طرح این .شود می معرفی سیم بی شبکه یک در سیم بی گره مانند سرور سازی پیاده با ایمن مسیریابی اولیه نمونه یک .است شده پیشنهاد

 فعالیتی چنین که هنگامی.کند می بررسی و مشاهده شبکه در نادرست رفتار هرگونه و خودخواهانه مخرب، های فعالیت نظر از را محله

 و وصله ها برنامه حمله، امضاهای با ها گره این و کنند می سقوط شده شناسایی های گره بنابراین کند، می باطل را کلید شود، می شناسایی

 را ADS عوامل یکپارچگی و شوند می رسانی روز به گره هر بیشتر تشخیص و تحلیل و تجزیه برنامه، نرمال های پروفایل ها، برنامه نصب

 WNA از استفاده با ها پروتکل و شده طراحی کامل شبکه ساختار همراه به ADS معماری کل .دارد وجود گره هر در که کنند، می آزمایش

 .اند شده تعریف
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