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 دهیچک

و فروشندگان  دارانیدهند که خر یرا ارائه م ییها سمیشود. آنها مکان یمدرن استفاده م یایتجارت در دن یدر تمام بخش ها باًیاز نرم افزارها تقر یمختلف انواع

 شیآسان تر کنند. افزا اریرا بس رکا نیرا در مشاغل و موسسات کاهش دهند و همچن یبا هم تعامل داشته باشند، کار دست یسازد تا به صورت مجاز یرا قادر م

 یافزارهامنبع در نرم هاونیلیرا به خود جلب کرده است. م یمتعدد یتیشده است که متعاقباً حملات امن یگذار هیسرما شینرم افزار منجر به افزا یتقاضا برا

توسعه و  نیاند، بنابراکرده یاخودخواهانه حرفه یدستاوردها یبراار افزنرم تیدر نقض امن یبریمجرمان حملات سا شوند،یم یمختلف در سراسر جهان نگهدار

 نیبهتر کند،یم یرا معرف منیافزار او اصطلاحات مورد استفاده در توسعه نرم میمفاه ات،یادب یبررس قیکار از طر نی. اسازندیم یافزار امن را ضروراستقرار نرم

 یامن یدر دسترس بودن و عدم انکار اصطلاحات نرم افزار ،یکپارچگی. محرمانه بودن، دهدیاستفاده ارائه م ابلق یهابر مدل یو مرور کندیرا ارائه م هاوهیش

 تیروش برتر حما نیاز چند یشنهادیانجام شده را ثبت کند. کار پ تیو در دسترس باشد و هر فعال منیمحرمانه، ا دیاست که با یمعن نیهستند که به ا

کاهش  یبه جا ایو علاوه بر کاهش سطح حمله  کندیرا محدود م ستمیس یدیکل یهابخش ایها به بخش یامن که دسترس طیمح کی جادیاز جمله ا کند،یم

 شود. جادینرم افزار ا جادیقبل از ا دیبا ستمیکند که الزامات س یم هیمقاله توص نینرم افزار، ا ی. در رابطه با مهندسیبریحمله سا یموجود برا یهافرصت

که توسط  کندیم هیرا توص ییهایمقاله اتخاذ استراتژ نیا ن،یانجام شود. علاوه بر ا یرسم یدرست قبل از راه انداز ستمیس یابیپس از ارز دیبا یاضاف یندسمه

را در  منیا ینرم افزار یها یراتژمدل ها است نی. اشوندیاستفاده م گرانید انیدر م کروسافتیافزار مامانند چرخه عمر توسعه نرم یافزار معروفنرم یهامدل

دهند  یم صیو استفاده از نرم افزار را تشخ یدر طول طراح منیا یمهندس یها ستمیبه قرار دادن س ازیطول چرخه عمر توسعه نرم افزار قرار داده اند. آنها ن

 نیتضم یمشترک مستمر برا یهاکه تلاش ابدییم انینکته پا نیله با ذکر امقا نیشود. ا ینرم افزار مطرح م تینقض امن یبرا یدیجد یهر روز روش ها رایز

محرمانه بودن  ،یکپارچگیکه  یاضاف یعلاوه بر توسعه مهندس یاساس منیبه توسعه و استفاده از نرم افزار ا یبندیاست. پا یضرور ازین کیتر هنوز افزار امننرم

 .است یکند، ضرور یبه نرم افزار را حفظ م یو دسترس

 .نرم افزار تینرم افزار، توسعه امن تیفینرم افزار، ک یمهندس:واژه ها دیکل
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 مقدمه .1

از نرم افزار به گونه  یشود. همه انواع کسب و کارها به نوع یدرون نرم افزار انجام م اینرم افزار  کیبا کمک  ایاست که  ییها تیما پر از فعال جامعه

 یها ییراو دا یتراکنش ها، اطلاعات شخص تیامن ی[. نگران6کنند که انسان را به استفاده از نرم افزار معتاد کرده است ] یاستفاده م یا

 نیاست. با ا ینرم افزار یها ستمیس یمنیا یابیانسان به ارز ازیرو ن نیشود. از ا یم ینگهدار ینرم افزار یها ستمیاست که در آن س یارزشمند

موسسات  دراز دست رفته و قطع خدمات  یبریموضوع کاملاً گسترده باشد. اما اخبار حملات سا کی تواندیم یافزارنرم یهاتمسیس تیحال، امن

امن تر  یها ستمیبه س دواریرا که ام یاز کسان یاریبس هیموفق، روح یحملات نرم افزار ختهیافسارگس تیاست. ماه جیرا یردولتیو غ یدولت

 .کرده است فیهستند، تضع

  یکاربرد ینرم افزار و برنامه ها یمهندس یالملل نیمجله ب

 شیرساند، افزا یکه خطرات را به حداقل م یا هیبه اصول اول یبندیتوان با پا یرا م ینرم افزار یها ستمیس تیآن، امن دهیچیپ تیوجود ماه با

 عتریرسفر مداوم است که مستلزم توجه است و س کیبلکه اگر  ست،یهدف ن کینرم افزار  تیبدانند که امن دیبا نفعانیذ ن،ی[. علاوه بر ا14، 6داد ]

 بیتوان آن را بدون آس یتوان به طور کامل حذف کرد، اما م یاست که خطرات را نم یمعن نیبه ا نیکند. همچن یاست که نه از حرکت م

 کاهش داد. نیکمترنرم افزار خاص به  کیرساندن به افراد و مؤسسات با استفاده از 

 کیزمان انجام  ایچگونه  رایاست ز ی[. محاسبه الزام5توان در استفاده از آن ] یوجود داشته باشد که م یاحتمال یبر اساس راه ها دیخطر با یبرا

خطر  زانیبه موقع و مناسب با م قیو کاهش آن هدف از طر یریجلوگ یکسب دانش و مهارت برا نی[. همچن3دهد ] یحمله خاص را نشان م

 ستمیاست که س نی[. محرمانه مستلزم ا18شود ] ینرم افزار استفاده م تیکند. اصطلاحات با توجه به امن یم ریشده را امکان پذ ینیب شیپ

و  یدر دسترس یقانون مستلزم آن است که مستلزم مستلزم آن است که به طور ستمیاست که س نیا یکپارچگیدارد،  ینگه م یاطلاعات را مخف

 [.18را برآورده کنند ] یو محرمانگ یدسترس ،یکپارچگیالزامات  دیبا مانیا ینرم افزار یها ستمیخود را حفظ کند. س اناستفاده از کاربر

همه  دی. باداردیآن اتفاق افتاده است، نگه م قیمختلف را که از طر یهاتیمربوط به انواع فعال یهاسوابق و گزارش دیبا ستمیبر آن، س علاوه

 تی. امنشودیم ادیمعمولاً به عنوان عدم انکار از آن  یژگیو نیانجام دهند، که ا توانندیها را انجام دهند، مها انجام شود و آنآن قیاز طر هاتیفعال

عدم انکار  یهایژگیو و یدسترس تیمحرمانه بودن، قابل ،یکپارچگیاز حفظ  نانیاطم یبرا یارائه مهندس زاریاست که به معن یافزار مفهومنرم

 (SSDLCنرم افزار امن ) سعهچرخه عمر تو یمدل کل شودیاست که در روزگار مدرن انجام م یمتعدد یهااتیعمل انیعملکرد در م یافزار برانرم

 دهد. یرا با مطابقت با فازها نشان م یتیامن یو اجزا

 منیتوسعه نرم افزار ا یروش ها برا نی. بهتر2

کنند و در حال  یاستفاده م ینرم افزار یها ستمیکه از س ییمهم است که نرم افزارها نی[. ا13است ] یمتعدد میمفاه ینرم افزار دارا تیامن

دهد، هستند.  یخود را بهتر م ینرم افزار یها ستمیو محرمانه بودن س یدسترس ،یکپارچگیکه  یو اصول اساس میتوسعه آن هستند، از مفاه

 جیرا هیرو کیبلکه  دیاصطلاح جد کی یتیامن طیارائه شده است. مح ری[ از جمله در ز10و سطح حمله ] یتیامن طیمانند مح میاز مفاه یبرخ
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مفهوم در همه  نیشوند. ا یم منیا یخارج داتیدر برابر تهد یخط دفاع نیبه عنوان اول یتیامن یطیمح واریاست. ساختمان ها با استفاده از د

  یدیکل ساتیتاس

 

 یتکرار م یطیمح واریمنطقه امن در داخل د کی جادیدر ا تیموارد به عنوان اولو ریسا انیو مدارس در م ینظام یمانند فرودگاه ها، پادگان ها

باشند،  یقابل دسترس یبه اندازه کاف ندتوانیدارند م یکه به منطقه امن دسترس یکه همه کسان یبه طور شودیم جادیا یواحد ورود کیشود. 

محافظت از  یبرا یتیامن طیمح کی جادیا ت،ی. در توسعه نرم افزار امنکنندیمنطقه امن مداخله نم یکپارچگیآنها را مشخص کنند و  خواهندیم

 شیتجارت، شبکه و افزا رییدائماً در حال تغ تیحال، ماه نیمهم است. با ا اریمجاز و مخرب بس یها ینرم افزار در برابر دسترس یدیکل یبخش ها

 است. دهیرا به چالش کش یطیمح یتیامن یمکان ها نییتع ان،یو مشتر یبه سهامداران جهان یگشودگ

خطر و  یابیدر ارز یادیتا حد ز نیبه کار رود. ا ینرم افزار یها ستمیس تیامن شیاست که ممکن است به منظور افزا یگریحمله مفهوم د سطح

شود. سطح حمله تمام  یاستفاده م زیآم تیحمله موفق کیاز  یکاهش اثر ناش نیبردن خطر، بلکه همچن نیبا هدف نه تنها از ب یاقدامات جادیا

به  نینرم افزار استفاده کند. ا کی یتیبه منطقه امن یدسترس یفرد مخرب ممکن است از آنها برا کیکند که  یم فیرا تعر ریامکان پذ ورودنقاط 

مفهوم کاهش سطح حمله  نی. ایداخل طیاز مح ایکند  یکار م یرونیب طیمهاجم از مح نکهیاست، صرف نظر از ا یکل مناطق حمله احتمال یمعنا

 ن،ینرم افزار دشوارتر است. علاوه بر ا ستمیس یکپارچگی نیباشد، تضم شتریب یهر چه تعداد نقاط ورود رایکند ز یم هیممکن توص داقلرا به ح

 تیریدارد. اصول مد ازین یافزارنرم یهاستمیدر توسعه، نصب و استفاده از س یاخلاق یبلکه به کاربرد رفتارها ،یاز طراح شیب منیافزار اتوسعه نرم

نرم افزار  ستمیاصول س یریرا ارتقاء دهند. با بکارگ ستمیس تیکنند که امن یکمک م ییها یریگ میهستند که به تصم دیجهت مف نینرم افزار از ا

شود  یم یساز ادهیپ یبه گونه ا ستمیشود و س یبا تمرکز بر کاهش سطح حمله انجام م یشود، طراح یبرقرار م یبه خوب ستمیالزامات س من،یا

 هستند، مورد توجه قرار دهد. ستمیمنظم س یبه روز رسان ازمندیرا که ن یدیجد یها شرفتیکه پ

روش  نینرم افزار و بهتر تیاصل را که در  فهرست شده است مورد بحث قرار داده است:. اصول امن 10 (OWASP)برنامه وب باز  تیامن پروژه

 ها

 دفاع در عمق یریبه کارگ 1 نی. تمر2.1

ارائه سه مورد  یبرا یهمپوشان یهاهیاز لا یاعنوان دنبالهخود به یتیامن یهارا با ساختار دادن به کنترل تیامن دیتوانیکه م کندیم انیاصل ب نیا

 یبرا دیبا یتیامن ی. در توسعه نرم افزار، اقدامات متقابل و کنترل هادیده شیو پاسخ( افزا ییشناسا ،یریشگی)پ هاییکردن دارا منیا یبرا یضرور

تا از  کندیم ییبرنامه راهنما کی یها را براشوند. دفاع در عمق، انتخاب کنترل یبند هیلا یاحتمال یتیو پاسخ به حملات امن ییمحافظت، شناسا

 نقطه شکست را کاهش دهد. کیحاصل کند و احتمال  نانیآن در برابر انواع مختلف حملات اطم یریپذانعطاف

 دیمثبت استفاده کن یتیمدل امن کیاز  2 نی. تمر2.2

 یرا رد م یگرید زیمجاز است و هر چ یزیکند که چه چ یم نییتع -شود  یم دهینام زین دیسف ستیکه ل -مثبت  یتیمدل امن کیاز  استفاده

 زیمجاز دانست و هر چ ریتوان غ یرا م یزیکند چه چ یم نیی( است که تع"اهیس ستیل" ای) "یمنف" یتیمدل امن کی گریکند. مدل موجود د

 تینها یب ندیفرآ کیاست که  اهیس ستیشروع استفاده از ل ای "شمارش بد"به  ازیاز مسائل در توسعه نرم افزار ن یکیرا مجاز دانست.  یگرید

قالب  یتوانند فقط بر رو یاست. توسعه دهندگان م یشود که کار ساده تر و کارآمدتر یتمرکز م "ها یشمارش خوب"بر  دیسف ستیاست. در ل

شود که توسط توسعه  یم -جمله حملات روز صفر از  - دیاز حملات جد یریرا که منجر به جلوگ یگرید زیو هر چ کنندقابل قبول تمرکز  یها

 نشده است، رد کنند. ینیب شیدهندگان پ

 دیکن نیتمر منیشکست را ا 3. 2.3

به مراقبت  ازیاز خطاها ن یخطاها و استثناها است. دو نوع اصل منیا تیریمد ر،یو انعطاف پذ منیا یکاربرد یبرنامه ها یدیکل یاز جنبه ها یکی

ز یچ نی. مهمترستندین «تیمرتبط با امن»که  یکد یو استثناها دهندیرخ م یتیکنترل امن کیکه هنگام پردازش  ییاستثناها یعنیدارند،  ژهیو

بدانند که  دیدهد. توسعه دهندگان با یمعمولاً اجازه نم یتیدهند که اقدامات متقابل امن یرا نم یخطاها و استثناها اجازه رفتار نیاست که ا نیا

 ،یتیامن زمیندر مکا یاستثنا. در صورت خراب ای اتیکردن عمل رمجازیوجود دارد: اجازه دادن، غ یتیممکن از هر اقدام متقابل امن جهیسه نت شهیهم
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 تیمربوط به امن ت،یمربوط به امن یاز استثناها یگریبرود. نوع د اتیکردن عمل رمجازیبه سمت غ فرضشیبه صورت پ شهیهم دیاجرا با ریمس

 یتیامن روش کیاستثنا ممکن است باعث شود که  کیبگذارد.  ریتأث ر،یخ ایکند  یرا فراخوان یتیکنترل امن یبرنامه به درست نکهیاست، اگر بر ا

 بگذارد. ریتأث یتیمورد استفاده در کنترل امن یرهایمتغ هیاول یمقدارده یممکن است رو اینشود،  یفراخوان دیکه با یدر زمان

 دیاجرا کن ازیامت نیبا کمتررا  4. 2.4

خود را برآورده  هیاول یتجار یازهایدهد ن یرا داشته باشند که به آنها اجازه م یازاتیحداقل امت شهیهم دیکند که کاربران با یم انیاصل ب نیا

مخرب  یشده است که محافظت از داده ها و عملکرد را در برابر خطاها و رفتارها رفتهیپذ یمهم طراح میتصم کیاصل معمولاً به عنوان  نیکنند. ا

 است. (POLA) اریدارد که اصل حداقل اخت یگرینام د یگاه ازیامت نیدهد. اصل کمتر یم شیافزا

 توسط مبهم تیاجتناب از امن 5 نی. تمر2.5

ها و کنترل  سمیدرک روش ها، مکان ای افتنیبر مشکل در  هیبا تک ینرم افزار ستمیس کی تیبه امن یابیدست یمبهم تلاش برا قیاز طر تیامن

با شکست مواجه  شهیشود که هم یم یتلق فیضع یتیکنترل امن کیکنترل ها،  ای ستمیس کی یبر محرمانه بودن اجرا هیاست. تک یتیامن یها

ممکن  یشود. تنها اتکا به رازدار یآنها م یدر اجرا تینجر به عدم موفقشده م یساز ادهیپ یها تمیالگور یحفظ محرمانگ یروان ریتأثخواهد شد. 

را  تیامن 6 نی. تمر2.6 .ینه با پنهان کار د،یبه دست آ یبا طراح تیبا امن دیبا تیمنجر شود. امن یواقع ای ینظر یتیامن یهایریپذبیاست به آس

 دیساده نگه دار

نسبتاً ساده  دیهر مصنوع با ای یتیکد، کنترل امن ،یساده است. معمار یزهایبه کار بردن چ زها،یکردن چ دهیچیپ یبه جا تینگه داشتن امن ساده

 دهتلاش کنند. سا یدگیچیو اجتناب از پ یبه سادگ دنیرس یبرا شهیهم دیبتواند آن را بخواند و بفهمد. توسعه دهندگان با یو ساده باشد تا کس

کند تا  یدستورالعمل به شما کمک م ایاصل  کیمرتبط است و استفاده از آن به عنوان  گرید یریاز اصول انعطاف پذ یبا تعداد تینگه داشتن امن

 :مینک میاهداف مجزا تقس نیرا به ا یتیاست که توابع امن نیا تیساده نگه داشتن امن یاز راه ها یکی. دیرا برآورده کن گریاصل د نیروح چند

 .دیرا از مهاجمان دور نگه دار یو اطلاعات مربوط به رد دسترس هاسیسرو فرض،شیبه طور پ •

 .دیرا بده ازیامت نیبه اطلاعات مناسب مربوط به کمتر یبه کاربران مناسب اجازه دسترس •

 مرتبط با دفاع در عمق است. یدفاع هیلا نیآخر ییکه گو دیدفاع کن یبه گونه ا هیاز هر لا •

 (.ستمیبه اطلاعات )ورود به س یترسدس یثبت تمام تلاش ها برا •

 منابع. یو جداساز میتقس •

 نفوذ صیتشخ 7 نی. تمر2.7

مشکل نرم افزار را کشف  د،یآنها را کشف کن دیتوان یکه در زمان اجرا نم یگزارش یها یتوانند با مطالعه ورود یمهندسان نرم افزار م معمولاً،

از نظارت  نانیاطم یبرا ییهاهیرو ت،یمرتبط با امن یدادهایثبت رو تیدارد: قابل ازین یافزار حداقل به سه عنصر اصلنفوذ در نرم صیکنند. تشخ

 قیبا اطلاعات دق دیبا یتیامن یهرگونه استفاده از کنترل ها ژه،ی. به وییمناسب به نفوذ پس از شناسا یدهپاسخ یبرا ییهاها، و روشمنظم لاگ

قابل اجرا  دادهایکدام رو دیریبگ جهیتا نت دیکن یرا بررس دادیرو یهاگزارش دیتوانیکه نم ییمهاجم ثبت شود. از آنجا یابیکمک به رد یبرا یکاف

 صیشخشود. ت دهینرم افزار شما د یبرا یعملکرد قانون کیتواند به عنوان  یم ستمیندارند. ورود به س یاارزش افزوده دادهایهستند، پس ثبت رو

کند قبل از  یبار تلاش م کیمهاجم فقط  د،یده صیتشخ یکند. اگر نفوذها را به خوب یحملات خود محدود م لیتکم ینفوذ زمان مهاجم را برا

 شود. یریجلوگ شتریشود و از انجام حملات ب ییشناسا نکهیا

 دیها اعتماد نکن رساختیبه ز 8 نی. تمر2.8

که ممکن است  یتیعملکرد امن ای ندیبر فرآ هیشوند. تک یاجرا م یعامل طیمح ای یشما در چه سخت افزار یکه برنامه ها دیدان یهرگز نم شما

برنامه شما به صراحت از  یتیکه الزامات امن دیحاصل کن نانیاست. اطم یتیداشتن مشکلات امن یبرا ینباشد، راه مطمئن ایوجود داشته باشد 
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شرکت به  یاستفاده برا یقابل استفاده مجدد ارائه شده به توسعه دهندگان برنامه برا یتیتوابع امن حیرص یفراخوان قیاز طر ایکد برنامه  قیطر

 ارائه شده است. (OWASP Enterprise Security API)عنوان مثال، 

 دیبه خدمات اعتماد نکن 9 نی. تمر2.9

طور که به کنندیپردازش شخص ثالث استفاده م یهاوکارها از قدرتاز کسب یاریاشاره کنند. بس یخارج ستمیتوانند به هر س یم خدمات

 یاجرا شده خارج یها ستمیس یاعتماد ضمن ن،ی. بنابراستندیمشاغل ن نیکه تحت ا کنندیرا اعمال م یمتفاوت یتیامن یهااستیس فرضشیپ

 مشابه رفتار شوند. یبه روش دیبا یخارج یها ستمیشود. همه س ینم نیتضم

 منیا یفرض ها شیپ جادیا 10 نی. تمر2.10

 تیتوانند امن یم ایآ نکهیدر مورد ا یریگ میتصم دیداده شود! شما با لیتحو منیفرض خارج از جعبه به صورت ا شیبه طور پ دیبا یبرنامه ا هر

است که  یمعن نیبه ا فرضشیبه طور پ Secure. دیدهد کاهش دهند، به عهده کاربران بگذار یکه برنامه شما اجازه م یخود را در صورت

 ممکن. ماتیتنظ نکاربرپسندتری لزوماً نه –ممکن است  ماتیتنظ نیترمنیا فرضشیپ یکربندیپ ماتیتنظ

 یتیالزامات امن ی. مهندس3

با آن  یچه کس نکهیا نییکه قرار است انجام دهد، تع یباشد، مانند انجام کار یدیکل یهایژگیو یدارا یافزارنرم ستمیس کیکه  رودیم انتظار

 ایو/ یدکاربر ریغ ازین کیتوان به عنوان  یرا م ستمیس ازین کیاست که  یهیخاص دامنه باشد. بد اریالزامات، بس ریسا انیدر م دیتعامل دارد و با

حملات  انیدر م دیامن با ستمیس کیکند.  یم زیاست متما یکاربرد ریو غ یرا که عملکرد یستمیس یتیکرد. الزامات امن یطبقه بند یعملکرد

 باشد. شده جادیا یتیبر اساس الزامات امن دینرم افزار با یطراح نیو عملکرد خود ارائه دهد. بنابرا یکپارچگیرا بدون از دست دادن  یمخرب خدمات

 یمشارکت داشته باشند. زمان کاف ستمیس یها یازمندین ییشناسا ندیدر فرآ دیبا نفعانیمهم است. ذ زین ازیمورد ن ستمیس لیو تحل هیتجز ندیفرآ

شود  جامان ستمیدر کل س دیبا لیو تحل هیتجز ن،یشود. علاوه بر ا یعجولانه با خطا انجام نم لیو تحل هیتجز نکهیاز ا نانیاطم یمهم است، برا زین

 ،یابیقابل دست ،یریقابل اندازه گ ژه،ی)و یادگاری SMART کیارائه دهد.  ستمیاز س یقیمناسب و دق فیمستند شود که توص یدر اظهارات دیو با

 دیبا لیه و تحلیاست. علاوه بر آن، تجز یآن الزامات به اندازه کاف یاز مستندساز نانیاطم یساده برا کردیرو کی[ 16( ]یابیقابل رد نانه،یواقع ب

حمله  یهاتمام راه یحاصل شود که طراح نانیشود تا اطم جادی[ را ارائه دهد که ممکن است ا17موارد استفاده و سوء استفاده/سوءاستفاده ]

سوء استفاده  دمور کیدر طول  نیمورد استفاده و همچن کیدر طول  تواندیم ستمیشود که چگونه س یسازهیشب دی. باردیگیرا در نظر م یاحتمال

از سطوح  یگام، داشتن دانش قبل نیتوان به صورت گام به گام انجام داد. اول یرا م یتیالزامات امن یمهندس ندیپاسخ دهد. به طور خلاصه، فرآ

 دیکن یساز هیشب و دیکن جادیا یمهاجم را از نقاط ورود احتمال یمورد استفاده است. پس از آن، آگاه ستمیمشابه با س گرید یها ستمیحمله در س

 یازمندین یدر مورد استفاده انجام شود تا مهندس دیمشابه با یساز هیشب کیکند.  یاعمال نفوذ م ستمیکه چگونه مهاجم بر نقاط ضعف س

 :دیکن نبالد دیشود که با یم هیچند مرحله توص نجایکارآمد، در ا یتیبتواند تمام شکاف ها را پر کند. به منظور استخراج الزامات امن ستمیس

مهاجم ممکن  کی ایآ دینیو بب دیخود شروع کن فیشما هستند، با انجام تکال ستمیکه مشابه س ییها ستمیس یبرا جیرا یتیبا مطالعه مسائل امن •

که چگونه مهاجم در صورت وجود  دیده حیتوض دیکن ی. پس از آن، سعریخ ایدر حال توسعه سوء استفاده کند  ستمیدر س یمسائل نیاست از چن

 از آن استفاده خواهد کرد. ،مشکل

 یتیامن یها سیاز سرو کیموارد سوء استفاده را در ارتباط با هر  دیکن یهر منبع، سع ی. براستمیاز منابع س یبر اساس فهرست یطوفان فکر •

 و در دسترس بودن. یکپارچگی ،یمحرمانه بودن، کنترل دسترس ت،ی: احراز هودیکن جادیا یاساس

دو  نکهیاز ا نانیاطم یو برا ندهینما یها سکیر ییشناسا یممکن است برا نیاز موارد استفاده موجود. ا یبر اساس مجموعه ا یطوفان فکر •

اغلب بر حسب استفاده  ند،یآیروش به دست م نیباشد. موارد سوء استفاده که به ا دیمف رندیگ ینم دهیرا ناد یآشکار دیتهد چیه گرید کردیرو

 مراحل مخرب هستند. یو سپس دارا شوندینوشته م برمعت

 ،یتی. کارشناسان امنیو مستندساز یبندتیو سپس اولو یسازو مدل لیکند، از استخراج تا تحل یرا ط یمراحل مختلف دیبا یتیامن الزامات

 لیو تحل هیو تجز یآوردر جمع دیبا یهمگ یو نگهدار ریتعم یهامیت کنندگان،شیدهندگان، آزماطراحان، معماران، توسعه ،یتجار لگرانیتحل
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نوظهور و عدم درک  داتیتهد ها،نهیشامل هز ستمیس یهایازمندین یابیارز ندیاز فرآ یناش یهامشارکت داشته باشند. چالش یتیامن اتالزام

از  یبخش ،یافزارنرم یاهستمیحاکم بر توسعه و استفاده از س یو کاف یقانون یاسیاست. فقدان چارچوب س یطراح ندیدر طول فرآ دهایتهد

 است رگذاریتأث یتیافزار امننرم یاست که بر مهندس ییهاضعف

 Security Threat Orientedکه مخفف عبارت  STORE [7] یعنیشده است،  هینرم افزار توص تیالزامات امن یدر مهندس یجامع یکردهایرو

Requirements Engineering Methodology ،SQUARE  که مخففSecurity QUAlity Requirements Engineering [20] 

 است. MSRE (Metamodel of Security Requirements Engineering) [24]و 

 یتیامن یو طراح ی. معمار4

 ی[. معمار15شوند ] یدر نظر گرفته نم یمعمار کیها  یشود، اما همه طراح یدر نظر گرفته م یبه عنوان طراح یتوسعه نرم افزار، معمار در

 ی[. معمار4شود ] یم یریاندازه گ رییتغ نهیبا هز تیکه اهم ییدهند، جا یم لیرا تشک ستمیس کیدهد که  یرا نشان م یمهم طراح ماتیتصم

. "چگونه"ل است که سوا نیمربوط به پاسخ به ا یو طراح یابهامات را برطرف کرده و به سوالات مهم پاسخ دهد. فاز معمار دیافزار با نرم یو طراح

 یبرا یبه  واقع دهیاز ا لیتبد نیا ،یاز منظر عملکرد یو طراح یبه معمار یشوند. با نگاه یم لیتبد تیروشن ترجمه شده و به واقع یها دهیا

 SDLCمرحله  نیمهمتر یو طراح یمعمار من،یا ینرم افزار یها ستمیاست. در توسعه س یضرور ارینرم افزار ارائه شده بس تیو موفق یکل تیفیک

و  رتریکند که در برابر حمله انعطاف پذ یم جادیرا ا یو ساختار کردیمرحله نه تنها رو نیخوب اتخاذ شده در ا ماتیشود. تصم یدر نظر گرفته م

بد اتخاذ  ماتیکند. تصم یکمک م شیو آزما یمانند کدگذار یخوب در مراحل بعد ماتیتصم ییو راهنما زیتر است، بلکه اغلب به تجو قاومم

 یهرگز نم یشیآزما یکدها و تلاش ها نیو منظم تر نیبا هوشمندانه تر یشود که حت یطراح یتواند منجر به نقص ها یمرحله م نیشده در ا

 [.8آنها را حل کرد ] ایکرد  غلبهتوان بر آنها 

 منیا SDLCدر  سکیر تیری. مد3 

به طور کامل فعال  یتیامن یها تیها و قابل یژگیجامع )و یعملکرد یتیامن ینرم افزار عبارتند از: معمار یو طراح یخاص معمار یتیامن اهداف

مقاومت در  نیتوان از آنها سوء استفاده کرد(، تحمل حمله )در ح یاست که م یتیامن یحداقل ضعف ها یهستند(، مقاومت در برابر حمله )حاو

افزار نرم یرو راتیحمله )در صورت حمله موفق، تأث یریپذقرار نگرفته است(، انعطاف لیدلیب ریها تحت تأث تیحمله، عملکرد نرم افزار و قابل بربرا

 (.رسدیبه حداقل م

برآوردن الزامات  یبرا یحطرا سک،یو ر دیتهد یسازمدل نهایمرحله انجام داد. ا نیتوان در ا یوجود دارد که م یمختلف یها تیها و فعال کیتکن

و  یتیامن یو طراح ،یمعمار ستیو چک ل یتیامن یطراح من،یافزار اتوسعه نرم یبرا یطراح یهادستورالعمل ،یتیامن یطراح یالگوها ،یتیامن

 .دیمراجعه کن 3به   Secure SDLCدر  سکیر تیریدر مد شتریاطلاعات ب یهستند. برا یمعمار یبررس

ها و نقاط خروج داده انیجر ،یاعتماد، نقاط ورود یمرزها یافزار با کاوش در عملکرد آن براسطح حمله نرم فی[ شامل تعر26] دیتهد یسازمدل

مکمل اهداف  یکه طراح کندیم نیتضم دیتهد یسازکامل شوند. مدل یکه الزامات عملکرد شوندیانجام م یمعمولاً زمان دیتهد یهااست. مدل

 نیاز موثرتر یکی. ردیگیرا م اتیدر طول توسعه و عمل یتیها و کاهش خطر مسائل امنتلاش یبندتیمبادله و اولو یهامیاست که تصم یتینام

. دهدیها را مورد بحث قرار مرتبه آنها و کاهش ها،سکیر سک،یر یسازاست. مدل دیتهد یمرحله مدل ساز نیانجام شده در ا یها تیفعال

مدل  کی. ندیآیبه دست م یتیامن یهاو مواجهه یسازمان، الزامات انطباق و نظارت یمعمولاً با نگاه کردن به اهداف تجار یبندهرتب یدهایتهد

مشخصات  یاجرا یبرا ازیمورد ن یکه معمار - یمشخصات عملکرد کیدرست مانند  - شودیمشخصات در نظر گرفته م کیبه عنوان  دیتهد

است  یطرح اجرا شده مطابق با الزامات مشخصات عملکرد نکهیاز ا نانیاطم یشما برا یزیرکه نحوه برنامه یشیو آزما کندیم فیرا تعر یعملکرد

به عقب  دیبا د،یده یم رییرا تغ یهمانطور که طراح -سند زنده است  کی دیمدل تهد کیمشخصات،  ری. درست مانند ساکندیرا مشخص م

در  سکیر تیریروش مد نیموثرتر دیتهد یساز. مدلریخ ایشود  یظاهر م یدیجد دیتهد ایآ دینیتا بب دیروز کن بهخود را  دیو مدل تهد دیبرگرد

 [.25روش است ] نیترنهیهز نی[، اما همچن26] شودیدر نظر گرفته م یو طراح یفاز معمار

منطق  یهامانند نقص یطراح یتیهستند. مسائل امن یمسائل طراح ،یسیمسائل مربوط به کدنو یجاافزار بهنرم یتیامن یهایریپذبیآس شتریب

 دیتهد یسازشود. مدل یبررس یمورد سوء استفاده در مرحله طراح یسازو مدل دیتهد یسازبا مدل دیکرد و با ییدر کد شناسا توانیرا نم یتجار



7 
 

 یتینرم افزار همانطور که در الزامات امن یتیاهداف امن ییا شناسا. بشودیاستفاده م دهایتهد ییشناسا یاست که برا یتلاش تکرار کی عتاًیطب

 دیولرا ت یافزارمصنوعات نرم کند،یم میتقس یو منطق یکیزیف یافزار را به ساختارهانرم د،یتهد یسازشود. مدل یداده شده است شروع م حیتوض

 و خدمات است. هاتیها، هوها، مؤلفهاستقرار انتها به انتها، نقاط ورود و خروج مستند، پروتکل یوهایداده، سنار انیجر یکه شامل نمودارها کندیم

 منیا ی. اجرا5

 Secure By Designارتباط امن است.  قیو از طر منیا یساز ادهیبا پ من،یفرض ا شیبه طور پ من،یا ینرم افزار چهار رکن از نظر طراح تیامن

 لباز، به حداق یبه طراح یابیاعتماد، دست یلیم یاعمال ب زم،یاقتصاد مکان جادیاعتماد، عدم اختراع مجدد چرخ، ا یمرزها جادیتوان با ا یرا م

 فرضشیاستفاده از رد پ از،یبا استفاده از حداقل امت فرضشیبه صورت پ منیبه دست آورد. ا وندیپ نیتر فیکردن ضع منیرساندن سطح حمله و ا

 یاعتبارسنج ج،یرا سمیمکان نیکمتر یریبکارگ ،یروانشناخت تیتوان با مقبول یرا م یساز ادهیبا پ منیاست. ا یابیقابل دست منیو شکست ا

از  تیبه دست آورد. امن قیو اعمال دفاع عم د،ییو تا یزیپس، مم یاز حملات با یریداده ها در حالت استراحت، جلوگ یساز منیها، ا یودور

 به دست آورد. منیخوب ارتباط ا یها وهیش یریروابط اعتماد و به کارگ یساز منیتوان با ا یارتباط را م قیطر

از  یسطح و ساختار متفاوت ی[. هر نرم افزار دارا18شود ] یدر نظر گرفته م تیبه عنوان دشمن امن یدگیچیمک گراو اظهار داشت که پ یگر

 ریشود شامل موارد ز یم افتیبرنامه  کیاز عناصر برنامه موجود در  یخوشه ا لیدل در ساختار نرم افزار که به یدگیچی[. پ6است ] یدگیچیپ

 است:

 .دیآ یبه وجود م وستهیبه هم پ یها ستمیرسیز ادیتعداد ز لیبه دل یمعمار یدگیچیپ

 شود. یم جادیا ifحلقه ها و دستورات  ادیتعداد ز لیبه دل یچرخه ا یدگیچیپ

آن بر جنبه قابل  یمشکل خاص کشف کرد. تمرکز اصل ایکار  کی یراه حل برا افتنیتوان با مشاهده رفتار کاربران در  یرا م یشناخت یدگیچیپ •

 وب را منتشر کرد. یبرنامه ها یتیخطر امن نیمهم تر Open Web Application Security Project (OWASP) 10درک بودن کد است.. 

 ایعامل  ستمیبزرگ مانند اعمال در س یتیو خطرات امن ستمیدر س یریپذبیآس جادیا یبرا یعامل تواندیم نیهمچن هایدر ورود یدگیچیپ

 وب باشد. یصفحات به مرورگرها

تواند منجر به  یناامن م یها ی[. طراح21] دیناامن و نحوه استفاده از آنها را بدان یکدگذار یهاوهیش دیبا من،یافزار اشروع توسعه نرم یبرا

 یاست. طرح ها یتیامن یریپذ بیآس کی یشده است اما نرم افزار به دست آمده دارا یساز ادهیپ یکد به درست یعنیشود،  "یعمد یخطاها"

در مورد  زیهمه چ سکیر لیو تحل هیاست. تجز یساز ادهیپ یها یژگیمستلزم درک و منیا یسیبه درک هر دو نوع الزامات دارند. کد نو ازین منیا

 یفرم طراح کی یدفاع یکه کدگذار یاست. در حال یاتیح یبند تیاست و اولو یجهان شتریاست. ب یو چه اتفاقات دهایها، تهد ییدامنه، دارا

 یحذف خطاها ایتوان به عنوان کاهش  یرا م دهیا نیاست. ا رمنتظرهیغ طیاز ادامه عملکرد نرم افزار در شرا نانیکه به منظور اطم ستا یدفاع

شود. در  ینرم افزار سوء استفاده شود استفاده م کیکه ممکن است از  یبه خصوص زمان یدفاع یسیبرنامه نو یها کیدر نظر گرفت. تکن یاحتمال

را  [1] (OWASP)برنامه وب باز  تیشود پروژه امن یم سکیر لیو تحل هیبزرگ در تجز رییکوچک در کد که منجر به تغ رییتغ کی تنصورت داش

 برنامه وب را منتشر کرد. یتیخطر مهم امن 10دهد که  ینشان م

 یهااما کنترل دهند،یرا پوشش م منیا یسیکدنو یهااز جنبه یتوسعه وجود دارد که برخ یها و ابزارهاها، چارچوباز پلتفرم یاگسترده فیط

و ساخت  یدهندگان را مجبور به طراحت توسعهاوقا یها گاهشکاف نیاشتباه هستند. ا یبه سادگ ایاغلب مفقود، ناقص  یضرور یتیامن

با ساختن  یتیامن ی. استفاده از کنترل هاشودیها مو باگ یتیمشکلات امن یکه منجر به اتلاف وقت و برخ کنندیم یخانگ یتیامن یهاسمیمکان

 Enterpriseتوسعه آنها تمرکز کنند.  یبه جا یتیامن یاستفاده از کنترل ها یبر رو دیتوسعه دهندگان با شتریآنها کاملاً متفاوت است. ب

Security API (ESAPI) یمسائل را برا نیو ا ردیها را به صورت خودکار در بر بگبرنامه تیاز امن ییهاشده است که جنبه یطراح یابه گونه 

و  یطراح یکند تا در برابر نقص ها یبه مهندسان کمک م Enterprise Security API (ESAPI) OWASPدهندگان شفاف کند. پروژه توسعه

 [.21مستقل از زبان وجود دارد ] یها هیبه عنوان توص CERTامن از  یروش کدگذار 10 نیمحافظت کنند. همچن تیمنمرتبط با ا یساز ادهیپ

 یتی. تست امن6
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 تیقابل یابیتواند به عنوان ارز یم نی[. همچن23کرد ] فیخطاها تعر افتنیبا هدف  ستمیس ایبرنامه  کی یتوان با اجرا ینرم افزار را م تست

 نیو تخم یاعتبار سنج و دییتأ ت،یفیبهبود ک یبرا یاهداف مختلف شیشود. آزما دهیالزامات آن برآورده شده است، د نکهیا نییو تع ستمیس

است و در  یتیتست امن یها تیاز فعال یافتد. هر مرحله شامل برخ یاتفاق م یبه طور معمول، تست نرم افزار در چند فاز تکرار نانیاطم تیقابل

 کاربر. رشیتست پذ ت،یفیک نیتست تضم ،یساز کپارچهیشود: تست واحد، تست  یداده م حیهر مرحله توض

محرمانه بودن، در دسترس بودن، مجوز، احراز  ،یکپارچگی)به عنوان مثال  یتیامن یها یژگیبا توجه به و یتیالزامات امن شیآزما یبرا تیامن تست

 یژگی. مطابقت با وریخ ایاجرا شده است  یمورد نظر به درست یتیامن یها یژگیو ایکند که آ یم شیآزما تیو عدم انکار( است. تست امن ت،یهو

را  یمشتر یازهایها و عملکرد، ن یژگیو حاصل شود که برنامه از نظر نانیاست که اطم نیمنظم ا شیدهد. هدف آزما یرا نشان م یتیامن یها

است  نیا یتیامن شیکند. هدف آزما یم شیمورد انتظار را آزما جیاستفاده را یو با توجه به الگوها یکند. معمولاً موارد استفاده معمول یبرآورده م

به موارد سوء استفاده علاقه مند  شتریهستند و ب یکاربرد ریکند که اغلب غ یرا برآورده م یتیحاصل شود که برنامه الزامات امن نانیکه اطم

 شفاف و موفق عبارتند از: یتیبرنامه تست امن کی یبرا یدیکل یهستند. گام ها

 یتیمحدوده تست امن یی. شناسا1

 تست مورد یو اجرا دی. تول2

داده شده  طیرا در مح هایریپذبیمطابقت دارند و آس یتیها با الزامات امنبرنامه نکهیا دییو تأ یمرحله اول عبارتند از: اعتبارسنج یاصل اهداف

با  یگرید فزارنرم ا لیو تحل هیمانند هر کار تجز دیاست که با دهیچیکار پ کیبرنامه  کیاز  قیدق یتیامن یابیارز کی. انجام کنندیم دایبرنامه پ

ممکن است  یشد. تست نفوذ خودکار و دست کیمهارت ها و دانش به آن نزد د،یمف یاز ابزارها یمجموعه ا ش،یآزما یروش ها ،یروش شناس

 .دخاص خود را داشته باش یتیتست امن یاستراتژ دیاستفاده شود. هر مرحله از توسعه نرم افزار با یاتیح یتیامن یهایریپذبیکشف آس یبرا

 یحفاظت یها سمیکند که مکان یم نیتضم کیتکن نی[. ا11شود ] یم شیآزما یداخل یتیامن ینقض کنترل ها یبرنامه با تلاش برا کی تیامن

 یمداوم بارگذار یرا با درخواست ها ستمیهستند. تستر س یکاف رمجازینامناسب و غ یکردن برنامه از دسترس منیا یبرا یبه اندازه کاف ستمیدر س

در  تیباعث نقض امن ستمیس یممکن است عمداً باعث شود که خطاها کنندهشیکند. آزما یرا رد م گرانیبه د سیسرو جهیو در نت دکن یم

 یهاکنترل ت،یاز نظر امن دیبا ریز یهاکند. حوزه دایرا پ ستمیورود به س دیناامن جستجو کند تا کل یهاممکن است در داده ایشود  یابیهنگام باز

 تیریها، ثبت و نظارت و هشدار، مدو انتقال امن داده یسازرهیاستثنا، ذخ تیریمد ،یورود یرمز عبور، اعتبارسنج تیریمد ت،یاحراز هو ،یدسترس

 شوند. شیآزما یادوره یتیامن یهایزیو مم هایابیو ارز رات،ییتغ

نامعتبر،  یورود ،ییاشکال زدا یها نهیگز ،یمخف یلدهایف ،یکوک تیپارامترها، مسموم یدستکار ،یتیسا نیب پتی، اسکرSQL قیبافر، تزر زیسرر

کردن. در  شیشوند. آزما جادیا تیامن یبرا دیهستند که موارد تست با ییاز حوزه ها یجلسه، برخ تیریشکسته و مد تیمجوز خراب، احراز هو

 یتیامن داتیتهد ییبه شناسا نی[. ا11و تست عملکرد انجام شود ] یعملکرد یساز کپارچهیتست  انیدر پا دیبا یتیآل، تست امن دهیاحالت 

مانند  یاتیجزئ یحاو دیگزارش خلاصه شود. گزارش خلاصه با کیدر  دیها با افتهی ،یتیتست امن لیکند. پس از تکم یپنهان در برنامه کمک م

تا در مورد استقرار برنامه  کندیوکار کمک مباشد که به کسب یبندهمراه با رتبه شده،ییشناسا یتیشده و خطرات امنانجام یهاشیانواع آزما

 یروش Fuzzingرا انجام دهند.  میمستق یتیامن یهاشیآزما ،یفاز یهاکیبا استفاده از تکن توانندیم نیدهندگان همچنکند. توسعه یریگمیتصم

به  یتصادف یهاعبارت، ارسال داده نیتر، به سادهFuzzingو نظارت بر استثناها است.  رمنتظرهیغ یدر نرم افزار با ارائه ورود وبیکشف ع یبرا

 افزار را خراب کند.و چگونه ممکن است نرم یچه زمان ا،یآ نکهیا نییاست و تع یاست که برنامه به آنها متک (API) یبرنامه کاربرد یهارابط

کند.  یم تیرا هدا یتیامن یآنها تلاش ها ری[. خطرات و احتمال و تأث12است ] تیتست امن جیرا یها کیاز تکن یکی سکیبر ر یمبتن تست

 یم شیکم خطر آزما ینواح تنهای در وپرخطر، سپس با خطر متوسط  یشود. ابتدا نواح یم یبند تیاولو سکیر ازیتلاش آزمون بر اساس امت

کد منبع  یبررس،ینرم افزار ستمیس کی تیامن شیآزما یبرا گرید یاست. در تلاش ها سکیاز ر یبه سطح قابل قبول دنیرس یلشوند. هدف اص

در  یتیامن یهایریپذبیآس افتنیمعمولاً بر  یکد منبع دست یوجود داشته باشد. بررس ینیبازب یبرا یشود که کد کاف یشروع م یزمان یدست

 یهاشاست. گزار دیمف زیبگذارد ن ریکد تأث یکل تیفیتواند بر ک یکه م یتینقص امن چیه یبرا یکد منبع دست یسطح کد متمرکز است. بررس

گران  یکد دست یهایبرطرف کند. بررس یدهنده بتواند آن را به درستاست تا توسعه نیخاص توسط بازب یاصلاح هیتوص کی یاشکال اغلب حاو

 یها یحال، بررس نی. با اکنندیم ریدرگ یکمک به بررس یرا برا یتیو اغلب متخصصان امن شوندیم یادیز یدست یهاشامل تلاش رایهستند ز
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که  کنندیکمک م یمنطق یهایریپذبیآس ییبه شناسا نیثابت کرده اند. آنها همچن تیفیارزش خود را بارها و بارها در مورد دقت و ک یدست

 .ستندین ییخودکار قابل شناسا کیکد استات یلگرهایمعمولاً توسط تحل

 یلگرهایکمک به تحل یبرا یاریهر برنامه را انجام دهند. در عوض، بس یرو یکد دست ینیبازب کیهر بار  توانندنمی بزرگ تامتوسط  یهاشرکت

 بهدر اکثر موارد،  - تیفیو سپس ک هایژگیو نه،یهز ،یبندافزار عبارتند از زمانمعمول توسعه نرم یهاتیهستند. اولو یکد منبع خودکار متک

افتادن افزودن  قیاوقات باعث به تعو یبگذارد و گاه یمنف رینرم افزار تأث یریو انعطاف پذ تیفیتواند بر ک یزمان به بازار م دگاهی. فشار از دبیترت

با  ،یریپذانعطاف تافزار و الزامانرم تیفیک لیبالغ هستند، معمولاً به دل SDLC ندیفرآ یکه دارا ییهاشود. سازمان یها به نرم افزار م یژگیو

دهنده اضافه شده توسعه یهاتیفعال نهیاز هز شتریب اریبس ندیمربوط به بهبود فرآ یهانهیدر هز ییجوهروبرو هستند و صرف یکم یاضاف یهانهیهز

موثر  یزمیبه عنوان مکان انندتو یدهند و م یکد ارائه م هیپا یتیامن تیاز نماها/گزارش ها و روندها را در مورد وضع یگسترده ا فیاست. آنها ط

 یهاکد منبع در بازه یلگرهاینرم افزار است. تحل یتیامن یها تیو بلوغ فعال شرفتیاستفاده شوند که نشان دهنده پ ییارهایمع یجمع آور یبرا

 .دیکشیهزار نفر ساعت طول م نیچند شد،یانجام م یکه اگر به صورت دست کنندیکار م یعیسر زیانگشگفت یزمان

خوب هستند،  زانیکم آو یمعمول یها وهیهستند، در گرفتن م یکم قو یشیافزا یها نهیکد منبع خودکار در عملکرد با هز یلگرهایتحل اگرچه

کار کنند.  یتوانند به خوب یم نیخوب هستند، اما همچن یتکرار یکارها عیهزار خط کد را دارند، و در انجام سر نیبه چند یده اسیمق ییتوانا

سازمان  کیکشد تا  یماه طول م نیاوقات چند یموارد مثبت کاذب را گزارش کنند. گاه از ییدارند تعداد بالا لیخودکار تما یابزارها شکالچند ا

 صیکد منبع در تشخ یلگرهایماند. تحل یم یها باق افتهیدر  شهیهم زیاز نو یکند، اما سطح میموارد مثبت کاذب تنظ نیکاهش ا یابزار را برا

کند عبارتند از نشت  ییتواند آنها را شناسا یخودکار نم لیو تحل هیکه تجز یحملات گریاز انواع د یهستند. برخ فیضع یمنطق تجار یهانقص 

و حملات چند مرحله  دهیچیمسابقه پ طیشرا ،یتیسا نیمانند جعل درخواست ب یذهن یها یریپذ بیآس ،یطراح ینقص ها ده،یچیاطلاعات پ

 .یا

شود که  یم شیآزما یدر راه انداز رونیاز ب ستمیس ایبرنامه  کیتست نفوذ،  کیتست نفوذ  است. در  اه،یجعبه س یتیشناخته شده تست امن  کی

 یها یژگیکنند تا و یتلاش م ابانیاست که در آن ارز یتیتست امن کیاست. تست نفوذ  سهیشخص ثالث مخرب قابل مقا کی یبا حمله واقع

 زانیسازمان و م کیشبکه  یریپذ بیآس زانیم نییدور بزنند. تع ستمیس یساز ادهیو پ یرا بر اساس درک خود از طراح ستمیس کی یتیامن

 یساز هیرا شب یو خارج یتواند حملات داخل یتست نفوذ م کیمهم است.  اریکه در صورت به خطر افتادن شبکه ممکن است رخ دهد بس یبیآس

در صورت  یتجار ریتأث زانیحمله و م یبرداربهره تیقابل افتنی یبلکه برا ،یاحتمال یهایریپذبیآس افتنی یبرا هاکند. تست نفوذ نه تن

 .شودیموفق انجام م یبرداربهره

 منیتوسعه نرم افزار ا یبرا یی. مدل ها7

که  ییدر مورد کارها ییراهنما یزیتجو یهاکرد. مدل یدسته بند یفیو توص یزیتجو یبه دو دسته مدل ها یتوان به طور کل یمدل ها را م نیا

با  سهیشرکت در مقا کیاز آنچه  یاسهیمقا ،یتیافزار امنتوسعه نرم یبرا یفیتوص یهاکه مدل یدر حال کنند،یانجام دهند ارائه م دیافراد با

 اتیمانند چرخه ح یزیتجو یهاشود. مدل یشرکت ها استفاده م ریبا سا اریبه عنوان مع یفیتوص ی. مدل هاکندیارائه م دهد،یانجام م نیریسا

 یفیتوص یها( و مدلDevSecOps5) اتیو عمل تی، توسعه، امن[CLASP)افزار جامع، سبک وزن نرم تیامن ندیفرآ کروسافت،یافزار مارمتوسعه ن

 وهیش Microsoft SDL .[19] (BSIMM) دیساختمان در مدل سررس تیو امن [2 ] (OpenSAMM)افزار باز نرم نیمانند مدل بلوغ تضم

شده است که ممکن است به هر  فیتعر شیاز پ ندیعنصر فرآ کی SDLC. CLASPکندبه مراحل مختلف توسعه نرم افزار  یم عیرا توز یتیامن یها

تعامل با توسعه  ت،یامن یبرا یزیاست، برنامه ر یپنج مرحله اصل یدارا DevSecOps [22]که  یشود در حال قیتزر یتوسعه نرم افزار ندیفرآ

 . .یمیقد یو استفاده هوشمندانه از ابزارها ند،یدهندگان، خودکار کردن فرآ عهشدن، مسلح کردن توس ریدهندگان و درگ

. هدف کندیم قیافزار امن را تشونرم جادیدر ا یفرهنگ راتییتغ کیتحر (BSIMMساختمان در بلوغ ) تیمدل امن ،یفیتوص یهامدل انیم در

 OpenSAMMبزرگ است.  اسیطرح توسعه نرم افزار در مق 9از  یواقع یداده ها یبه جمع آورمدل بلوغ با توجه  کی جادیپروژه ا نیا یاصل

. مدل 5دهد یرا نشان م منیتوسعه و استقرار نرم افزار ا ی( برایزیو برنامه ر یابیخود ارز یشده )با ابزارها فیتعر کاملاًمدل بلوغ  کی

DevSecOps 
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 یریگ جهی. نت8

با  توانیضرورت است که م کی منیافزار امختلف قرار داده اند. توسعه نرم یاز افراد و موسسات منابع خود را در محصولات نرم افزار یاریبس

 به نماراه نی. اافتیافزار به آن دست نرم تینقض امن دیجد یهامراقب مقابله با روش نیو همچن منیافزار ااصول مورد بحث توسعه نرم یسازادهیپ

اطلاعات( واگذار  یاطلاعات )فناور یکه فقط به متخصصان فناور ستین یدشوار اریبس نهیزم منیوضوح نشان داده است که توسعه نرم افزار ا

مات اقدا نسازد آ یرا قادر م نفعیساده ارائه کرده است که هر ذ یرا به روش ینرم افزار یها ستمیس تیراهنما ارائه آسان و قابل فهم امن نیشود. ا

اصول و  ها،یکار ارائه شده دارند. اطلاعات، استراتژ یها افتهیبر اساس  شتریتوسعه اطلاعات ب یبرا ییرا انجام دهد. محققان مبنا یاتیاما ح یاساس

از اصول،  کیهر  یشکرده است. بر اساس اثربخ ییشناسا رند،یافزار امن مورد استفاده قرار گدر توسعه نرم توانندیموجود را که م یهامدل

 را انجام داد. یشتریب یقاتیتحق یتوان کارها یو مدل ارائه شده م یاستراتژ
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