
 

 

 توسعه نرم افزار امن با استفاده از هوش مصنوعی

 3،سمیه رحمانی2، فتاح شاکری حقیقی،*1محمدجوادحسین پور

 عضو هیات علمی و استادیار بخش مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد استهبان،استهبان،ایران،*1

Email:hosseinpoor.mohammadjavad@gmail.com 

 ارشد مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد استهبان،استهبان،ایران دانشجوی کارشناسی2

Email:fatahshakeri@gmail.com 

 دانشجوی کارشناسی ارشد مهندسی کامپیوتر، دانشگاه آزاد اسلامی واحد استهبان،استهبان،ایران 3

Email:rahmanei1361@gmail.com 

 

 چکیده
پیچیده و چالشهای زیادی بیش از هر زمان دیگری در آن وجود دارد که اعمال نیازهای امنیتی در توسعه  امروز توسعه نرم افزار فرآیند خیلی

نرم افزار در حال ظهور است که در امر توسعه نرم افزار به طور پیش فرض کمک   توسعه امن نرم افزار بسیار مهم خواهد بود. مدل های جدید

ارچوب اصولی سازمان و چارچوب اصولی نرم افزار سازمان تعریف گردد به این معنی که سطح هدف بر اساس چ  نرم افزار امن بای .می کند

اطالعات در آن زمینه مشخص می شود. در   گذاری شده امنیت نرم افزار های مختلف یک سازمان وابسته به زمینه کسب وکار و درجه اهمیت

پردازیزم و سپس چگونگی اعمال نیازمندی های امنیتی مورد نیاز در هر مرحله   ار میمختلف توسعه نرم افزراحل این مقاله ابتدا به بررسی م

های   امنیتی در طی فعالیت لاحظاتاعمال زودتر مدرواقع .مسایل امنیتی مورد ارزیابی و بررسی قرار خواهیم داد  را با در نظر گرفتن آخرین

پیاده سازی شده دارای یک امنیت پایه ایی گردد.همچنین امروزه متدلوژی های  اطلاعاتی مراحل توسعه نرم افزار موجب میگردد تا سیستم

سریع به دلیل مزایایی که دارند بسیار محبوب هستند و در پروژه های مختلف خصوصا پروژه های کوچک و متوسط بسیار استفاده میشوند اما 

 .با روش های سریع به امنیت توجه کافی نشده استدر توسعه نرم افزار 

 

 ،هوش مصنوعیمهندسی نرم افزار، توسعه نرم افزارکلمات کلیدی:

 

 

 

 مقدمه -1



 

 

اداری و آموزشی  -تجاری  های امروزه سازمان ها می دانند که باید از اطالعات خود بخوبی محافظت کنند و همجنین انجام فعالیت

آنها بر روی بانکهای اطالعاتی همین نرم افزار ها  اطلاعات حیاتی  بدون استفاده از نرم افزار امکانپذیر نیست و نکته مهم اینکه

نرم افزار ها می تواند این شرکت ها و سازمانها را در فضای رقابتی و   امنیتی در این که کوچکترین خلل .هداری می شوندگن

در د مگر تولید نخواهد ش د نرم افزار امنحال جایکاه امنیت در نرم افزار بخوبی روشن می شو  پایداری درتجارت به نابودی بکشاند

یکی از مشکلات عمده نرم افزار ها .فرایند توسعه امن که مسایل امنیتی در تمامی مراحل تولید نرم افزار لحاظ شده باشد  قالب یک

تولید نرم افزار های امن غالباً در  می باشد. های امنیتی و بطور کلی تمهیدات امنیتی در زمان توسعه آنها در نظر نگرفتن نیازمندی

شود و توسعه دهندگان به اجرای امنیت بر طبق یک سری   نمی به میزان سطح هدف گذاری شده اطمینان هر سازمان توجه

این وجود یک نظام و چارچوب امنیتی برای امن سازی فرایند توسعه امن نرم   با میکنند. استاندارد های مشترک و پایه اکتفا

  گرفته ولی تا هنگامی که ضروری به نظر می رسد هرچند در این زمینه فعالیتهای فراوان و خوبی صورت  و افزارامری حیاتی

باید تولید کنندکان نرم   سوء استفاده نماینداطلاعات آنها افرادی سعی دارند با استفاده از علم خود در نرم افزار ها نفوذ کرده و از

یکی از روش های  .مطمئن مضاعف نمایند  توسعه نرم افزار و در نتیجه تولید نرم افزار افزار تالش خود را در جهت ارتقا فرایند

کیفیت امنیت میباشد. این روش شیوهایی را  مطرح جهت افزایش امنیت سیستم های نرم افزاری روش مهندسی نیازمندی های

زودتر در چرخه حیاط توسعه نرمافزار اعمال نمود. مهندسی   هرچه هد که از طریق آن میتوان موضوعات امنیتی راارائه مید

قابل ذکر است این روش  .بندی خواهد شد های امنیتی دسته میباشد که نیازمندی  نه مرحله نیازمندیهای کیفیت امنیت شامل

 اطلاعات  های تکنولوژی بزرگ قابل استفاده است اما در واقع برای ایجادسیستمهرگونه پروژه ایی در مقیاس   احتمال برای هرچند

دارد  های زیادی بیش از هر زمان دیگری در آن وجود امروز توسعه نرم افزار فرآیند خیلی پیچیده و چالش[1].طراحی شده است

مفهوم روش شناختی است   اینشده است  SSDLCاصطلاح به  افزار منجر به ایجاد چرخه زندگی نیازهای امنیتی در توسعه نرم

طراحی، .پنج فاز اصلی توضیح داده می شود آنالیز،  به وسیله گنجانده شده است کلاسیککه در چرخه زندگی توسعه نرم افزار

 ی یابدهای جدید فناوری به طور مداوم در طول زمان تکامل م محصول همواره با پدیده  توسعه[1].پیاده سازی، تست، ارزیابی

چرخه   شرکت در طول محصولات یا مدیریت فعالیت تجاری برای مدیریت به کارآمدترین روش PLCمحصول   امروزه چرخه عمر

بخش های فرآیند امروزه بدون  راه تا پایان اتمام آن یکی از مهمترین زندگی آنها است از همان ایده اول برای یک محصول در تمام

 .افزار است شک توسعه نرم

 ضرورت امن سازی فرایند توسعه نرم افزار  -2

هزینه شناسایی و مدیریت ریسک های امنیتی نرم افزار در طول چرخه توسعه آن به مراتب کمتر از انتهای کار تولید و تحویل نرم 

میلادی را نمایش می دهد که  2010تا  1996آسیب پذیری های نرم افزار در بین سال های  1ضمن اینکه مطابق شکل افزار است.

آسیب پذیری هرسال بیشتر شده است. با این وجود واضح خواهد بود که بدون داشتن یک خط تولید نرم افزار امن امکان برون داد 

هایی یک نرم افزار امن از این چرخه تولید امری نا ممکن است همچنین فضای رقابتی کسب و کار سازمان ها وابسته به نرم افزار 

که در این زمینه دارند لذا با توجه به میزان آسیب پذیری های گزارش شده در حوزه نرم افزار وجود یک چرخه حیات امن است 

 .[2]نرم افزار که حاصل آن تولید و توسعه نرم افزار امن می باشد بسیار ضروری است



 

 
 [2]: گزارش آمار آسیب پذیری نرم افزار 1شکل 

 افزار امنویژگی های نرم  -3

حیاتی سازمان  اطلاعات نرم افزار امن باید بتواند در شرایط بحرانی موجبات ادامه کسب و کار سازمان را فراهم و از دستبرد به

امنیتی حساس در نرم افزار و همچنین های  موجود در آن که کلید موفقیت سازمان محسوب میشود جلوگیری نماید.نبود حفره

حفظ تداوم کسب و کار و جلوگیری از نابودی و ورشکستگی   در یری کشنده در نرم افزار می تواندعدم وجود نقاط آسیب پذ

باید از مکانیزم های خوبی در راستای سیاست ها، قوانین و چارجوب اصولی   نرم افزار امن .سازمان نقشی کلیدی داشته باشد

 [3].برخوردار باشد ،سطوح دسترسی افراداطلاعات گی،یکپارچگیچگونگی دسترسی پذیری، محرمان  افزار سازمان مانند امنیت نرم

 بنابراین نرم افزار امن در یک سازمان باید دارای ویژگی های ذیل باشد.

 محرمانگی اطلاعات را حفظ نماید 

  کاملا مشخص و تعریف شده باشدسطوح دسترسی پذیری در آن 

 شود یکپارچگی و جامعیت اطلاعات در بانک اطلاعاتی آن رعایت 

  نرم افزار بر اساس یک متدلوژی امن تحت فرایند مدیریت امنیت نرم افزار سازمان ایجاد شده باشد 

  در فرایند طراحی آن از مدل سازی تهدید بومی شده سازمان استفاده شده باشد 

 سطح امنیت واقعی آن باید برابر با سطح امنیت هدف گذاری شده سازمان باشد 

 های کیفیت امنیتمهندسی نیازمندی  -1-3



 

نقش محوری   از یی که موضوع امنیت در در آنهاها یک نقشه راه جهت توسعه پروژه cics8در پژوهش انجام شده توسط 

همچنین  .استفاده شده است چهارچوب کاری در این راستا از فرایند یکپارچه رشنال بعنوان .برخوردار است ارائه شده است

مورد نیاز در مراحل مختلف توسعه نرم   توصیه ها و اقدامات امنیتی کیفیت امنیت که حاویروش مهندسی نیازمندی های 

تهیه سناریوهای موارد سوء استفاده ، درختهای هجوم،   این اقدامات شامل شامل روشهایی مانند اند. افزار است را نیز بکار برده

های امنیتی و قالبهای پیشنهادی  نیازمندیت بندی دسته بندی و اولویهای امنیتی، و تهیه لیست ریسک ریسک تحلیل

و بکارگیری روش مهندسی نیازمندیهای امنیتی در مراحل مختلف فرایند  در واقع اعمال .جهت مستندسازی آنها میباشد

RUP قابل ذکر  [4].ویژه در مقوله امنیت تا حد زیادی افزایش دهده های نرم افزاری را ب  پروژه می تواند میزان موفقیت

آتشین و  های عمومی نظیر بکارگیری رمز ورود، دیوارهای امنیتی تا حدود زیادی همان شیوه  نیازمندی های است اگرچه

توسعه میابند و با جریان  های مهندسی نیازمندی ها یاب هستند اما آنها بطور مستقل از سایر فعالیت  ابزارهای ویروس

  افزار میتواند شامل های امنیتی درطراحی مهندسی نرم فعالیت .ی یکپارچه نخواهند شدمرتبط با نیازمندی ها  های فعالیت

 :موارد زیر باشد

 چرخه عمر توسعه سیستم -2-3

است تغییرات  SDLC سیستم بسیاری از فرایندهای طراحی مهندسی وجود دارند که یکی از پرکاربردترین آنها چرخه عمر توسعه

 می همچنین مراحل کلی طور به اند شده طراحی ها  سازی متناسب با برخی از طرحها و پیادهوجود دارد که  SDLC بسیاری در

  .نشان داده شوندتر خطی صورت به تواند

 

 [5]:چرخه عمرمهندسی سیستم های عمومی2شکل

 



 

 IEEE - استاندارد میتوان مشاهده کرد بر اساس 2می توان خطی آن را همینطور در شکل  SDLC کلی Vدر نمودار

 از مرحله هر با مرتبط اساسی  فعالیت های برای کاربرد و مدیریت فرآیند مهندسی سیستم فعالیتهای زیر مربوط به 1220

SDLC  های مختلفی برای هر مرحله ارائه میشود به نام   داشته باشیم که نشان داده شده است توجه 1خطی است در شکل

 نسخه از ای خالصه 1 جدول است شده استفاده مرحله  های مختلفی برای هر زناماین دلیل که در استانداردهای مختلف ا

  .را نشان میدهدجدول  این مختلف های

 

 

 

 

 

 

 

 

  SDLC:فعالیت های مهندسی در 1جدول 



 

 

 

 ملاحظات امنیتی برای طراحی مهندسی -3-3

حال حاضر هیچ   در زیادی وجود دارد اما نظریات SSDLC در مورد توسعه و استفاده از چرخه عمر توسعه سیستم امنیتی

 SDLC ادغام و اجرای امنیت را در  نشان میدهد که چگونه برخی ازکارشناسان 2وجود ندارد. جدول  SDLC استانداردی برای

ارائه دادند باید توجه  AITF چهارچوب فنی تضمین اطالعاتو  SP 800-160 .1 VOLبا توجه به فعالیتهای زیادی شده در

های دیگری وجود دارند ترتیب و فاز اجرایی فعالیتها نیز ممکن است در  فعالیتد و داشت که فعالیتهای ذکر شده جامع نیستن

فعالیت  وضوح کافی در مورد انواع 2امنیتی مندرج در جدول ملاحظات فرآیندها متفاوت باشد خالصه   و بسیاری از فریم ورک ها

 [5].را ارائه می دهد SDLC های پیشنهادی برای هر مرحله از



 

 SDLC:ملاحظات امنیتی در 2جدول

 

 SECSDM روش توسعه نرم افزار امنیتی -4-3

پیچیدگی هایی فراوان و   با وجود پیشنهادهای زیاد در مورد اینکه کجا و چگونه می توان امنیت را در طراحی مهندسی گنجانیده

را همواره می  SECSDM متدولوژی 11مرجع  و عملی ارائه نشده استدر عملی بودن کار وجود دارد اما رهنمودهای شفاف 

از اهمیت  اطلاعات بسیاری از برنامه های کارشناسی فناوری  دریافتند کهزیرا آنها   تواند با یک ابزار نرم افزاری مربوطه توسعه داد

را به عنوان یک رویکرد عملی برای ادغام  SECSDM آنهااطلاعات درچرخه و نرم افزار قضاوت می کند.  دادن به ادغام امنیت

و نرم افزار به صورت عملی به منظور ارائه یک رویکرد گام به گام روشن برای شناسایی کنترل  افزار میدانند امنیت در طراحی نرم

. شده استطراحی  و چگونگی پیاده سازی عملی مکانیسم های امنیتی مربوط برای برآورده ساختن الزامات  مورد نیاز امنیت

سازی و  شامل مراحلی بصورت اکنشاف مفهوم، شناسایی نیازمندیها، طراحی وتوسعه، پیاده SDLCبه  SEDSDMنگاشت 

مهندس به طور عمده با اکتشاف آمادگی  تولید، پشتیبانی و بازنشستگی متدولوژی میباشد. در مرحله اکتشاف و ایده پردازی

است در کنار ارزیابی نیازهای کاربران مهندس اکنون باید   ریسک درگیر و تجزیه تحلیل فناوری پیش از ارزیابی نیازهای کاربران

 اطلاعاتیرا تعیین کند بنابراین تجزیه و تحلیل ریسک انجام شده می تواند برای شناسایی دارایی های  خطرات مرتبط با این پروژه

خطرات شناسایی شده  مات امنیتی برای کاهش و سپس بایدهای مرتبط با هم یک گسترش یابد الزا  تهدیدها و آسیب پذیری و



 

فناوری پیشنهاد می کند. در مرحله شناسایی نیازمندی ها بر اساس پیش ارزیابی های نیاز ها و آمادگی  SECSDM تعیین شود

صات محصول تعریف و مشخ  را و همچنین ارزیابی ریسک مهندس باید راه حل های ممکن را توصیف کند و الزامات کامل تیم

میتوان از الزامات امنیتی برای محصول را بررسی و از این رو  خطرات شناسایی نشده در مرحله قبلی نیازهای دقیق و مشخصات

استفاده کرد و خطرات شناسایی شده را کاهش داد. هدف اصلی مرحله   باید انتخاب شود های امنیتی از اینکه کدام سرویس اطلاع

ها اختصاص  بتوانند معماری سیستم را طراحی کنند و نیازهای سیستم را به زیر سیستم  است که مهندسانتوسعه این  طراحی و

 امنیتی مشخصات در مرحله قبل باید تعریف و ترسیم شده به مکانیزم های امنیتی خاص که نحوه اجرای های دهند و سرویس

زیرساخت یکپارچه   ای فرایند طراحی مهندسی شاملاجردر مرحله بعد  .نشان میدهد را توصیه میکند SECSDM خدمات

باید مکانیزم های امنیتی  SDLC در SECSDM های افزار هنگام انجام دادن فعالیت افزار و نرم سازی و آزمایش سیستم سخت

کدگذاری ایمن بر استانداردهای کند از آنجا که مهندسان ممکن است   شناخته شده را هنگام استفاده از نرم افزار پیاده سازی

استفاده  بهترین روشهای آگاهی نداشته باشند باید در مورد استانداردهای کدگذاری و بهترین روش ها برای مهارت نداشته و یا از

مهندس  SECDLCپشتیبانی  در مدت زمان استفاده در مرحله پشتیبانی .در هنگام اجرای کنترل امنیتی خواست توصیه شود

پشتیبانی اضافه میشود.   استفاده و که محصول مطابق با نیاز کاربران کار میکند و نرم افزار به مرحله باید اطمینان حاصل کند

بلکه جنبه های امنیتی مرتبط با آن را نیز بداند. در مرحله  مهندس باید تنها عملکرد کاربردی نرم افزار تعبیه شده روی دستگاه

ندارد با این حال از کار افتادن این محصول را پشت سر میگذارد   ژه اختصاصپرو SECDSM بازنشستگی برای از کار افتادن یک

 اند که معروف افزار امن ارائه داده های مختلفی را برای توسعه نرم افزار متدولوژی متخصصان مهندسی نرم [6]ممکن است.  که

افزار تکنیک  توسعه نرم مختلف این متدولوژی ها در فازهای است. [8]مایکروسافت SDLو  MCGraw[7]ترین آنها متدولوژی 

،  [9]فازهای تحلیل و طراحی توسعه امن رد UMLsecمدلسازی  .اند افزار ارائه نموده ها و ابزارهای خاصی را تامین امنیت نرم

سناریوی استفاده کاربر و سوء استفاده نفوذگر از سیستم را   که Case Abuseنظیر نمودار  استفاده از ابزارهای مدلسازی دیگر

نمودار آن نوعی  مایکروسافت که در واقع Strideتهدیدها با استفاده از رهیافت   مدلسازی. [10,8]همزمان نشان میدهد بصورت

DFD درخت  های حمله که نوعی ترسیم درخت [11]دادن تهدیدها است  یافته برای نشان توسعهOR-AND مرور  .[12]است

چرخه   و مدیریت ریسکهای امنیتی در سرتاسر [14]افزار توسعه نرم انجام تست نفوذ در انتهای مراحل [13]کدنویسی  کد در فاز

ایی از  مایکروسافت به ایجاد مجموعه .افزار انجام میشود های مهمی است که در توسعه نرم فعالیتاز جمله [15] افزار نرم تحیا

 SDLمتدولوژی  [8].مبادرت ورزیده است SDL افزار بنام به منظور دستیابی به امنیت در فرایند توسعه نرم اصطلاحات

خصوصی بنا نهاده شده است. پیروی از این اصول میتواند منجر به تولید  مایکروسافت بر مبنای اصول راهنمای امنیت و حریم

درصد کاهش  50افزار در حال ارسال را تا بیش از  ها در نرم پذیری آسیبتعداد  SDL .[16]گردد نرمافزاری امن و قابل اعتماد

مانند  بسیار عظیم محصولاتبسیار سنگین است زیرا برای حفظ امنیت  SDLنظر متدولوژی چابک، روش   از میدهد اما

Windows  وOffice Microsoft  کاربران روشهای  .[17]هستند طولانیطراحی شده است که هردو دارای چرخه توسعه

فرایندهای چابک باید اندک باشد  به SDLاستفاده کنند باید دو تغییر ایجاد کنند. اول اینکه افزودن  SDLچابک بخواهند از 

انجام دهد. دوم اینکه مراحل توسعه مرتبط با   کافی را به اندازه SDLهای  افزار، فعالیت یعنی تیم توسعه برای هر ویژگی نرم



 

SDL  و  اییبرای شناس [18]جان و همکاران .اند چابک را بکار نگرفته  های روش قالب سریعتر سازماندهی شوند زیرادر یک

های الگوی  گرایش [19]مرتضی و همکاران .می دهد  پیشنهاد زیر صفر یک مدل زودرس آسیب پذیری را حملاتجلوگیری از 

آسیب پذیری ها را از مراحل اولیه توسعه یا به   ر سعی می کنندمحققان دیگمیکند.  آسیب پذیری در اعصار را تجزیه تحلیل

افزار  نرم ها برای انجام یک توسعه امنیتی کاهش دهند و برآورد هزینه  مخرب از فرایند مهندسی نرمافزارحملات حداقل رساندن 

سیستم عامل ها در چین ایجاد  افزار نرم توسعه تلاشمدلی برای برآورد [21] همکاران  و yang آن ضروری است. در این مورد

 تولید نرم افزاری ایمن توسط مشکلاتافزار پیچیده است و برخی دیگر از  ارزیابی علل خاص خرابی نرم کردند با این حال

Sodiyaروند دشوار است   میکنند و در توسعه برنامه هایی که استانداردهای ایمنی را برآورد .ارائه شده است [22]و همکاران

شود برآورد مشکل میشود. به   مصنوعی استفاده می مانطور که رحمان و صبا پیشنهاد میکنند حتی وقتی تکنیک های هوشه

با هدف توسعه  مطالعاتاجباریست در این راستا بیشتر   گفته این سیاست و همکاران امنیت نرم افزار دیگرنباید اختیاری باشد بلکه

می کند استدلال بررسی و اندازه گیری شده اند. جونز  SDLC توسعه نرمافزار  چرخه زندگی ارائه شده و در ایمن با هدف معرفی

 یک پسوند امنیتی را به مدل چرخه عمر سیستم ها لحاظ شوند از طرف دیگر کریم و همکاران  که امنیت باید در تمام مراحل

SDLC [23]کردند  اضافه . 

 و تست نرم افزارتکنیک های هوش مصنوعی در برنامه نویسی  -4

توجه   خصوص با، به برنامه نویسی پیشرفته را بسیار ساده تر انجام میدهد ,تکنیک های آموخته شده از تحقیقات هوش مصنوعی

استفاده در   هوش مصنوعی مورد به جریان و کنترل اطالعات به عنوان نتیجه پیشرفت در ارایه دانش. در ادامه ما به تکنیک های

 . [24]ظایف برنامه نویسی و تست نرم افزار می پردازیمپشتیبانی از و

 برنامه نویسی -1-4

 استفاده کنند. مهندسان نرم افزار میتوانند از تکنیک های هوش مصنوعی برای کمک به اتوماسیون یا کمک به فرآیند برنامه نویسی

 استفاده از هوش مصنوعی برای کمک به اتوماسیون فرایند برنامه نویسی -4-1-1

به   .انجام میشود ایده در اینجا تهیه یک برنامه کامال خودکار ترکیبی است. این کار با تعیین متخصصان انسانی نرم افزار مورد نظر

فناوری   تولید کند. بسیاری از را مستقیما از مشخصات "ساختار داده ها یا کل برنامه ها ,توابع "گونه ای که یک سیستم میتواند 

گرا   توصیف روش تحلیل و طراحی شی ضمن 1986های هوش مصنوعی قابل استفاده در این زمینه هستند. بوش در سال 

این   .آنالوگ در استفاده مجدد از نرم افزار استفاده کردلال توضیحات بدون مرز را به انواع داده توضیح میدهد. می توان از استد

اما در  ,کنیم. اگر چه این روند عملی بنظر میرسد اصلاحرا  نآاست تا  ی مشابه از نظر نیازمندی هاایده برای پیدا کردن سیستم ها

مشکالت   بر این فرض استوار است که CBR [25] مبتنی بر مورد لالاستد .مهندسی نرم افزار تا حد زیادی اثبات نشده است

مدیریت مزایا را   مبتنی بر مورد تعدادی از تکنیک های لالگفته میشود که استد شوند. مشابه با راه حل های مشابه بهتر حل می

 ،به عنوان نمونه  .برنامه از مخازن مولفه استفاده مجدد از تجربه موفقیت آمیز گذشته مهم است ارایه میدهد. برای بازیابی سنتز



 

مجدد از بسته های نرم  بسیاری از دانش دیگر از استفادهاین بود که  CBR مبتنی بر مورد لالفناوری استد یکی از کاربرد های

بلند پروازانه  ،ایده استفاده مجدد از تجربه پشتیبانی میکردند. Cو سی  ADAآدا افزاری در کتابخانه های زبان های برنامه نویسی 

نامیده میشود نزدیک است. این  کارخانه تجربهبا آنچه که  CBR مبتنی بر مورد لالترین شکل استفاده مجدد از پشتیبانی استد

انتخاب و تطبیق ، تکنیک های تحقیق را برای مدیریت  روش ها و زمینه همچنین به عنوان یادگیری سازمانی شناخته می شود

 ذخیره ،ه تجربه بر پایه هایی همچون فرایند بازخورد هانکارخا  نرم افزار. یک مصنوعات قابل استفاده مجدد از پروژه های مهندسی

برنامه نویسی محدودیت یکی دیگر از تکنیک های  .بازیابی بنا شده است  از استفاده مجدد سازی مناسب از یک تجربه و پشتیبانی

برنامه نویسی محدودیت برای طراحی ،عنوان مثال  دارد. به تکنیک های هوش مصنوعی است که در مهندسی نرم افزار کاربرد

ردیابی و تقویت در ،شناسایی الگو" )شناسایی الگو،ردیابی و تقویت در جاوا( مورد استفاده قرار گرفته است. PTIDEJ سیستم

مانند الگو های طراحی در کد منبع شی گرا طراحی شده  شناسایی معماری های میکرو یک سیستم خودکار است که برای "جاوا

این است که  PTIDEJ برنامه معترض گرا تعریف میکند. جذابیت اصلی ها را در یک سلایک میکرو معماری زیر مجموعه ک .اند

  اغلب نوعی هنر تواند برای پاسخ های خود توضیحی ارایه دهد. این واقعا جالب است زیرا مهندسی نرم افزار و کد نویسی  می

رنامه نویسان( قرار نمی گیرند. )یا ب محسوب میشوند و جایی که سیستم های کامال خودکار همیشه مورد توجه کاربران بالقوه

افزار   نمایندگی از جنبه های مهندسی نرم یک موضوع تحقیق نو ظهور است که بر SBSE جو مهندسی نرم افزار مبتنی بر جست

شوند.   یافته در جستجو در هوش مصنوعی حل تی که ممکن است توسط استفاده راه های فرا اکتشافی توسعهلابه عنوان مشک

تکنیک های   ت بهینه سازی است. یکی ازلاافزار به عنوان مشک اصالح وظایف مهندسی نرم ,مهندسی نرم افزار مبتنی بر جستجو

بگیرد الگوریتم های ژنتیکی هستند. الگوریتم های ژنتیکی با بهینه سازی  بهینه سازی و جستجو که می تواند مورد استفاده قرار

جامعه برنامه های   برای تولید خودکار کد استفاده می شوند. افراد حقیقی در، یشی برای یک مشکلجمعیت راه حل های آزما

  .کامپیوتری هستند

 تست کردن -2-1-4

است.   احتمالی آن آزمایش نرم افزار یک کار گران قیمت در فرایند توسعه است و یکی از مهمترین چالش ها مربوط به اتوماسیون

محدودیت   تکنیک های حل تکنیک های هوش مصنوعی می توانند در این زمینه نقش اساسی داشته باشند. یکی از این تکنیک ها

تکنیک های حل   توجه زیادی به استفاده از در زمینه آزمایش جهش 1991هستند. از آنجا که فعالیت اصلی افوت و دمیلو در سال 

یک تولید کننده داده  ATGEN)آزمایش مبتنی بر محدودیت( شده است.به عنوان مثال م افزارمحدودیت در اتوماسیون تست نر

روش  .[26]است ADAهای آدا  های تست نرم افزار است که بر اساس اجرای نمادین و برنامه نویسی منطق محدود برای برنامه

پشتیبانی کنند. یکی از اولین   آزمایش را فرایندهای مختلف دیگری وجود دارد که چگونه تکنیک های هوش مصنوعی می توانند 

انجام شده است که یک  1988، توسط برینگ و کرافورد در سال  مطالعات برای ارائه یک سیستم دانش بنیان برای آزمایش

باال برای زبان برنامه نویسی سطح کوبول ) را توصیف می کنند که یک برنامه Prologسیستم خبره مبتنی بر زبان برنامه نویسی 

می کند تا شرایط مربوط را شناسایی کند و سپس هدف آن  را به عنوان ورودی می گیرد ، ورودی را تجزیه (کاربرد های تجاری



 

استفاده از برنامه ریزی هوش مصنوعی  1990زمینه فعال تر تحقیق از اواسط دهه  .تولید داده های آزمون بر اساس شرایط است

برنامه ریز هوش مصنوعی می تواند موارد آزمایشی ، متشکل از یک توالی از دستورات را با نمایش  کبرای آزمایش بوده است. ی

 های اولیه و تعیین هدف به عنوان آزمایش برای رفتار صحیح سیستم ایجاد کند. برنامه  عنوان اپراتور ، ارائه حالت دستورات به

گرافیکی کاربر  ع شده و برای تولید موارد آزمایش برای رابط هایریزی هوش مصنوعی همچنین برای آزمایش سیستم های توزی

مصنوعی: یک رویکرد مدرن توضیح  در مقاله خود مربوط به هوش 1994استفاده شده است. استوارت راسل و پیتر نورویگ در سال 

های فردی است. یک مقاله هدف درک مؤلفه  تجزیه و تحلیل فرایند شکسته شدن چیزی به قطعات یا مؤلفه ها با  می دهد که

به طور قابل  1980ژنتیکی برای بهینه سازی از دهه  نشان داده است که استفاده از الگوریتم های 2007توسط کباچی در سال 

استفاده از   آزمایش وجود دارد ، با مطالعات متعدد با هدف . این روند همچنین در استفاده از آنها در[27]توجهی رشد کرده است

چارچوب مفیدی را برای خالصه نمودن چالش  2007برتولینو در سال  .آنها در تالش برای تولید موارد بهینه آزمایش استخواص 

، ارائه می دهد همچنین  [28]سیستم برای اهداف با آن روبرو شده است  بودن هایی که برای رفع مشکالت اطمینان از مناسب

 میدهند: تحقیقات دیگری را درمورد موارد زیر ارائه

 تدوین تئوری جهانی آزمایش-1

 تست کاملا اتوماتیک-2

 طراحی برای تسهیل آزمایش-3

 توسعه استراتژی های یکپارچه که هزینه آزمایش های مکرر را به حداقل می رساند-4

توالی   جلوگیری از برایاذعان می کنند که استفاده از یک عملکرد تناسب اندام به عنوان وسیله اصلی  2006واپلر و واگنر در سال 

آن را ارائه میدهند، که هدف  GPاز برنامه نویسی ژنتیک  های غیرقانونی کارآمد نیست. در عوض ، آنها استفاده جدیدی از برنامه

های  آزمایش برنامه یادگیری عملکردها یا برنامه ها از طریق تکامل است. به عنوان مثال ، نویسندگان از الگوریتم های ژنتیکی برای

کوار و ،. ناند[29]متد است شی گرا استفاده کرده اند که در آن هدف اصلی ساخت موارد آزمایشی متشکل از توالی تماس های

مورد استفاده از   عاتی درطلاسیستم های ا در مقاله استفاده از منطق فازی در توسعه نرم افزار موضوعات در 2007جین در سال 

 .[30]مرحله از توسعه نرم افزار توضیح می دهد منطق فازی در تست نرم افزار برای مدیریت عدم قطعیت موجود در این

 

 نتیجه گیری -5

)در نرم افزار که باید مستمراً بنابراین به این امر مهم می رسیم که توسعه دهندگان نرم افزار عالوه برای اصول مشترک امنیتی تولید

پیاده سازی هر فاز مراجعه نمایند. در نتیجه تولید نرم لال کنترل گردد می بایست به چارچوب های امنیتی سازمان در خهر فازی( 

یک خط تولید امن نرم افزار و خط تولید امن ساخته نمی شود جز با شناخت  افزار امن در یک سازمان تحقق نمی بابد مگر در



 

 اری هر سازمان، تعیین محدوده اطمینان نرم افزار و سیاستهای امنیتی اتخاذ شده توسط کارفرما ونرم افز چارچوب های امنیت

های تهدید ارزیابی شده و  ایجاد یک فرایند مشخص درون سازمانی که در آن نیازمندی های امنیتی مختلف تعیین و بوسیله مدل

 شناسایی و کنترل شود. آسیب پذیری ها بر اساس سطح اطمینان هدف گذاری شده سازمان
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