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 چكیده

شوند و مورد استفاده انتخاب می های مناسبهای تحت وب، سرویسگرا و سیستمتوجه به رشد روزافزون و فراگیر معماری سرویسبا 

سرویس ساختار یک وبآورد. را به همراه می هاییچالشهای مختلف، ها مبحثی اسرت که در سرازمان  امنیت وب سررویس گیرند. قرار می

وب  و ایجاد یکها سرویسنیاز به ترکیب وبها ترشدن درخواستبا پیچیدهاما  ؛های ساده کافی استدرخواستگویی به اتمیک برای پاسخ
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در ی است بدیهباشد. های امن نیز بسیار حائز اهمیت میدرستی اطلاعات دریافتی، تهیه سرویسهمچنین به دلیل نیاز به است. تأثیرگذار 
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 مقدمه -1

ها و ها رو به افزایش بوده است. قابلیت این سیستمدر مؤسسات و سازمان 1گراهای سررویس های اخیر اسرتفاده از سریسرتم   در سرا  

های توزیع شده گرا به دلیل امکان فعالیت در محیطسرویسهای سریسرتم   باشرد. ها دلیلی بر روند رو به رشردشران می  انعطاف پذیری آن

 .[1]ندکدهند، استفاده میهای سیستم ارائه میهایی که مؤلفهها از سرویسای برخوردارند. کاربر این گونه سیستمناهم ون از اهمیت ویژه

ها در یک محیط نرم افزاری توزیع ، ترکیب و تعامل سرویس3مجدد ، استفاده2بر پایه اصولی چون اشتراک گذاری گراسرویسمعماری 

ها ایجاد سرویس 4سیستم از کنار هم قرار دادن و فراخوانی گرا،توان گفت که در معماری سرویسمیبینان ذاری شده است. در واقع  شرده 

  شود.می

 توانند پاسخ وی بسیاری از نیازهای کاربران متقاضی باشند.های کاربردی میهای تحت وب به عنوان برنامهدر محیط 5هاوب سرویس

یا را به شکل الکترونیکی مه یک سرویسدر بستر خود عرضه و تقاضای  هاقرار دادن وب سرویسد با نتوانها میبه عبارت دی ر این محیط

ه ثبت نام و انتخاب واحد دانش اهواپیما و قطار، انتقا  وجه به صورت اینترنتی،  گزارش وضعیت آب و هوا، رزو بلیطبه عنوان نمونه  .دنساز

همین  هشود، ببرآورده نمی 6تر مواقع نیازهای کاربر توسط یک وب سرویس اتمیکدر بیشر توانند به صرورت وب سررویس ارائه شروند.    می

های ها به کار گرفته شود تا با ساختن سرویسی مرکب و با ارزش افزوده از سرویسهایی برای ترکیب وب سرویسدلیل لازم است که روش

 ساده، به نیازهای رو به رشد کاربران پاسخ داده شود. 

های . لحاظ نمودن ویژگیرا انتخاب نمود هاآنها و حل مسررائل بایسررتی ترکیبی مناسررب از سرررویسوب ده جامع از به دلیل اسررتفا

هایی با کارایی و کیفیت مطلوب را در اختیار کاربران قرار دقت، سرعت، مقیاس پذیری، تنوع و امکان پذیری در این ترکیب، سیستمکیفی، 

 را کارکردهایی ها سرویس وب. باشدمی ترحساس و ترگسترده بسیار وب، صفحات به نسبت هاسرویس وب در امنیتی نیازهایاما  دهد.می

 مولیمع کار و کسررب فرآیندهای از پذیرتر آسرریب دلیل همین به کنند، می ارائه اسررتاندارد و باز قالبی در کار و کسررب منطق با منطبق

های امنیتی هر دوسرروی تهدید ها اسررت.در نظر گرفت امن بودن وب سرررویسویژگی قابل توجهی که باید  فرض، پیش طور به. هسررتند

دهند. از ن اه مهندسی نرم افزار برآوردن امنیت به عنوان گیرنده را مورد هدف قرار میدهنده و سررویس های وب، یعنی سررویس سررویس 

سررریاری از کاربردهای موجود دارای نقایم امنیتی افزار مورد توجه قرار گیرد اما ببایسرررت در طو  چرخه تولید یک نرمیرک هردف می  

های روشهرچند توان گفت می بنایراین. [2]آیندها به حساب میدهندهها و سررویس ای برای سررویس گیرنده باشرند که تهدید بالقوه می

ما ا برد داشته باشد.بهره میتواند نقش به سرزایی در سریسرتم نرم افزاری که از معماری سرویس گرا    ها میسررویس وب گوناگون ترکیب 

 مهمتر از آن حفظ امنیت در معماری سرویس گرا است.

و بدون  ها وب سرویسامنیت در  هایترکیب سرویس با در نظر گرفتن روش های مختلفروشو مقایسه  هدف از این مقاله بررسری  

ها، بررسی قرار می گیرد و ویژگیمورد های اخیر های ارائه شده در سا سپس روش، شودمی شرح داده، در ادامه مفاهیم پایه باشدمیآن 

 شود.نتایج حاصل از این تحقیقات، و پیشنهاداتی برای کارهای آینده بیان میدر پایان گردد. ها ارائه میمزایا و معایب آن

 مفاهیم پایه -2

 گرامعماری سرویس -2-1

 دارای که هاییسرویس بین وسیله ارتباط به سازمانی گسترده افزارهای نرم سازی پیاده و طراحی روشری برای سررویس گرا  معماری 

 سست اتصا  ازتوان گفت این معماری، به عبارت دی ر می [.3]باشدمی، مجدد هستند استفاده قابلیت درشتی و دانه سست، اتصا  خواص



 
 از ایمجموعه ترکیب از و کندمی پشررتیبانی فناوری از سررتقلم صررورت به و حرفه پذیری تعامل و پذیری انعطاف جهت هاسرررویس

 [.4نمایند]می محقق فرآیندها برای را پویا پیکربندی و پذیری انعطاف هاسرویس این است که شده تشکیل حرفه بر مبتنی هایسرویس

 وب سرویس -2-2

امکان را  ینا کنندیکه از آن اسررتفاده م ییهامؤلفه به برنامه ینتحت وب اسررت. ا 7مؤلفه یسرراده نوع یبه معنا یسوب سرررو یک

ف تعریا ر عملیات از ایمجموعه که است افزاری نرم ایواسطهوب سرویس  .ینداستفاده نما یسوب سرو ینا یکه بتوانند از متدها دهدیم

 سه وب شامل سرویس مد  یک .گیرند قراری دسترسد مور  XMLشده استاندارد رسرانی پیام طریق از و شربکه  یکوی ر بر تانماید، می

اکتشاف و  انتشار سرویس، توصیف سرویس باشد.می 10سرویس درخواسرت دهنده  و 9یسسررو  مخزن ،8سررویس  کنندهتأمین  موجودیت،

ویس بردن یک سر رکا قابلیت توصیف وب سرویس برای طبقه بندی، اکتشاف و بهباشرند.  می هامتدهای مرتبط با وب سررویس  سررویس 

 .[5]کنندمی های کشف شده، سرویس را تقاضاسرویس، طبق توصیفات سرویس کنندگانواقع درخواستضروری است. در 

 مدل کیفیت سرویس -2-3

 شود.استفاده می 11های وبی که کارکردهای یکسرانی دارند، در مواقع زیادی از کیفیت سرویس سررویس  بین برای تمایز قائل شردن 

 باشد. اینها میهای کیفی آنایجاد یک مد  مناسرب برای توصیف ویژگی ها اولین مرحله برای دسرت آوردن ترکیب بهینه وب سررویس  

های مثبت و یژگیو دسررته کلی، ها به دوهای کیفی وب سرررویسمد  باید مورد توافق مشررتری و فراهم کننده سرررویس باشررد ویژگی 

ابلیت اطمینان و قابلیت دسترسی. از جمله موارد ها عبارتند از زمان پاسخ، هزینه، قاین ویژگی نیترمهم .شودهای منفی تقسیم میویژگی

د. شباهای کیفی وب سرویس مرکب میدی ری که باید در مد  کیفیت سررویس مشرخم شرود چ ون ی محاسربه مقدار مجموع ویژگی    

   [.6توان از یکی از ال وهای ترتیبی، موازی، همزمانی و یا حلقوی استفاده کرد]برای محاسبه می

 های مناسبسرویس کشف و انتخاب وب -2-4

روند دو  یک یس. انتخاب وب سررروگرددیمناسررب انجام م هاییسمورد نظر، کشررف وب سرررو یسسرررو یفیتمد  ک یجادبعد از ا

مطابقت دارد انتخاب  یها با عملکرد مورد نظر مشررترکه عملکرد آن هایییسوب سرررو یاتی،تطابق عمل یااسررتد در مرحله او   یامرحله

وب  یاتی،عمل یرتطابق غ یامورد نظر را جستجو کند. در مرحله دوم  هاییسامکان را دارد که وب سررو  ینا UDDIرد . اسرتاندا شروند یم

 [.7]شوندیانتخاب م یدکاند یسها مناسب باشند به عنوان وب سروعملکرد آن یفیتکه ک هایییسسرو

 هاسرویسرکیب وبت -2-5

 با اما است، کافی سرویس وب یک و مشتری بین سراده  تعاملات سرازی  پیاده سررویس برای  وب سراختار همان گونه که بیان گردید 

 وب چندین الحاق فرآیند به سرویس وب است. ترکیب نیاز بیشتر با پیچیدگی هایسرویس وب ها،درخواسرت  افزون روز شردن  تردهیچیپ

 یک از اسررتفاده برای کاربر درخواسررت فرآیندترکیب با[. 8شررود]می اطلاق افزوده، ارزش با سرررویسوب  ایجاد برای یکدی ر با سرررویس

 از توصیفی سپس و انتخاب موجود هایسرویس میان از نظر مورد سرویس درخواست، این بررسی از پس و شرود می آغاز مرکب سررویس 

 [.9،10کند]می اجرا را آن تعریف این بر اساس مرکب سرویس اجرای موتور و گرددیم ارائه مناسب زبان یک توسط مرکب سرویس این

 سرویسکیفیت از ایجاد مد   عبارتند مرحله سه این .باشدمیمرحله سه دارای  کاربر درخواست اساس بر مناسب ترکیب پیدا کردن

شده. فاز ترکیب به طور  های انتخابوب سرویس اسراس  بر مناسرب  ترکیبایجاد  و مناسرب  یهاسیسررو  وب انتخاب و شرف ک مناسرب، 

 .[11کند]کند که سرویس مرکب ایفاد کننده درخواست کاربر را بیان میشمای ترکیب ایجاد می خودکار یک

ها، از نظر معماری، تکنیک اجرایی و یک نمونه از پرکاربردترین آن .های متفاوتی وجود داردها تقسررریم بندیبرای ترکیب سرررویس 

 :[12]باشندبه شرح زیر میپیچیدگی 

در این ال و کاربر بر روی تمام مراحل اجرای ترکیب سررویس نظارت دارد و مسرئو  ایجاد زنجیره ترکیب سرویس،    د12ال وی شرفاف 

 ها و غیره است.و خروجیها فراخوانی، کنتر  ورودی



 
من در ض شود ولی کاربر از نحوه ترکیب سرویس آگاه است.در این ال و یک زنجیره از پیش تعیین شده اجرا می د13ال وی نیمه شفاف

 تواند وضعیت اجرایی زنجیره سرویس را دنبا  کند. کاربر می

از مرکب بودن سرویس آگاهی ندارد. موتور ترکیب سرویس طبق روند از پیش تعیین شده  اصلاًدر این ال و کاربر  د14ال وی غیر شفاف

 کند.ها را فراخوانی و اجرا میسرویس

 سرویس ترکیب مراحل -2-6

 باشددشرح زیر میمراحل ترکیب سرویس به 

 کاربر هاینیازمندی تحلیل و کاربر طرف از مرکب سرویس یک درخواست بررسی. 

 کشف سرویس. 

 سرویس انتخاب 

 مرکب سرویس اجرای. 

 هاامنیت در وب سرویس -2-7

ز صرفنظر او  شوندتا به یک سازمان یا شرکت وارد  کنندها دعوت میکنند و از آنها درها را به سوی افراد بیرونی باز میوب سرویس

توانند مشتریان صادقی باشند، به های خوانده همانطور که میها دسترسی داشته باشند. این مهمانکه چه کسرانی هسرتند به سریستم   این

 های مهرناب سایر همانند اند، شده پذیرفته بطورگسترده ها سرویس وب حالیکه درمخربین خطرناکی باشند. بنابراین توانند می همان اندازه

 :دارند مختلف سطوح در امنیت ایجاد به نیاز شده، توزیع

 هایپیام SOAP تحویل مقصد شوند. کاری دست بدون و محرمانه صورت به باید شوند، می فرستاده کابل ی وسیله به که 

 یابد اطمینان گیرنده سرویس هویت صحت از بایست می دهنده سرویس. 

 کند حاصل اطمینان دهنده سرویس یک هویت صحت از تا دارد نیاز نیز گیرنده سرویس. 

 کرده بازسازی  را وقایع از های زنجیر بتوان حوادث، بروز هن ام در تا باشند کافی اطلاعات شامل باید نیز وقایع ثبت های فایل 

 .[14]کرد شناسایی را نظر مورد گیرنده سرویس و

 هر شکل این در. داد نشان (1) شکل مانند امنیتی مثلث یک در توان می را امنیتی اصو  و گرا سرویس معماری ارتباط سراده  بطور

 . [15] است شده داده نشان گرا سرویس معماری دیدگاه از آنها تحقق برای موجود های تکنولوژی با همراه امنیتی گانه سه اصو  از یک

 

 
 [15]پذیری دسترس و جامعیت ، داری راز و گرا سرویس معماری .1شکل 

 

 و جامعیت، بازرسرری رازداری، اختیارسررنجی، اعتبارسررنجی، سررنجی(، هویت)هویت: از عبارتند، IBM ن اه از امنیت کلی اصررو  اما

 .[16]پذیری دسترسی و ها سیاست مدیریت تطبیق،

 توان گفتد های مختلف امنیت مورد توجه قرارداده شود، میچنانچه جنبه



 
 وظیفه های جنبه جزو پوشرریدگی و حملات مقابل در حفاظت، داده ها،تمامیت داده اعتماد قابلیت اختیارات، تعیین سررنجی، اعتبار

 .دارند وجود نیز سنتی های کاربرد در و است آن استاندارد شامل موارد امنیت از جنبه این .هستند امنیت مندی

 با مستقیم بطور که آنجا از ها جنبه این. هستند امنیت مندی وظیفه غیر جنبه از توسعه، در سادگی و مدیریت قابلیت تعامل، قابلیت

( در SOAهای معماری سرویس گرا)حلاطمیان از این که راه حصو  جهت و شوند می نامیده مندی وظیفه غیر نیستند ارتباط در امنیت

 .کنند، لازم هستندسازمان به درستی کار می

ی برای یک سرویس اتم یک سیاست امنیتیتوان گفت های ساده و مرکب بررسی شود میهای امنیتی برای سرویسسیاستچنانچه 

سیاست های امنیتی . شودطبقه بندی می )ACP(  16 از یک سریاست کنتر  دسترسی  )MPP( 15 به عنوان یک سریاسرت حفاظت از پیام  

 تهای اتمی اسویسرترکیبی برای س ACP و MPP برای یک سرویس مرکب شامل یک

 سیاست حفاظت پیام -2-7-1

امنیت وب . صرررداقت یا محرمانه بودن را در هن ام تباد  پیام توصررریف می کند خط مشررری حفاظت از پیام ، حفاظت از پیام مانند

، از پیامهای رد و بد  شده بین سرویس گیرندگان و ارائه   XMLیا رمزگذاری  XMLمی تواند با اسرتفاده از امارای    [17]17هاسررویس 

 Security-WS اییک مشرخصه برای بیان سیاست های امنیتی بر [18] 18های وبخط مشری امنیت سررویس   .دهندگان محافظت کند

یک خط مشی امنیتی  MPP که گرددفرض میسررویس های وب یک فناوری معمولی برای پیاده سازی سرویس است و بنابراین   .اسرت 

 .نوشته شده است  WS-Security Policy است که در

خط مشی امنیتی الزامات امنیتی  .نوشته شده است  WS-SecurityPolicy است که در MPP نمونه ای از (2)در شکل  2فهرسرت  

این خط مشی با  .هستند برای مشخم کردن ویژگی های امنیتی نشان می دهد XML را با استفاده از مجموعه ای از تأکیدها که عناصر

 در پیامهای اماا شده و رمزگذاری شده قسمت .ارائه می دهد  SOAP Body اماا و رمزگذاری را بر روی یک X.509 استفاده از گواهی

SOAP  توسط ادعاهایSignedParts  و EncryptedParts مشخم می شوند و این عناصر در این مثا  دارای عنصر Body هستند. 

این مثا  مجموعه  .شرروندتعریف می Algorithmsuite ، مجموعه ای از ال وریتم ها به عنوان ادعاهای WS-Security- Policy در

[ تعریف شررده اسررت، 18در ] Basic256 ال وریتم های مربوط به. کندمشررخم می AlgorithmSuite اعلانرا در  Basic256 ال وریتم

 .شودبرای روش خلاصه استفاده می  Sha1برای روش اماا و HmacSha1 جایی که

عات مربوط اطلا  XML نشان دهنده کلید اماا و رمزگذاری به عنوان یک توکن امنیتی است که یک عنصر XML اماا و رمزگذاری

در  X509Token این خط مشی دارای اعلان. است  Base64 با کد X.509 یک رمز امنیتی برای گواهی X509 توکن .باشدبه امنیت می

 .استفاده می شود SOAP برای اماا و رمزگذاری بدنه  X509 اسرت، به این معنی که از یک کد امنیتی   AsymmetricBinding ادعای

 یک اعلان .اسرررتاسرررتفاده شرررده  SOAP Body نیاز به امارررا در رمز امنیتی دارد که برای امارررای بدنه  ProtectTokens اعلان

SignedSupportingTokens  این مثا   .کند، در این مثا  یک توکن نام کاربری اماررا شرردهنیاز به یک توکن اضررافی را مشررخم می

برای توسعه  .یک مشخصات کاملاً پیچیده و انعطاف پذیر است WS-SecurityPolicy االزامات بسریار سراده ای را مشرخم می کند ، ام   

بنابراین، بر ارائه یک فناوری اعتبار سنجی  .دهندگان بدون اطلاع دقیق از مشخصات مربوطه ، درک تمام الزامات امنیتی بسیار دشوار است

کافی اسررت ، حتی اگر توسررعه دهنده فقط تجربه  MPP شررده در ای امنیتی مشررخمکه آیا نیازمندی گرددتا بررسرری  شررودتمرکز می

 .[19]محدودی داشته باشد
. 



 

 
 [19] های وبی از خط مشی امنیت سرویسمثال. 2شکل 

 

 سیاست کنترل دسترسی -2-7-2

به عنوان مثا ، فقط  .توانند به یک سررویس دسرترسی داشته باشند محدود می کند  خط مشری کنتر  دسرترسری افرادی را که می   

بنابراین،  .های رزرو سرفر را فراخوانی کنند. این نیازمندی برای خود عملیات سرررویس است کارکنان آژانس های مسرافرتی باید سررویس  

ACP  مجموعه ای از نام عملیات و فهرسرتی از نقش هایی است که اجازه دسترسی به آن عملیات را دارند. ACP  را می توان به شرح زیر

 دتعریف کرد

=:ACP )نام عملیات ، لیسرررت نقش (. ACP برای عملیات getReservation  سررررویس رزرو مسرررافرتی را می توان به عنوان 

((getReservation, [agencyEmp]) تعریف کرد ، جایی که AgencyEmp  نقش یک کارمند آژانس مسافرتی را ایفا می کند. 

یک مشخصات معمولی برای   WS-Policy. XACML و  XACML د دارد، مانندوجو ACP برای نمایندگی XML چندین فرمت

با این حا ، هر دو فقط یک چارچوب برای  .کرداستفاده   ACP برای WS-Policy از یک سریاسرت کنتر  دسرترسری است، یا می توان    

هیچ بیان  .کردخود سرویس اضافه  جهت ACP نمایش سیاست تعیین می کنند، و بنابراین باید برخی از برنامه های افزودنی را برای بیان

 .است MPP استاندارد سیاست  WSSecurityPolicy حالی که های وب وجود ندارد، دربرای سرویس  ACP استاندارد

 کارهای مرتبط -3

  سسروی بهای ترکیب خودکار وروش -3-1

 اند. پرداخته هایسخودکار وب سرو یباست که به ترک یدهگرد یبررس ییهابخش روش یندر ا
  هوش مصنوعی ترکیب وب سرویس بر پایه برنامه ریزی .1

 د[20،21،22]ترکیب بر اساس برنامه ریزی هوش مصنوعی مشکلات زیر را دارد

 یابد.کارآیی پایین زمانی که فاای جستجو گسترش می 

 راه حل بهینه را پیشرررنهادها به دلیل در نظر ن رفتن سررراختار موازی، تولید نتیجه ترکیب به عنوان یک ترتیبی از سررررویس 

 دهد.نمی

 ترکیب وب سرویس بر پایه جستجوی گراف .2



 
سازند و سپس با استفاده از ال وریتم جستجو بر اساس در خواست کاربر می 19های جستجوی گراف در ابتدا یک گراف وابست یروش

کارایی و کیفیت راه حل به دست آمده، تفاوت دارند. ها، در نحوه جستجو، روش نموجود، ای هایکنند. علیرغم شرباهت راه حل را پیدا می

نماید. عیب این روش این اسرت که به یک ترکیب ساختاری  یک گراف متناظر با در خواسرت کاربر ایجاد می  [23]ال وریتم ارائه شرده در  

نها د طرح ترکیب پیشنهاد گردید، که تقابل توجه و کارا بر پایه ال وریتم حریصانه برای ایجا متوالی محدودشده است.در تحقیقی یک ایده

ارائه شده است که یک سرویس مرکب اجرایی بدون در نظر  *Aیک ال وریتم جستجوی  [25]در  .[24]نمایدسراختار متوالی را لحاظ می 

هایی حلاهاند که رال وریتمی پیشنهاد داده [26]نویسندگان در  کند.گرفتن خصوصیات غیر وظیفه مندی برای انتخاب سرویس تعیین می

ها در ترکیب دهد. این سیستم با وجود کارایی بهتر، حداقل تعداد وب سرویسارائه می 20هاهای زاید با به کار بردن نشانهبدون وب سرویس

های ترکیب شده را مورد توجه قرار کند و همچنین خصوصیات غیر وظیفه مندی شامل کیفیت سرویس برای وب سرویسرا تارمین نمی 

 .دهدنمی

 سرویس آگاه از کیفیت سسروی بهای ترکیب وروش -3-2

باشند به این ای از این خصوصیات منفی میتوانند به دو کلاس طبقه بندی شروند. دسرته  می QoSخصروصریات کیفیت سررویس یا    

باشند که مثبت میها بالاتر باشرد، کیفیت کمتر است مانند زمان پاسخ و هزینه. دسته دوم خصوصیاتی هستند  معنی که هر چه مقدار آن

 .[27]در دسترس پذیری و 21یها بالاتر باشد، کیفیت بیشتر است مانند توان عملیاتیعنی هر چقدر مقدار آن

های مختلفی که بر مبنای ال وریتم اگونی برای حل مسرائل ترکیب وب سرویس آگاه از کیفیت سرویس ارائه شده است های گونروش

، برنامه ریزی [35،34] 25، تجربی[33،32،31] 24های خودکار، عامل[30] 23، تصمیم گیری چند معیاره[29،28] 22از جمله ال وریتم ژنتیک

گیرند اما با مشکل پویایی و قابلیت گسترش های ارائه شده، مسئله ترکیب خودکار را در نظر میهستند. بیشتر روش [30] 26عدد صرحی  

 .باشندمیمواجه 

پردازد که مزیت ادغام مراحل ترکیب سرویس و انتخاب سرویس را دارا می QoSبه مسرئله ترکیب سرویس خودکار آگاه از   [36]در 

 باشد.می

 هامبتنی بر عامل سسرویهای ترکیب وب روش -3-3

باشند؛ بدین معنی که برای یک و پویایی بالا به عنوان دو مسئله اصلی روبرو می های وبها با تعداد زیاد سرویسمحیط وب سرویس

تواند به ارائه ترکیب سرویس اتفاق بیفتد. بنابراین به کارگیری عوامل می QoSتواند رویدادهایی مانند تعویق یا تغییر متریک سررویس می 

  ای برحسب مقیاس پذیری و دقت کمک نماید.خودکار بهینه

 هاهای چند عاملی و وب سرویساتصال سیستم -3-3-1

ها پیشنهاد نمودند سرویسعاملی و وب د های چنو همکاران، رویکردی در رابطه با اتصرا  سیستم  Omair Shafiq، 2006در سرا   

های چند سیستم نمودنبرای سازگار  روشاین  های معنایی انجام گردید.های نرم افزاری و وب سررویس اسراس همکاری بین عامل ر که ب

 .دهدیئه مها، راهکاری اراهای فعلی آنها و پیاده سازیکارکرد ،ها بدون تغییر مشخصاتهای موجود برای وب سرویسعاملی با استاندارد

 ها است.چند عاملی و وب سرویس یهاستمیگذرگاه وب عامل طرح آغازینی برای ایجاد قابلیت همکاری پویا و یکپارچه بین س

توان امکان درک و فهم توضیحات وب شرده اسرت. برای گسترش این روش، می  و مفهومی ارائه  معماری انتزاعیمذکور یک  روشدر 

افزاری را در نظر گرفت. این امر وب معنایی را به مرحله دی ری از ها توسررط عوامل نرممعنایی یا تقابل با این وب سرررویس هایسرررویس

های نرم افزاری هدفمند، از طرف کاربرهای خود به صررورت فعا  و پویا و بر اسرراس پیش نیازهای برد، که در آن عاملخودکار سررازی می

 [.37کنند]ف، انتخاب، ترکیب و فراخوانی میها را کشکاربر، وب سرویس

 هاعامل رسوپاجتماع شكل دهی شده به وسیله  قیموثر از طرسرویس وب انتخاب  -3-3-2

در آن ها انجام شد که عامل سوپرارتباطات  قیثر از طرؤمسرویس  وبی انتخاب براو همکاران،  Wangروشی توسط  2010سا  در 

 اندر آن به عنو یشتریب یهاتیقابلها با عاملر سوپ شرده اسرت و   شرنهاد یپوب سررویس  انتخاب  یبرااجتماع  رویکرد جدیدی مبتنی بر



 
 خاطر بهتر کمک کند. کاربران کردن اطلاعات با ارزش دایپ یعوامل برابه تواند یم جوامع لیتشرررک .کنندیم فعرالیرت   جرامعره   رانیمرد 

عوامل همفکر  ازمتشکل  جامعه مختلف(. یداور یارهای)مع مشابه هستند هایزیدر مورد چ متفاوتی نظراتدارای  اغلب یذهن هایتفاوت

 باشد. میعموم مردم  اتنظر تر ازمندارزش بسیار جامعه ی. نظرات اعاااست مشابه یداور یارهایمع وبا منافع 

، جامعه یاعاا تمام یهادیدگاهاسراس   برسررویس   یبر جامعه برا یمبتن اعتبارو گردند ت میظاحفها مجوامع توسرط سروپر عامل  

 برای مصرفبخش  تیرضاسرویس  بر جامعه در انتخاب یمبتنی دارند. اعتبار قااوت مشابه یارهایو مع منافعاین اعاا،  .شرود فراهم می

این  یشنهادیپ کردیکه رو دهندینشان م یتجرب جی. نتاباشندسرویس مورد نیاز میبا  کافی یتجربه شرخص  کنندگانی مفید اسرت که فاقد 

ها به سه گروه غیر مشکل و همچنین تقسیم عامل27ین روش با استفاده از مکانیزم پاداشا .شودمی ترثرؤس مسرروی  انتخاب منجر به روش

 کند. عمل می 30مشکل پسندو  29پسند متوسط، مشکل28پسند

 یک عامل به عنواناجتماع بر  یمبتن اعتبار اطلاعاتو ارائه  هاآن منابعبه  کمک ها،عرامل ر سررروپ در زهیان  جراد یابرا   یعمل پراداش 

ت به صور املور عسوپ یکی از مواردی که در نظر گرفته نشده است قابلیت اعتماد نماید.عمل می پیشنهادی کردیرو یبرا یقو یبانیپشرت 

 هایبرخی از سرویس یبرا اماصادق باشند،  هاسرویساز  یبرخدر ارائه ممکن است  کیاستراتژعوامل ر زیرا سوپ .باشرد ، میگرا سررویس 

 [38دی ر چندان صادق نباشند]

 گراهای عاملسرویس _سرویس اکتشافی برای ترکیب خودکار وب -3-3-3

انجام شد که به بررسی یک سرویس اکتشافی برای ترکیب خودکار  Erradiو  Kouider El Ouahedتحقیقی توسط  2013در سا  

ه قصد دارد یک ال وی ترکیب ف، کباشد. لایه اکتشاانتخاب می/و لایه اجرا  وب پرداخت. عملکرد این فرآیند ترکیب شامل دو لایه اکتشاف

را انتخاب و سرررویس مرکب را اجرا نماید. تمرکز  هاسیسررروتا وب  بردیمرا ایجاد کند و لایه اجرا که یک سرریسررتم چند عاملی را به کار 

تطبیق  لهیسو بهگیرد. ابتدا یک گراف وابست ی اصرلی این روش بر لایه اکتشاف است و با استفاده از ایجاد یک گراف وابست ی صورت می 

 31سپس یک جستجوی عقب گردشود، ی موجود در مخزن ایجاد میهاسیسروپارامترهای ورودی/خروجی یا درخواسرت کاربر و همه وب  

های محکمی را طبق دهد که وب سرویستا شرمای ترکیب را انتخاب کند. این سریستم در ابتدا اجازه می   گرددیمبر روی این گراف اجرا 

خروجی شرود بر روی تناسب پارامترهای ورودی و  ها به کار برده میی که برای انتخاب سررویس اقاعدههای کاربر انتخاب کند، محدودیت

 شود. پایه گذاری می

ده یی با بیشترین تناسب ترجی  داهاسیسرودر این روش با توجه به لایه بندی انجام شده و ال وریتم جستجوی گراف مورد استفاده، 

 لهیبه وس زمان پاسخ را توانندیمیابند؛ همچنین کاربران عامل ی شرکت کننده در راه حل کاهش میهاسیسررو شروند؛ بنابراین تعداد  می

[. در این روش ترکیبات متنوعی در اختیار کاربران 11تکنولوژی عامل، تقلیل دهند] لهیبه وسرربرداری مشررترک توزیع و ایجاد توافق بهره

 تا ترجیحات آنان را برآورده سازد. ردیگینمقرار 

 یارانههم یهابر عامل یمبتن QoSخودکار آگاه از  یسوب سرو یبترک -3-3-4

 یبه صرورت خودکار انجام شد، روش  یسوب سررو  یبدر مورد ترک 2013در سرا    Gammoudiو  Brahmiکه توسرط   یقیدر تحق

  .باشداصلی میروش ارائه شده شامل سه لایه معماری . نمایدیعمل م یارهم یهاعامل یو بر مبنا QoSکه آگاه از  یدگرد یشنهادپ

 .دهد و رابط بین سیستم و ارائه دهندگان سرویس استنشان می این لایه ارائه دهندگان سرویس وب رالایه سرویسد 

 .کندنقش میانی بین لایه ترکیب و کلاینت را دارد و ارتباط بین این دو طرف را تسهیل مید لایه کلاینت

عامل ایجاد دهد و شامل سه نوع عامل است د لایه اصرلی در روش مذکور اسرت که موتور ترکیب سررویس را نشران می    لایه ترکیبد 

 .و عامل سازنده 33، عامل کلاس32کننده

دهد که برای ها اجازه میهای سرویسبه بیان دی ر، به سازمان دهد.عامل ایجاد کننده، تولد کلاس جدیدی از سررویس را نشران می  

 سرویس عامل کلاسی به عنوان مسئو  مدیریت این کلاس ایجاد کند.  هر کلاس

 



 
عامل کلاس دو نقش مدیریت کلاس سررویس و اجرای ترکیب محلی آن را بر عهده دارد. عامل سرازنده به عنوان نهاد اصلی در این روش   

 دهددوظایف زیر را انجام می

 درخواست کلاینت مقداردهی اولیه فرآیند ترکیب برای کامل کردن 

 محلی رایانش ترکیب بهینه سراسری با انتخاب بهترین ترکیب 

 استوار است د یبر دو مرحله اصلبه طور کلی این روش  

 .یبه نام عامل شبکه اجتماع یعوامل در گراف وابست  یخود سازمانده .1

 [.27] عوامل. ینب یارانهپروتکل هم یلهبه وس ینهوب به هاییسسرو یبشده ترک یعتوز یانشرا .2

 Top-kبا استفاده از الگوریتم دسته بندی  ر مبنای عوامل همیارب QoSز ترکیب وب سرویس خودکار آگاه ا -3-3-5

برای ترکیب وب  34K-CAUTمدلی به نام این تحقیق در و همکاران انجام شرررد،  تحقیقی توسرررط لطف محمدی 2017در سرررا  

، روش ارائه شده به CAUT-Kمد  پیشرنهادی   پیشرنهاد گردید.  Top-Kدسرته بندی  ها بر پایه عوامل با اسرتفاده از ال وریتم  سررویس 

درخواست کاربر به صورتی در در این روش توسعه یافته است.  Top-Kرا پذیرفته و با اسرتفاده از ال وریتم   [27]سریله کلاس عوامل در  و

واست توان درخشرود که نیاز به ترکیب سرویس وب جهت ارائه پاسخ داشته باشد. با برآورده نمودن کامل نیازهای کاربر می نظر گرفته می

 کاربر را کامل کرد.

نشان داده شده ( Error! Reference source not found.3 ، همان گونه که در ماری راه حل ارائه شدهمعمد  پیشنهادی در 

در مرحله پیش پردازش، مجموعه  گردد.و ترکیب بر مبنای عوامل، تقسیم می 36، فیلتر نمودن سرویس35است به سه مرحله پیش پردازش

های مجموعه داده توان گفت سرویسشوند. به عبارت دی ر میبا مقیاس بزرگ، برای تبدیل به یک مخزن قانون پردازش می خام هایداده

خ تواند در فرآیند پاسشود. مخزن قانون یک نوع ساختار داده در حافظه است که مییک مخزن قانون ساخته  تاگردند به قوانین تبدیل می

 یع و کارا در دسترس باشد.دهی به کاربران، به شکل سر

 
 [39] های ترکیب خودکار وب سرویسروش .3شکل 

دهد، بنابراین از آن جایی که انتخاب سرویس مناسب از یک مجموعه سرویس با مقیاس بزرگ، به سرعت زمان پردازش را افزایش می

زمانی که یک  در مراحل آغازین فیلتر شوند.37فایدههای بیسرویسبدین منظور لازم است که  بهتر است که مقیاس کاندیداها کاهش یابد.

اربر درخواست کشوند که بر طبق هایی فیلتر مییسگردند و سروقانون واکشی می ها از مخزنشود، سرویسدرخواست از کاربر دریافت می

 مخزن قانون غیرممکن است در نتایج نهایی ارائه گردند.و قوانین موجود در 

ترکیب  .شونددر پاسرخ به پرس و جوی کاربر به صورت موازی تولید می  Top-Kه نهایی، با به کارگیری عوامل، ترکیبات مرحلدر 

ه وسیل باشد. همان گونه که بیان گردید پس از این که در مرحله قبل بهدر این تحقیق می CAUT-Kبر مبنای عوامل، مرحله اصلی روش 

 در ایجاد ترکیب کاربرد دارند. حتماًهایی به دست آمدند که ها تا حد ممکن کاسرته شرد، سرویس  عملیات فیلتر سرازی از تعداد سررویس  

متفاوت کارکردهای مشررابهی دارند یا به عبارت دی ر ورودی و خروجی مشررابهی را ارائه   QoSهای وب که با مدیریت مجموعه سرررویس

 [.39]باشدمی 38ه یک عامل کلاسنمایند، بر عهدمی



 

  سترکیب وب سرویلحاظ نمودن امنیت در  -3-4

 شود.ی، پرداخته ملحاظ نمودند هاآنترکیب و  هاوب سرویسمبحث امنیت را در هایی که در این بخش، به بیان روش

  گرا سرویس معماری در سرویس یک بعنوان امنیت بكارگیری جهت روشی ارائه -3-4-1

. در این روش، مدلی که یک وب سرویس، پیاده روشی برای به کارگیری امنیت پیشنهاد دادند 2012همکاران در سا  زاده و اسرداله 

 کند به تصویر کشیده شده است.میاجرا سازی امنیتی و استفاده از امنیت به عنوان یک سرویس امنیتی را 

 گردد. ارتباطی بررسی میدر این مد  امنیت در دو بخش مدیریت امنیت و پیاده سازی امنیت 

امنیت را به عنوان یک سیستم مستقل  ،سازیشود. این نوع پیادهمدیریت امنیت در این روش، توسرط یک سرویس امنیتی انجام می 

ش دارای توان در آن به کار گرفت. از این لحاظ روهای امنیتی مثل احراز هویت، تولید نشررانه و ... را میگیرد و هر یک از روشدر نظر می

چهار در مد  فوق ها را به سررلیقه خود انتخاب و اسررتفاده نماید.  تواند هر کدام از این روشو سرررویس امنیتی می باشرردمحدودیتی نمی

، چهار پردازش روی ماشرین پاسرخ دهنده و چهار پردازش عمده روی ماشین مدیریت امنیت   پردازش عمده بر روی ماشرین تقاضرادهنده  

 وجود دارد.

 دهندخاصی بر روی پیام انجام می ها رمز گذاری و رمز گشاییام از این پردازشهر کد

که مدیریت امنیت به سررویس فوق واگذار و استقلا  امنیت   دهدمیاسرتفاده از امنیت به عنوان یک سررویس امنیتی این قابلیت را   

 .[40]سازی تأمین گرددتوسط این نوع پیاده

 هاترکیب وب سرویسهای امنیتی برای ترکیب سیاست -3-4-2

 استیارائه شد که از س یتیامن یها یاستس یبترک یزمکه در آن، مکان یدتوسط ساتو و همکاران انجام گرد یقیتحق 2011در سرا   

 یبرا یو ارائه روش یندمستقل از فرآ یخط مش یبترک ینقوان یفروش تعر ین.  در اکندیاسرتفاده م  یخارج های¬یسموجود سررو  یها

ز بالا به کندد ا یم یبانیپشت یخط مش یبترک یکرد.روش فوق از دو رو یدلحاظ گرد یسسرو یبترک یتیامن یمشخودکار خط یمهن یجادا

اگر  یکند، حت یحجم کار توسررعه دهندگان فراهم م یشها را بدون افزا یثبات خط مشرر یمطالعه امکان بررسرر ینبه بالا. ا یینو پا یینپا

 باشد. یزگشتساختار با یدارا یبیترک یسسرو

 بیترک یسمپردازد. مکان یم یکنتر  دسترس یها یو خط مش یامحفاظت از پ یها ی، خط مشیتیامن یکار به دو نوع خط مش ینا 

 یا ینیاستفاده کندد بالا به پا یبیترک یتیامن یاستس یک یجادا یبرا یکردتواند از دو رو یشود و م یاجرا م یبه صرورت اعلام   یخط مشر 

موجود مشخم  یها یرا بدون توجه به خط مش یبیترک یها یتواند خط مشر  ی، توسرعه دهنده م  یینرد بالا به پایکدر رو .به بالا یینپا

 یموجود است و توسعه دهنده م یها یمشخم شده مطابق با خط مش یتیامن یها یکند که خط مش یم ییدتأ این روشسازوکار  کند.

واند الزامات ت یبه بالا م ییناز پا یخط مش یبکند. در مقابل ، ترک میکار  یمشخم شده به درست یبیترک یاسرت کند که سر  ییدتواند تأ

ه تواند از الزامات استنباط شد یسازگار م یبیترک یاستس یکاستنباط کند و  یخارج یها یسموجود سرو یها یاستلازم را از س یتیامن

 یشموجود بدون افزا یدر خط مش یتیامن یخط مش یها ریناسازگا یجستجو یبرا ییارائه روش ها، یاصل بهبودهایاز  یکیشود.  یجادا

 [.19توسعه دهنده است] یبار کار

 گرا سرویس رویكرد در سیار کد امنیت جهت دسترسی کنترل مبنای بر امن مدلی ارائه -3-4-3

 کنتر  حوزه در بیشرررتر هرچه امنیت برای چارچوبی ارائهآن،  انجام گردید که هدف 2016نژاد در سرررا   نقراش تحقیقی توسرررط 

 در ممکن خطرات و حملات دسترسی، کنتر  اعما ) امنیتی نیازهای چارچوب این در. باشدمی گراسرویس معماری محیط در هادسترسی

 نتر ک چ ون ی با را شود رعایت بایستی که (حملات و خطرات این با مقابله و رفع نحوه و بررسی دسترسی، سیاستهای اعما  عدم صورت

 استاندارد زبانهای ترکیب از استفاده همچنین و ABAC مد  پایه بر  دسترسی کنتر  اعما  با گراسرویس معماری محیط در هادسترسی

XACML39   وSAML به همچنین. است شده ارایه گراسرویس معماری محیط در هادسترسی کنتر  زمینه در معماری و کرده استفاده 



 
 اضافه اب پیام لایه در همچنین. د شدخواه اضافه پذیر، آسیب نقاط و حملات کشف جهت در نیز بازبینی و وقایع ثبت سرویس معماری این

 .[41]یافت خواهد افزایش سیار کدهای امنیت کنترلی فیلدهای نمودن

 هامقایسه روش -4

ر تتر و سریعها راحتها به صورت خلاصه بیان گردیده است تا مقایسه آنهای بررسی شده در زمینه ترکیب سرویسروش(  جدو در 

 انجام شود.

 های بررسی شدهمقایسه روش . 1 جدو 

 معایب مزایا توصیف روش

برنامه ریزی هوش ترکیب بر پایه 

 (AIمصنوعی )

 ایجاد سرویس مرکب

 هایاز سرویس

 اتمیک و ساده

 کارایی پایین در هن ام گسترش فاای جستجو

 

راه حل  به دلیل در نظر ن رفتن ساختار موازی، نتیجه

 دهدینمبهینه را پیشنهاد 

 ترکیب بر پایه

 جستجوی گراف

 ترکیب مناسبامکان استفاده از ال وریتم جستجو برای یافتن 

 

 ارائه راه حل بدون

 ها Tokenهای زائد با به کار بردن وب سرویس

 محدودیت به یک ترکیب ساختاری متوالی

 

عدم توجه به خصوصیات غیر وظیفه مندی شامل 

 کیفیت سرویس

 

 در ترکیب هاعدم تامین حداقل تعداد وب سرویس

 ترکیب آگاه از
 کیفیت سرویس

 یاتدر نظر گرفتن خصوص

 یمند یفهوظ غیر
 یسسرو یفیتک شامل

 و یاییمشکل پو
 گسترش قابلیت

 ترکیب بر پایه

 عوامل

 یموجود برا یبا استانداردها یچند عامل هاییستمسازگار نمودن س

  هایسوب سرو

 

 ینرم افزار یهاعامل یلهبه وس هایسوب سرو یبو ترک انتخاب

 یاهوشمند به صورت فعا  و پو

 

 مؤثرتر یسانتخاب وب سرو وتر اطلاعات با ارزش یافتن

 

 تناسب یشترینبا ب هایسسرو ترجی 

 

 شرکت کننده در راه حل هاییستعداد سرو کاهش

 

 زمان پاسخ تقلیل

 

 یاپو یطبه صورت فعا  در محیق دق یبیترک ایجاد

کاربران و برآورده  یارمتنوع در اخت یباتقرار ندادن ترک

 آنان یحاتننمودن ترج

 

 عدم کارایی به هن ام انفجار فاای حالت

 
 

عدم امکان انتخاب ترکیبات دی ر در زمان عدم دسترسی 

 به سرویس

 
 مصرف

 حافظه زیاد

 هایی با مقیاس بزرگدر داده

ترکیب وب سرویس خودکار آگاه 

 ر مبنای عوامل همیارب QoSز ا

با استفاده از ال وریتم دسته 

 Top-kبندی 

 

 استفاده از عواناتمام مزایای 

 

 مصرف حافظه کمتر

 

 زمان اجرای کمتر

 عدم توجه به امنیت در ترکیب وب سرویس

 

 یک بعنوان امنیت بکارگیری

 گرا  سرویس معماری در سرویس

 لحاظ امنیت در دو بخش مدیریت امنیت و پیاده سازی امنیت

 

های اجرا از قبیل زمان اجرا و در نظر ن رفتن هزینه

 مصرف حافظه



 
 معایب مزایا توصیف روش

 واگذاری مدیریت امنیت به یک سرویس امنیتی

 

 تامین استقلا  امنیت

های امنیتی برای ترکیب سیاست

 هاترکیب وب سرویس

 

 کاهش زمان اجرا

 

 

 وتر اطلاعات با ارزشعدم توجه و اولویت گذاری به 

 مؤثرتر یسانتخاب وب سرو

 

 تناسب یشترینبا ب هایسسرو عدم ترجی 

 

به صورت فعا  در یق دق یبیترک عدم توجه به ایجاد

 یاپو یطمح

 

 کنتر  مبنای بر امن مدلی ارائه

 سیار کد امنیت جهت دسترسی

 گرا سرویس رویکرد در

 

 قابلیت توسعه مد 

 

  ABACتعریف قوانین جدید به صورت پویا  به دلیل استفاده از روش 

 

 ها در هر محیطیتوانایی اعما  کنتر  دسترسی

 

 و آسیبپذیر نقاط حملات، کشف منظورتوجه به ثبت وقایع 

 ذخیره شده رکوردهای از گزارش یری

 وتر اطلاعات با ارزشعدم توجه و اولویت گذاری به 

 مؤثرتر یسانتخاب وب سرو

 

 تناسب یشترینبا ب هایسسرو عدم ترجی 

 

به صورت فعا  در یق دق یبیترک عدم توجه به ایجاد

 یاپو یطمح

 

 تحقیقات آتی -5

را به کار برد تا به وسیله  40CAUS، روشی با نام گردد تصرمیم بر این موضوع است که در تحقیقات آتی مشراهده می همان طور که 

 های امنیتی ترکیب نمود. روش با لحاظ نمودنو عوامل  ها را مبتنی برسرویسآن بتوان وب 

 نتیجه گیری -6

ف مختلهای سررویس مرکب تأثیر به سررزایی دارد. در این مقاله روش ها بر کیفیت و چ ون ی های مختلف ترکیب وب سررویس روش

 بهای مختلف ترکیدر ترکیب وب سرویس بیان و سپس روشای مرور گردیده اسرت. بدین منظور ابتدا مفاهیم پایه ترکیب وب سررویس  

های جسررتجوی گراف، عوامل روشری کارگیتوان نتیجه گرفت بهمی بررسرری و مقایسرره شررد.  بدون لحاظ امنیت و با در نظر گرفتن آن 

 تواند مزایای قابل توجهی در تولید سرویس مرکب ارائه دهد.می به کارگیری امنیتهوشمند و 

کاربرد چندین روش همچنین  ورمزگذاری و حفاظت اطلاعات های مختلف رازداری، جامعیت، مد  مختلف هایدر نظر گرفتن ویژگی

 توان به عنوان کارهای آینده در نظر گرفت.را می در کنار یکدی ر ترکیبهای سط  انتقا  و ال وریتمو تعیین هویت، اعتبارسنجی 
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