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 چكيده

از يك محصول به را  مدل تحويل فناوري اطلاعات رايانش ابري به عنوان معجزه فناوري اطلاعات قرن بيست و يكم ظهور كرده است كه 
افزايش راندمان  مديريت متمركز، اقتصادي بودن، قابليت اطمينان، انعطاف پذيري بالا،يانش ابري به دليل را .است تغيير دادهيك خدمت 

ها ها يا شبكهسازيگذاري اوليه در سرورها، ذخيرهپذير را بدون سرمايهرايانش ابري يك سرويس مقياس .و موارد ديگر بسيار محبوب است
 .غيرمنتظره بسيار آسيب پذير مي باشد كه در آن كار مي كند در برابر خرابي و خطاهاي يل مقياسبه دلي محيط پويا ابر .دهدارائه مي

سخت افزاري يا نرم افزاري   (Fault)اشكاليتوانايي هر سيستمي براي ادامه عملكرد خود بدون توجه به هر گونه  (FT) تحمل خطا
ارائه خدمات بدون اشكال  .پيچيدگي آن يك حوزه تحقيقاتي مهم است به دليل (FTCC) تحمل خطا در رايانش ابري .غيرمنتظره است

تنها در صورتي مي توان از خدمات در رايانش ابري براي حفظ اطمينان و رضايت مشتري و جلوگيري از تلفات درآمد ضروري است و 
ابليت اطمينان، در دسترس بودن و توان رايانش ابري تا حداكثر پتانسيل خود استفاده كرد كه مسائل مربوط به عملكرد مربوط به ق

بنابراين، تحمل خطا به  قراربگيرد ارزيابي شكست موردو همچنين  عملياتي به طور موثر توسط ارائه دهندگان خدمات ابري مديريت شوند
ربوط به رايانش ابري و در اين مقاله در مورد مسائل م .شوديك نياز حياتي براي دستيابي به عملكرد بالا در رايانش ابري تبديل مي

مي  ارائه تكنيك هاي تحمل پذيري خطا در آن بحث مي كنيم و آنها را مورد مقايسه قرار مي دهيم و در پايان نتايج به دست آمده را
  دهيم

  
  كليدي هايواژه

  خرابيقابليت اطمينان،رايانش ابري،،تحمل خطا
  
  
  
 
 
 



 

  . مقدمه :١
ايانشي بر پايه شبكه هاي بزرگ كامپيوتري مانند اينترنت است كه الگويي تازه براي عرضه، مدل ر (Cloud computing) رايانش ابري

مصرف و تحويل سرويس هاي فناوري اطلاعات ( شامل سخت افزار، نرم افزار، اطلاعات و ساير منابع اشتراكي رايانشي) با به كارگيري 
  .اينترنت ارائه مي كند

رايانش ابري را  .و دستكاري منابع (مانند نرم افزار و سخت افزار) در يك مكان راه دور اشاره داردرايانش ابري به دسترسي، پيكربندي 
ابر نوعي سيستم موازي و توزيع شده است كه شامل مجموعه اي از رايانه هاي به هم «برحسب محاسبات توزيع شده تعريف مي كند: 

به عنوان يك يا چند منبع محاسباتي يكپارچه بر اساس توافق نامه هاي سطح پيوسته و مجازي شده است كه به صورت پويا تهيه شده و 
 [1].مذاكره بين ارائه دهنده خدمات و مصرف كنندگان .خدمات ايجاد شده است

 ست كهاد آمده است. همچنين نياز به اين با پيشرفت فناوري اطلاعات نياز به انجام كارهاي محاسباتي در همه جا و همه زمان به وجو
افراد بتوانند كارهاي محاسباتي سنگين خود را بدون داشتن سخت افزار ها و نرم افزار هاي گران از طريق خدماتي انجام دهند. رايانش 

  :رايانش ابري را اينگونه تعريف مي كند (NIST) ابري آخرين پاسخ فناوري به اين نياز ها است. موسسه ملي فناوري و استاندارد ها
لي است براي فراهم كردن دسترسي آسان بر اساس تقاضاي كاربر از طريق شبكه به مجموعه اي از منابع رايانشي قابل رايانش ابري مد

تغيير و پيكربندي (مثل: شبكه ها، سرورها، فضاي ذخيره سازي، برنامه هاي كاربردي و سرويسها) كه اين دسترسي بتواند با كمترين نياز 
  .[3]دخالت مستقيم فراهم كننده سرويس به سرعت فراهم شده يا آزاد گرددبه مديريت منابع و يا نياز به 

  .رايانش ابري بر پايه مجازي سازي، محاسبات توزيع شده، محاسبات ابزار، و اخيراً شبكه، وب و خدمات نرم افزاري ساخته شده است
سازي فايل ذخيره .كنندهاي راه دور استفاده ميمكان افزار مديريت شده توسط اشخاص ثالث درافزار و نرمها از سختافراد و سازمان
كاربر مي  هاي ابري رايج هستندهاي تجاري آنلاين برخي از سرويسهاي اينترنتي و برنامههاي اجتماعي، ايميلهاي شبكهآنلاين، سايت

  [5].تواند از اين خدمات بدون اطلاع از جزئيات سخت افزاري و نرم افزاري استفاده كند
خرابي سرويس هاي  با اندازه هاي مختلف ايفا مي كند. حال حاضر، رايانش ابري نقش مهمي در ارائه خدمات محاسباتي به مشاغل در

براي اطمينان  .حتي مي تواند فاجعه آميز باشد ،در مورد سيستم هاي بلادرنگ حياتي .ابري مي تواند زيان مالي قابل توجهي داشته باشد
توانايي يك  (FT) تحمل خطا .هاي رايانش ابري بايد به طور استثنايي نسبت به خطا مقاوم باشنديشتر، سيستماز قابليت اطمينان ب

رايانش ابري داراي مزاياي  .سيستم براي ارائه خدمات مورد نظر حتي زماني كه خرابي ها و خطاها در سيستم اتفاق مي افتد، مي باشد
ن، با اين حال، رايج ترين نگراني از ديدگاه كاربر، عملكرد، قابليت اطمينا .ذيري سرويس استبسياري از جمله مقياس پذيري و انعطاف پ

كاربران ابري انتظار دارند كه سرويس ها هميشه در دسترس باشند و از هر مكاني به داده هاي خود  كنترل، امنيت و حريم خصوصي است.
  [2] .دسترسي داشته باشند

سازي تحمل ناپذير براي فعال كردن استحكام و قابليت اطمينان همراه است. مزاياي اصلي پيادهاجتناب هايتحمل خطا با تمام تكنيك
  .[7]خطا در رايانش ابري شامل بازيابي شكست، هزينه كمتر، معيارهاي بهبود عملكرد است

اشكال (تعاريف،رويكردهاابزارها و مدل  مفاهيم رايانش ابري،تحمل: پيشينه تحقيق،  بخش هاي اين مقاله به صورت زير مشخص مي گردد
  ها)و چالش و نتيجه گيري

 
  پيشينه تحقيق :.١

پذير از طريق شبكه بر روي يك مدل رايانش ابري زمينه ارائه منابع و خدمات محاسباتي مجازي را در يك محيط مشترك و مقياس
هاي دولتي در هاي فناوري اطلاعات و سازماني از شركتبا پذيرش سريع محاسبات ابري، بخش بزرگ .كندموقع ارائه ميپرداخت به



 

به . اندهاي حياتي، پذيرفتههاي كاربردي حياتي و در نتيجه دادهسراسر جهان، خدمات ابري را براي اهداف مختلف از جمله ميزباني برنامه
 [8].محاسبات ابري قابل اعتماد وجود داردهاي هاي حياتي، نياز به فراهم كردن محيطها و دادهمنظور پشتيباني از اين برنامه

توضيح داده شده  NIST اصلي و نقش هاي مرتبط در محيط هاي ابري در سند نقشه راه استانداردهاي محاسبات ابري كاراكترپنج 
  [9].هستند بازيگران اين ميان در اصلي نقش دو دهندگان ارائه و كنندگان مصرف ١جدول  .است

 
 [9]رايانش ابري . كاراكترها در١جدول 

 كاراكتر  تعريف 

هر فرد يا سازماني كه با ارائه دهندگان ابري رابطه تجاري دارد و خدمات موجود را مصرف   
  مي كند

  مصرف كننده ابر

هر نهاد يا سازمان فردي كه مسئول ارائه خدمات و ارائه منابع محاسباتي به مصرف   
  كنندگان ابري

  ارائه دهنده ابر

محاسبات ابري ارائه مي كند  QoSكه ورودي براي مديريت عملكرد و  ITيك نهاد   
خدمات علاوه بر اين به ارائه دهندگان و مصرف كنندگانابر در مديريت مذاكرات خدمات 

  كمك مي كند
  كارگزار ابري

كه مي تواند ارزيابي مستقلي از خدمات ابري ارائه شده توسط ارائه دهندگان ابر از گروهي   
د، امنيت و حريم خصوصي، عمليات سيستم اطلاعات و غيره در محيط هاي نظر عملكر

  .ابري ارائه دهد
  مميز ابري

يك طرف واسطه كه دسترسي و اتصال را براي مصرف كنندگان از طريق هر وسيله   
حامل ابر خدمات را از يك ارائه دهنده ابر به مصرف  .دسترسي مانند شبكه فراهم مي كند

  ل مي كندكنندگان ابر منتق
  حامل ابري

براي مصرف كنندگان و ارائه  "عملكرد"و"قابليت اطمينان"،"در دسترس بودن"تجزيه و تحليل نشان مي دهد كه سه مورد نياز حياتي 
دهندگان ابر وجود داردبنابراين از يك سو از ديدگاه مصرف كنندگان ، نياز ضروري براي در دسترس و قابل اعتماد بودن خدمات ابري 

در حالي كه ارائه دهندگان ابري لزوم ارائه خدمات بسيار در دسترس و قابل اعتماد براي برآورده كردن ،اما از سوي ديگر  جود داردو
ه سود بيشتر، سيستم هاي  با منفعت ترجيح مي دهند براي دستيابي ب وليدرك مي كنند،  SLA را به دليل (QoS) كيفيت خدمات

 دهندگان ارائه و كنندگان مصرف هاي خواسته بتواند كه اعتماد قابل ابري هاي محيط ارائه ملاحظات، اين تحت [4].داشته باشندبيشتر 
  .است جديد چالش يك كند، برآورده را ابر

ابري در اين مقاله تعاريف مربوط به اشكال،خطا و خرابي بطور عام و ارتباط آنها با يكديگر و در ادامه تكنيك هاي تحمل اشكال در رايانش 
تحمل اشكال "و  "تحمل اشكال واكنشي"در رايانش ابري در دو گروه  FT.تكنيك هاي [1]استمورد بررسي قرار گرفته 

  .[2] طبقه بندي شده اند، "فعال(پيشگيرانه)
  محاسبات ابري.٢

 مجازي هاي تكنيك اي، شبكه محاسبات شده، توزيع محاسبات مانند محاسبات مختلف تحقيقاتي هاي زمينه در تلاش از ابري رايانش
 داده جاي خود در نيز را ها آن هاي محدوديت و ها پيشرفت ها، ويژگي بنابراين .است يافته تكامل (معماري سرويس گرا)SOAو سازي
  [1].است



 

ابر (ه)پشته اين بخش محاسبات ابري رادر پنج بعد توصيف مي كند : (الف)مفاهيم اساسي (ب)اجزاي ابر (ج)زيرساخت ابر (د)مدل استقرار 
  .١خدمات ابري، همانطور كه در تصوير نشان داده شده است.شكل 

  

 
    ١شکل 

  زيرساخت رايانش ابري :.١-٢
  موارد زير است : زيرساخت محاسبات ابري بطور گسترده شامل

 ي كنند.سرورها : ماشين هاي فيزيكي كه بعنوان ميزبان براي يك يا چند ماشين مجازي عمل م -
مجازي سازي : فن آوري كه اجزاي فيزيكي مانند سرورها،ذخيره شازي و شبكه را انتزاع مي كندو اينها را بعنوان منابع منطقي  -

 ارائه مي كند.
،درايوهاي ديسك وغيره (NAS)،ذخيره سازي متصل به شبكه(SAN)ذخيره سازي : در قالب شبكه هاي فضاي ذخيره سازي -

 نند آرشيو و پشتيبان گيري.به همراه امكاناتي ما
 شبكه : براي ايجاد ارتباط متقابل بين سرورهاي فيزيكي و ذخيره سازي. -
مديريت : نرم افزارهاي مختلفبراي پيكربندي ، مديريت و نظارت بر زيرساخت هاي ابري شامل سرورها،شبكه و دستگاه هاي  -

 ذخيره سازي.
 حرمانه بودن داده ها و امنيت اطلاعات را بطور كامل فراهم مي كنند.امنيت : اجزايي كه يكپارچگي، در دسترس بودن و م -
 خدمات پشتيباني گيري و بازيابي. -

  
  ياستقرار ابر يمدل ها.٢-٢

انتخاب مدل استقرار هزينه  .مدل استقرار ابر بر اساس انگيزه و محيطي است كه انتظار مي رود يك سرويس ابري در آن استفاده شود
هاي ابري، هاي استقرار در محيطترين مدلرايج .توسط منابع و ساير هزينه هاي سرمايه را تعيين مي كند نيرورف هاي متحمل شده، مص

  .ابر عمومي، ابر خصوصي، ابر جامعه و ابر تركيبي هستند
اين  .ماني را مي دهدابر عمومي: ابر عمومي به عموم مردم اجازه دسترسي به سيستم ها و خدمات ارائه شده توسط يك ارائه دهنده ساز

انعطاف پذيري، مقياس پذيري، استقلال مكان را با هزينه بسيار كم فراهم مي كند زيرا به طور كلي از چند اجاره اي استفاده مي 



 

ارائه  منابع به صورت پويا و بر اساس درخواست از يك ارائه دهنده شخص ثالث راه دور كه منابع را با استفاده از رويكرد چند مستاجر.شود
  .[10]مي كند، تهيه مي شود

 سازمان يك داخل در ابري خدمات و منابع به توان مي مثال، عنوان به شود، مي استفاده خاص سازمان يك در خصوصي ابر :ابرخصوصي
  .[10]كند يم تضمين را بالا كاربردي هاي برنامه و ها داده خصوصي حريم و امنيت ،مدل اين .كرد استفاده آنها از يا داشت دسترسي

جامعه خاص تفاده قرار مي گيرد و به يك اجتماع يا سازمان هاي مختلف به طور همزمان مورد اساين مدل توسط شركت ها يا  ابر جامعه :
اين مدل  .كه شامل مشاركت هاي جمعي است (به عنوان مثال ضرورت هاي امنيتي، ماموريت، و ملاحظات انطباق و غيره) كمك مي كند

  [10].و مديريت شوديا چند سازمان در داخل جامعه و يا شخص ثالث اداره  توسط يكممكن است 
 نياز ايمن عمليات به كه مواردي مثلا(حياتي رويدادهاي ابر، استقرار اين در .است خصوصي ابر و عمومي ابر از تركيبي ابر :ابرهيبريدي

  .[11]شوند مي اجرا عمومي ابر از استفاده با يبحران غير رويدادهاي و خصوصي ابر خدمات از استفاده با )دارند
  

  ابري سرويس هاي مدل.٣-٢
هاي اخير بسيار تكامل يافته است، خدمات هنوز در سه مدل خدمات اصلي قرار دارند مدل هاي خدمات اوليه اگرچه رايانش ابري در سال

  .نشان داده شده است ٢در شكل 
دمات ابري در قالب خدمات به مصرف مدل، نرم افزارهاي كاربردي توسط ارائه دهنده خدر اين  :(SaaS) نرم افزار به عنوان سرويس

 ابري برنامه اجراي و نصب به نياز شود، مي ارائه مشتري به سرويس يك عنوان به كه اي برنامه .[10]كننده/كاربران نهايي ارائه مي شوند
 پلت ايميل، هاي برنامه وب، كنفرانس خدمات مثال، عنوان به .كند مي ساده را نگهداري و تعمير و برد مي بين از كاربر رايانه روي بر را

 ،Citrix، Qstack،Enterprise ، CloudStackعبارتند از:  Saas دهندگان ارائه ليست .غيره و اجتماعي هاي رسانه هاي فرم
OpenStack، Open-Nebula، CloudForge ،AWS، Google Compute Engine، Microsoft Azure، IBM 

SmartCloud،Amazon .و غيره  
  .اين مدل بستری را برای توسعه، اجرا، آزمايش و مديريت اپليکيشن ها در فضای ابری فراهم می کند:  (PaaS)پلت فرم به عنوان يک سرويس

های کاربردی سفارشی استفاده اجاره کند و از آن برای توسعه برنامه  CSP يک کاربر می تواند يک محيط را با يک پشته نرم افزار از يک
، Acquia Cloud ،Amazon AWS ،App Agile ،Apprenda ،AppScale ،Bluemix عبارتند از PaaS ليست ارائه دهندگان .کند

Cloud 66 ،Cloud ways [12].و غيره  
ها، سازی، شبکهی فيزيکی، ذخيرههاامکان دسترسی به برخی منابع اوليه مانند ماشين IaaS مدل: (IaaS) زيرساخت به عنوان يک سرويس

سازی خدماتی مانند تهيه ماشين مجازی پويا و امکانات ذخيره IaaS دهندهارائه .کندهای مجازی روی ابر و غيره را فراهم میسرورها، ماشين
، Salesforce ،Microsoft ،Amazon Web Services ،Slackعبارتند از  Iaas ليست ارائه دهندگان .دهدبر اساس تقاضا را ارائه می

Zendesk ،GitHub ،Oracle ،Cisco و غيره  
يکی ديگر از مدل های سرويس است که ممکن است هر چيزی يا همه چيز به عنوان يک سرويس  : (XaaS) هر چيزی به عنوان يک سرويس

امنيت به عنوان سرويس، هويت به ستفاده از باشد سيستم ابری قادر است حجم عظيمی از منابع را برای برآوردن نيازهای شخصی و خاص با ا
  .حفظ کند(پايگاه داده به عنوان سرويس) يا استراتژی به عنوان يک سرويس و غيره  DaaSعنوان سرويس، ارتباط به عنوان يک سرويس، 

 



 

 
  ٢شکل 

  اشكال تحمل مفاهيم.٣
 مي توصيف مكرر محاسبات يا تكراري اجزاي با را اضافي طراحي هاي تكنيك كه است عمومي اصطلاح يك اشكال پذير تحمل محاسبات

 در كه دارد وجود زيادي كاربردهاي .سازد مي ممكن) ها عيب( مؤلفه خرابي به پاسخ در را) كننده تحمل( وقفه بدون عمليات كه كند
 و ها مكانيسم طراحان مواردي، چنين در .باشد آن جداگانه اجزاي اطمينان قابليت از بيشتر بسيار بايد كلي سيستم اطمينان قابليت آنها

 تا كند بازيابي را آن سرعت به يا بپوشاند كاملا را جزء يك اشكال اثرات تا دهد مي اجازه سيستم به كه كنند مي ابداع را هايي معماري
  [15] نگيرد قرار تأثير تحت جدي طور به برنامه
 يا يك يا قطعات اشكال وجود صورت در حتي را  نياز مورد خدمات دهد اجازه آن به تا است مهم بسيار سيستم يك براي اشكال تحمل

   [1].دهد ارائه اشكال چند
  طبقه بندي اشكال(از نظر ماهيت).٣- ١

  .[3]اشكال، مي توانيم آنها را به عناوين زير دسته بندي كنيمبر اساس ماهيت 
شد كه در سيستم رخ مي دهد كه ممكن است سيستم را به طور موقت مي تواند نتيجه برخي شرايط موقتي با اشكاليك  -

 .[6]هاي گذرا مي ناميم اشكالرا  اشكالاتما اين  .متوقف كند مانند مشكل اتصال و مشكل خدمات غيرعملياتي در يك شبكه
فواصل زماني منظم رخ مي تواند ويژگي هاي نمايشگاهي را نشان دهد، مانند اينكه ممكن است به طور تصادفي در  اشكاليك  -

هاي متناوب خطاب مي اشكال ما آنها را به عنوان  .وجود ندارد اشكالاتيهيچ تشخيص يا رفع دائمي براي چنين  .دهد
 .[6]كنيم

دائمي خطاب مي  آنها به عنوان اشكال هاي .كه معمولاً تا زماني كه علت اصلي آن برطرف نشده باشد، وجود دارد اشكالي -
 .[6]شوند

بيشترين هزينه را براي حذف و تشخيص  اشكال هااين  .در يك سيستم بسيار دشوار است اشكالوقات تشخيص وجود گاهي ا -
 .[6]هاي بيزانسي خطاب مي كنيم اشكال هايما آنها را به عنوان  .آن دارند

  .اشكال،خطا و خرابي٣- ٢
  .[16]٣.شكل است  Fault اشكالرخ مي دهد كه به نوبه خود ناشي از   Error در يك سيستم در نتيجه خطاهايي  Failureخرابي ها



 

 
    وقوع خرابی-٣شکل 

  اشكالتحمل  رويكردهاي.٤
براي پياده سازي تحمل اشكال در رايانش ابري استفاده مي شود .با توجه به نحوه برخورد آنها با اشكال(يعني قبل و يا بعد  تكنيكچندين 

  .كه عبارتند از : [2])٤(شكل تحمل اشكال به دو دسته اصلي طبقه بندي مي شوند رويكردهايقوع اشكال)،از و
 (RFT)تحمل اشكال واكنشي يكردرو -
 (PFT)تحمل اشكال پيشگيرانه يكردرو -

 
  تحمل اشکال  يکردهایرو یطبقه بند- ٤شکل 

 
  )RFT(يتحمل اشكال واكنش يكردرو.١-٤

مي  استفاده اند داده رخ واقعا ها خرابي كه زماني در سيستم روي يك بر ها خرابي تأثير كاهش براي شيواكناشكال  تحمل تكنيكهاي
تكنيك ها تلاش مي كنند تا خدمات را از طريق تكنيك بازيابي حفظ كنند برخي از اين تكنيك ها كه به عنوان سياست  ناي [5].شود

  .[2] استواكنشي طبقه بندي مي شوند در زير آورده شده 
اين يك تكنيك تحمل خطا در سطح كار كارآمد براي اجراي  :  (Check-pointing/Restart)راه اندازي مجدد/ايست بازرسي -

 .طولاني و برنامه هاي كاربردي بزرگ است. در اين سناريو پس از انجام هر تغيير در سيستم، يك علامت چك انجام مي شود
مجاز است آن كار را از حالت علامت اينكه كار از ابتدا شروع شود  د، به جايهنگامي كه يك كار با شكست مواجه مي شو

 [7].گذاري شده اخير مجدداً راه اندازي كند
 و كند كامل خاص فيزيكي ماشين يك روي بر را خود اجراي نتواند دلايلي به اگركاري : (Job Migration)مهاجرت شغلي  -

ها را ها وجود دارند كه به طور مكرر خرابيبرخي از الگوريتم .[1]شود مي لمنتق ديگري ماشين به شود، مواجه شكست با
انجام مي  HAProxy اين كار از طريق .كننداي را در ابري از چندين مركز داده منتقل ميهاي دستهكنند و برنامهتعيين مي

 [14].شود



 

 يك .شود مي استفاده مختلف هاي مكان در ها كپي ذخيره و وظايف از متعدد هاي كپي برايايجاد:  (Replication)همانند سازي 
با استفاده از ابزارهايي  .[1]بروند بين از ها كپي همه كه زماني تا دهد ادامه را اجرا خرابي يا نقص وجود صورت در تواند مي كار

 [7].مي توان پياده سازي كرد AmazonEc2 Replication و HA-Proxy ،Hadoop مانند
- S-Guard: اين تكنيك در صورت بروز خرابي،كار برگشت داده مي شود،  درS-Guard  را مي توان درAmazon EC2  و

HADOOP [14] كردپياده سازي. 
از همين منبع براي آزمايش  .در اين رويكرد، يك كار به طور مكرر اجرا مي شود تا زماني كه موفق شود Retry سعي مجدد -

 .[1]ودمجدد كار ناموفق/شكست استفاده مي ش
 ديگري ماشين به يا كرد مي كار آن كه روي ماشيني همان به يا دوباره ناموفق كار::  Task Resubmissionارسال مجدد كار  -

 [5].شود مي ارسال
 زماني تا دهد ادامه خود كار به كاري هر از شكست پس تا دهد مي اجازه سيستم به : (Rescue workflow)گردش كار نجات  -

 [5].نباشد عيب رفع بدون كار امهبه اد قادر كه
در اين حالت مسدود كردن دستوراتي انجام مي شود كه داراي ويژگي هاي  : (Safety-bag checks)چك كيسه هاي ايمني  -

 [17].ايمني نيستند
  )PFT(يشگيرانهتحمل اشكال پ يكردرو.٢-٤

كند و بنابراين از مشكوك را با ساير اجزاي كار جايگزين مي كند و اجزايبيني ميرا پيش اشكال هاتكنيك هاي تحمل اشكال پيشگيرانه 
  بر اين تكنيك ها در ادامه شرح داده شده است: مروري [5].كندبازيابي عيب و خطا جلوگيري مي

اين روش از تكنيك تقسيم و غلبه استفاده مي كند، كه در آن يك كار بزرگ به چند تكه ) : (Self-Healingخود درماني  -
هاي متعددي از يك هنگامي كه نمونه .عمدتا براي بهبود عملكرد سيستم انجام مي شود تقسيم بندياين  .ي شودتجزيه م

طور خودكار هاي برنامه بهشوند، آنگاه خرابي نمونههاي مجازي) مختلف اجرا ميهاي مجازي (ماشينبرنامه مشابه روي ماشين
سيستم هاي محاسباتي مي دهد تا هويت خود را شناسايي كنند،  اين امكان را به دستگاه ها يا .شودرسيدگي مي

 [1].معضلات/مشكلات پيش آمده را بدون وابستگي به مدير تشخيص دهد و آن ها را برطرف كند
در اين رويكرد، سيستم تحت راه اندازي مجدد دوره اي قرار مي گيرد و  ) :(Software Rejuvenationجوان سازي نرم افزار  -

 [1]ز يك حالت جديد شروع مي شودهر بار ا
در اين تكنيك يك برنامه به طور مداوم مشاهده و تجزيه و تحليل مي  : (Pre-emptive Migration)مهاجرت پيشگيرانه  -

 [7][5].به مكانيسم كنترل حلقه بازخورد بستگي دارد ،مهاجرت پيشگيرانه يك كار .شود
در زماني كه از حد حداكثر/مشخصي فراتر  CPU ي متعادل كردن بار حافظه واين رويكرد برا:  (Load Balancing)تعادل بار  -

ديگري منتقل مي شود كه از حداكثر حد مجاز خود تجاوز نمي  CPU بيش از حد به CPU بار .مي رود استفاده مي شود
  .[1]كند

روش تحمل "باشد كه گروه سوم به نام  شامل سه گروه مي تكنيك هاي تحمل اشكال  در برخي مراجع اين دسته بنديشايان ذكر است 
اين اطمينان را  .شوندها با توجه به شرايط به صورت خودكار انجام ميدر روش تحمل خطا تطبيقي، همه رويه مي باشد "اشكال تطبيقي

  .ر مي كندمي دهد كه قابليت اطمينان ماژول هاي حياتي و قابليت اطمينان ماشين هاي مجازي پس از هر چرخه محاسباتي تغيي
برخي از اين  .توان براي رفع عيوب تركيب كردهاي تحمل خطاي فعال و واكنشي را ميهاي روشدر روش تحمل خطا تطبيقي، تكنيك

  و غيره  (Fragmentation)ايست بازرسي،همانند سازي،تكه تكه كردن ها عبارتند ازتكنيك



 

Fragmentation ايل تقسيم مي شود به گونه اي كه اگر اين فايل ها با هم تركيب شوند تكنيكي است كه در آن يك فايل به چندين ف
اين تكنيك حجم داده هاي غير مرتبط بازيابي شده توسط برنامه ها را كاهش  .بدون از دست دادن داده ها، فايل اصلي را تشكيل مي دهد

  [14].مي دهد
  ابري رايانش در خطا تحمل براي استفاده مورد معيارهاي.٣-٤

 مي ارزيابي ابري هاي سيستم .اثربخشي  و كارايي بررسي براي مختلف پارامترهاي از استفاده با ابري رايانش خطا در تحمل كردهايروي 
   ٢.جدول[7][1]است  شده ذكر ليست در ممكن پارامترهاي .شوند

 
[7][1] يابر يانشتحمل خطا در را يهامعيار: ٢جدول    

 پارامترها / معيارها  شرح

  توافقي  آيندها به صورت خودكار طبق شرايط اجرا مي شوندتمامي فر
  كارايي  عملكرد براي اطمينان از كارايي سيستم مورد استفاده قرار مي گيرد

  زمان پاسخ  كل زمان صرف شده براي پاسخ به يك الگوريتم خاص

  اتيتوان عملي  تعداد وظايفي را محاسبه مي كند كه اجراي آنها با موفقيت انجام شده است
  قابليت اطمينان  انگيزه اصلي آن ارائه نتيجه دقيق يا قابل قبول در يك دوره زماني معين است

سيستم در نظر گرفته شده براي استفاده پس از درخواست .به عنوان احتمال توصيف مي شود
 بدرستي كار كند

  دسترسي

ي، اثربخشي و رضايت استفاده كاربر مي تواند از يك اختراع/محصول براي دستيابي به هدف با كاراي
 .كند

  استفاده قابليت

اين مقدار از سربار به دليل  .مقدار سربار مربوط به اجراي الگوريتم تحمل خطا را تعيين مي كند
جابجايي وظايف، بين پردازنده و ارتباطات بين فرآيندي تشكيل شده است. بايد به حداقل برسد تا 

  كارآمد كار كند يك تكنيك تحمل خطا بتواند به طور
  سربار مرتبط

  مقرون به صرفه بودن  اين يك توصيف از سيستم پولي است
 اين .است گره محدود تعداد با سيستم يك براي خطا تحمل انجام براي الگوريتم يك توانايي اين

  .يابد بهبود بايد معيار
  مقياس پذيري

  
  
  



 

  ابزارهاي مورد استفاده براي اجراي تحمل خطا.٤- ٤
: ASSURE مخفف Automatic Software Self-Healing Using Rescue Points اين براي نقاط نجاتي كار مي كند كه  .است

اجرا  ASSUREشكست هاي مورد انتظار برنامه نويس را كنترل مي كند هنگامي كه يك خطا در يك مكان خاص در برنامه رخ مي دهد، 
 [14].برنامه را متقاعد مي كند تا اجرا را با مجازي سازي بازيابي كند را به نزديك ترين نقطه نجات باز مي گرداند و

: HAProxy مخفف High Availability Proxy هدف اين ابزار افزايش كارايي و سازگاري يك خوشه سرور با توزيع بار از طريق  .است
از نظر  .نده بار براي وب سايت ها توسعه يافته استاين يك برنامه متن باز است كه براي راه حل هاي متعادل كن .سرورهاي مختلف است

 .همچنين به دليل پايداري و قابليت اطمينان آن شناخته شده است .استفاده از پردازنده و حافظه عملكرد خوبي از خود نشان مي دهد
ترافيك سنگين خود استفاده مي و غيره از اين ابزار براي غلبه بر مشكل  Twitter ،Stack Overflow ،GitHub وب سايت هايي مانند

  [14].كنند
: SHelp يك ترتيب زمان اجرا است كه براي ماشين هاي مجازي كار مي كند و نقاط نجات و تكنيك هاي مجازي سازي خطا را به كار ،
مي تواند برنامه  SHelp .كندهاي مشابه بازيابي ميدهد و به سرعت از خطاهاي آينده تحت تأثير باگافزونگي را كاهش مي .مي گيرد

  [14].هاي كاربردي سرور را براي بازيابي از اين اشكالات در چند ثانيه ايجاد كند
(Amazon Elastic Compute Cloud): AmazonEC2 يك سرويس وب محبوب است كه بسته به نياز كاربر فضايي را در ابر فراهم مي

ت، ابزارهايي را در اختيار توسعه دهندگان قرار مي دهد تا برنامه هايي را طراحي اين در رسيدگي به نمونه ها از نظر زمان كارآمد اس .كند
  [14].كنند كه مقاوم در برابر شكست هستند

: Hadoop شده افزار آپاچي منبع باز است كه امكان پردازش توزيعاين يك پروژه بنياد نرم .برخي از خدمات رايانش ابري را ارائه مي دهد
 SaaS وIaaS ،PaaS اين خدمات به ابرهاي عمومي و خصوصي مانند .كندها فراهم مياي از گرهعظيم را در ميان دسته هاي دادهمجموعه

  [14].ارائه مي دهد
 

مختلف تحمل خطا يها يكتكن يسهمقا-٣جدول    
 تكنيك  رسته ابزار  سربار  هزينه  كارايي  خطاي شناسايي شده

 S Help  متوسط  بالا  بالا  برنامه،ميزبان،شبكه
ASSURE 
HAProxy 

Reactive  Checkpoint  

 Hadoop  كم  عظيم  بالا  فرايند،گره،برنامه
AmazonEC2  

Reactive  Replication  

 HAProxy  كم  متنوع  متوسط  فرايند،گره،برنامه
Hadoop 

Reactive 
proactive 

Migration 

 ASSURE Reactive Retry بالا  ندارد  متوسط  ميزبان،شبكه

 Hadoop  بالا  پائين  طمتوس  گره،برنامه
Amazon-EC2  

Reactive S-Guard 



 

 Amazon-EC2 Reactive Task  بالا  پائين  متوسط  گره،برنامه
Resubmission 

 HAProxy  متوسط  بالا  بالا  فرايند،گره،برنامه
ASSURE 

Proactive Self-Healing  

 Eucalyptus  بالا  بالا  بالا  فرايند،برنامه
Amazon EC2 

Proactive Software 
Rejuvenation 

 Hadoop Reactive Rescue  پائين  پائين  متوسط  گره،برنامه
Workflow 

  
موجود يو چالشها يريگ يجهنت.٥  

 
موجود يچالشها .٥-١  

 يرز يهابا چالش يابر يانشدر تحمل خطا در را يمختلف يهاچالش يات،ادب يمختلف تحمل خطا در طول بررس يمدل ها يها چالش
  ارتند ازمواجه است كه عب

  شود يراه دور انجام م يها يانهرا يقپردازش از طر يرااست ز يادز ياراحتمال خطا بس -١
  خطاها وجود دارد يافتن يكارآمد برا يروش ها يساز يادهبه پ يازن  -٢
  شود يبالا داده م يستمتراكم س يلبه دل يانمحدود به مشتر يداده ها  -٣
  يابندتوسعه  يدبا يشتربلادرنگ ب يردهاكارب يخطا برا بينييشپ يهاروش  -٤
  فعال است يابر يطمح يرادشوار است ز يستمس ييرتغ يتدرك وضع  -٥
  .يستتحمل خطا ن يها يكتكن ياجرا يبرا يوقوع خطا در مراكز داده دغدغه سازمان مشتر  -٦
 

نتيجه گيري.٥-٢   
تحمل خطا  يهاستيااست. س يراجتناب ناپذ ياتعمل اسيمق يلبه دل ياست. شكست در محاسبات ابر يمستعد خراب يابر يستمس

تحمل خطاها در  ينو همچن يشگيريتحمل خطا به پ يها يك. تكنشوندياجرا م يابر يطمؤثر به خطاها در مح يدگيرس يمعمولاً برا
تحمل خطا  يها يكتكن يريبه كارگ ياصل يزهنرم افزار رخ دهد. انگ ياسخت افزار  يخراب يلكند، كه ممكن است به دل يكمك م يستمس

در دسترس بودن است يشبالا و افزا يناناطم يتشكست، قابل يابيبه باز يابيدست يابر يانشدر را  
. ارائه يمكرد يمطالعه و بررس شوند،ياستفاده م يابر يانشرا يسموجود را كه در سرو يتحمل خطا يهاو مدل هايكما اكثر تكن

هنوز  يابر يانشآنها را برآورده كند. تحمل خطا در را يازهايرا انتخاب كنند كه ن يمدل يا يكتكن نيتوانند مناسب تر يدهندگان ابر م
فعال است يقاتيحوزه تحق يك . 
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