
 

 های اجتماعی آنلاینامنیت و حریم خصوصی در شبکه

 3،کبری باقری2زینب نیک نژاد، 1زینب تابع بردبار

 
 Zeynabtabebordbar.77@gmail.com، ایران ،تهران، گروه مهندسی کامپیوتر، دانشگاه فنی و حرفه ای 1

 Zeynab.niknezhad76972@gmail.com، ایران ،تهران، کامپیوتر، دانشگاه فنی و حرفه ایگروه مهندسی  2
 gmail.com8agheri12b@، ایران ،تهران ،ه فنی و حرفه ایگروه مهندسی کامپیوتر، دانشگا 3

 

 چکیده

و تاثیر زیادی بر روی  ی افراد زیادی دارند او حرفه یشخص یدر زندگ یحضور دائم نیآنلا یاجتماع یهاشبکهامروزه 

با همدیگر  نیآنلا به صورت مشترک قیکاربران با علابنا شده اند و  اعتماد هیپاها بر پایه این شبکه. دارند نیآفلا یهاتیفعال

. کنندیرا استخراج م دیزیا یمرتبط اطلاعات شخص یکاربرد یهاو برنامه یاجتماع یهاشبکه کنند.ارتباط برقرار می

 توان در نظر گرفت.ع تهدید را میدو نوو  کندرا تهدید می یتیو امن یخصوص میحر یکه خطرات جد ستین آور تعجب

 ینما کیمقاله  نیاستفاده نادرست. ا یکاربر برا یاطلاعات شخص یآورجمع و یاعتماد در روابط اجتماعاز استفاده سوء

 میرحبه  حملات در این مقاله. های اجتماعی آنلاین ارائه می دهدشبکه یتیو امن یخصوص میمربوط به حر مسائل از یکل

یی هاو چالش بررسی می گرددکاهش حملات  یموجود برا یهاراه حل و های اجتماعی آنلاینشبکهدر  یتیامن و یخصوص

 گردد.میوجود دارد نیز ذکر  که برای غلبه بر این موارد
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 مقدمه. 1

 سی، ف2017. تا سال است شده لیتبد نترنتیکاربر ا هاونیلیم در میان یفرهنگ دهیپد کیبه  نیآنلا یاجتماع یهاشبکه

 کی تر،یی[. تو1] رفتبه شمار می نترنتیدر ا دیبازد پر تیسا نیو سوم داشتفعال  کاربر اردیلیم بیش از یکانه ماهبوک 

زبان  40از  شیببه که دارد کاربر فعال  ونیلیم 313از  شیب ماهانه کنداست که ادعا می یاجتماع نگیکروبلاگیپلت فرم م

ان به عنو :اندپیوند خورده یواقع یزندگبا  نیآنلا یاجتماع یهاشبکه امروزه بیشتر از گذشته. [2نند ]کیارسال م تییتو

 یذارگاشتراک یبرا یروسیو یمحتوا جادیا یبرا ترییتو وبوک  سیدر ف نگینیما هایروشها در حال استخراج شرکت مثال

 ،[3] هستندحود  یشغل رقبای ترییو تو نینکدیبوک، ل سیف یهالیپروفا یحال بررس در انیکارفرما ،هستند کیو لا

 هاییتیفعال، [4]هستند میحل جرا یبرا های اجتماعی آنلایناز شبکهشواهد  یآورقانون در حال جمع یمجر یهاسازمان

تواند به واسطه نیز می انتخابات جی[ و نتا5] شودی انجام میاسیس یهامیرژ رییتغبه منظور  نیآنلا یاجتماع یهادر بستر

 .[6] تغییر کندشبکه های اجتماعی آنلاین 

 جیور را، تصکنندارتباط برقرار می انیدوستان، خانواده و آشنا بامعمولاً  های اجتماعی آنلاینشبکهکه کاربران در  ییاز آنجا

در اما [. 7] کنندرا فراهم میتر و قابل اعتماد تر  یامن تر، خصوص طیمح کیهای اجتماعی آنلاین شبکهاست که  نیا

 یشخص یهااز داده حجم عظیمیزیرا  ،اندداده شیرا افزا یخصوص میحفاظت از حرهای اجتماعی آنلاین شبکه ت،یواقع

را از  یاطلاعات های اجتماعی آنلاینشبکه است که امر این ترین دلیل این. مهمهستنددسترس ها در این شبکهکاربر در 

 یاحرفه یهاتیبوک و فعال سیدر ف یبه عنوان مثال، اطلاعات شخص :دهندیقرار م دیدر معرض د یحوزه اجتماع نیچند

 [.8شود ]یم قیدقهای پروفایل ایجاد که در مجموع، منجر به نینکدیدر ل

ان کاربر امک یزندگی و شخص یاحرفه یهاجنبهاجتماعی آنلاین و مبهم بودن های شبکهتوسط  ناخواسته اطلاعات یافشا

 لیکه به دل یموارد را پوشش دادند، مانند معلم نیاز ا یها برخرسانهکند.  یرا فراهم م جبران ناپذیروقوع حوادث با عواقب 

با حقوق  سهیاظهار نظر در مورد حقوق خود در مقا لیکه به دل یکارمند ای[ 9شد ] قیانتشار عکس اسلحه از کار تعل

 دنکنیکاربر کمک م یخصوص میبه نقض حر خواستهنا ای عمدا یاجتماعهای شبکه ن،یعلاوه بر ا[10] اخراج شد  سشیرئ

یرا ز ترا به خود جلب کرده اس یخصوص میحفظ حر دهیچیپ یهاابزارنیاز به  یشخص افشای اطلاعات ن،یبر ا علاوه. [11]

 یموثر برا یسمیمکان های اجتماعی آنلایندر شبکه اعتماد ن،ی. علاوه بر اشودفروخته میو  یکاربر جمع آور اطلاعات

 دجایبا ا حملات از یاگسترده فیط یمخرب در حال راه انداز یهانهاد باشد.می نگیشیف حملات انتشار هرزنامه، بدافزار و

که در بازار هستند  [12] یاجتماع یهاروبات استقرار خودکار، سرقت شدهاستفاده از اعتبار حساب  ،یجعل یها لیپروفا

 .[13]شود  یفروخته م ینیرزمیز
 

 های اجتماعی آنلاین. شبکه2

 رد دهنده خدماتکاربران، ارائه شاملها نهاد نیشده است. ا لیتشک نهاد یاز تعداد اکوسیستمی است که یشبکه اجتماع

 نیا یاصل نفعانیذ حال، نیهستند. با ا کنندگانغیشخص ثالث و تبلکاربردی  یها، برنامهاجتماعی آنلاینهای شبکه

دهندگان )که خدمات شبکه کنند( و ارائه یم افتیدررا  یاجتماعهای شبکهمختلف  خدماتکاربران )که  ستمیاکوس



 
 خدماتدهندگان  ارائهکاربران و  یبرا زیادیعواقب  تیو امن یخصوص میحر مشکلات .دهند( هستندیرا ارائه م یاجتماع

 ،ینامناسب اطلاعات شخص یاشتراک گذار بهبالقوه  یامدهایکاربران، پ یبرا. به همراه دارداجتماعی آنلاین های شبکه

 میحر داتیتهد [.14] باشدمی یعنی لینک اطلاعات با استفاده از استخراج فعال یشخصاطلاعات  ی ازو بهره بردار پخش

 د.زنمی  بیآس سرویسو اعتبار ارائه دهندگان اجتماعی های شبکه سرویس هایمناسب  عملکرد ی بهتیو امن یخصوص

 یهابکهش یاصل نفعی. دو ذبررسی شده است نیآنلا یاجتماع یهادر شبکه یتیو امن یخصوص میمشکلات حردر این مقاله 

 یاطلاعات شخص کاربران .هستند نیآنلا یاجتماع یهاو خود شبکه نیآنلا یاجتماع یهاکاربران شبکه، نیآنلا یاجتماع

. ذارندگهایشان به نمایش میاولویتو  یفرهنگ ،یروان ،یکیزیف یهایژگیاز جمله و ، نیآنلا یاجتماع یهارا در شبکه زیادی

 شماره دارای درصد9/39  و تولد خیتار دارای هالیاز پروفادرصد  8/87 ،دار عکسبوک  سیف یها لپروفای درصد از 8/90

-اولویت ،یاسیس یهادگاهیاکثر کاربران دشان را ذکر کرده اند و همچنین محل سکونت  هااز پروفایل 8/50و هستند تلفن 

 .[15] اندبیان کرده( خود را لمیکتاب و ف ،یقیمختلف )از جمله موس قیو علا یرابطه فعل تیوضع ،یابیدوست های

خود  ، کاربراننیآنلا یاجتماع یهابه اشتراک گذاشته شده در شبکه یبودن اطلاعات شخص اختصاصیبا توجه به تنوع و 

 اطلاعاتبه دلیل  جیرا خطر کی بیبه عنوان مثال، تعق دهند.یقرار م مختلفی یکیزیو ف یبریسا حملاترا در معرض 

بر اساس ا توان منحصریرا م متحده الاتای تیجمع درصد از 87[. 16]رود برای کاربران یه شمار می مکان محافظت نشده

 نیتخم یبرا کاربرتولد، زادگاه و محل سکونت  خیتار ن،ی[. علاوه بر ا17] کرد ییتولد شناسا خیتارو  یکد پست ت،یجنس

ناخواسته  ی[. افشا15دهد ] یقرار م تیکاربر را در معرض سرقت هو جهیاست و در نت یکاف کاربر یاجتماع نیتام شماره

 .آورد یارمغان م بهرا  [19] یاجتماعخودکار  ی[ و مهندس18]ی اجتماع نگیشیفاز جمله  یخطرات یاطلاعات شخص

 یهابرنامه هستند(، از بهیها غراز آن یاریبسکاربران تعامل دارند ) ری، کاربران با ساشبکه اجتماعی آنلاین کی ستمیدر اکوس

از . فتدیب اتفاقاطلاعات کاربران ممکن است  نشتکنند.  یم کیکل غاتیتبل یو رو دکننیشخص ثالث استفاده م یاجتماع

و  دنکنیم تیریرا مدکاربران در شبکه  یها تیتمام فعال واطلاعات  شبکه اجتماعی آنلاین، هاییسسرو گر،ید یسو

دمات خ می توانند ازکاربران  در نتیجه. دنباشمی کسب و کار مدل یو حفظ سودآور هااین سروریس حیصح عملکرد مسئول

و بدافزار در  نامههرز ،Sybil ،DDoSمانند  یحال، حملات نی. با ااستفاده کنند اقدامات مخرب شوند یقربان نکهیبدون ا

 اختلال ایجاد کند. سیدر سروبزند و  بیآس هاآن شهرتممکن است به  اجتماعی آنلاینهای شبکه

 ود:شمی یطبقه بند ریز یبه دسته ها نیآنلا یاجتماعهای شبکه تیو امن یخصوص میمسائل مربوط به حر نیبنابرا

 طلاعاتاکه با  ییهاد. نهادنشویاطلاعات مربوط م یافشا داتیمسائل به تهد نیا کاربر یاطلاعات و محتوا لینکو  نشت. 1

 .که در ادامه توضیح داده خواهد شد شناسایی شده است هستند ریمحتوا درگ لینکو نشت و 

ار دهند. آشنا قر حتی ای بهیغر کاربران ریبا سا زمان ارتباط خطرکاربران: کاربران ممکن است خود را در  ری)الف( نشت به سا

ی طانیاهداف ش باافرادی  ای[(، 20] یاجتماع یهاروباتکاربران ممکن است انسان نباشند )به عنوان مثال،  نیاز ا یبرخ

 .یک چالش استکاربران  ریمحافظت از کاربران و اطلاعات آنها در برابر سا نیبنابرا [.21] هستند

 یاجتماع یهابرنامهاز ممکن است با خود  عملکرد شیافزا به منظورکاربران : یاجتماع یهابرنامه از طریق)ب( نشت 

 یردکارب یهاو برنامه های اجتماعی آنلاینشبکهکاربران  نیب تعامل لیتسه ی. برااستفاده کنندشخص ثالث مختلف 

آن به اطلاعات کاربر  قید که از طرنده یم رائها یدهندگان برنامه رابطبه توسعه  های اجتماعی آنلاینشبکه ،یخارج

 شتریب اطلاعاتاطلاعات، کاربران را در معرض خطر  یبا افشا اجتماعی آنلاینهای شبکهداشته باشند. متأسفانه،  یدسترس

اهداف  یو برا یکاربران را جمع آور یخصوصاطلاعات توانند  یمخرب م یها برنامه. دهند یقرار مبرنامه ها  نیا ازیاز ن

 [.22] استفاده کنندنامطلوب 



 
 هایهشبک هایسرویستوسط  یاجتماع یهاو برنامه دیگرهم: تعامل کاربران با اجتماعی آنلاینهای شبکهاز طریق نشت ج( 

 اجتماعیهای شبکهمنتشر شده کاربر در  اطلاعات کامل بر کنترلی در ازا معمولا که گرددتسهیل می اجتماعی آنلاین

وافقت مآن  با دیبا کاربر خدمات ذکر شده است که طیصراحت در اسناد شرا به مبادله نیکه ا یدر حالشود انجام می آنلاین

 [ و اکثر کاربران در صورت داشتن انتخاب23] کنندیتبادل را درک م نیا زانیاز کاربران م یتعداد کم ت،یواقع. در کند

و راه  تاس کاربر نقض اعتماد یاز اطلاعات شخص اجتماعی آنلاینهای شبکه یبهره بردار جه،یدر نت. ندارند یانتخاب ،یواقع

 .در نظر گرفته شده است سیاز سرو یپنهان کردن اطلاعات شخص یبرا یاریبس یهاحل

های شبکه سرویسدهنده ارائهتهدید کردن کسب و کار حملات  نیاهدف : اجتماعی آنلاینهای شبکهحملات به . 2

 یم براعنوان پلتفرکه به اند حمله انکار سرویس توزیع شده شده هدف اجتماعی آنلاینهای شبکه. باشدمیاجتماعی آنلاین 

عنوان مثال، . به می گیردبا روش های زیادی صورت حملات  نی. اشوندمیاستفاده  یاجتماع یهاانتشار بدافزار و هرزنامه

انتشار بدافزار استفاده کنند.  ایهرزنامه  نیکمپ یمحتوا یکرده و از آنها برا جادیا Sybil تیهو یتوانند تعداد یمهاجمان م

از  و رندیکاربران را در دست بگ ریشده توسط سا جادیا یهاکنترل حساب یقانونریتوانند به طور غیم نیمهاجمان همچن

ا هکه کاربران پلتفرم دیتوجه داشته باش. دناستفاده کنحملات ی زیبرنامه ر و یسازمانده یدر معرض خطر برا یهاحساب

تفاده سوء اس شبکه اجتماعی آنلاین یاز نمودار اجتماع گیرند ومیقرار  اجتماعی آنلاینهای شبکهحملات  ریتحت تأث نیز

و  نشت ییساشنا دیبا سرویسدهنده  ارائه تیاولو ن،یکنند. بنابرایم یرا قربان یشتریکاربران ب عیکند و با انتشار سریم

 یهاهرزنامه ازحملات  یکه برا در معرض خطر یهاحساب ها، Sybisدر ادامه به طور مختصر درباره  باشد. حملاتتوقف 

 بحث خواهد شد. کننداستفاده می DDoSبدافزارها، حملات  ،یاجتماع

 کندمی یدستکاررا  سیسرو خروجی شود کهمختلف انجام می یهاتیهو باتوسط کاربران  Sybil: حملات Sybilحملات 

افزایش [، 25] یکیالکترون یریگ یرا جهینت نییتعبر  باشد ونمی اجتماعی آنلاینهای شبکهمختص  Sybil[. حملات 24]

های شبکهحال،  نیبا ا موثر است. [27] یاجتماع یجستجو جینتا یدستکارو  [26ها ]رسانه یبرخ تیمحبوبساختگی 

به طور  Sybil کاربران، هااز حساب یاریشده اند: با کنترل بس ریپذ بیآس Sybilدر برابر حملات  زین اجتماعی آنلاین

 [.28هستند ] اجتماعی آنلاینهای شبکهو قدرت در  نفوذ شینامشروع در حال افزا

 هستند که صاحبان یقانون یکاربر یها، حساب در معرض خطری هاحسابدر معرض خطر:  یهاحساباز طریق حملات 

 این، Sybil یها[. برخلاف حساب29] تهدید می شود، اما توسط مهاجمان کند یآنها استفاده م از عادلانه به صورتآنها 

. اما ناگهان توسط ی را دارنداجتماع هایشبکهاز  یسابقه استفاده عادو  اندبرقرار کرده یجتماعقبلاً ارتباطات ا هاحساب

 .رندیگ یشوند و بعدا مورد اهداف سوء مهاجمان قرار م یمهاجمان هک م

شبکه اجتماعی  کی« مشروع»که کاربران  یی هستندهالیپروفا ایمحتوا  یو بدافزار: هرزنامه اجتماع یهرزنامه اجتماع

 یهاامیپ نگ،یشیکمک به حملات ف، منابع یگذاراشتراک فیتضع با [. هرزنامه30]کنند  افتیدر اآنها ر ستندین لیما آنلاین

 قیرط ازبه سرعت  یاجتماع یهاهرزنامه .کندیرا مختل م ی تبلیغاتیهاتیوب سا وکاربران  نیناخواسته، تعامل ب یتجار

ها امیپ خواندن زهیکاربر انگبه  ن،یدوستان آنلا انیم درسازی  اعتماد لیبه دلو  شوند یپخش م اجتماعی آنلاینهای شبکه

 دهند.مین کاربر به اشتراک گذاشته شده توسط دوستا یها نکیل یبر رو کیو کل

اطلاعات حساس را جمع  ،می کنندرا مختل  انهیعملکرد را ،کنندرا ایجاد می یدسترس که هستند ییهابرنامه هابدافزار

استفاده مکرر از معمولا با  اجتماعی آنلاین یهاشبکهمی زنند.  بیمالک آن آس شناختبدون  انهیبه را می کنند و یآور

 .[31] رندیگ یبدافزار قرار م انتشارمورد سوء استفاده  ،یاجتماع یهاهرزنامه



 
ارسال  زیادی زیآم نیتوه ریبه ظاهر غ یهادرخواست سیسروهستند که  یحملات: شده  عیتوز سیحملات انکار سرو

از  یاری[. مانند بس32کند ]یبه آن را ممنوع م یو دسترس گرددمی سیسرواز حد  شیب یبارگذار موجب که کندمی

 .رندیگ یشده قرار م عیحملات هماهنگ و توز نیدر معرض چن زین اجتماعی آنلاینهای شبکهمحبوب،  یها سیسرو

 

 اجتماعی آنلاین هایشبکه درکاربر  یهامحافظت از داده. 3

اجتماعی های شبکهاز جمله  نیآنلا سرویس های در تمام نیآنلا یخصوص میحفظ حر یبرا "تیو رضا آگاهی" کردیرو

 یا مامکان ر نیبه کاربر ا و کندیمطلع م سیسرو یخصوص میحفظ حر یهاوهیکاربر را از ش کردیرو نیا .وجود داردآنلاین 

حفظ  هایخط مشی، درک اولشناخته شده است.  کردیرو نیا یهاتیمحدود. نه ایکند  استفاده سیسرو از ایدهد که آ

 خواندن آنها وقت یباشد برا لیاگر کاربر ما یاست، حت و وقت گیر رممکنیغآن خواندن عملاً  مبهم است و یخصوص میحر

 هکلم 3806و  نستاگرامیا یخصوص میحفظ حر خط مشی هایکلمه  3048، 2017 ی سالبگذارد. به عنوان مثال، در م

 کنند.طی زمان تغییر می هاییخط مشی نی. دوم، چنیافت شد ترییتو یخصوص میحفظ حر خط مشی هایدر مورد 

 هاییخط مش نیکه ا یتا زمان سوم، . وداشته باشد تیرضاآگاهانه تا  دبخوان "ارا مکرر آنهامی رود کاربر انتظار از  ن،یبنابرا

در  .در نظر بگیرندرا  شبکه های اجتماعی آنلاین طرفینهمه  توانندی[، اغلب نم33ناقص هستند ] یخصوص میحفظ حر

 نیدوم [.23کنند ]یآنها را درک نم خوانندشرایط را می هنگامی که و خوانندیرا نم سرویس طیشرا افراد معمولا جه،ینت

 شنهادیاست که به کاربران پ یانتخاب کنندیخود محافظت م نیآنلا یخصوص میحرکه از  یکاربران یبرا یعامل بازدارنده جد

، رگمرور ل،یمی)اعم از ا نیآنلا سیعدم استفاده از سرو نهیآزاد به نظر برسد، در واقع هز ممکن است انتخاب این .شودیم

  است. بالا خیلی( رهیو غ دیخر

 حفاظت با پنهان کردن اطلاعات .1. 3

به دارند و  اعتماد حود دوستان به کاربران از ٪60که  یحالدر . پیشنهاد شد و گراس اکوئیستی مطالعه توسطویژگی  نیا

بوک اعتماد  سیدرصد از کاربران به ف 18 فقطگذارند و می هم را در اختیار خود یو شخص یطور کامل اطلاعات خصوص

اعی اجتم هایشبکهکه  است مشاهدات نیاساس ا بر اجتماعی آنلاینهای شبکهپنهان کردن اطلاعات از  یکل روش دارند.

ام انج یجعل یهادادهبا استفاده از اجتماعی آنلاین های شبکهکه  یاتیعمل . اگراستفاده کنند یجعل یهادادهاز آنلاین 

 اطلاعاتبدون ارائه شبکه های اجتماعی آنلاین توانند از  یکاربران همچنان م ،صورت گیردی اصل یهاداده با دهندیم

ا ب یاصل یهاداده ینیگزیجا ایشده(  یمتن رمز شده )رمزگذار به صورت تواند یم یجعل یهاداده. استفاده کنند یواقع

قابل  دستگاه کیتوان در یشده را م یرمزگذار یهاداده. باشدفرهنگ لغت  کیشده از  یبردارنقشه شیپ ازی هاداده

به کاربران مجاز )به  یدسترس یکنترل ها. دکر رهیذخ دوست( کی انهیرا ایشخص ثالث  یاعتماد کاربر )از جمله سرورها

در ادامه ارائه  حفاظت با پنهان کردن اطلاعاتدو روش . اجازه می دهد یاصل یهاداده افتیدر یعنوان مثال، دوستان( برا

 .[34] شودیم

Persona یژگیبر و یمبتن یرمزگذار بیکاربر را با ترک یهاداده (ABEو رمزنگار )اجتماعی های شبکهاز  یعموم دیکل ی

 در رهیغ و هاادداشتی ها،واریها، دلیمانند پروفا اجتماعی آنلاینهای شبکه یاصل یهاعملکرد کند. دریپنهان م آنلاین

Persona  شوند. یم یساز ادهیپ برنامه کاربردیبه عنوانPersona  برنامهاز "Storage" یاطلاعات شخص رهیذخ یبرا 

 . [35] کندیاستفاده م API کی قیاز طر گرانیها با دآن یو به اشتراک گذار کاربران

NOYB ط که فق کند یم فیتحر در شبکه های اجتماعی آنلاین یواقع تیهوپنهان کردن اطلاعات  یتلاش کاربر را برا

 ادهیپ یدهد. برایاجازه م حیشده و صح یابیبه اطلاعات باز یدسترس یبرا اعتماد )به عنوان مثال، دوستان( به کاربران قابل



 
اتم کاربر با اتم  NOY در  اطلاعات، یرمزگذار یکند. به جایم میاطلاعات کاربر را به اتم تقس NOYB ده،یا نیای ساز

ن در همه کاربرا یبرا کسانی کلاسبا ها همه اتم. گردد یم نیگزیانتخاب شده جا یکه به طور شبه تصادف یگریکاربر د

فرهنگ لغت  نیاتم از ا ینیگزیجا یشده برا یاتم کاربر رمزگذار پروفایلاز  NOYBشود. یم رهیفرهنگ لغت ذخ کی

 NOYB یرکیز را معکوس کند. یتواند رمزگذار یداند و م یرا م یرمزگذار دیدوست مجاز کل کی فقط کند.یاستفاده م

شبکه های سوء ظن در مورد  جادیاباعث  نیکند، بنابرایم رهیاطلاعات را در متن ساده ذخ یقانون یهااتمکه  است نیا

 یحاو و  هستند ی: فرهنگ لغت عمومباشد م فرهنگ لغت یریپذ اسیمق حال چالش نیبا انمی گردد.  اجتماعی آنلاین

 . [36] هستند NOYB رکاربرانیکاربران و غی هر دو هااتم

 عدم تمرکز قیحفاظت از طر. 2. 3

 یبه طور اختصاصاست که  یگرید سی، انتقال به سرواجتماعی آنلاینهای شبکه درمبهم کردن اطلاعات  یبرا راه حل کی

 رمتمرکزیغ یهایمعمار یطراح یفضا نهیزم نیدر ا قاتیشده است. تحق یکاربر طراح یخصوص میمحافظت از حر یبرا

 ود.شیمتمرکز اجتناب م سیاز سرو نی، بنابراه استقرار داد یاطلاعات کاربر را مورد بررس تیریمد یهمتا( برا همتا به)

بدون  یهاپوششو شود ی است که استفاده میراه حل ترینرایج شده عیبر اساس جداول هش توزمعمول  روش پوشش

ر د. دارند یآن دسترس متنشده است و فقط کاربران مجاز به  یها رمزگذارداده ن،ی. علاوه بر اشودداده میترجیح ساختار 

  است. ادامه دو راه حل ذکر شده

 Prometheus یعملکردها. است یاجتماع یآگاه یهابرنامه یهمتا به همتا برا یداده اجتماع تیریمد ستمیس کی 

ا از کاربران ر ی(، اطلاعات اجتماعرهیو غ یرسانامیپ ن،یمخاطب ت،یریمد ،پروفایل جادی)مانند ا اجتماعیهای شبکه یسنت

 یاجتماع یهاداده .گذاردیم شیدر معرض نما یاجتماع یهابرنامه یبراها را API  و  کندیم تیریمنابع مختلف مد

 نبالای سرویس به آ دسترسی به منظورکاربران  منتخبمورد اعتماد  همتایان از یشده و در گروه یکاربران رمزگذار

 یهاداده رونویسی یبرا گذشته، و از DHTبر  یپوشش مبتن کبر اساس ی Prometheus یمعمار .شودیم رهیذخ

  . [38 ,37] کاربر داشته است یاجتماع

LotusNet  یاجرا یبرا یچارچوب P2P بر  یمبتنLikir DHT   تیهوو   [39] استآنلاین  اجتماعیهای شبکهدر 

 یمنابع مبتن یابیو باز کندیمتصل م یاستحکام شبکه همپوشان به منظورهمپوشان و منابع منتشر شده  یهاگرهکاربر را به 

کنترل  تیشود. مسئول یم رهیذخ Likir DHTو در  شودمی یرمزگذار کاربران اطلاعاتکند.  یم منیرا ا تیبر هو

 یبرا کاربران ریامضا شده به سا هایگراند شود. مشکل کاربران یداده م تخصیص یشاخص همپوشان یبه گره ها یدسترس

که بتواند  دهدمیدرخواست کننده به  یتنها در صورت را شده رهیذخ یها داده DHT. است آنها یهابه داده یدسترس

  [40] را ارائه دهدمناسب امضا شده توسط مالک  گراند

 اهکاهش حملات خزنده.4

مشاهده سایت های تجربه  گرانید هایپروفایلمشاهده به منظور  با اجازه دادن به کاربران اجتماعی آنلاینهای شبکه

 دایا پهبهیشناخت غر یبرا یفرصتو  کندیملاقات م کاربران دیگرکاربر با  بیترت نیبه ا .دهندیم شیرا افزا اجتماعی

که از  وجود دارند اجتماعی آنلاینهای شبکهمتأسفانه، مهاجمان در و  شودیدوست م ی از آنهابا برخ تیکند و در نهایم

 یاهرفح یهاکنندهارزشمند است. جمع ابانیبازار یبرا شهیکاربران هم یاجتماع یهاکنند. دادهیسوء استفاده م تیقابل نیا

 آژانس مه،یب یهاداده شرکت یهاگاهیپا، و فروش یاجتماع یهانکیها و للیبا استفاده از پروفاخود را داده  یهاگاهیپا ،داده

است.  سرویس طینقض شرا دنیاوقات خز ی[. گاه41]سازندمی یاعتبار یرتبه بند یآژانس ها و نهیشیپ یبررس یها



 
بدون ار خودک یبا استفاده از ابزارهابه تنهایی را اطلاعات کاربران  ایمحتوا »... دینبا یکس نکهیا کندیبوک اعلام م سیف

 جمع آوری کند. [42] یاجازه قبل

برخلاف مدل کسب و کار ی عموم پروفایلاما حذف پروفایل عمومی افراد است. مشکل حذف این  یاز راه حل ها یکی

آورد و در یرا به ارمغان م یدیهدفمند کاربران جد غاتیو تبل جستجو مانند یاست. خدمات اجتماعی آنلاینهای شبکه

. است یها ضرورآن اتیعمل یآزاد برا یقابل دسترس یاما محتوا کننددرآمد کسب می اجتماعی آنلاینهای شبکه تینها

ناس با افراد ناش یاتصال، ارتباط و اشتراک گذار رایکند، زیم فیکاربر را تضع تجربهی عموم پروفایلحذف  ن،یعلاوه بر ا

 کند.یدر شبکه را آسان م

ردن بزرگ با محدود ک اسیدر مق دنیکنند از خزیتلاش م ترییبوک و تو سیمانند ف اجتماعی آنلاینهای شبکه یهااپراتور

 یابیرد حال، نی. با امشاهده کنند[ 43] ید از پنجره زماننتوانیمرا  کاربر IPآدرس  که کاربر دفاع کنند یهالیتعداد پروفا

 را دچار حل راهاین ( SSLشناسه جلسه  ای TCPپورت  شماره ،IPشبکه )مانند آدرس  نییسطح پا یهاکاربران با شناسه

 یکاربر یهاحساب از یادیتعداد ز جادیابا را ها از شناسه یبزرگ بردار[. مهاجمان متجاوز ممکن است 44] کندمی مشکل

 به هانت و ارسال درخواستاستفاده از بات ،یابر یدر فضا یسازیدر معرض خطر، مجاز یهابه حساب یدسترس ،یجعل

[ 45خزنده ] یا[ و رفتار مشاهده44بر اهرم ] یمبتن یرمزگذار کیتکنتا به حال، محققان از جمع آوری کنند. ها یپروکس

 .کردندیاستفاده م مبارزه با مشکل یبرا

 کیتوانند با استفاده از  یم وب انیمشتربرند که یرنج م تیواقع نیاز ا شبکه اجتماعی آنلاین دنیضد خز یها کیتکن

URL  عیخزنده توز کیتوسط  که [44] کنند دایپ یدسترس انیهمه مشتر بهصفحه خاص  کیمشترک در دسترس به 

ه از با استفاد هالینک یصفحه را برا کیتواند یرشته خزنده م کیعنوان مثال،  به. ردیگمیشده مورد سوء استفاده قرار 

 یهادیلبا استفاده از ک هیتجزو دانلود  یبرا یگریرا به خزنده د هالینکتواند آن یکند و م هیدانلود و تجز ،جلسه دیکل کی

 ند،شویمحروم م اجتماعی آنلاینهای شبکهمخرب از  یهاتیفعال لیها به دلاز خزنده یبرخ . اگردهد لیتحو جلسه مختلف

 SpikeStripاست.  ریامکان پذ لینک ها هماناز  یدیکرده اند هنوز معتبر هستند و شروع جد هیکه آنها تجز لینک هایی

ه ب یمشتر هر که کندیغلبه ممحافظت شده  تیجلسه از وب سا در هرمنحصر به فرد  "یهانما" جادیابا مشکل این بر 

استفاده  هالینک یرمزگذار کیکه از تکناست  یافزودنوب سرور  کی SpikeStrip. بنددرا میجلسه خود  یهادیاجبار کل

 بزرگ اسیدر مق دنیخز برو  دهدیاجازه مها به داده یدسترس لیتعددر  اجتماعی آنلاینهای شبکه رانیمدو به  کندیم

 کیکند،  یم دیصفحه بازد کیخزنده از  کیکه  یهنگام کند.غلبه می یو محدود کردن نرخ جلسات فرد منیا هویتبا 

 دیکل SpikeStripشده است.  یآن رمزگذار یهانکیکه همه ل یااز صفحه یکپ کی ند و یم افتیدر دیجلسه جد دیکل

 رورس جانبی مخفیمتقارن  دیکل کیبا استفاده از  آن را جهینتکند و سپس یاضافه م لینک هاجلسه هر کاربر را به آن 

 .[44] کندیم یرمزگذار

 Sybilکاهش حملات . 5

به  یکتاب از  Douceurبار توسط  نیاول Sybilشده است. اصطلاح  عیتوز یهاستمیدر س اصلیمشکل  کی Sybil حمله

 ستمیکند و بر عملکرد سیم جادیرا ا یمتعدد یهاتیمهاجم هو، Sybil در حمله. شد یمعرف 1973نام در سال  نیهم

 بیآس Sybilتورنت در برابر حملات  تیبوک و ب سیفو  Digg ،YouTubeاز جمله  اجتماعیهای شبکهگذارد. یم ریتأث

 .[24] اندشده ریپذ

محققان  .[46] ممکن است نامشروع باشند کاربراننفر از  ونیلیم 83کند که تا یم ینیبشیبوک پ سیعنوان مثال، ف به

 یرقانونیقدرت غ ونفوذ افزایش  [ و47 ,27] ستمیس حیصح مخرب بر عملکرد یمحتوابا  Sybil کاربرانکه  افتندیدر

 .گذارندیم ری[ تأث48 ,28]



 
 نیکه به ا روندبه شمار می اجتماعی آنلاینهای شبکهکاربران  رایب  یجد یدیتهد Sybilمخرب کاربران  یهاتیفعال

های شبکهدهندگان ارائه یبراها  Sybil. و انفعالات آن وابسته هستند فعلبه  نیاعتماد دارند و به صورت آنلا سیسرو

 د،ییتأ ،ییشناسا زمانرا صرف  یمنابع قابل توجه اجتماعی آنلاینهای شبکهارائه دهندگان . دارد نهیهز زین اجتماعی آنلاین

کارمند  14 ا،یدر اسپان شبکه های اجتماعی آنلاین نی، بزرگترTuenti مثلا کنندمی Sybil یها تیو خاموش کردن هو

 .[49را اختصاص داده است ] گزارش شده توسط کاربر Sybil یها تیهو یدست دییتأ یبرا تمام وقت

Ostra ارتباطات ناخواسته کاربر همه و کندمی یناخواسته را خنث ارتباطو  کند یکاربران استفاده م نیاز اعتماد موجود ب 

Sybil ا به ر یامیاگر کاربر پ شده است.ایجاد اعتماد  لینک های موردبه  یاعتبار ریمقاد صیتخص با ککند یرا محدود م

 تباردر دسترس باشد، اع یریاگر مس. می یابد رندهیبه گ فرستنده از یبا اعتبار کاف یریمس Ostraارسال کند،  یگریکاربر د

 یم برگرداندهبداند ها را ناخواسته امیپ  رندهیگاگر   وشود  یداده م صیتخص ریموجود در مس لینک هایامتداد تمام  در

شود. که یکند، اما اعتبار پرداخت م یارتباط را مسدود م Ostraوجود نداشته باشد،  یریمس نیحال، اگر چن نی. با اشود

ارتباطات ناخواسته را ارسال  یادیتعداد ز تواند یمتعدد نم یهاتیکند که کاربر با هو یم نیتضم Ostra ب،یترت نیا به

 .[50] شته باشددا یاعتماد اضاف روابط  نکهیمگر ا د،کن

Bazaar شهرت کاربران در نظر گرفته شده است تیتقو یبرا .Bazaar  مانند  نیآنلاeBay . آزادانهی حساب کاربربا 

 یکاربران بهقابل توجه  یمال یوقت و ضررها اتلافو باعث  رددمی  Sybilکاربران  توسط حساب نیچندمنجر به ایجاد 

 .ها کلاهبرداری شده استگردد که از آنمی

نش موفقی داشته باشند. که تراک کند یم جادیارا با لینک کردن تراکنش  شبکه  Sybil، Bazaarکاهش کاربران  یبرا

 ، انیثر جرحداکمبتنی بر  کیتکنقبل از تراکنش، با استفاده از . منتقل شده است تیاست که با موفق مقداری لینک وزن

Bazaar  اگر  .کندمی سهیمقا دیجد تراکنشو با ارزش  کند یدهند محاسبه م یکار را انجام م نیرا که ا یاعتبار کاربران

 یلباگر تراکنش تق تیو در نها کند یکاربران را به عنوان اعتبار حذف م نیکند، ارزش تراکنش ب دایموجود را پ انیجر نیا

 .[51] شود یرد م دیجد تراکنشود، نش افتی کافی انیجراگر  حال نیکند. با ا یباشد، دوباره به آن اضافه م

Canal  یاعتبار هایشبکهمکمل Ostra  وBazaar  مقاومت  یهاطرحمبتنی برSybil یهاکیاز تکنباشد که می 

از مشکلات  یکی. [52] کنداستفاده می شبکه بزرگ کی یاعتبار یهاشاخص در محاسبه پرداخت یابیریبر مس یمبتن

 هایشبکه حال، اندازه بزرگ نی. با اباشدمی نمودار کی یبر رو انیبه محاسبه حداکثر جر ازین Bazaarو  Ostraعمده 

حاسبه م یبرا یقابل توجه یمحاسبات یدگیچی( منجر به پی داردگره در نمودار اجتماع اردیلیاز م شیبوک ب سی)ف یامروز

 در یاجتماعهای شبکه استقرار برای پل ارتباطی کی Canal بیرتت نیبه ا می شود. دو گره در شبکه نیب انیجر حداکثر

 یابیریبر مس یمبتن تمیاستفاده از الگوررا با  یبیتقر انیحداکثر جر ریمس کیبه طور موثر   Canal.باشدمی یواقع یایدن

 [. 54 ,53کند ]یشاخص موجود محاسبه م

TrueTop ریپذانعطاف ستمیس کی sybil را با توجه به حضور  ترییکاربران تو ریاست که تأث ترییتو درSybil  ها

ها را دنبال کنند، اما آن بهیممکن است افراد غر Sybil ری( کاربران غ1است: ) هبر اساس دو مشاهد و کندیم یریگاندازه

 در رگذاری( کاربران تأث2دارند. ) یشتریکاربران دقت و انتخاب ب ریبه سا کردن منشنو  کردن، پاسخ دادن تییدر بازتو

نمودار تعامل با  کیابتدا  TrueTopمی کنند.  افتیدر یشتریب هایمنشها و پاسخ ها،تیی، بازتوکاربران ریبا سا سهیمقا

را در نمودار تعامل انجام  یاعتبار تکرار عیتوز. سپس سازدمی آنها هایمنشنها و ها، پاسختییبازتو استفاده از کاربران و

 . [55] کندیکاربران با نفوذ بالا را انتخاب م تیو در نها دهدیم
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ها به از شرکت یاریبس. کنند یاستفاده م یهمکار وارتباط  یبرا آنلایناجتماعی های شبکهاز  نترنتیها کاربر ا ونیلیم

اده از ابزاربدون استف یزندگ تصورمتکی هستند. بر بازار  یرگذاریو تأث محصولات اجتماعی آنلاین برای تبلیغهای شبکه

 کیتفک قابل نیآنلا یاجتماع هایشبکه یتیو مسائل امن یخصوص میحر باشد.سخت می اجتماعی آنلاینهای شبکه یها

وجود دارد  زین یگرید یهانهی، اما زمهستند کسانی یتیو اهداف امن یخصوص میها، حر نهیزم یدر برخباشد. از هم نمی

عنوان مثال، در  بهی . برابا همدیگر هستندوجود دارد که در تضاد  ییهانهیزم نیکه ممکن است متعامد باشند و همچن

 میکند، حریکاربران ارتباط برقرار م ریبا سا یرسان امیپ سیسرو قیکه کاربر از طر ی، زمانآنلاینشبکه اجتماعی  کی

ا ب های اجتماعی آنلاین. سرویسنباشند آن قادر به خواندن کسی امیپ رندگانیگ ریغکاربر انتظار دارد خواهد. یم یخصوص

 را یحساب کاربر تیهو احراز اجتماعی آنلاینهای شبکهخواهند کرد.  نیامر را تضم نیا منیا یکانال ارتباط کیارائه 

 میمشکل حر کی نی. ادهندیانجام م کاربر لیمیبه آدرس ا امیپ کیبه عنوان  یفعال ساز نکیل کیمعمولا با ارسال 

ثبت نام  یبرا یکاربر قانون لیمیکنند که کاربران مخرب از ا یم دییفقط تأ اجتماعی آنلاینهای شبکه، ستین یخصوص

 میو حر یتیامن حملاتکه  یدر حال ثابت هستند یاجتماع یو برنامه ها اجتماعی آنلاینهای شبکه کنند. یاستفاده نم

 یبرا یاقدامات قانون با یبانیدر صورت عدم پشت نهیزم نیدر ای فنهای شرفتیپشکل خواهند گرفت.  یدیجد یخصوص

 .داشته باشند کمی ریتأث تواندیدهندگان خدمات مارائه و کاربران ریمحافظت از کاربر در برابر سا
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