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 چکیده

 کوین بیت پروتکلمی گذرد.   2008توسط ساتوشی ناکاموتو در سال  و پروتکل بیت کوین  بیش از یک دهه از معرفی فناوری بلاک چین
رفع این  . در راستایو امکان برنامه نویسی در آن وجود ندارد می شودشناخته  هوشمند قرارداد مفهوم از ضعیف نسخه یک عنوان به

دهد تا معرفی شد. اتریوم اجازه می  2014توسط ویتالیک بوترین و گاوین وود در سال  (Ethereum)اتریوم  یارز دیجیتالمحدودیت، 
قراردادهای هوشمند با طیف وسیعی از شرکت ها مانند  ایجاد و اجرا شوند. ،های غیرقابل اعتمادقراردادهای هوشمند پیچیده بین طرف

 بلاک چین بصورت توزیع شده ساختار  از آنجا که سازگار هستند. مانند آنهای، دفتر اسناد رسمی، املاک و اینترنت اشیا و خدمات مال
چالش های برای بهره مندی از قابلیت های قراردادهای هوشمند در نتیجه این معاملات جابجا  می شود.  و حجم بالائی از پول در است

مقابله با حملات امنیتی مختلف  همچنینو مسائل مربوط به حریم خصوصی  ،امنیت تراکنش، محرمانه بودناحراز هویت ،مانند  بسیاری
 .استدرآینده ی تحقیقات بیشتر مندنیازرفع آنها ه ک  وجود دارد

 ورود مجدد با عنوان حمله بر روی قراردادهای هوشمند بر بستر بلاک چین سایبریپرخطر ترین حمله معرفی  ،هدف از این مقاله   
)entrancyRe) بلاک چین بر بستر ز انسخه ک یابتدا  در این چارچوب. می باشد جلوگیری از آنکارآمد برای  راهکاری ارایه وEVM 
)Ethereum Virtual Machine(  بنامBankBalance یسطح بالا یگرا یش یسیبرنامه نو زبانه ی  بئکد هابا که  یقرارداد هوشمند با 

Solidity ، کم کردن  نسخه امکان ن، راه اندازی کرده ایم. ایوشته شده استن(Withdrew)  یا اضافه کردن(Deposit)  روی فیلد
در مقابل  یم که این بلاک چینه ادادنشان  فراهم می کند. در قدم بعد، در تعامل با بلاک چینرا در محیط وب  (balance)موجودی 

 توسعه یافته و تکمیلیکدهای  تحلیل این آسیب پذیری و شناسایی دلایل بروز آن،  و سپس با آسیب پذیر است حمله ورود مجدد
آسیب که  دنشان می دهانجام داده ایم. نتایج حاصل از بررسی های انجام شده  موجودقرارداد هوشمند  اقدامات اصلاحی لازم بر روی
 .جدد در امان استاز حمله ورود م توسعه یافت جدید بلاک چینپذیری موجود برطرف شده و 
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 . مقدمه1

و  گی با توجه به خاصیت توزیع شدح می باشد. امروزه بلاک چین به عنوان سکویی برای تحول دیجیتالی در تمام کسب و کارها مطر

نگه می  را یجیتالد ییهر دارا لاعاتیطاتراکنش های بلاک چین سابقه  ،توابع چکیده ساز در کنار تکنیک های رمزنگاریاز موثر  استفاده

 یم یره، ذخشوندآنها به هم متصل  هینکشده را قبل از ا یداده رمزگذار یتکه ها ینچ بلاک .سازد یو شفاف م ییرتغ یرقابلغ دارد و آنرا

 یشوند و رکورد یمنتشر مبصورت توزیع شده  ،یا تغییر ییجابجا یاتکرار  یبه جا بلاک چین اطلاعات دارائی های دیجیتالدر کند. 

 و امنیت. سازد یم اهمو شفاف فر یزمان واقع هر را در یعموم یاست و دسترس یرمتمرکزغ یید. دارانکن یم یجادا ییاز دارا ییرناپذیرتغ

به لطف که  یتامن افزایش .[1]شود  یحفظ متغییر  هر زمان در ییراتشفاف تغکردن ثبت  یقاز طر (Integrity)اطلاعات  یکپارچگی

 ی،دفتر اسناد رسم ی،مانند خدمات مال یدر هر صنعت یضرور یفناور یکبه  این تکنولوژی را  ،بدست می آید یعموم کلدفاترداشتن 

 کرده است. یلتبد یااش ینترنتاملاک و مستغلات و ا

 یندر بلاك چ یدیكل مفاهیم 2.1.

 وجود دارد: یندر بلاک چ یدیمفهوم کل سه

 Nonce یتب 32نانس با ، و Hash بیت  256هش با  بلوک داده، شامل ،  :   Blocks ها بلوك  .ف(ال

مشهود را به  نا یامشهود  ییدارا یکحرکت  تراکنش ها ینشود. ا یاز داده ها به محض وقوع ثبت م "بلوک" یکتراکنش به عنوان  هر

که بعد  ییکه قبل از آن و آنها ییهاه اطلاعات استفاده کرد. هر بلوک به بلوکهر گون یرهذخ یتوان برا یکشد. از بلوک داده م یم یرتصو

 یکبلوک ها  ینابلوک ها ثبت می شوند و  یت،مالک ییرتغ یا یگربه مکان د یاز مکان یی. با انتقال داراشودیوند داده میاند پاز آن آمده

تا از  شوندیمتصل م یکدیگربه  یمنو به طور ا کنندیم ییدها را تأتراکنش یقدق یبها زمان و ترتدهند. بلوک یم یلداده را تشک یرهزنج

 یبه هم مرتبط م یربرگشت ناپذ یرهزنج یکدر  ینبلاک چ یرو یشود. تراکنش ها گیریجلو یگردو بلوک د ینب یدرج هر بلوک یا ییرتغ

 ینبلاک چدر  یدستکار و در نتیجه ،کند یم ییدرا تأبلوک  یرهکل زنج یجهو در نت است یبلوک قبل ییدیهتأ یشوند. هر بلوک متوال

بد را از  یگرباز یکتوسط  یخطر دستکارتغییر ناپذیری . است بلاک چیناز مزایای  ییرناپذیریتغ یعنی یدیقدرت کلاین  .شود یآشکار م

 یازهایاست که ن ی. هش تابع[2] کند یم یجادکاربران شبکه ا یقابل اعتماد برا یدفتر کل تراکنش هابا ایجاد یک برد و  یم ینب

غیر ممکن و عملا  شکه ، حدس زدن طول ه ییکند. از آنجا یرا برآورده م ینمحاسبات بلاک چ یبرا استفادهشده مورد  یرمزگذار

 یکسانهمان داده ها  یبرا یشهمقدار هش شده هم و دارند. یهش ها طول ثابت . را شکست دهد ینبلاک چ کسی نمیتواند سخت است،

 یکاست که به  یعدد ینبلاک چدر  nonceنانس شود.  یاستفاده م [1]هش  یدتول یاطلاعات موجود در هدر بلوک برااز خواهد بود. 

 .[1] می شوداضافه  ینبلاک چ یکدر  (شده یرمزگذار)بلوک هش شده 

 یاستفاده مبلاک چین  یرهبه زنج یدجد یاضافه کردن بلوک ها یبراو محاسبات ریاضی  ینینگبه نام ما یکیاز تکن ینرها: ماینرهاما. ب(

 کنند.

 .[3] ،[2] کند یابیرا رد ینبلاک چ شده  یکپبتواند تراکنش های که  یکیگره ها: هر نوع دستگاه تکنولوژ .ج(

زبان برنامه  ینو همچن است (ETH)اتر  بنام مخصوص به خود یجیتالارز د یاست که دارا ینپلتفرم بلاک چ یک (Etherum) یوماتر

و  یمال ی،شرکت یکاربرد یبرنامه ها یتوسعه و به اشتراک گذار یپلتفرم منبع باز برا یک یوماست. اتر Solidity، بنام خودخاص  یسینو

 است.  یسرگرم

د حدر اتریم وابپردازند.  یا ینههزبرای هر تراکنش  یدبا یوم(، کاربران اترو توزیع شده یرمتمرکزغ ی)برنامه ها dAppsتفاده از اس یبرا

 یک ETH یااتر در اصل متفاوت است.  ،قدرت پردازش استفاده شده یزانبر اساس م و شود یم یدهنام (Gas) "گاز"ها به عنوان  ینههز

 .[4] ن در رتبه دوم قرار داردیکو یتدر حال حاضر از نظر ارزش بازار پس از ب یوماتر یجیتال. ارز د [3] است یوما اترمرتبط ب یجیتالارز د



 
سازد تا در مورد  یشبکه را قادر م (Network Peers) یاناست که همه همتا یپروتکل (Consensus Mechanism) اجماع  یسممکان

که  یدیکه هر بلوک جد کندیم یناجماع تضم یسممکان یکبه توافق برسند. در اصل،   (DLT) شده یعدفتر کل توز کی یفعل یتوضع

 آن توافق دارند. یرو یرهزنج یهااست که همه گره یقتیتنها نسخه حق ، تا زنجیره بلاک ها تکمیل شود شودیاضافه م ینبلاک چ یکبه 

 است: یربه شرح ز اجماع یها یتماشکال الگور ینتر رایج

امر به  ینکند. ا یاستفاده م (PoW)پروتکل اجماع به نام اثبات کار  یکدر حال حاضر از  ین،کو یتمانند ب یوم،: اتر(PoW) اثبات كار

از  این پروتکل .به توافق برسند یوماتر ینتمام اطلاعات ثبت شده در بلاک چ یتدهد تا در مورد وضع یاجازه م یومشبکه اتر یگره ها

 .[5]کند  یم یریجلوگ مالیاز حملات  یانواع خاص

 یفعال م یسهام کاف یافترا پس از در )تائید کنندکان( که اعتباردهنده ها وجود دارد یربناییز یزممکان یوم: در اتر(PoS)اثبات سهام 

 .[6] سهام داشته باشند ، ETH سهم 32 یدباتائید کننده  یکشدن به  یلتبد یکند. کاربران برا

و  دهندیم یاست که در آن کاربران شبکه را (PoS)اثبات سهام  یدهنوع محبوب از ا یک  :(DPoS) اثبات سهام واگذار شده

آنها را  یگری،پول د یفخود به ک یهانتوک یمانتقال مستق یبه جا و .کنندیانتخاب م یبلوک بعدو تائید  یاعتبارسنج یرا برا یندگانینما

 .[7] دندهیم سهام انجامدهنده خدمات ارائه یک یقاز طر

 

 (Smart Contracts) هوشمند یقراردادها 2.

و  کنندیتوافقات چند طرفه استفاده م یو اجرا (گرفتناخذ کردن ) یید،تأ ی،اعتبارسنج یبرا ینبلاک چ یهوشمند از فناور قراردادهای

دهد تا بدون  یناشناس اجازه م یبه طرف ها ینهوشمند در بلاک چ قراردادهای .[8] آورندیرا فراهم م یدجد ینامکان ساخت بلاک چ

تراکنش ها و توافقات انجام  یی،قضا یستمس یاو  یفشار خارجحت تاثیر قرار گرفتن توسط یا ت ی،مرکزتصمیم گیرنده مقام  یکبه  یازن

 خود یستمس یکقرارداد هوشمند  یکجمله،  یک در .[8]هستند  یابیو قابل رد یرها شفاف، برگشت ناپذتراکنش  یبترت ین. به اپذیرد

را  ینبلاک چ یقاز طر یتعهدات قرارداد یو اجرا یرهشود و امکان ذخ یم یمو ضوابط روشن تنظ یطاست که توسط شرا باراج اجرا و خود

 کند. یفراهم م

 یقراردادها یآل برا یدها یمتنظیک  وضوعم اینهستند،  یمنو ا ییرتغ یرقابلغ ینثبت شده در بلاک چ یکه تمام داده ها ییآنجا از

که  یمعن یندفتر کل موجود است، به ا یکشده و در  یقرارداد هوشمند رمزگذار یک یشده در بلوک ها یرههوشمند است. اطلاعات ذخ

هوشمند، زبان  ینوشتن قراردادها یبرا یسیبرنامه نو یزبان ها بهترین .[8]پاک کرد  یاکرد  حتوان آن را از دست داد، اصلا یهرگز نم

 .[9]هستند.  Golangو  Solidity ،C++ ،JavaScript ،Java گرا سطح بالا مانند یش یسیبرنامه نو یها

 یقبل یقاتحقت. 3

انجام  هوشمند یبر قراردادهاجلوگیری از حملات روش های و  ینهوشمند و بلاک چ یدر رابطه با قراردادها یمختلف یقاتیتحق کارهای

ورورد ند و حملات ه اکرد یرا معرف یسینوبرنامه یهاها و زبانپلتفرم یاتی،عمل هاییسمچارچوب، مکاننویسندگان [10] شده است. در  

مورد  ،یننرم افزار بلاک چ یبه رشته مهندس یازن [11]. در نده اادقرار دو تجزیه و تحلیل مورد بررسی را  (TOD)های مجدد و تراکنش 

 ینبلاک چ یبر رو در حال اجرا  یکاربرد یبرنامه ها یرهوشمند و سا یقراردادها یسیاز برنامه نو یناشمسائل  هکه ب تاکید قرار گرفته

ان این کار را گنویسند است، شده معرفی است، یفازمنطق  یلگرتحل یک مبتنی بر، که  "حفاظت"قانون روشی بنام  [12] در پردازد. یم

را به  یحملاتنویسندگان  [13]در   .ه انددارائه کر یومهوشمند اتر یمجدد در قراردادهااشکالات ورود  ینتر یجخودکار را ییشناسا یبرا

های دارای  گره)از همسایگان همتا سوء استفاده برای  همتا شبکه همتا به با استفاده از  این حملات که معرفی کردند یوماتر یهاگره

یا  (Go-Ethereum) نسخه  یعنی Clientسمت  یتیامن یها یریپذ یبآس یروبر   [14]. در دگیرمی قرار استفاده اعتبار یکسان( مورد 

(geth)   امن  نا یطراح یلبه دل ئی کههاپذیرییبآسو به معرفی  شدهتمرکزAPI پول  یفخاص ک یزم( و مکانیبرنامه کاربرد یها)واسط

مورد بررسی قرار گرفته است. در    Sereumبه نام  یروشبا معرفی  [15]در  ورود مجددمشکل  پرداخته شده است.، رخ می دهد یوماتر



 
معرفی شده  EASYFLOW نام  به Overflow حمله یلو تحل یهتجز یبرا هاداده  یلو تحل یهبر تجز یمبتن یابیرد یکتکن یک[16]

 ریبهره بردا یککنتبا معرفی  نیز [17]. در محافظت کند overflow یزهوشمند در برابر حملات سرر یتواند از قراردادها یمکه 

(Exploitation) ، اجماع،  یحمله به پروتکل هادسته  4را بر اساس منطق حمله به  ینبلاک چ از یبهره بردار یها یکتکن یسندگاننو
مهم حمله را  یکتکن ه و هفتکرد یطبقه بند عامل و کاربران متقلب یستمدر حال اجرا در س یاشکالات در قرارداد هوشمند، بدافزارها

 رسی نموده اند.بر

قرارداد  ییها یریب پذیآس از یطبقه بند نویسندگان [18]انجام شده است. در  2021و  2020دو کار مهم و زیربنایی نیز در سالهای 

 .اند پرداخته هوشمند ینحوه سوء استفاده مهاجمان از قراردادها یبررس به فهرست کرده اند و را با ارائه کد های برنامه نویسی  هوشمند

مانند حمله بازگشت مجدد،  یحملات یعلت اصل و نده اهوشمند متمرکز شد یقراردادها یها یریپذ یببر آس نویسندگان نیز [19]در 

و  اندازه پشته/عمق پشته یتانتقال، محدود حیناز دست رفته دراطلاعات حمله  ،DoS یسحمله آدرس کوتاه/پارامتر، حمله انکار سرو

 .را مشخص کرده اندیم اترچین  در بلاکحمله ورود مجدد 

 یاز آنها به طور خاص به چگونگ یک یچپردازند، اما ه یم ینبلاک چ یبه مشکلات مربوط به استفاده گسترده از فناور یمطالعات قبل همه

 یلهوشمند به دل یادهادر قرارد امنیتهمانطور که قبلاً ذکر شد پردازند.  یقرارداد هوشمند نم یها کاربهبود راه  یبراروشی  استفاده از

در کنار برنامه  ، که می خواهیم بر روی بلاک چین اجرا کنیم یستمسیک  یقو دق یحصح یلو تحل تجزیه .مهم است یارآنها بس یتماه

رای در ادامه ضمن معرفی مشکل، به ارائه راهکاری جدید ب برخوردار است. یکاستراتژ یتاز اهم آن انجام یاشکال برا نقص و بدون یسینو

 مقابله با آن پرداخته شده است.

 آنبرای جلوگیری از وقوع  یکارراهمشکل و . معرفی 4

بصورت کد بر  ،یک قرارداد هوشمند کامپایل می شود  هر وقتکه  شته بیان شد ، با توجه به این نکاتهمانطور که در پاراگراف های گذ

یا هود اجرا و خود اجبار هستند یعنی به محض اینکه شرایط قرارداد مقراردادهای هوشمند خو همچنین  روی بلاک چین قرار می گیرد

در بلاک چین ، میزان اهمیت  رکورد یا بلوک وجود خاصیت های تغییر ناپذیری و فقط اضافه شدنبا در نظر داشتن  و شد اجرا می شوند.

کالی وجود داشته باشد، هکر ها از این نقص در قرار داد هوشمند ما، اش بدبن معنی که اگر قراردادهای هوشمند مشخص می شود.

 بیشترین بهره برداری را انجام خواهند داد.

 ؟چیست  Reentrancyیا حمله ورود مجدد 1.4. 

که  افتدیاتفاق م یاست. حمله ورود مجدد زمان Solidityهوشمند  های حملات در قرارداد یناز مخرب تر یکی Reentrancyحمله  

 یرقابلسپس قرارداد غ ،(است ناشناس ی هوشمنددیگری را فرا می خواند، )بخاطر ماهیت قراردادها قرارداد یک ین اجرا،حدر  تابع یک

که  هنگامی کند. یم یجادا یبه تابع اصل یفراخوان بازگشت یا تعییر داد ه ها، یک موجود وجوه برداشتن یدر تلاش برا )ناشناس( اعتماد

)یا وجوه  برداشتن یبرداشت را برا تواند به طور مداوم تابع یبه روز کند، مهاجم م داده هااز ارسال  خود را قبل یتنتواند وضع ما قرارداد

مشهور در  Reentrancyحمله  یک. ( 1)شکل  و مقادیر داد ه ها را به دلخواه خود تغییر دهد کند یقرارداد فراخوانتعییر داده ها( در این 

 . [12] شد یکاآمردر  یدلار یلیونم 60رر است که باعث ض DAOحمله  ی،واقع یایدن

 



 

 

 (Akhalifah et al., 2021) . چگونگی حمله ورود مجدد1شکل 

 

 یم؟هوشمند در برابر حملات ورود مجدد محافظت كن یچگونه از قراردادها. 2.4

 :یدبا Solidityبزبان  از حمله ورود مجدد در قرارداد هوشمند یریجلوگ برای

  .مقدار دهی و بروزرسانی می شوند ،یخارج یقراردادها ینقبل از فراخواها  State Variablesکه همه  یمحاصل کن اطمینان( 1 

 .دنکن یم یریجلوگیا فراخوانی مجدد که از ورود مجدد  یماستفاده کن  Function Modifier یعملکرد یاصلاح کننده ها از( 2

Function Modifier  اجرا شوند. تابع یبعد از فراخوان یاقبل و/ توانندیهستند که مبرنامه  یکدهاها ، در اصل 

و ایجاد کد های برنامه نویسی ، نشان دادیم که می توان از  Solidityما با تمرکز بر ساختار قراردادهای هوشمند در زبان برنامه نویسی  

 جلوگیری کرد. Reentrancyحملات ورود مجدد یا 

 معرفی زیر ساخت ها و چگونگی كاربرد آنها. 5

 یککه  Remix IDE از . ماین برای نمونه های آزمایشی و دانشگاهی پلتفرم های مختلفی وجود داردیک بلاک چ استفاده ازبرای ایجاد و 

 که می توانیم برنامه قرارداد هوشمند را Remix IDEدر . کرده ایمستفاده ا ، است Etherumبرای  وب و منبع بازتحت  کاربردی و برنامه

نوشتن و اجرای  برای Client/Serverبرای بوجود آوردن محیط ما   .[20]کنیم  Deployو  Compileنوشته ایم را  Solidityبزبان 

 Localبرای نوشتن کد و بوجود آوردن  Visual Studio Code هایبه نرم افرار   Ethereumبرنامه ها و سپس تعامل با بلاک چین

Host  همینطور به  ، [21] نیاز داریمNPM  است ی برنامه در زمان اجر یک بسته مدیریت همزمانکه(Runtime)  جاوا در محیط

 یبرا پلتفرمیباز و چندرِ متنسمت سرو ییِاجرا یطمح یک Node.js،  [22] نیازمندیم ، می باشد Node.js اببرای ارتباط که اسکریپت 

 دهد با استفاده از یکه به ما امکان م از کتابخانه ها ست یمجموعه اکه  web3.js [24] به همچنین و .[23] است یپتاسکر زبان جاوا

  .نیاز داریم، م یراه دور تعامل داشته باش یا یمحل یوماتر  (node)گره یکبا  WebSocket یا HTTP ،IPC محیط

انند میک کیف پول مجازی به ما  ،هستیم تراکنش آن برای  تراکنش در بلاک چین نیاز به پرداخت هزینههر انجام با توجه به اینکه برای 

Metamax  ایجاد کرده و آنرا با رمز ارز اتریم یک کیف پول برای خود یم. پس دار نیازETH  کیف پول .[25] می کنیمشارژ، 

Metamax  نجام تعاملات ابرای این زوج کلید  از که د عمومی و خصوصی می دهدیک زوج کلی ، جهت امنیت نقل و انتقال دارائی هابه ما



 
 منحصر بفرد، با ایجاد یک آدرسMetamax . همچنین قرار می گیرداستفاده مورد و تراکنش ها بصورت رمزنگاری شده با بلاک چین 

و  ک چین توسط همین آدرس صورت می گیردیعنی احراز هویت ما با بلا .دکنبرقرار می بصورت یکتا  با بلاک چینرا ماهیت وجودی ما 

شبکه  یعنی Test Network Rinkebyاز  انجام داده شده ای تحقیقبر ما .شود یدر نقل و انتقال پول هم از همین آدرس استفاده م

 استفاده ،کندیم فراهم  یوم،اتر یشبکه اصل یا ،Mainnetرا قبل از استقرار در  ینتوسعه بلاک چ و یشکه امکان آزما یوماتر یشیآزما

  .[26] کرده ایم

 تحقیقانجام  روش. 6

های قرارداد هوشمند ما می نویسیم. کد Bank-balance.solیک برنامه ساده بنام  Solidityو به زبان  Remix IDEابتدا در محیط 

می کنیم با این کار بلاک چین ما بنام  Deploy و   Compileو آنرا آمده است.  2شکل  در Metamaxبهمراه پرداخت هزینه توسط 

Bank-balance آدرس توسط  که و با آدرس خاص خود می شود ایجادAPI ،  در محیط مجازیEVM این قابل دسترسی می باشد( 

 Injected بر بستر بلاک چین ، نوشته و آماده شده ما HTMLبرای ارتباط با صفحه . ، شناسائی می شود (خاص استیکتا و آدرس 

Web3  ،Compile   وDeploy  (3)شکل  شده است. 

 

 

 قرارداد هوشمند کامپایل متامکس قبل ازکیف پول  وهمزمان قرارداد هوشمند نمایش  2شکل 

 



 

 

 EVMدر محیط ایجاد شده بلاک چین  3شکل 

 

 

می گیرد و بسته به فرمان را توسط کاربر   amtو مقدار جدید وارد شدهمی دهد مایش را ن balanceموجودی ابتدا مقدار  بلاک چیناین 

 متغیرو سپس مقدار جدید را در  را انجام balanceبا مقدار  عمل جمع یا کم کردن مقدار وارد شده Withdrewو یا  Depositهای 

و استفاده از کدهای برنامه  HTMLزبان ه فایل نوشته شده بیک  بلاک چین توسط این ارتباط با ). می دهدقرار balance موجودی یا

نمونه صفحه وب کاربر را  4شکل  مهیا شده است(یان شده است، ب 5 شهمانطور که در بخ Client/Serverی انویسی برای ارتباط ه

  .نشان می دهد



 
 

 

نمونه صفحه وب کاربر برای تعامل با بلاک چین 4شکل   

 

 و درک بهتربرای . حال می باشد اعضای خاص خود تمامی وب قابل دسترسی براییک صفحه م بلاک چین ما توسط همانطور که می بینی

ارسال  balanceدرخواستی برای کم کردن از حساب مشتری یا  ، (Bank-balance)بلاک چین اهمیت موضوع در نظر بگیرید که در این 

به حساب  balance موجودییعنی از حساب همان قاضائی برای انتقال مبلغی از و همزمان ت)توسط فردی در یک مکان دیگر( می شود 

بدلیل اگر کنترلی برای انجام این تقاضا ها نباشد  که استواضح . )توسط فردی غیر از فرد اول و در مکان دیگر( صادر می شوددیگری 

باشد و واحد  500یعنی اگر مقدار اولیه موجودی ، میزان موجودی هیچ وقت درست نخواهد بود. خاصیت توزیع شده در بلاک چین

فراخوان دوم  باشد( در حالی که در 300کسر شود )پس در آن لحظه موجودی باید  با فراخوانی اولواحد  200همزمان قرار باشد 

 بلکه ی نداردواحد 400 قابل برداشت عملا مشتری موجودی کهاست ن معنی ابداین )واحدی هم رسیده است،  400خواست انتقال در

واحد  500همان  balanceهنوز مقدار  درنتیجهو  ،هنوز فرمان اول کامل نشده است دلیلش این است که،  (واحد است 300او  موجودی

،  فرمان دوم وقتیبدین صورت که وجود دارد. خطرناک آسیب پذیری  عمل انتقال انجام می شود. پس اینو  در نظر گرفته می شود

واحد در نظر می گیرد و عمل انتقال  500 را مقدار موجودیفرمان دوم هم  برنامه برای فراخوانی شود ، ل کار فرمان اولهمزمان یا درخلا

در و اثر گذار است.  زیان بار با توجه به ماهیت بلاک چین که قابل دسترسی برای همه اعضاء می باشد این آسیب پذیریرا انجام می دهد. 

تراکنش مبلغی از کیف پول ما بابت هزینه  ربرای هدر بلاک چین ) داده شده است.نشان  وب و بلاک چینایل فامل بین عنحوه ت 4شکل 

 کسر می شود(.

ضح است که هر تراکنش در  این برنامه و برنامه های شبیه به این با توجه به ماهیت توزیع شده بلاکچین ، شرایط بوجود آمدن او

 بسیار آسیب پذیر هستند. )بخاطر ماهیت توزیع شده بلاک چین(  دن انجام هر تراکنشقراردادهای هوشمند، و زمان بر بو

جلوگیری از حملات ورود مجدد در تمامی برنامه  و  بسته به نیاز خود جهتبه راحتی می تواند یک برنامه نویس ما در راهکار پیشنهادی 

  و دسترسیمحدود کردن برای  (1استفاده کند. این راهکار ها   Function Modifierیا اصلاح کنندهاز توابع  ،های پیچیده ای که دارد

 .می شوداستفاده )فرمان(  ها یورود یسنج اعتباربرای  ( 2



 
 قرارداد هوشمند در برای محدود کردن دفعات فرا خوانی notEnterd_بنام   (logic)متغیر منطقی با تعریف یکما ، در راهکار پیشنهادی 

 کنیم. بدین صورت کهمی جلوگیری ورود مجدد از حمله  ، برای اولویت فرمان هاnonReentrant اصلاح کننده  تابع با تعریفهمچنین و 

در  Function Modifierو وجود  Withdrewو  Depositدر زمان فراخوانی توابع  falseبه  trueاز  notEntered_مقدار متغیر با تغییر 

فراخوانی تابع اول مقدار متغیر منطقی ما عوض می  از پس ارائه شدهدر راهکار  .می کنیمایجاد محدودیت  حین اجرای قرارداد هوشمند،

اگر فرمانی فرا  و، نمی کند  ئی دیگری را قبولاجرا هیچ فرمانقرارداد هوشمند ما  باشد به پایان نرسیدهتابع شود و تا زمانیکه که کار آن 

 ند. کشروع به کار  فرا برسد و سپسشده اول  دهابع فراخوانمنتظر می ماند تا پایان کار تخوانده شد ، 

در فرمان ماهیت کار معتبر بودن  Function Modifierو با  می کنیمایجاد رسی تدس یتمنطقی محدود یرغداشتن متبا راهکار ما این در 

را به کارش فرمان اول مدامیکه  نجام شده،با توجه به تمهیدات ا پسرا بررسی می کنیم. در حال اجرا است هنوز که فرمان قبلی  حالی

  پایان نرسانده باشد، هیچ فرمانی را از قراردادهای هوشمند نخواهد پذیرفت.

عوض می به مقدار اولیه ، مقدار متغیر منطقی  ماتوسط  (Deposit, Withdrew) پایان کار هر یک از توابع فراخوانی شده پس ازبعلاوه 

که در مقابل  (BankGuard)بهمراه بلاک چین جدید  قرارداد هوشمندچگونگی کدهای  .باشدرا داشته  مجدد اجرای امکانتا برنامه  شود

 نشان داده شده است. 6و  5حمله ورود مجدد مقاوم است در شکل 

 

 
 که در مقابل حمله ورود مجدد مقاوم است قرارداد هوشمندکدهای :  5شکل 

 

 



 

 
 مقاوم استورود مجدد که درمقابل حمله  مل با بلاک چیندر تعا نمونه صفحه وب کاربر 6شکل 
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نبوده است.  یریپذ یاسو مق ی،توافق های مسائل پروتکل یتی،امن یمانند نقص ها یبدون اشکالاتفن آوری بلاک چین  یتمحبوب یشافزا

ولی هنوز شده اند، اگرچه گسترده هستند.  یشنهادها پ یریپذ یباز نقص ها و آس یاریبه حداقل رساندن بس یاز روش ها برا یبرخ یراًاخ

 دارد.وجود  یادیفرد فاصله زبه منحصر یهاروش یرشپذتا 

حملات  مقابله با این نوع جهت آمددقیق و کارراهکاری با ارائه باتوجه به پرخطر بودن حملات ورود مجدد در قراردادهای هوشمند. ما 

)در زمان کامپایل قرارداد از نظر بایت های بکار رفته کم حجم بودن بدلیل و ، دقیق  بسیار سادهنظرکد نویسی . راهکار ما از اقدام کردیم

شرح داده  2در بخش که راهکار پیشنهادی ما قابل تعمیم به زبان های دیگر برنامه نویسی همچنین  می باشد. بردیبسیار کارهوشمند( 

 Function Modifierما نشان دادیم با درک بهتر از توانائی های می باشد. کار می کنند ،  Ethereum بلاک چین بر بسترو  شده است

از حملات ورود می توانیم  بصورت مطمئن، یر های منطقی غمت گیریکارب به همراه قرارداد هوشمند،کد نویسی آن در  دقیق و کاربرد ها

 .یمکنهای هوشمند جلوگیری مجدد در قرار داد

، بدلیل همین خاصیت غیر متمرکز بودن، مشکلات همزمانی مواجه هستیم   (Decentralized)ک سیستم غیر متمرکززمانی که با ی

مبتنی بر اصل که ارائه کردیم  جلوگیری از حملات ورود مجدد ، ما برای این مشکل راه حل دقیقی جهتاجرای برنامه ها وجود دارد

است.  قرارداد هوشمندچگونگی کاربرد صحیح آن کدها در  مراهه بهای برنامه نویسی درست از کده تجزیه و تحلیل دقیق سیستم و درک

 نشان دادیم کهمطالعه  ینا ما درموثر است.  و مقاوم در برابر حمله ورود مجدد کاملا بی نقصدر تبیین یک قرارداد هوشمند این راهکار 

از ضروریات یک  قرارداد هوشمند یپارامترها برای یقدق یطشرا تعیینهمچنین وکار کسب یک یاتتمام جزئ از یقدق یریداشتن تصو

 در محیط بلاک چین است.  قرارداد هوشمند

نی باشند یع  Algorithm Trustشوند که  اخته و اجراسو قرارداد هوشمند  ینتوانند بر اساس بلاک چ یم ییکسب و کارهابعلاوه 

 قرارداد هوشمند یک یاجراپیاده سازی و  یبرا یقدقبصورت  وایجاد  ادهای هوشمندشرایط و ضوابط قرارداز بی نقص ی بتوانیم الکوریتم

 . از آن استفاده کنیم

 یطباشند تا از هر گونه شراتنظیم شده  یقاز خطا و دق یعار یدبا یزن یساننوشته شده توسط برنامه نو یسیبرنامه نو یبرنامه ها و کدها

چنانچه ما با  د.کن یریقرارداد هوشمند شود، جلوگ یاجرا یندر ح یریپذ یبخطا و آستواند منجر به  یکه م ینشده ا ینیب یشپ

 برنامه و تعریف متفیر های منطقی به این هدف رسیدیم. یبکاربردن صحیح کدها

 آیندهتحقیقات و جهت گیری های . 8



 
، Supervised Learningبا  یعنی اشد.ب یدمف یندهتواند در آ یم (Machine Learning) ینماش یادگیریبر  یمبتن یالگو داشتن

قرارداد هوشمند،  یقبل از اجرا توانیمیو سپس م کنیمیم یفتعر یانهرا یموجود و شناخته شده را رو هایپذیرییباطلاعات آس

ارائه  MLوسط که ت هاییپذیرییبکه از تمام آس شوندیاجرا م یزمان مندهوش ی. قراردادهایمکن یشآزما  MLرا توسط  هاپذیرییبآس

 د.ندر امان باش شودیم

ئی هاپذیرییبهمه آس یعنی اینکه (unsupervised Learning) بدون نظارت یادگیریبا  در روش یاد گیری ماشین ، می توان  اکنون

رد و سپس از آن ک یرهنظارت شده ذخ یادگیری یهادر مجموعه دادهنیز اطلاعات را  )حمله روز صفر( شوندیم یفدر زمان وقوع تعر که 

 کند. یروش ما را در برابر حملات روز صفر مقاوم م ینااستفاده کرد.  یندهحملات مشابه در آبرای 

 نتیجه گیری و كار در آینده. 9

 بهبود بخشد:را هوشمند  یقراردادهای ها یریپذ یبدر برابر آس یتتواند امن یوجود دارد که م یشنهاداتیپ یرز در

 داشته باشیم. (یاتیعمل ی)روش ها امع از کسب و کارواضح و ج یر( تصوالف

 باشند. واضح و بدون تعارضها قرارداد یط( شراب

 مورد نظر. هایپارامتربرای  یمنطقمتغیر های  یجاد( اج

 . داده ها گسستخطاها و  کردن ینیب یش( پد
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