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 چكیده

اربرد آنها در دستگاه ها، امروزه درجهت دید منیت سیستم تعبیه شده ، زمینه درحال بروزی در تحقیقات امروزی است که به خاطر کا

خانگی و تجاری هستند. با این حال، تلفن های هوشمند، تبلت ر محیط های راگیر شدن دفهمگان قرار گرفته اند،این سیستم ها در حال 

ده و قادر به تعاملات ولهای بازی ویدئویی که همگی با علمکرد اصلی شان شناخته می شوند، دارای قابلیت های بیشتری بوها، کنس

شته باشند. ن است نتایج بدی به همراه داستند که ممکع حمله ای هوعلاوه بر این، با اتصال به اینترنت، در معرض همه نبیشتری هستند. 

ضافی در آیند طراحی کنار گذاشته شده اند و به عنوان ویژگی های ادر فر (SPD)از نظر سنتی، امنیت، حریم خصوصی و قابلیت سازگاری 

ا بر جنبه های امنیتی سیستم رکز آنها که تمژه روپر EU  ،20تحقیقاتی نسبتا جدید نظر گرفته می شوند، محققان با بررسی پروژه های 

تقسیم بندی ها از گره ها، شبکه ، میان افزار و لایه های زیرین و نیز معماری ها، چارچوب های های تعبیه شده بود تشخیص دادند. 

ده و محققان شات پیشنهاد عستم های تعبیه تشکیل شده است. با توجه به این مسئله، الگوهای خاصی با توجه به این موضوامنیت سی

رای بررسی مسائل پیشنهادی روی آن تمرکز کرده اند. در نهایت مسائل تحقیقاتی موجود ارائه شده و جهات تحقیقات آتی داده شده ب

 است.

  سیستم در طی فرآیندهای طراحی و اجرا ارائه میکند. SPDی سطح روش چند معیاری برای ارزیاباین مقاله یک متد همراه با 

ده به صورت برابر ارزیابی می شوند که به نوع خود یک مزیت است. قابلیت کاربرد متد ارائه شده با ارزیابی یک ساده و پیچیسیستم های 

ای تعبیه شده را ارائه می در سیستم ه EUین مروری بر تلاشهای تحقیقاتی اخیر مورد کاربردی از خودرو هوشمند ارائه شده است، همچن

 .د کرده اند ربوطه را پیشنهاو روشهای م مهم امنیتی لکند که مسائ
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 مقدمه

 یااش تنینترا یدیعناصر کل زا یکیشده  یهتعب یها یستمس( ساخته شده است. ESشده ) یهتعب یها یستماز س یجامعه ما از شبکه ا

با شده را به همراه داشته است.  یهتعب یها یستمقدرت و عملکرد س یشافزا یرنظ یادیز تیراتاث یوژتکنول یشرفتدهند ، پ یم یلکرا تش

هستند،  یزیکیکه معمولا تحت حملات مختلف ف یاییناهمگن و پو یمنابع آنها و توسعه آنها در شبکه ها یتمحدود یتحال ماه ینا

به مسائل  یدگیرس ، ییدستگاه ها ینمنابع چن یتشود. محدود یآنها ماتکا در  یتو قابل یخصوص یمحر یت،امن لئامس دیدموجب تش

 یربکاررفته باشد امکان پذ یکه به خوب یمعمول یمتدها یریاز موارد، به کارگ یاریکند چراکه در بس یم یزچالش برانگ یرا کار یتیامن

د شده وار یوستهبه هم پ یبه حوزه ها یزولها یها یطمح شده از یهتعب یها یستمس یز،و سا یانرژ فرمص یی،کارآ یابیهمراه با ارز یست،ن

به کار رفته  یاضافه ا یباشند به عنوان فاکتورها یستمس یذات یها یژگیو ینکها ی( به جاSPDاتکا ) یتو قابل یخصوص یم، حر یتامناند. 

 یخصوص یمبودن از حره داشتن آنها و آگاه گداشته باشد و امن ن یزیکیف و یدت اقتصاارتواند خط یحملات مخرب و موفق ، م یجهنتاند. 

که  یگرددبرم یشده ا یهتعب یها یستمس یتبه امن EUبر  یمبتن یژه هاپرو ییاتدارد ، ،جز یتاهم یطشرا یندر ا یازاتکا مورد ن یتو قابل

 یبرتر کنون یها ی، تکنولوژ تیلاتما یصتشخ یحاضر برا یهااز پروژه  یدیمقاله ارائه د ینهدف امقاله انتخاب شده است ،  ینا یبرا

  .شوند یبررس یندهدر آ یداست که با یموجود و در کل مسائل باز یتوسعه کارها یا یبترک یتوسعه داده شده، فرصت ها

 یه اییل یک روش لااباط با امنیت سیستم تعبیه شده بدندر ارتب EUمروری بر تلاش های تحقیقاتی پروژه های اخیر 

های کاربردی مختلف ، رویارویی با مسائل امنیتی را صرف نظر از لایه هایی که احتمالا عبیه شده در سناریوتانطباق سیستم های 

است که روی امنیت سیستم  EU( یک پروژه تحقیقاتی مبتنی بر 2) Nshieldپروژه های تحقیقاتی ،  وجود دارد ، اجتناب ناپذیر کرده

 .رکز داردتعبیه شده تم های

نای چگونگی تشخیص از حوزه های کاربردی تکنولوژی ها ارائه شده که در پروژه ها و مقالات کاربردها بر مبکه باید متذکر شد 

پروژه  یاز نظر لایه هایی که برای طبقه بند ،اندیر، به حوزه های دیگری نیز مربوط بسیاری از تکنولوژی ها ، بدون تغی وجود دارد تحقیقی

میگیرد. لایه شبکه  رره است که تکنولوژی های میان افزاری و سخت افزاری را دربایین ترین آنها گته انجام شده است سطح پذشگ های

در نهایت طبقه بندی رسمی و معماری زم های مربوط به امنیت است. دربردارنده پروتکل های مختلف، طرح های احرازهویت و دیگر مکانی

ستم های تعبیه شده باید  راه حل هایی که اعتبار رسمی دارند را در نظر در امنیت سی ای جامع دیگرمختلف و روشه چارچوب های

 [1]بگیرند. 

 تعبیه شده کنیک های مربوط به گره های سیستم.1

تلفی ایی های مخانتواست. از نظر سخت افزارهای به کاررفته، پلتفرم های مختلفی وجود دارد که  روشنماهیت ناهمگن این حوزه 

تر از  تمندقدر Crossbow  ،Verdex Pro XL6P COMاز تکنولوژی  MICAzو  IRISکم توان،  TelosBمثل پلتفرمهای  دارند

Gumstix   و بردFOX LX  م های سیستازAcme های قوی تری نظیر . در برخی موارد، دستگاهFreescale i.MX51  وXilinx 

Spartan-6دومی همراه با پلتفرمهای مبتنی بر  نویسی استفاده شده است. مهقابل برنا یتگ از خانواده آرایهx86  کم توان ، در توسعه

، پروتکل های ط های عملیاتی مختلفمشابهی دارند و محی ه کار رفته اختلافاتراه حل های امنیتی بفاده می شود. کاربرد آن در آینده است

دسترسی از امنیت فیزیکی چشم پوشی کرد.  ناک ، نمی توانحیط های خطر، گاهی در م ،دمختلف و روشهای رمزنگاری متفاوتی دارن

وجب رانسیلی شده می تواند مو حملات خطای دیفی نظیر تحلیل توان متغیر یا ساده فیزیکی به ابزارها موجب احتمال حملات مختلف

 .یره(وغد تی شود )الگوریتم رمزنگاری به کاررفته ، طول کلیافشای اطلاعات امنی

 خت افزار ژولهای امنیتی مربوط به سام1_1

 

 ابر مداخله ماژول های مقاوم دربر1.1.1.



 

 

 

ژول پلتفرم است که هدف آن استفاده از سخت افزار ما (WSN)حوزه مهمی از تحقیقات امنیتی مربوط به شبکه های حسگر بیسیم 

ی طرح گواهی ناشناسی ساز مربوط به پیادهاست. این بع محدود منابا و انطباق آن با نیازهای خاص کاربردهایی  (TPM)مورد اعتماد 

د ذکرشده است و پیشنهاداتی وسط گروه محاسبات مورد اعتماد می باشد. در  یک گزارش جزیی از پیاده سازی عملکرت (DAA)مستقیم 

یار زمان بر باشد اند بسمی تو DDAکل روتیشات نشان می دهد که بخش تشخیص خودسری پازی ارائه شده است. نتایج آزمابرای پیاده س

د. های خودسر به صورت خطی زیاد می شو TMPاست زیاد می باشد و با افزایش لیست سیاه  بار آن در مواردی که محدودیت منابعو سر

مبتنی بر می دو روی پردازنده فیزیکی مشابهی به عنوان برنامه کاربردی است و MTMاجرای  اولی مبتنی بر پیاده سازی سخت افزاری

در محیط اجرای جاوا می شود که هر کدام مکانیزمهای ایزولاسیون  MTMکه موجب فعالیت  MTMست که موجب میشود کارت جاوا

  آن دارد. و کاربران MTMص خود را بین خا

  افزاری سخت ابشت2.1.1.

پیچیده ه نویسی و ابل برنامی منطقی قها گاهگر بیسیم ، بر مبنای استفاده از دستسرای ایجاد امنیت گره شبکه حیگر بروش د

(CPLD)  قابل  دستگاه های منطقی قابل برنامه نویسی هستند که پیچیدگی آنها چیزی بین آرایه منطقیکم انرژی و کم هزینه است که

انطور که مهارد. یگذک متراکه ویژگی های مربوط به معماری را با هر دو به اشنامه نویسی فیلد است و آرایه گیت قابل بر برنامه نویسی

می تواند کارآیی گره استاندارد شبکه حسگر بیسیم را در حین اجرای  CPLDپلتفرم مجهز به  عی نشان می دهد اینازمایشات دنیای واق

 که وسعه داده شدهکم کند. این مفهوم در ت %98بیش از ف انرژی را به میزان برساند و مصر 3000به  1220های خاصی از  الگوریتم

 ی پلتفرم بیان شده با طرح های موجود مقایسه شده اند. نیتی و شبکه بندی مختلفی روامی وتکل هاپر

 توابعی که از نظر فیزیكی قابل کپی کردن نیستند 3.1.1.

شان لیدمتدی برای حفاظت از سیستم ها در مقابل حملات به ک (PUF)کردن نیستند وابعی که از نظر فیزیکی قابل کپی ه از تاستفاد

راج میکنند که می توان در بین سایرین از آنها برای ذخیره استخ (IC)رهای یکپارچه کلیدی مدا ا را از ویژگی هایتوابع، رمزه است  این

منطقی قابل پیکربندی مجدد اند ، توانایی تغییر رفتار پاسخ از نظر  هایی که PUFدر لایه های امنیتی اضافی ، امن کلید استفاده کرد. 

 ه می شود. براین مهاجم با رفتارهای متغیری مواجتصادفی دارند. بنارا به صورتی یا چالش ها  ود خ

 رمزنگاری کم هزینه 4.1.1.

شبکه های حسگر بیسیم پرداخته اند  ی و زمانی دررمزنگاری مختلف با توجه به سربار انرژمروری بر مقالاتی که به دو دسته اصول 

یک طرح رمزنگاری ، و نیز همتایان آنها ارائه شده است. ارن، توابع هش و اصول می و متقکلید عمویتم لگورارائه شده است. تعدادی ا

شده است. این طرح یک رمزنگار مد  پیشنهادیکند وی را فراهم مه امنیت شفافبکه حسگر بیسیم طرحی است کامنیتی جالب برای ش

CBC-X ت. در نتیجه در مقایسه با که یک عملیات یک مرحله ایساست ویت رازهو احایی زنگاری یا رمزگشکم هزینه است که قادر به رم

TinySec  ،50-60 % صرفه انرژی دارد.  

 تكنولوژی های شبكه .2

لایه شبکه نیز شده است. ت توزیع شده و ناهمگن سیستم های تعبیه شده و محدودیت منابع ، موجب محدودیت هایی در هیما

شود، باید از  ائه شده دارد. اگر از سرویس های وب استفادهارچه شدن خدمات ارنیاز به یکپتعبیه شده  یام هسیستاز  کاربردهای خاصی

)مثلا  طمینان حاصل شود بنابراین اطمینان از اینکه سیستم در معرض خطر نیست و داده های ارسالیمعتبر بودن هر گره شرکت کننده ا

 ست. م ای مهاندازه گیری ها( درست هستند امر

 ت گرهاحرازهویتصدیق و .2.2

نامیده می  وجود و اینترنت چالش مهمی است که باید در راستای رسیدن به آنچه اینترنت اشیاا زیرساخت های مقابلیت همکاری ب

رد ه بوتاروی شبکه ک 6LoWPAN (IPv6با  IEEE802.15.4شود، آنرا در نظر داشته باشیم. یک ابزار ارزشمند در این حوزه ترکیب 



 

 

 

نویسندگان در یک مکانیزم مقایسه ای جدید ای امنیتیی جدیدی را معرفی میکند.. چالش ها و فرصت ه توان  است کهصی بیسیم کم شخ

کار گرفتند که  همی شوند باستفاده  IPهمراه با مکانیزمهای رمزنگاری که معمولا با معماری امنیتی  6LoWPANبرای هدرهای امنیتی 

امنیت و محدودیت های ناشی از دهد.  اینترنت و گره های حسگر میای امن را بین میزبان های انتهتها به ای انانالهی کگیراجازه به کار

 .به میزان وسیعی بررسی شده اند EUمنابع محدود گره های حسگر در پروژه های 

 ناشناس بودن و حریم خصوصی 1.2.2.

خصوصی در  حریمزیرا .ند تحقیقات کنونی اری در دی دیگای کلیحوزه ه، ن ح های احرازهویت ناشناس و ناشناس بودل طردر ک

بسیاری از کاربردها )مثل اجتماعی و پزشکی( و دسترسی مخفی به منابع و خدمات ، تکنیک رایجی برای حفاظت از حریم خصوصی کاربر 

( Infineon ،Atmel ،Winbond ،Intel ،ST Micro)مثلا  TPMفاوتهای بین سازندگان مختلف یک جنبه جالب دیگر از این کار تاست. 

به طور معمول با گواهینامه  (VANET)ارتباط بی سیم در شبکه های ادهاک بین خودرویی و مشخصات اصلی است.  TPM و شبیه ساز

وصی ریم خصح ازو به منظور محافظت ه مدت اعمال می شوند های مستعار کوتا، از این رو گواهینامههای دیجیتال پشتیبانی می شود

توزیع شده برای شبکه های بین خودرویی معرفی و اجرا کرده اند،  PKIگان یک معماری یسندطور منظم تغییر می کنند. نوبه  دگانننرا

 [2]فاده می کند. انداردهای مربوطه استی حفظ حریم خصوصی در کاربردهای بین خودرویی مطابق با استهای مستعار براکه از گواهی نامه

 ی امنمسیریاب3.2.

ای را تشکیل می دهند ، یک مرور کلی از مسائل ری های شبکههای فن آوژوهشسیریابی امن، بخش دیگری از پهای م پروتکل

آنها در شبکه های حسگر )ادهاک( ارائه شده است، که کاربرد  ad hocامنیتی و روند فعلی در مسیریابی قابل اعتماد برای شبکه های 

ریابی مورد اعتماد مختلفی ، با تمرکز بر های مسیچارچوبپیشرفته معتبر و همچنین  مسیریابی روتکل های. پکندمی  بییابیسیم را ارز

ها، به نام طن مسیریابی مناسب برای این چنین محیکاربرد آنها در محیط های با منابع محدود، مورد بررسی قرار گرفته اند. یک پروتکل ام

 ی شده است. د و اثربخشی آن ارزیاباست و عملکر (، ارائه شدهATSRی )ابریسنسور اعتماد محیط مسی

 تشخیص نفوذ و گره مخرب 4.2.

IDS ی همچنین ابزاری کلیدی در حفظ شبکهES  توزیع شده است. یک طرحIDS یشتر بحث شده، پو  پویا و توزیع شده، ارائه شده

ن، قادر به تشخیص یافت شده از دیگر ناظرادرب اطلاعات و با ترکی د،می کننمل خود عبه عنوان ناظران محلی همسایگان ها که در آن گره

به  . تکنیک های دفاعی برای شبکه های حسگر مبتنی بر مکان گره ها بررسی شده، با فرض اینکه هر گره قادرن های مخرب هستند.سازما

ای در ف پیشرفتهای مختل، روش هIDSی اده هاز دزیه و تحلیل و درک درستی اسهیل در تجبه منظور تتشخیص محل خود باشد. 

ه روش های مبتنی بر شبکه های عصبی برای تجسم داده ها بررسی شده است، آگاهی از وسایل نقلیه نزدیک و پا، از جملاتحادیه ارو

یک ارائه ها با چالش  اینمحققان تلاش می کنند به است.  VANET های کاربردی ایمنی الکترونیکی درمهموقعیت خود، پایه اساسی برنا

کل سبک وزن که تنها به تبادل اطلاعات در میان نهادهای همسایه است، و یدگی کنند، یعنی یک پروتل همیارانه کاملا توزیعی رسح راه

 .کندها مخرب را فراهم می امکان شناسایی موثر گره

 افزار و جایگذاشتمیان فناوری .3

گیر می یچیدگی سیستم، دربا افزایش پش های دیگر یگذاشت ، محققان با چالاج افزار وانر، یعنی میدر جابجایی به لایه های بالات

ع آوری ایی از یک سطح بالاتر، استفاده از ویژگی های پیشرفته تر مانند مدیریت امن و کارآمد منابع )با جمهسوی دیگر، عاملشوند. از 

 .دیسر می کنمگن، را ماهن ESاری و مدیریت شبکه کهماد قابلیت هیل در ایجاطلاعات از لایه های پایین تر( و مکانیزم تس

 

 



 

 

 

 مورد اعتمادار افزمیان .1.3

ها است و ریتر و همکارانیک نرم افزار پشته مورد اعتماد افزاری میاننرم افزار مورد اعتماد یکی دیگر از موضوعات مهم پژوهشی لایه

و  موجود یکپارچه شود، ب امنیتیتا با چارچواند د( پیشنهاد دادهمی کنعمل  TPMی و ای کاربرد)که به عنوان یک رابط بین برنامه ه

( NET.نمونه اولیه توسعه یافته است و با استفاده از محیط برنامه نویسی دات نت )آوری محاسباتی قابل اعتماد را آسان کند.  انطباق با فن

 می بردد سرریز بافر( بهره موردر وان مثال طی )به عنارائه شده است، که از قابلیت تشخیص خطا محی

 گرافزار سرویساان. می2.3

رتبه، به منظور رویارویی با چالش های امنیتی ی همگرای امن برای سیستم های تعبیه شدهافزار سرویسک میانی اصلی یویژگی ها

د و اتی در داخل گروه ها ارائه می دهنخدم ایانیعنی همتده است، ش مفهوم کلی گروهها استفادهت. در اینجا شده اس ، ارائهIoTمختلف از 

. خدمات می توانند بدون شرایط و یا با شرایط کامل باشند، و ممکن است بدون نشست و یا وه انجام می شودکشف این خدمات نیز در گر

ابلیت همکاری و مقیاس انس، قعدم تجمنیت، انند ازم ممبتنی بر مولفه، اصول لا افزارمیانائه شده  سرویس ار مدلبا نشست کامل باشند. 

ای و برای نظارت بر تشعشعات در نیروگاه های هسته WSNبرد بسیار مختلف، از جمله کاربرد فراهم می کند. مدل با دو کارپذیری را 

 هدشهای تعبیهدر سیستم  ر و ساماندهی خدمات وبقرااستده است.، تایید شلفن همراهبرای مراقبت های بهداشتی در یک محیط ت

افزار اختصاص داده می شود، و از استانداردسازی یه میانحال ظهور است که معمولا به لاناهمگن دیگر حوزه پژوهشی و کاری در 

، SOCRADES، و SIRENAپروژه  جام شده در، چارچوب باز و تحقیقات ان(DPWS)مشخصات دستگاه برای خدمات وب سایت 

 استفاده می کند. 

 ناز متآگاه افزار . میان3.3

بر هستی و استفاده از آنها را طبقه بندی می کند. یک رویکرد مبتنی  اه ازمتن ارائه شده، که خواصافزار آگمرور وسیعتری از میان

در می کند. نظارت و تشخیص استفاده  منظور توسعه قوانین هستی شناسی وب و زبان قانون وب به شناسی دنبال شده است، که از زبان

پذیر و مقیاس پذیر احضار شود، که موثر، توسعهعملکرد می تواند شناسایی شود و روش خوددرمان در یک راه  روش، هر اختلال در این

 .استنتایج تجربی آن را به اثبات رسانده 

 زار منعطف و مقاوم در برابر خطااف. میان4.3

از دیدگاه سطح بالاتردر نظر گرفته شده است. یک معماری  امنیت جنبه قابلیت شکل پذیری مجدد )انعطاف( و پیامدهای آن بر

م افزاری باره و ارتباطات امن را با اجرای سیاست خاص نراست، و پیکر بندی دوافزار ت که بر اساس یک لایه میانامنیتی ارائه شده اس

ین خدمات کلید زنی دوباره برای توزیع و و همچن( ALoaderت از یک منبع راه دور )به عنوان مثال چارچوب تنفیذ، گرفتن احراز هوی

که با هدف  ار قابلیت تنظیم و سازگار استافزک میانشده در ی طرح ارائه وباره(، ارائه می دهد .ابطال کلیدی )یعنی چارچوب کلیدزنی د

 داده شده است.  WSNب برای یک برنامه پیچیدگی تحقق یک سطح امنیتی مناسکاهش 

 مرمالیسها و فعماری. م4

ک سیستم بزرگتر و پیچیده تر هستند، که برای یک هدف مشخص ایجاد سیستم های جاسازی شده معمولا بلوک های ساختمانی از ی

ی بر هر گونه مسائل مربوط به امنیت، با به آنها، قطعا اثر مثبتها، و همچنین خدمات ارائه شده اند. یک طراحی دقیق از این معماریشده 

سازی فرآیند طراحی و معماری سیستم های جاسازی شده، در ها، خواهد داشت. فرمالپیش بینی نشده و کمبود ایهنقص حداقل رساندن

 یت اعتماد را حفظ می کند.یی از امنیت و قابلاکثر موارد، منجر به یکپارچه سازی آسان تر سیستم نهایی می شود، در حالی که سطح بالا

سازی فرآیند طراحی و توسعه سیستم های امنیتی و قابل ه چارچوب کاملا برجسته و یا فرمالائبر ار برخی از روش ها در پژوهش حاضر

 رطرح پیشنهادی برمبنای یک شرط تقاضای خدمات دنی بسیار مهم است. اعتماد تمرکز دارد، بخصوص در کاربردهایی که در آن ایم



 

 

 

ند نقش داشته باشند، همچنین حاوی دستگاه های مشتری ناهمگن واف می تکه در آن بازیگران مختل موقعیت های بحرانی استوار است،

است. این مدل شامل دو بخش است: رابط کاربری سیستم امنیتی که مدل طراحی سیستم را برای برقراری ارتباطات امن و در دسترس 

 [3] ی کند.انیزم امنیتی را خلاصه مو بلوک ساختمانی که اجرای یک مک بودن منابع خلاصه می کند؛

 معیارهای امنیتی  .5

طح سیستم به سازمانها و وبسایت معیارهای امنیت س تحقیقات قبلی درباره معیارهای امنیتی عمدتا روی امنیت نرم افزار تمرکز دارند.

 ، US-CERT شده را منتشر میکند. برخی از این سازمانها و وبسایت ها ایی برمیگردد که آسیب پذیری های سیستم های مخلتف کشفه

NIST ، MITRE  و تمرکز امنیتی هستند. یک مدل ریاضیاتی برای اندازه گیری فرکانسی که در آن آسیب پذیری هایی وجود درUS-

CERT  های سیستم، فاکتورهای بالقوه ای که از  علاوه شاخص آسیب پذیری سیستم را با استفاده از ویژگیب شده استوجود دارد ارائه

 . شده استفاده از آن بعنوان معیار آسیب پذیری سیستم کامپیوتری محاسبه رای استبده ، آنها چشم پوشی ش

 مورد خودروی هوشمند6. 

نشان دهد.. هدف اصلی، تا قابلیت اتکای متد ارائه شده را  داده میشوداین بخش مورد خودروی هوشمند به کاررفته در مقاله را شرح در

 است که در آن سطح ، سیستم اجرا خواهد شد. SPDبی سطح ادی هر سناریو و ارزیانهپیش alGoSPDپیکربندی برای  تحلیل بهترین

 توضیح سیستم 1.6.

را در  MCپرداخته می شود. یک راننده جوان مجاز به استفاده از  (MB)در این مورد به جنبه حریم خصوصی راندن موتورسیکلت 

ویند که حریم خصوصی او در محدوده سرعت ت(. والدینش به او میگعدر سا کیلومتر 80)سرعت زیر  صورت نداشتن سرعت زیاد دارد

والدین یک پیام کوتاه ،( 2(، اما به او نمی گویند که اگر از این سرعت تجاوز کند چه می شود )سناریو1شود )سناریو  مجاز رعایت می

ان موتور دریافت میکنند. ما یک سناریوی اورژانسی کعت و مپیام کوتاه درباره سر والدین یککان موتور دریافت میکنند. درباره سرعت و م

( که هشدار پیام کوتاه هم به والدین هم به اورژانس ارسال میشود و اطلاعات مربوط به 3ناریو نیز در صورت تصادف در نظر میگیریم )س

سه زیرسیستم مختلف  زه شد اتوضیحاتی در موردش دادکه  شمند خودروی هوونی حفظ می شود. موتورسیکلت در یک سیستم در

 تشکیل شده تا نیازهای مورد کاربردی را فراهم کنند. 

 .که واسط موتور سیکلت را برای کاربر نهایی می سازد  (BE)یک سیستم درونی _ 

 یط موتورسیکلت نصب می شود. یک سیستم تعبیه شده ، که روی خودرو برای نظارت بر شرا_ 

 ه یک لینک متحرک بین آنهاست. درونی کسیستم م تعبیه شده با تارتباط سیس_ 

 ا سیستم درونی زیرسیستم ارتباطی سیستم تعبیه شده ب.1.1.6

مطلع برای  SMSهم  GPRSیرسیستم به وسیله سیستم درونی به سیستم تعبیه شده متصل می شود. ارتباطات هم از طریق این ز

که میزان حفاظت از حریم خصوصی  (Iتا   Aندی اجرا شود )پیکرب 9تم در ممکن است کل سیس،کردن والدین و اورژانس برقرار می شود

 .را بررسی میکند 

 Conf. A شده هیچ پیامکی نمی فرستد، داده های  : سیستم تعبیهGPRS  بیتی رمز می  128با کلید

 ر را از سیستم درونی قبول میکند. شود. سیستم تعبیه شده پیکربندی دو

 Conf. B:  ثانیه یک پیام برای روشن ماندن می  120تعبیه شده ای که هر تم های جز سیسمثال بالا، به

 .فرستد 

 Conf. C مثل بالا، به جز :BE  که پیامی را بهES  ثانیه جواب می دهد.  60مفرستند و آخرین مورد هر 



 

 

 

 Conf. Dمک به والدین می فرستد ، داده های : سیستم تعبیه شده یک پیاGPRS یبرا BE  64با کلید 

 قبول میکند.  BEشوند. سیستم تعبیه شده پیکربندی دور را از رمز می  بیتی

 Conf. E ثانیه به  10سیستم تعبیه شده اطلاعات مکان و سرعت را هر  : مثل بالا ، به جز اینکهBE  می

 فرستد 

 Conf. Fهمانند فوق به جزاینکه : BE  نیه باثا 5آخری هر  وپیامی را به سیستم تعبیه شده می فرستد 

 مکان و سرعت پاسخ می دهد.  اطلاعات

 Conf. G سیستم تعبیه شده پیامکی به والدین و یک پیام دیگر به خدمات اورژانس می فرستد. داده :

شود. سیستم تعبیه شده پیکربندی دور را ارسال می  BEهای رمزنشده درباره وضعیت موتور سیکلت از سیستم تعبیه شده به 

 قبول میکند.  BEاز 

 Conf. Hثانیه به  2ند بالا اما سیستم تعبیه شده اطلاعات مکان و سرعت را هر : همانBE  .می فرستد 

 Conf. I همانند فوق اما :BE  ثانیه با اطلاعات  0.5پیامی را به سیستم تعبیه شده می فرستد و آخری هر

 اسخ می دهد. مکان و سرعت پ

 تعریف معیار و انتخاب 2.1.6.

یه شده را تشکیل می دهند می توانند با چندین معیار اندازه گیری شوند. تعریف و انتخاب ستم تعبسیکه یک عناصر  SPDح طس

از  حفاظتاین کار ایجاد و معیارهای لازم نیاز به متخصصانی در این فیلد دارد و باید با مهندسی سیستم انجام شود. یکی از ایده های ورای 

عناصر مرتبط  SPDن استفاده مجدد از معیارهای به کار رفته برای اندازه گیری سطح اصلی آ یتمز .ستارهای رایج ایپایگاه داده های مع

 .موجود برای زیرسیستم ها یا اجازیی با پیکربندی داده شده است SPDیا مشابه یا استفاده از مقادیر 

  ار. تعریف معی3.1.6

وزندهی پارامتر، یکپارچه کردن معیار با اجزا و اجرای رامتر، پاتشخیص کیل شده است: از چهار فاز تش ادیمتد تعریف معیار پیشنه

اییست که توسط خود اجز فاز تشخیص پارامتر شامل تحلیلارزیابی می شود.  فازمعیار. سیستم خودروی هوشمند با پنج پارامتر در چهار 

در ،را ارزیابی میکند  SPDاز اجزای سطح ارامتر پ مکن هرمقادیر م لعملدر گام بعدی وزن دهی پارامتر، عکس ا ،اهند شدمعیار بررسی خو

ستم ن سیفاز بعدی، یکپارچگی معیار با اجزا شامل تشخیص مقادیر ممکنی است که پارامتر باید بر مبنای همه پیکربندی هایی که در آ

ه می شود و گام نهایی، خیص دادتشتمالی ش پیکربندی احاز همه پارامترها، وزن مقادیر آن عنصر و ارز بعد ،اجرا می شوند داشته باشد

 اجرای معیار است. 

 معیارهای مورد کاربردی  .4.1.6

پنج معیار ونی استفاده شده است.م درز یک روش چندمعیاره در سیستم های تعبیه شده و زیرسیستم ارتباطات سیستدر این مقاله ا

 :تعریف شده سیستم یل دهنده زیریر برای اندازه گیری سطح اهمیت هر چهار جز تشکز

 به پورت معیارهای مربوط _ 

 معیار کانال ارتباطی _ 

 GPRSمعیار نرخ پیام _ 

 

 معیار پورت ها .1.4.1.6

ارزیابی حریم خصوصی    فقط به  همه مقادیر ارائه شده ،می سنجد ES-BEیر عنصر پورت را در زیرسیستم ارتباطی معیار پورت، تاث 

    مربوط هستند.      



 

 

 

، SSHپروتکل یا کلاس پورت شامل  با تشخیص چهار ES-BEاجزای پورت و زیرسیستم ارتباطی  رامتر : تحلیلخیص پاشت1_

SNMP دام ،SNMP  وSMS ابدپایان می ی 

 کند ارائه میرا وزن دهی پارامتر: فرمولبندی وزن توسط متخصص این فیلد ،2_

ه سیستم ، گزینه های متعددی فراهم پیکربندی داده شد رایت بکردن معیارعنصر: تشخیص همه مقادیر ممکن پور یکپارچه3_

 میکند. 

 ار. اجرای معی4_

 معیار کانال ارتباطی . 2.4.1.6
ا اندازه ارائه شده است ر ES-BSارائه شده توسط دوکانال ممکن را که توسط زیرسیستم ارتباطی  SPDمعیار کانال ارتباطی، سطح 

  .کوتاهو پیام  GPRSمیگیرد: ارسال داده 

 GPRSمعیار نرخ پیام 3.4.1.6.

میزان  منتقل می شوند ارزیابی میکند. این معیار GPRSه ها از طریق کانال ، مدت زمانی را که در آن داد GPRSمعیار نرخ پیام 

 می شوند را ارزیابی میکند.  قرار گرفته ، با مشکل مواجهاطلاعاتی را که در شرایطی که کانال در معرض خطر 

 اصطلاح جیلبریک کردنیدایش . پ7

د دور زدن امنیت با هدف حذف یا عبور از محدودیت امنیتی یک یلبریک ، واژه ایست که معمولا برای توضیح فرآینید جواژه جد

 گ کردنمفهوم روت کردن هم مشابه جیلبرینوجود آمد.  لین انتشار آیفون بهی رود. این واژه در دستگاه های اپل بعد از اووسیله به کار م

استفاده جدید واژه جیلبریک کردن به انتشار اولین آیفون  رایج تر است .به دستگاه های اندرویدی دارد  شتریبا این حال ارتباط بی،  است

 (، این واژه مفهومی شبیه خارج شدن از2007ون ه داده اند )تیم آیفتیم توسعه آیفون ، اولین جیلبریک را توسع. بر میگردد 2007در سال 

آزاد( که دسترسی آن به دایرکتوری ریشه و  BSDشناخته می شود ) chroot jailبا عنوان که  های سیستم عامل یونیکس دارد ویژگی

 فرزندان محدود است.

  خت افزاریس رات.تغیی1.7

از تراشه  یزیکی،ه استفاده از تراشه های مد است. در یک وسیله سخت افزاری فعبیه شده سیستم های تروش دیگر برای دسترسی ب

ول بازی است به منظور دورزدن امنیتی استفاده می کند. معمولا مدچیپ به برد صب تراشه یک وسیله که معمولا کنسهای مد در زمان ن

 .راهم میکندم می شود و محدودیت های امنیتی خاصی را فاصلی لحی

 مدچیپچرا 2.7

این با  ،اجرا شوند ی شده روی سیستم وارد شده یا کپ ه بازی هایدهد ک است تا اجازه DRMرایج ترین کاربرد مدچیپ در دور زدن 

رم افزار را تفاق می افتد که مجوز ها ، قانونی بودن نحال مواردی هست که تراشه های مد نیاز به عملکرد بیشتری دارند که معمولا وقتی ا

در اصل برای ایکس منتشر شد که  XBMCبا نام  XBMC Foundationفاده در یک سیستم تعبیه شده قبول نمی کنند. مثلا رای استب

کس مایکروسافت ایجاد برای کنسول بازی ایکس با 2003( . مرکز اطلاعات ایکس باکس در سال XBMC ،2013ت بود )باکس مایکروساف

را می دهد که در آن زمان  و قوی پشتیبانی باقی مانده است و به کاربران امکان تجربه تعاملی های تحتدادی از ابزارشد و تا امروز در تع

 در دستگاه ها وجود نداشت. 

 ک کردن یا تغییر در تحلیل قانونی ابزارهای تعبیه شدهیلبریج.3.7

 است:بی مبتنی بر هدف شامل موارد زیر یک ارزیا ،خام بدست آورد وان بعد از مالکیت یک دستگاهکامل ترین تحلیل را می ت

 رائه شده ای که به یک شخص مربوط است اربوطه تشابه نشانه های دیجیتالی م1)

 ها عمومیت متدها و تکنیک 2)



 

 

 

 ر دسترس بودن کمک بخش صنعتد3)

 تجهیزات  احتمال توسعه متدها و تکنیک ها بدون دانش تخصصی یا4)

 

 ر ابزارها ریک کردن و تغییچالش های جیلب.4.7

 است:با توجه به نوع تغییرات مورد نیاز ، سه مسئله مهم مطرح 

 نرم افزاری  ری یایچیده برای نصب تغییرات سخت افزاچالشهای تکنیکی: دنبال کردن متدهای پ_ 

 یرات نرم افزاری و مسائل حقوقی و قانونی در روت کردن یا جیلبریک کردن: چالشهای تغی_ 

 ه های مد : چالشهای تغییر سخت افزار نونی تراشمسائل قا_ 

 .نتایج وارزیابی8

 باشد تعبیه شده میی مربوط به امنیت سیستم هاکه ی اتحادیه اروپا روی طرح های پژوهشو مطالعه بتدا به بررسی در ا هدر این مقال

ابل توجهی را نجام است که بودجه قل با بسیاری از پروژه های تکمیل شده و در حال اکه یک موضوع بسیار فعا پرداخته شده است 

با تکامل و بما میدهد یدگی به مسائل ذکر شدهاصی در مورد مسائل مورد بررسی به منظور رسوهای خاین بررسی الگریافت کرده است. از د

می کند.  ت خصوصی حساس و الزامات آنها بر این اساس تغییر، مدیریت اطلاعابه حوزه کاربردی سیستم های امنیتی تعبیه شده

کند،  مقابلهباید با آن  مذکور وجود دارد. مسائلی که تحقیقات آیندهربردی های کاموضوعات مختلف در مورد باز بودن امنیت در تمام حوزه

 یدیکلو عنصر  یگیردبه هم وابسته اند را دربرم یداکه شد ییجدا از هم تا ابزارها یشده که ابزارها یهتعب یها ستمیسانطور که میدانیم هم

مورد توجه  آن ی( در نظر گرفته شده که  فاز طراحSPD) اتکا تیقابل و یخصوص یم، حر یتامن یبررس یدر بخش بعد یاستاش ینترنتا

راه حل متعادل برخورد  یک یو بدون جستجو ییبه تنها SPDه به کار رفته اند، بعلاوه با هر جنبه از افزون یکاما بعنوان  ستنبوده ا یافک

و اجرا ارائه شده  یدر هر دو فاز طراح  یگیرددر برمرا  SPD یکه همه جنبه ها یاریمشکل، متد چندمع ینا یبررس یبرا ،شده است

آن با  یریپذ یاسگام ها به کار رفته و مق یراست که همراه با سا یدیکل دینفرآ یاریت ، چندمعاش اس یآن سادگ یاصل یت. مزاست

است  SPDSystemاز  یسطح کل یکبدست آمده  یجه. نتیابد یخاتمه م یستمس یکل یابیه و با ارزها شروع شد یرسیستمز یابیشروع ارز

 ینشان دهنده سادگ ی. مورد کاربردیکنده کار مشد ینیب یشپ SPDGoalمطابق با  یبند یکرکدام پ میکه بفهم یکندکه به ما کمک م

نشان داده شده چراکه  یریپذ یاسشود. مق یاستفاده م یستمس کلی یابیارز یساده در ط یاریچند مع یندفرآ یکروش است چراکه  ینا

 ییتوان با سه تا یبدست آمده را م یستمو س یرسیستمر زو هر جز ، ه شوند یم یابیبه صورت برابر ارز یچیدهه و پساد اییستمهس

(s,p,dطبقه بند )کرد.  ی 

رم افزار دارد و همچنین پتانسیل ایجاد چالش کی با سخت افزار و ندیکه ارتباط نزدر بخش آخر مقاله در مورد ابزارهای تعبیه شده  و

مروزه د که قوانین کامپیوتری که مدتها جدا از امنیت کامپیوتر بررسی می شدند ابه نظر می رس ا دارد مورد برسی قرار گرفت ،نونی رقا

دن اسناد موجود در رسانه ذخیره ردن ، بلکه بدست آورک ی هست نه کپیوارد دنیای هکرها شده اند و نیاز به دورزدن مکانیزمهای امنیت

ست تا کلاه سفید. این فعالیت باید برای توسعه جستجوی اطلاعات می باشد. این بیشتر کارهکرهای کلاه سیاه ا یه شدهسازی سیستم تعب

بازیابی ه شخص علاقه مند به ک ثالث هم باشدحت شواهد بدست آمده از آن وسیله توسعه داده شود. شاید باید یک شخص موجود و ص

 آگاهی یاپلیسی وجودداشته باشد. جه کارشواهد بعنوان یک هکر کلاه طلایی یا در
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