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 چکیده

های عصر ترین شبکهنظیر داشته و به یکی از مهمهای بی( پیشرفتIoTسیم و به ویژه اینترنت اشیاء )های اخیر تکنولوژی بیدر سال 

های مختلفی استفاده شده و روز به روز ای گسترده و مزایای متعددی که فراهم نموده در عرصههبنابر قابلیت IoTاند. کنونی تبدیل شده

های گسترده در تأمین ها و معضلاز یک سو به دلیل محدودیت هاشود. این شبکهبر کاربردها و اهمیت این تکنولوژی نوین افزوده می

به دلیل کاربردهای حساس، به شدت نیازمند تمهیداتی به جهت پوشش ( نارکارآمد بوده و از طرف دیگر QoSدهی )کیفیت سرویس

معرفی شده و تأثیر مستقیم بر  IoTترین مباحث به عنوان یکی از مهم QoSدهی هستند. وجود این مسئله باعث شده تا نیازهای سرویس

ود جوانب حائز اهمیت این این مبحث حیاتی معرفی رو تاکنون تحقیقات فراوانی به منظور بهبعملکرد و کارایی شبکه داشته باشد. ازاین

ولی  .اندرا داشته سعی بر بهبود این مبحث حیاتی، QoSجوانب مختلف حوزه  یبا تمرکز بر رو هاهر یک از این پژوهشاگرچه اند. اما شده

در این مقاله قصد بر آن  اند.قرار نگرفته مطالعات حاکی از آن است که برخی مسائل اساسی در ارتباط با این حوزه به طور مؤثر مورد توجه

های گردآوری و ارائه شود. برای این منظور در بخش QoSتر بحث طور دقیقو به IoTاست تا یک بررسی جامعی از حوزه مسیریابی 

کاربردی معرفی و بررسی  های مسیریابیبرررسی خواهیم نمود. در ادامه انواع ارتباطات و تکنیک IoTدر  QoSآغازین مقاله ابتدا مفهوم 

ترین در ارتباط با حوزه مسیریابی و ارتباطات خواهیم پرداخت. سپس تعدادی از مهم QoSخواهند شد. پس از آن به نقد و بررسی جایگاه 

اهیم داد. در پایان ها و مزایا مورد بحث و بررسی قرار خوها را از منظر اهداف، چالشتحقیقات ارائه شده در این حوزه را معرفی کرده، و آن

 .اینترنت اشیا مباحثی ارائه خواهد گردید QoSحوزه های ترین چالشگیری شده و در ارتباط با مهممقاله نتیجه

 کلیدي هايواژه

  .، کیفیت، مسیریابی، ارتباطاتRPLاینترنت اشیاء، پروتکل  

 

 

 
 

 

 

 

 

 

 



 

 

 مقدمه. 1

سیم تشکیل که قادرند با یکدیگر ارتباط رادیویی گیرنده بی-ی گره حسگر معمولاً ثابت مجهز به فرستنده( از تعدادIoTاینترنت اشیاء )

 حمل و نقلهای متنوعی از قبیل نمایند، در عرصههایی که فراهم میها بنابر قابلیت. این شبکه]1[برقراری کرده و به مبادله داده بپردازند 

توان به میسیم ویژگی این فناوری بیاز بارزترین  .]4-2[، و غیره مورد استفاده قرار گرفتند نظامی ،پزشکی ،یصنعتکاربردهای ، هوشمند

. این ]6و5[د کرچندگامی را اشاره  مختاری و ارتباطات، خودتغییرات مکرر توپولوژی شبکه پذیری،مقیاس ،شدگی ماهیت شبکهتوزیع

به ، ی موجودهاشبکه سایرباعث شده تا مسائل مطرح در  اینترنت اشیاءها و محدودیتهای منحصر به فرد در کنار سایر خصوصیات ویژگی

 .شوندها متفاوت مطرح شبکه نوعدر این  خصوص مقوله مسیریابی

های ها به کمک سایر گرهبه علت نبود قدرت مرکزی و توزیع شدگی کامل ماهیت شبکه، مسیریابی و ارتباطات میان گره اینترنت اشیاءدر 

مبدل نموده  اینترنت اشیاءها را به یکی از مباحث حیاتی شود. این مقوله، مسیریابی و مبادلات دادهشبکه و به صورت چندپرشی انجام می

را مؤثر برای اینترنت اشیا ی مسیریابی هاو الگوریتم هاپروتکلطراحی سو و از طرف دیگر همبندی متغیر شبکه، . این امر از یک]1[است 

، ضرورت طراحی اینترنت اشیاءها در کنار سایر خصوصیات و مسائل حاکم بر معضلاین وجود . کندمسئله اساسی معرفی مییک  انعنو به

 .گر استهای خاص را بیانهای مسیریابی این شبکههایی مؤثر با قابلیت تأمین نیازها و ضرورتتکنیک

کنند در دنیای امروزی اهمیتی بسیار های متعددی که فراهم میگسترده و قابلیت بنابر مزایایی اینترنت اشیاءگونه که اشاره شد، همان

توان به کاربرد این فناوری ارتباطی ها میترین این عرصهاند. از مهمهای کاربردی متعددی را به خود جلب نمودهزیاد یافته و توجه زمینه

. اما قابل توجه است که ]4و3[های صنعتی را اشاره نمود ی اورژانسی و عرصههای امدادرسانی، پزشکی، موارد نظامی، کاربردهادر زمینه

ها و مسائل متعددی نیز مواجه بوده که های ذاتی، با چالشبرخی خصوصیات منحصر به فرد و محدودیت به علتهای خاص این شبکه

ترین این مسائل، بحث مسیریابی و تعاملات، به اساسی . یکی از]6[گردد ها میمنجر به افت کارایی و عدم تحقق مؤثر اهداف این شبکه

. این مبحث و بررسی جوانب حائز اهمیت آن که در ادامه به طور ]7[است ارتباطات و تبادلات شبکه  QoSخصوص پشتیبانی از 

 . باشدتر به آن پرداخته شده، به عنوان اساس کار این مقاله مطرح و مورد توجه میتخصصی

های کلیدی در بهبود کارایی و کیفیت عملکرد شبکه است جایگاه بسیار ارزشمندی داشته و یکی از عامل اینترنت اشیاءدر  QoSمفهوم 

ترین جدیدترین تحقیقات پیشنهادی برای بهبود طور تخصصی. در این مقاله تلاش بر آن بوده تا یک بررسی جامعی از این حوزه و به]7[

QoS  .گردآوری و ارائه گردد 

مطرح  اینترنت اشیاءو چگونگی آن در  QoS. در اغاز مقاله بحث باشدچه عنوان شد، ادامه ساختار مقاله بدین شرح میمنظور تحقق آن به

پرداخته شده و این های ارتباطی کاربردی در اینترنت اشیا انواع تکنیک و مورد بحث و بررسی قرار خواهد گرفت. در ادامه به نقد و بررسی

خواهیم  اینترنت اشیاءهای مسیریابی پیشنهادی برای روش و بررسی خواهد گردید. پیرو همین بحث به تحلیل و تشریححوزه نقد 

در ادامه تعدادی از معرفی شده و  RPLها را ارزیابی و تحلیل خواهیم نمود. سپس پروتکل پرداخت، و مباحث حائز مرتبط با این روش

معرفی خواهند گردید. پس از آن این تحقیقات از منظر اهداف،  RPLاین پروتکل  QoSبهبود  های ارائه شده برایترین پژوهشمهم

در حوزه کیفیت  RPLروی های پیشترین چالشها مورد بحث و بررسی قرار خواهند گرفت. در قسمت پایانی مهمها و محدودیتقابلیت

بندی خواهد گیری و جمعمقاله نتیجه سرانجام در بخش پایانی و مباحثی در این حوزه تشریح خواهد شد. دهی معرفی شدهسرویس

 .گردید

2. QoS اینترنت اشیاء در 

بیان شد؛ مبحث کیفیت بنا بر ماهیت کاملاً توزیع شده و  اینترنت اشیاءتر در ارتباط با خصوصیات و شرایط حاکم بر چه پیشنابر آن

انگیزتر است. سیم بوده و بسیار چالشهای بیوژی ارتباطی، متفاوت از سایر شبکهها و شرایط حاکم بر این تکنولهمچنین سایر محدودیت



 

ها و خصوصیات حاکم بر اینترنت اشیاء بیشترین تمایز از یک سو مربوط به بحث توزیع شدگی شبکه و از سوی دیگر مربوط به محدودیت

 . ]8و7[باشد می

ها به واسطه گونه زیرساخت ثابتی نداشته و از این نظر تبادلات بین گرههیچ اشیاءاینترنت شدگی شایان توجه است که از دیدگاه توزیع

نماید. از دیدگاه دهی را دوچندان میهای بحث کیفیت سرویسشود. این امر پیچیدگی و چالشانجام می  مشارکت و به صورت چندگامی

در  اینترنت اشیاءهای ها و در مجموع شبکهد که از یک سو گرهمحدودیت و خصوصیات حاکم بر اینترنت اشیا ذکر این نکته ضرورت دار

هایی با ها، شبکه. از سوی دیگر این شبکه]9[سیم و سیمی، از لحاظ منابع و انرژی بسیار محدودتر هستند های بیمقایسه با سایر شبکه

نماید. وجود این انگیر و پرمخاطره میبسیار چالش دامن زده و این بحث را QoSهای توپولوژی متغیر بوده که خود این مسئله بر چالش

 سیم ارزش و اهمیت بسیار بالاتری داشته باشد. های بیبه نسبت سایر شبکه اینترنت اشیاءدر  QoSمسائل باعث شده تا بحث 

ن به چهار شبکه اقتضایی تواها میترین آنهای متنوعی را پوشش داده که از مهماینترنت اشیا شامل کاربردهای زیادی شده و شبکه

را معرفی نمود  (FANET) و اقتضایی پروازی ]11[ (VANET) ، اقتضایی خودرویی]10[ (WSN) سیم، حسگر بی(MANET) متحرک

چه در ارتباط با تمامی این باشد. اما آنها بنابر خصوصیات مربوطه متفاوت و متمایز میدر هر یک این شبکه QoS. بحث ]12[نمود 

ها ها محدود و دارای توپولوژی متغیر بوده و از طرفی دیگر این شبکها مطرح و حائز اهمیت بوده، آن است که تمامی این شبکههشبکهه

های ترین مباحث مرتبط با شبکهشود. این مسائل مهمها به صورت چندگامی انجام میها در آنکاملاً توزیع شده بوده و مبادلات داده

  باشد که باعث اهمیت بالای این بحث در اینترنت اشیا گردیده است. ها میاین شبکه QoSو بحث  یاءاینترنت اشمرتبط با 

در ارتباط با نحوه ارتباطات و مبادله داده در  اینترنت اشیاءهای مرتبط با در تنوع شبکه QoSگونه که اشاره شد، عمده تفاوت بحث همان

 .تر این مبحث نقد و بررسی شده استتر و تخصصیآتی به طور دقیق باشد. در ادامه و در بخشها میاین شبکه

 اینترنت اشیاءمعماري ارتباطی  .3

ها را را بحث و بررسی خواهیم نمود. این معماری اینترنت اشیاءهای مرتبط با های ارتباطی کاربردی در شبکهدر این بخش انواع معماری

بندی نمود. توجه شود منظور از معماری، چارچوب و بستر ارتباطی است که  تحت آن بخش( 1توان به سه دسته کلی به قرار شکل )می

 شود. ها انجام میمبادلات داده

 
 اینترنت اشیاءهای مرتبط با کاربردی در تنوع کاربردها و شبکه. انواع معماری ارتباطی 1شکل 

 :]14و13[ باشد( به قرار زیر می1های عنوان شده در شکل )جزئیات معماری

 معماری درختی 

ها تحت این ساختار طوری که مبدأ )گره ریشه( در رأس آن قرار داشته و مبادلات دادهدر این معماری یک ساختار درختی ایجاد شده، به

مبدأ یک  بندی نمود. در نوع نخست هر گرهتقسیم Shree Treeو  Source Treeتوان به دو دسته کلی شود. این معماری را میانجام می

کند. در نوع دوم یک ساختار ارتباطی درختی کلی از شبکه )شامل تمامی داری میساختار ارتباطی درختی در برای خود ایجاد و نگه

 شود.   ها نگهداری میمبدأها، مقصدها و اتصالات( ایجاد شده که توسط تمامی گره

 معماری مش 



 

که بین هر مبدأ و مقصد بیش از یک مسیر برای برقراری طوریشبکه ایجاد شده، بهدر این ساختار ارتباطی یک معماری توری شکل در 

 ارتباط وجود خواهد داشت.

 قاعده(ترکیبی )یا بی 

تواند ترکیبی از دو نوع معماری قبلی بوده و یا از سایر ساختارهای در این معماری ساختار مشخصی برای ارتباطات تعریف نشده و می

 کند.نمی ارتباط خاصی تبعیت

-ها ارزیابی و تحلیل شدهها و محدودیتهای ارتباطی معرفی شده بررسی گردیده و از منظر قابلیت( انواع معماری1در ادامه و در جدول )

 اند.

 های اقتضاییهای ارتباطی کاربرد در شبکه. انواع معماری1جدول 

 انواع محدودیت قابلیت توضیحات معماری

تنها یک مسیر بین در این ساختار  درختی

 هر مبدأ و مقصد وجود دارد.

کارایی بالا در 

 هامبادلات داده

عدم مقاومت در 

برابر تغییرات 

 توپولوژی

Source 

Tree  و
Shree 

Tree 
در این ساختار بین هر مبدأ و مقصد  مش

 بیش از یک مسیر در دسترس است

مقاوم در برابر 

 تغییرات توپولوژی

 - سربارهای بالا

 ترکیبی

 )بدون قاعده(

-ترکیبی از خصوصیات سایر معماری

 ها

وابسته  به  وابسته  به کاربرد

 کاربرد

- 

  

از منظر معماری ارتباطات و  اینترنت اشیاءهای مرتبط با های ارتباطی کاربردی در شبکهچه در این بخش ارائه شد، بررسی انواع روشآن

 ا از لحاظ استراتژی و نحوه عملکرد مورد بررسی قرار خواهند گرفت.هشود. در بخش بعدی این روشنوع آن را شامل می

 مسیریابی در اینترنت اشیاء .4

-های شبکه انجام میدهی در اینترنت اشیاء به علت توزیع شدگی شبکه به صورت چندگامی و با مشارکت تمامی گرهمسیریابی و سرویس

 IoTدر گیرتر است.  توجه شود که لات چندگامی بسیار بیشتر و چش چشمها در ازاء تبادشود. بر همین اساس پیچیدگی و معضل

 . ]14[بینی نشده و کاملاً تصادفی است توپولوژی شبکه متغیر بوده که تغییرات آن پیش

بر همین  های شبکه با یکدیگر وجود ندارد.های کاربردی اینترنت اشیا امکان برقراری ارتباط مستقیم میان تمامی گرهدر اغلب زمینه

( 2در شکل ) .]1[شود های شبکه انجام میها به شکل چندپرشی و با همکاری سایر گرهها، معمولاً مبادلات دادهاساس در این شبکه

 نمایش داده شده است. IoTکلیاتی از تعاملات چندپرشی در اینترنت اشیاء 

 
 ]15[ اقتضاییهای . مسیریابی و تعاملات در شبکه2شکل 

طلبانه و تک مسیری توان به دو نوع فرصتهای مسیریابی کاربردی در اینترنت اشیا را از منظر استراتژی میخش انواع روشدر این ب

 .]17و16[بندی نمود. شرح جزئیات این دو نوع استراتژی در ادامه ارائه شده است بخش



 

 طلبانهفرصت 

های ارسالی توسط مقصد نهایی یا همان گره م به گام انجام شده تا نهایتاً دادهها به صورت گاو مبادلات داده در این استراتژی، مسیریابی

 توان قابلیت اطمینان بالا و مقاومت در برابر تغییرات همبندی عنوان کرد.ترین مزیت این استراتژی را میریشه دریافت شوند. بزرگ

 تک مسیری 

انتها به انتها )از مبدأ به مقصد نهایی( مشخص شده و سپس از مسیر مورد نظر ها ابتدا یک مسیر در این استراتژی پیش از مخابره داده

گوی شرایط مختلف بوده، ولی در سوی مقابل قابلیت اطمینان پایینی داشته، و همچنین شود. این روش پاسخها انجام میمخابره داده

 سربارها و حافظه زیادی نیاز دارد. 

 .]18و13[شوند بندی میی به دو نوع واکنشی و جدول محور به شرح زیر طبقههای مسیریاباز دیدگاه عملکرد روش

 واکنشی 

ای تقاضای ارسال داده شود. در واقع در این استراتژی تنها زمانی که گرهدر این استراتژی، پروسه مسیریابی تنها بر حسب تقاضا انجام می

 دهد. می دارد، فرایند مسیریابی و جستجوی مسیرهای میانی را انجام

 محورجدول 

ای برای های شبکه به یکدیگر مسیر دارند. برای این منظور اطلاعات مسیرهای شبکه به صورت دورهدر این استراتژی در هر حالت، گره

ابره داده ای قصد مخچه گرهشود. در این حلت چنانروزرسانی میها بهها اطلاعات جداول مسیریابی گرهها منتشر شده و به واسطه آنگره

 داشته باشد، بلادرنگ مسیر در دسترس است. ترکیبی

پخشی و چندپخشی توان به دو شیوع تکمیهای مسیریابی کاربردی در اینترنت اشیا را از دیدگاه دیگر از لحاظ نوع برقراری ارتباط، روش

 .]19[ بندی نمودبه قرار زیر بخش

 پخشیتک 

 شود.  ها بین این دو گره انجام میگره حضور داشته و مبادلات داده در این شیوه در دو سوی ارتباط تنها یک

 چندپخشی 

 در این شیوه در یک سوی ارتباط تنها یک گره حضور داشته به عنوان مبدأ، ولی در سوی دیگر چندین گره به عنوان مقصد حضور دارند.

های مسیریابی به طور بندی نمود. از این نظر روشتفکیک و بخشتوان های مسیریابی را نیز میاز دیدگاه دیگر و از منظر انرژی، روش

 .]21و20[شوند بندی میکلی به سه دسته به قرار زیر تقسیم

 بندیمبتنی بر بخش 

 در این معماری سعی بر تفکیک و مجزاسازی محیط تحت پوشش شبکه است.   

 مبتنی بر خوشه 

 باشد.ها میها در قالب خوشهیت آنبندی حسگرها و مدیردر این معماری تمرکز بر خوشه

 سازیمبتنی بر بهینه 

 .و بر این اساس تلاش بر بهبود مسائل مرتبط با حوزه انرژی است باشدها میسازی مسیرها و مبادلات دادهدر این معماری تمرکز بر بهینه

گیرد. در ی کاربردی در اینترنت اشیا را در برمیهای مسیریابهای مسیریابی و تکنیکچه در این قسمت بحث شد، بررسی انوع پروتکلآن

 . های کیفیت محور خواهیم پرداخته و این حوزه را نقد و بررسی خواهیم کرد.و روش QoSادامه به بحث در ارتباط با بحث 

 دهی در اینترنت اشیاءکیفیت سرویس .5



 

های مختلفی استفاده شده و روز به روز به کاربردهای این زه در زمینهسازند، امروهایی که فراهم میهای اینترنت اشیاء بنابر قابلیتشبکه

باشند. استفاده از این های کاربردی، کاربردهایی حساس و پر اهمیت میشود. قابل توجه است که اغلب این عرصهتکنولوژی افزوده می

های سالی در این کابردها بسیار بیشتر از سایر شبکهتکنولوژی در چنین کاربردهای حساس و ارزشمندی باعث شده تا اهمیت اطلاعات ار

و  QoSها در تأمین های اینترنت اشیاء، منجر به آن شده تا این شبکههای درگیر با شبکهسیم باشد. از سوی دیگر کمبودها و کاستیبی

ه مسائلی همچون ارتباطات چندگامی و . این در حالی است ک]4و2[پذیر و پر مخاطره باشند حمایت از قابلیت اطمینان تبادلات آسیب

. در مجموع ]7[را امری بسیار مهم و در عین حال بسیار پیچیده نموده است  QoSها دامن زده و مبحث تغییرات توپولوژی به این چالش

دلات و پشتیبانی از های خاصی در حوزه کیفیت تباها و پیچیدگیهای اینترنت اشیاء، باعث ایجاد تمایزها برای شبکهوجود این چالش

 ها گردیده است.قابلیت اطمینان ارتباطات این شبکه

تر مورد بحث و بررسی قرار گرفته و پس از آن به طور تخصصی QoS حوزه در ادامه برخی مباحث حائز اهمیت و کلیدی مرتبط با

 اند.تحقیقات مرتبط با این زمینه نقد و بررسی گردیده

 آن در کاربردهاي اینترنت اشیاء و نقشدهی کیفیت سرویس. 1.5

های خاص و یکتایی هستند. وجود این تر نیز اشاره شد، اینترنت اشیاء دارای خصوصیات منحصر به فرد و ویژگیگونه که پیشهمان

لفی گردیده است. از های مختها و عرصهها فراهم نموده و باعث کاربرد این فناوری در زمینهای را برای این شبکهها مزایای گستردهویژگی

نظارت بر کشتیرانی، بررسی و تحلیل  ،نظامی هایعرصه ی،نظارتهای توان به مواردی از قبیل برنامههای کاربردی میترین این برنامهمهم

در  .]4-2[ های جانوری زیرآب و ارزیابی وضعیت آن( را اشاره نمودو موارد زیست محیطی )بررسی گونه بررسی معادن سطح آلودگی آب،

گونه که در شکل نیز مشهود و مشخص است، اغلب به تصویر کشیده شده است. همان IoTترین کاربردهای ( نیز تعدادی از مهم3شکل )

شوند، حاوی هایی که در این کاربردها ارسال میرو اغلب داده، کاربردهایی حساس و پر اهمیت هستند. ازاینIoTهای کاربردی عرصه

ترین نیاز و ضرورت مبادله این اطلاعات حساس، وجود تدابیری برای و پر اهمیت هستند. شایان ذکر است که مهماطلاعات حساس 

 دهی دانست.توان عملکرد صحیح شبکه را در گرو  حمایت از کیفیت سرویسرو میباشد. ازاینهای ارسالی میحمایت از کیفیت سرویس

 

 ]21[نت اشیاء . تعدادی از کاربردهای مهم اینتر3شکل 

 دهیانرژي و نقش آن در مسیریابی و کیفیت سرویس. 2.5

نظیری های بیها قابلیتهای متعددی هستند. این ویژگیهای اینترنت اشیاء دارای خصوصیات خاص و ویژگیبنابر مباحث ارائه شده شبکه

ها ای نیز برای این شبکههای گستردهها و معضلالشرا برای اینترنت اشیاء فراهم نموده، اما در سوی مقابل منجر به مطرح شدن چ

. این مسئله از محدودیت ]22[ ترین این مسائل در ارتباط با بحث انرژی و مدیریت این عامل کلیدی مطرح استگردیده است. یکی از مهم

قات زیادی در ارتباط با این حوزه اساسی شود. وجود این مسئله باعث شده تا تحقیها ناشی میمنابع و به ویژه مسئله باتری محدود حسگر

 . ایندسازی و مدیریت انرژی پرداختهبا تمرکز بر بهینه QoSای از این تحقیقات بر بحث بهبود معرفی شده که بخش عمده



 

. وجود این ]23[های موجود، از لحاظ منابع و به ویژه انرژی بسیار محدودتر هستند های اینترنت اشیاء در مقایسه با سایر شبکهگره

های گسترده به خصوص در ارتباط با بحث انرژی، باعث شده تا این عامل در اینترنت اشیاء ارزش و اهمیت بالاتری به نسبت محدودیت

 ها داشته باشد. سایر شبکه

ها، ها، دریافت دادهل دادهها عبارتند از حس اطلاعات، ارساشود. این فعالیتشش عمل کلی هزینه می اینترنت اشیاء وابسته بهانرژی در 

ها  بالاترین . در میان انواع این فعالیت]24[دهد( ها، حالت خواب و حال بیکار )گره فعال ولی عملیات خاصی انجام نمیپردازش داده

ها( انرژی بسیار تها )ارسال و دریاف. در واقع مسیریابی و تبادلات دادهباشدها میمصرف انرژی مرتبط با حالت ارسال و دریافت داده

هایی برای مدیریت مصرف انرژی مرتبط با ها شبکه نیاز دارند. این مسئله به وضوح بر ضرورت ارائه روشبیشتری به نسبت سایر فعالیت

 ها اشاره دارد.بحث مسیریابی و تبادلات داده

 یافته است. در این شبکهسیم غیرساختشبکه بی شایان توجه است که اینترنت اشیا به نوعی در ارتباط با بحث انرژی ذکر این نکته

که کدام گره در پروسه ارسال شرکت کرده و چه حسگرهایی شود. اینها انجام میها به واسطه مسیریابی و از طریق خود گرهمبادلات داده

یر مستقیم بر عملکرد شبکه، ارزش های مسیریابی است. در چنین شرایطی نحوه مسیریابی افزون بر تأثشرکت ننمایند، وظیفه الگوریتم

  .]25[سازی و مدیریت مصرف انرژی حسگرهای شبکه دارد بسیار بالایی در بهینه

ای از لحاظ انرژی دارای انرژی دارد. هر چه گره QoSدر سوی مقابل انرژی نیز تأثیر مستقیم بر بحث مسیریابی و تبادلات و به  ویژه بحث 

ری از لحاظ انرژی کاراتر باشد، در سوی مقابل اطمینان و کیفیت مسیریابی و تبادلات بهبود یافته و بلعکس. باقیمانده بیشتری بوده و مسی

تر نیز گونه که پیشاین مقوله باعث شده تا تحقیقات زیادی با تمرکز بر انرژی در راستای بهبود مسیریابی و تبادلات معرفی شوند. همان

سازی بندی و مبتنی بر بهینهبندی، مبتنی بر خوشهدر قالب سه دسته کلی شامل مبتنی بر بخش تواناشاره شد، این تحقیقات را می

 .بندی نمودتقسیم

 بر عملکرد آن QoSو نقش  RPLپروتکل . 6

ای در گستردههای ها و روشچه در ارتباط با اهمیت بحث مسیریابی و تبادلات در اینترنت اشیاء ارائه و عنوان شد، تاکنون پروتکلبنابر آن

های بندی جدیدی از انواع پروتکل( یک دسته4. در شکل )]29-26و13[اند ها معرفی شدهراستای  فرایندی مسیریابی این شبکه

 مسیریابی کاربردی در اینترنت اشیاء ارائه شده است. 

 
 های پایه مسیریابی در اینترنت اشیاء. انواع پروتکل4شکل 



 

های منحصر به فردی هستند. اما در ها و قابلیتهای منحصر به فرد خود، دارای محدودیتبنابر مزایای و ویژگیها هر یک از این پروتکل

 پذیرفته شده است.  IoTبه عنوان پروتکل استنادارد مسیریابی برای  RPLاین میان تنها پروتکل 

RPL  یک پروتکلIPV6 ف بالا معرفی گردیده است. های کم توان و با اتلابوده که برای کاربرد در شبکهRPL  به کمکLoWPAN6  به

معرفی  RoLLتوسعه یافته و قابلیت اجرا دارد. این پروتکل برای نخستین بار توسط گروه کاری  MAC ،IEEE 802.15.4روی استاندارد 

باشد. این میLLN (low-power and lossy networks )های سازی مسیریابی برای شبکهترین هدف از معرفی آن فراهمگردید و مهم

های شبکه با پروتکل اساساً برای مسیریابی و ارتباطات یک توپولوژی سلسله مراتبی را فراهم نموده که تمامی مبادلات و ارتباطات گره

، DIOلی با نام های کنترگذاری پیاماز اشتراک RPL. به منظور ایجاد این گراف شودیکدیگر و با گره ریشه به واسطه این گراف محقق می

DIS  وDAOها گراف ارتباطی ، استفاده کرده تا به واسطه ارسال و دریافت آنDODAG  .ایجاد شودRPL گذاری پیامبر پایه اشتراک-

را  DODAGتغییرات گراف  DISهای گراف ارتباطی شبکه را ایجاد نموده و در ادامه بر مبنای ارسال و دریافت بسته DAOو  DIOهای 

 ( نمایش داده شده است.5در شکل ) RPLمراتب ایجاد شده توسط . کلیاتی از گراف سلسله]13[نماید مدیریت می

 
 ]RPL ]30های کنترلی کاربردی در . پیام5شکل 

یار مطلوب ارتباطات مختلف بین حسگرها و گره ریشه را پشتیبانی کرده و برای مبادلات داده در شرایط مختلف بس RPLعلاوه بر این 

است. این پروتکل ارتباطات یک به چند، چند به یک، و یک به یک را همروند با یکدیگر پشتیبانی نموده و قابلیت پوشش نیازهای تمامی 

 این ارتباطات را دارد.

تفاده است. بر همین پذیرفته شده و مورد اس IoTتر نیز اشاره شد، به عنوان استنادارد مسیریابی برای گونه که پیشهمان RPLپروتکل 

ای از این تحقیقات بهبود کیفیت اند. هدف بخش عمدهای بر اساس این پروتکل طراحی و معرفی شدههای گستردهاساس پژوهش

سازد. در ادامه و در بخش بعدی فراهم نمی QoSگونه تدابیری را برای پوشش نیازهای است. زیرا که این پروتکل هیچ RPLدهی سرویس

 بندی و ارزیابی خواهیم نمود.های مختلف دستهها را از دیدگاهتحقیقات مرتبط با این حوزه پرداخته و آن به معرفی

 RPLهاي کیفیت محور متمرکز بر بررسی و ارزیابی روش. 1.6

 QoSاهمیت بالای  رو و با توجه بهازایناست.  RPLترین نیازهای کاربردهای اینترنت اشیاء و پروتکل دهی یکی از مهمکیفیت سرویس

در یک اند. ، تاکنون مقالات متعددی در راستای بهبود این زمینه مهم معرفی گردیدهRPLبرای اینترنت اشیاء و بهبود عملکرد پروتکل 

ده و از بندی و ارزیابی کرد. این تحقیقات از لحاظ طراحی و عملکرد ارزیابی شتوان به قرار زیر بخشها را میبندی کلی این پژوهشدسته

 اند. های کاربردی و اهداف تحلیل گردیدهمنظر شاخص

 کارهای متمرکز بر انرژیراه 



 

سازی و مدیریت مصرف انرژی ها بهینهاشاره کرد. هدف این پژوهش ]33-31[توان به های مرتبط با این حوزه میترین پژوهشاز مهم

توان به ها میترین مسائل مهم این روششود. اما از اساسیبر انرژی انجام می ها اغلب مسیریابی با تمرکزهای شبکه است. در این روشگره

 توجهی  به سایر معیارهای کیفی اشاره نمود.     افت کیفیت در قبال بی

 های متمرکز بر اطمینان و پایداریروش 

ترین هدف این تحقیقات بهبود پایداری ه نمود. مهمرا اشار ]36-34[توان تحقیقات پیشنهادی در کارهای مهم مرتبط با این حوزه میاز راه

-شود. از اساسیها مسیریابی با تمرکز بر بررسی شرایط پایداری پیوندها انجام میهای شبکه است. در این روشدر ازاء مدیریت پویایی گره

 توان به تأخیر بالا اشاره نمود. روی این تحقیقات میهای پیشترین محدودیت

 نی بر اتصال )متمرکز بر ارزیابی وضعیت پیوندها(های مبتروش 

ترین اند. مهماز تحقیقات مهمی بوده که با تمرکز بر ارزیابی کیفیت اتصالات طراحی و توسعه یافته ]39-37 [های معرفی شده در پژوهش

یت اتصالات از لحاظ کیفی دهی است. برای این منظور در طی فرایندهای مسیریابی وضعهدف این تحقیقات بهبود کیفیت سرویس

توان به سربارهای ها میشود. از مسائل مهم مرتبط با این روشسنجیده شده و سپس بر مبنای این سنجش انتخابات مسیریابی انجام می

 کنترلی بالا اشاره نمود. 

 های متمرکز بر ازدحامروش 

-مرکز بر بهبود مدیریت ترافیک و ازدحام طراحی و گسترش یافتههای مهمی بوده که با تاز پژوهش ]42-40[کارهای معرفی شده در راه

ها و مسیرها است. برای این منظور مسیریابی و انتخابات ها کنترل ازدحام و مدیریت بار ترافیکی گرهترین هدف این پژوهشاند. مهم

توان به افزایش طول مسیرهای میانی و عدم روی این تحقیقات میشود. از مسائل مهم پیشمسیریابی با تمرکز بر ازدحام انجام می

 ها را اشاره نمود.  بهینگی مسیریابی

 ایلایههای میانروش 

ترین هدف این تحقیقات بهبود اشاره کرد. مهم ]45-43[های پیشنهادی در توان به پژوهشکارهای مهم مرتبط با این حوزه میاز راه

های پیشنهادی در این حوزه بر پایه معیارهای مرتبط با چند لایه به جای یک لایه ور روشمسیریابی و ارتقاء کیفیت است. برای این منظ

توان به پیچیدگی بالا و عدم قابلیت کاربرد در برخی روی این تحقیقات میهای پیشترین محدودیتاند. از اساسیطراحی و توسعه یافته

 شرایط شبکه را اشاره نمود.     

 های چندپارامتریروش 

ترین هدف این تحقیقات بهبود اشاره کرد. مهم ]48-46[های پیشنهادی در توان به پژوهشکارهای مهم مرتبط با این حوزه میاز راه

های مختلف های پیشنهادی در این حوزه بر پایه ارزیابی عاملپارامتری است. برای این منظور روشهای مرتبط با مسیریابی تکمعضل

توان به افزایش ها میروی این روشهای پیشترین محدودیتاند. از اساسی)به جای تک عاملی( طراحی و توسعه یافتهمرتبط با مسیریابی 

 سربارهای کنترلی و مصرف انرژی شبکه را اشاره نمود.     

  های غیرخطیروش 

ها . در این پژوهش]51-49[ انداس طراحی شدهتوسعه یافته و بر این اسهای غیرخطی وری از روشتعدادی از تحقیقات نیز بر پایه بهره

شود. بدین منظور پارامترهای های غیرخطی مانند منطق فازی انجام میها و انتخابات مسیرهای میانی مبتنی بر خروجی مدلارزیابی

سازد. میانی را مشخص میمسیریابی پس از ارزیابی به عنوان ورودی به فازی فرستاده شده و نتیجه )خروجی فازی( انتخابات مسیرهای 

ها بر گیری چندعاملی است. نتایج بررسی عملکرد این روشهدف اکثر این تحقیقات افزایش دقت ارزیابی و رفع مسائل مرتبط با تصمیم

 لایی دارند.     ها بهینه نبوده و اغلب پیچیدگی بادلالت دارد. اما در سوی مقابل این روش QoSها و پیرو آن ارتقاء گیریبهبود دقت تصمیم

  های چندمسیریروش 



 

. در این نمایندعمل میاز جمله مقالات مهمی بوده که بر پایه مسیریابی چندمسیری طراحی و  ]54-52[کارهای معرفی شده در راه

شود. این ذ میها انتخابات مسیریابی اتخاها ابتدا وضعیت کلی مسیرهای میانی سنجیده شده و سپس بر اساس نتیجه این ارزیابیروش

ها تأخیر و سربارهای های موفق بسیار مؤثر هستند. اما اغلب این روشها و بهبود دریافتها در بهبود قابلیت اطمینان تبادلات دادهروش

اه بالای دارند. افزون بر این عملکرد اکثر مقالات مرتبط با این حوزه با افزایش حافظه مصرفی و رخداد مسائلی همچون ازدحام همر

 هستند.     

  های متمرکز بر هوش مصنوعیروش 

های هوش مصنوعی ای و تکنیکهای فرامکاشفه، از جمله تحقیقاتی بوده که بر پایه توسعه الگوریتم]57-55[کارهای پیشنهادی در راه

)همچون الگوریتم کلونی مورچگان،  ایهای فرامکاشفههای روشهای مسیریابی بر مبنای قابلیتاند. در این مقالات، پروسهشده پیشنهاد

ها، کارایی و کیفیت مسیریابی های این الگوریتموری از قابلیتالگوریتم زنبور عسل و الگوریتم گرگ خاکستری( انجام شده تا بر پایه بهره

دلالت دارد. اما در سوی مقابل  های کنترلیسازی پیامو بهینه QoSها، بر بهبود را بهبود بخشید. نتایج حاصل از بررسی عملکرد این روش

 سازی را اشاره نمود. گویی در شرایط مختلف شبکه و پیچیدگی پیادهتوان به عدم پاسخهای این مقالات میاز مسائل و محدودیت

سمت شوند. در قرا شامل می RPLهای گذشته در حوزه بهبود مسیریابی و کیفیت پروتکل چه در این بخش ارائه شد، بررسی روشآن

معرفی شده و مباحثی به تفصیل در این باره بحث و  RPLاینترنت اشیاء به ویژه پروتکل  QoSروی های پیشترین چالشبعدی مهم

 .بررسی شده است
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ابتدای مقاله و انجام و ارائه شد. بدین منظور، در  IoTهای مسیریابی کاربردی در ها و روشدر این مقاله، یک بررسی جامعی بر الگوریتم

های تبادلات در این تکنولوژی معرفی شده و از لحاظ های ارتباطی و روشپس از معرفی کلیاتی در ارتباط با اینترنت اشیا، انواع تکنیک

ها و عملکرد و سایر جزئیات بحث و بررسی گردیدند. در ادامه به تحلیل حوزه مسیریابی پرداخته شد. در یک بررسی کلی انواع استراترژی

توان به دو نوع محور، از لحاظ عملکرد میمحور و همبندیتوان به دو نوع موقعیتتکنیک مسیریابی در اینترنت اشیا را از لحاظ ماهیت می

بندی نمود. از دیدگاه دیگر و از لحاظ آغازگر پخشی و چندپخشی بخشتوان به دو نوع تکمحور و از لحاظ ارتباط میتقاضا محور و جدول

بندی کرد. در ادامه این مفاهیم به طور توان به دو نوع مبتنی بر گره و مبتنی بر ریشه بخشهای مسیریابی را میرتباط انواع تکنیکا

پرداخته شد و مباحث حائز اهمیت در ارتباط با این حوزه نقد و بررسی شد. در ادامه و در بخش پایانی مقاله نیز  QoSتر به بحث تخصصی

ها، مزایا و اینترنت اشیاء معرفی شده و این تحقیقات از منظر اهداف، شاخص QoSترین تحقیقات پیشنهادی برای حوزه همتعدادی از م

هایی مانند وری از تکنیکتوان با بهرهاینترنت اشیا، حاکی از آن است که می QoSمعایب تحلیل و تشریح شدند. مطالعات پیرامون حوزه 

ها را به خوبی مسیریابی و مبادلات داده QoSهای مشابه، کارهای فرااکتشافی و سایر راهعیاری، الگوریتمهای چندمتئوری بازی، روش

سازی مسائل توانند برای بهینههای مرتبط با حوزه هوش مصنوعی نیز میهای یادگیری و روشبهبود بخشید. همچنین استفاده از روش

-های پیشهایی همچون تکنیکسازی انرژی مؤثر باشند. افزون بر این روشکنترلی و بهینه درگیر با این حوزه به ویژه کاهش سربارهای

بینی به منظور بهبود پایداری ارتباطات و افزایش قابلیت اطمینان مبادلات بسیار موفق خواهند بود. اما شایان ذکر است که با توجه به 

ها را بر طرف نمود. علاوه بر این این شبکه QoSنجام شده تا بتواند نیازهای چنان باید کارهای تحقیقاتی زیادی ا، همIoTجدید بودن 

ها مرتبط با ها و معضلهایی متفاوت با قابلیت پوشش چالشگر ضرورت طراحی تکنیک، بیانQoSها و شرایط خاص حاکم بر بحث تفاوت

 .این حیطه است
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