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 چکیده

 هوشمند، شهر قبیل از متفاوتی کاربردهای که باشدمی نزدیک آینده در هاتکنولوژی ترینجذاب و پرکاربردترین از یکی اشیاء اینترنت

 مختلفی هایچالش با فناوری این اشیاء اینترنت یالعاده فوق درکنارمزایای . داشت خواهد پی در را  هوشمند خانه و هوشمند سلامت

 همچنین و ضعیف انرژی منبع و سازیذخیره پردازشی، توان با هادستگاه از استفاده این فناوری تحقق مشکلات اولین از است، یکی روبرو

-می فناوری این با ارتباطات علم در مسیریابی رایج هایپروتکل سازگاری عدم موجب امر این .اینترنت اشیاء است در خاص ترافیکی مدل

 یک پروتکل RPL  .گشت ایجاد اشیاء اینترنت  در مسیریابی نیازهای رفع منظور بهRPL مسیریابی  خاطر پروتکل همین به شود.

دراین مقاله به بررسی این پروتکل مسیریابی  کند.می استفاده IPv6 از که است اتلاف با و رتقد کم هایشبکه برای فاصله-بردار مسیریابی

 شود.و تشریح نحوه عملکرد آن پرداخته می
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 . مقدمه1
ن یره و همچنیهمراه و غی ها، تلفنیشخصی هاانهیاست که در آن را یی جهانک شبکهی مینترنت در ذهن داریاز ا که ما  یمفهوم

نترنت ید که در آن ایریرا در نظر بگ ییایحال دن .کنندیمتصل به شبکه با هم ارتباط برقرار م یهان دستگاهیتوسط ا ییها در هر جاانسان

. 1نترنت اشیاءیرد به نام ایگیشکل م ینجا مفهومیدهد؛ در ایمی ز در خود جایخود فراتر رفته و اشیاء اطرافمان را نی از مفهوم فعل

افزاری و حسگرها، امکان اتصال از هر مکان ای از اشیاء با قابلیت شناسایی واضح عناصر است که به کمک هوش نرماینترنت اشیاء، شبکه

رنت، چیزها یا اشیاء را برای تبادل اطلاعات با تولیدکننده، اپراتور و یا سایر های مخابراتی اینتبه اینترنت را داشته و با استفاده از زیرساخت

اطلاعات خاص(، اجازه درک کردن و کنترل از راه دور از  یسازد. این فناوری به اشیاء فیزیکی )برای ارائههای متصل، توانمند میدستگاه

های کامپیوتری به وجود آورده که موجب شتر بین دنیای فیزیکی و سیستمسازی بیهایی برای یکپارچهدهد و فرصتطریق اینترنت را می

 .شودبهبود کارایی، دقت و سود اقتصادی می

 برای مسیر بهترین انتخاب معنای به مسیریابیها است، ها یکی از مسائل مهم در اینترنت اشیاء مسیریابی بستههمانند تمامی شبکه     

کنند و امکان استفاده می  ها و میکروپروسسورهاامروزه از میکروپردازندهIOT  هایبیشتر دستگاه باشد.می موردنظر مقصد به انتقال داده

توان انتظار داشت که نمی باشند، OSPFیا  BGPمسیریابی مورد استفاده در اینترنت مانندهای پیچیده سازی پروتکلندارد قادر به پیاده

وجود داشته باشد. پس لازم   ROMوRAM  د یک پردازنده قوی به همراه مقدار قابل توجهیکه هوشمند هستن led هایدرون لامپ

هایی با مقدار حافظه و قدرت پردازشی محدود قابل به نحوی طراحی شوند که در دستگاه مورد استفاده در اینترنت اشیاءهای است پروتکل

های مختلف آن به بررسی و تحلیل نحوه عملکرد پروتکل اشیاء و پروتکلدر ادامه پس از معرفی اجمالی اینترنت  .سازی باشندپیاده

 پردازیم. می RPL2مسیریابی 

 

 یاءاش ینترنتا یهپا یمفاهم. 1.1

سیم یا باسیم به همدیگر های بیاند و از طریق شبکههایی است که در اشیاء فیزیکی جاسازی شدهها و عملگراینترنت اشیاء شامل سنسور

لزوما بخشی از اینترنتی IOT کنند. یک شبکه ( برای اتصال به اینترنت استفاده میIPاند و اغلب از همان پروتکل اینترنت ) متصل شده

شناسیم نیست. منظور از شیء هرآن چیزیست که کامپیوتر نباشد مثل ساعت، ترموستات، سنسورها، ماشین و  این اشیاء مجهز که ما می

ای را برقرار کنند. این اشیاء از لحاظ منابع محدود هستند بدین معنی که قدرت شوند تا بتوانند ارتباطات شبکهبه امکانات کامپیوتری می

  پردازش آنها کم و حافظه اندک و باتری محدود دارند.

 یبرا یا یههار لاچ یمعمار یک 1در شکل کند. ای پیروی میمعماری اینترنت اشیاء نیز همانند معماری اینترنت از ساختار لایه    

که در ادامه توضیحات مختصری  برنامه نشان داده شده است یهو لا خدمات یریتمد یهشبکه ، لا یهحسگرها ، لا یهشامل لا ءاشیا ینترنتا

 .]1]از هر لایه خواهیم گفت

 :سطح،  ینا یهدف اصل است که یها و امکاناتیو شامل فناور کندیاتصال حسگر و شبکه را فراهم م یهلا ینا  لایه حسگرها

اطلاعات در این لایه  .باشدیبه کمک سنسور مربوطه م یقیحق یایشده از دن یآوراطلاعات جمع یها و بررسدستگاه ییشناسا

بندی می شوند) نظیر حسگر شود. حسگرها بر اساس کاربرد و نوع های داده گروهآوری و پردازش میبه صورت بلادرنگ جمع

 (های نظامی و حسگر های بدن و منزلهای محیطی و حسگر 

  :کند. هدف این سطح انتقال های متعددی را استفاده میای مورد نیاز را فراهم و فناوریاین لایه امکانات شبکه لایه شبکه

های مخابراتی موجود های پردازش اطلاعاتی از طریق شبکهآوری شده از سطح حسی به هر یک از سیستماطلاعات جمع

                                                           
1  Internet of things 

2 Routing Protocol for Low Power and Lossy Networks 

 



 

باشد. این لایه باید از حجم بالای داده اینترنت اشیاء تولید شده های معتبر میینترنت، شبکه موبایل یا دیگر شبکههمچون ا

های هوشمند حمایت کند. عملکرد این لایه صرف نظر از ماهیت شبکه ) خصوصی، عمومی سیم و دستگاههای بیتوسط حسگر

-های مختلف قادر به حمایت از پروتکلرهای اینترنت اشیاء به کمک فناوریحسگو یا ترکیبی ( باید مطمئن و مستحکم باشد. 

 .باشندهای ناهمگون میهای مختلف و شبکه

 :این لایه مسئولیت تجزیه و تحلیل اطلاعات، کنترل امنیت، مدلسازی فرآیندها و مدیریت دستگاه را بر   لایه مدیریت خدمات

باشند چراکه حجم داده گردند نیازمند فیلترینگ میء که به طور متناوب ارسال میهای حسگر اینترنت اشیاهداد .عهده دارد

مدیریت جریان اطلاعات، . ارسالی بسیار زیاد است و لازم است با توجه به نوع خواسته، فرآیند فیلترینگ بر روی آنها اعمال شود

ی سرویس معماری اینترنت اشیاء ز دیگر وظایف مهم لایههای دستیابی به اطلاعات اسازی و مکانیزمدستیابی اطلاعات، یکپارچه

بایست امنیت، حریم خصوصی، محرمانگی و یکپارچگی را تضمین نمایند که شامل تایید های اینترنت اشیاء میباشد. سرویسمی

 باشد.یو غیره م  هویت و مجوز اشیاء به اشیاء ،تایید هویت و مجوز کاربر به کاربر، کنترل دستیابی شی به شی

 :خانه هوشمند،  یلاز قب یعکاربران و انواع مختلف صنا یازهایرا بر اساس ن ءاشیا ینترنتا یعمل یکاربردها یهلا ینا لایه برنامه

بر اساس  توانیها را مبرنامه .بخشدیو تحقق م ییرا شناسا یرههوشمند و غ یمارستانحمل و نقل هوشمند، ب یط هوشمند،مح

باند مورد  یابعاد شبکه، پهنا کرد. یبلادرنگ و...گروه بند یازهایاندازه، مدل کسب و کار، ن یی،همگرا دسترس، نوع شبکه در

با  یی. آشناباشندیرا دارا م خود ملزومات مختص به یکمتفاوت است و هر ءاشیا ینترنتا یهاو نوع اتصال به شبکه در برنامه یازن

 است. یضرور یاربس یهمناسب در هر لا یفناور یریبکارگ لازم و یرساختز یجادهر برنامه در ا یازهاین

 

 ]1[اشیاء ینترنتا یهچهار لا یمارمع .1ل شک

 مختلف هايیهدر لا یاءاش ینترنتا يها و استانداردهاپروتکل یررسب. 2

و  هاپروتکل مختلف اشیاء بین ارتباطات برای است لازم داشت، لذا خواهد بشر زندگی مختلف هایجنبه بر شگرفی اینترنت اشیاء تأثیر

و برنامه  یسکنندگان سروبه حال ارائه شده است تا کار فراهم تا یادیز یپروتکل ها و استانداردهاگردد.  انتخاب مناسبی هایفناوری

رائه دهند. همچون ا ءاشیا ینترنتاز ا یترا در حما ییهااند تا پروتکلشده یجادا یادیز یهامنظور گروه ینترکند. به ارا ساده یساننو

W3C, IETF, EPCglobal, IEEE, ETSI.   دهدهای مختلف را نشان میهایی از پروتکل های اینترنت اشیاء در لایهنمونه 1جدول 

های مختص خود دارند یاء پروتکلاش ینترنتاای در معماری چهار لایه مشخص است هر یک از چهار لایه 1همانطور که در جدول  .]6-2]

 بیسیم حسگر هایشبکه برای است که اینترنت مسیریابی پروتکل یک RPL شود.پرداخته می RPLاین مقاله به بررسی پروتکل که در 

 پروتکل شودمی شناخته شبکه لایه عنوان پروتکلبه همچنین که پروتکل این ت. اس شدهمشخص مهندسی اینترنت کارگروه توسط

. در قسمت بعد به تشریح نحوه ]7] کندمی استفاده IPv6 از که است اتلاف با و قدرت مک هایشبکه برای فاصله-بردار مسیریابی

 شود.عملکرد این پروتکل پرداخته می



 

 ]2[های اینترنت اشیاءهایی از پروتکلنمونه .1دولج

 
 

 

 RPL یریابیروتکل مس.پ3

RPL با رویکرد پیشگیرانه و براساس 3فاصله -ک پروتکل مسیریابی برداری v6IP نمیباشد که توسط انجم IETF طراحی و در سند 

 )MP2P4 ترافیک الگوی مثال عنوان )به داده آوریعجم کاربردهای برای خاص طور به RPL. استاندارد شده است RFC 6550استاندارد 

 الگوی برای رمستقیمغی پشتیبانی که حالی در میکند فراهم را P2MP5 ترافیک الگوی از پشتیبانی همچنین .است شده سازی بهینه

 P2P6دکنمی فراهم نیز را .RPL  اتوماسیون ساختمان، اتوماسیون شهری، های شبکه: است شده داده توسعه متفاوت سناریوی چهار با 

 IEEE جمله از link یلایه تکنولوژی چندین و کندمی عمل networking یلایه در.این پروتکل خانگی اتوماسیون و صنعتی

 .]8] کندمی پشتیبانی ار 802.15.4

     RPL در واقع شبکه فیزیکی خود را به صورت   و ست ا   7دارون دور جهتبداف گرژی توپولوم مبتنی بر مفهوDAG  سازماندهی

ر یک ساختاحال، بااین کند. میمشخص ها را گرهبین فرض ی پیشکه مسیرهاکند میتعریف ی خت مانندر دریک ساختا DAGکند. می

DAG  در ، ستاخت معمولی دریک از بیشDAG کلاسیک فقط های درختدر ، مقابلدر ما اشته باشد دالد واست چند اممکن ه یک گر

های گرهکه کند دهی میسازمانDODAG(8( گرایا ریشه گرامقصد DAGصورت ها را بهگره RPLقع درواشته باشند. تواند دامیلد وایک 

ست شامل یک یا چند ایک شبکه ممکن کنند. میهم افر DAGهای عنوان ریشه بهینترنت ا هگادربه فرض پیشمقصد یک مسیر 

DODAG 9باشد که با همدیگر یک نمونه RPL  ست چند نمونه ایک شبکه ممکن کنند. میحد مشخص وابا یک شناسهRPL طور را به

ما باید تنها د امتصل شو RPLست به چند نمونه اممکن ه یک گرهم هستند. از منطقی مستقل طور ها بهنمونهین اما اکنند ا جرزمان اهم

سلسله و مش ژی توپولودو ست که هر این ا RPLتکل مسیریابی وپرهای از ویژگیخل هر نمونه متعلق باشد. یکی دا DODAGبه یک 
                                                           

3 Distance-Vector 

4 Multipoint to Point 
5 Point to Multipoint 
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7 Directed Acyclic Graph (DAG) 

8 Destination-Oriented DAG 

9 Instance 



 

به ر مجبورا ساسی های اکه گرهطوریبه، ستاتبی اتاً سلسله مرذا RPLشبکه مبتنی بر ژی یک توپولوطرف، کند. ازیکم میغارا ادتبی امر

پشتیبانی را مش ژی توپولو RPL، یگری دسوکند. از ، میندزلد به فروابط نای رواببرم DODAGیک یا چند عنوان  بهمانی زسادخو

م نجاک الد مشتروابا  هایان از طریق گرهندزفرو لدها جای وابهست مسیریابی موردنیاز اکه  نمازهر دهد زه میجاکه اطوریکند بهمی

یک از مثالی  2شکل  .]8]کندمیهم امسیریابی فرژی و مدیریت توپولوازنظر گی ربزپذیری انعطافتبی اسلسله مرو ین ترکیب مش ا .دشو

 هد.دمی ن نشارا  DODAGسه و نمونه از دو متشکل  RPL شبکه

 

 
 ]DODAG [8 سه و نمونه دو با RPLشبکه  از مثالی. 2شکل 

 

 یهابستهند. کمی متصل اینترنت مثل IPv6 هایدامنه سایر به را شبکه دامنه درون ترافیک که باشدمیLBR 10 گراف، ریشه یگرد نام

RPL در 2شکل در که شوند لساار فیکیاتر یلگوا سه سساا بر توانندیم DODAG ستاشده داده ننشا مسو: 

 

 بالا بهرو یمسیرهااستفاده از  با یشهر تسم بهها برگ از یانقطه تک به یاچندنقطه فیکاتر 

 پایین رو یمسیرها از دهستفاا باها برگ سمت به یشهر از یاچندنقطه به یانقطه تک ترافیک 

  پایین به رو و بالا به رو مسیر دو هر از دهستفاا با وقرمزرنگ  ینچخط طخطو بانقطه بهنقطهترافیک 

 

 مسیرهای کنند،می منتقل MP2P)  ترافیک مثال طور به) یا ریشه  LBR به ها یا برگ عمولیم هایگره از را ترافیک که مسیرهایی    

 منتقل P2MP) ترافیک مثال طور به( هاگره سایر به  DODAG ریشه از را ترافیک که مسیرهایی کهحالی در شوندمی نامیده بالا به رو

 به را همسایگانش از یکی باید شبکه درون یگره هر بالا، به رو مسیرهای تنساخ برای .شوندمی نامیده پایین به رو مسیرهای میکنند،

 است پایین به رو مسیریابی در شرکت به مایل که ایگره هر مشابه، طور به .کند انتخاب ریشه سمت به )بعدی قدم( مقدم والد عنوان

 بعدی هایبخش در را پایین به رو و بالا به رو مسیرهای ساخت جزئیات .کند اعلام مقدم والد ترجیحا والدهایش از یکی به را خودش باید

 .دهیممی نشان
 

 RPLهاي كنترلیپیام .1.3

 نشان داده شده است. 3شکل در آن  رست که ساختاشده امشخص ICMPv6ل کنترهای ی از پیامجدیدع نوعنوان به RPLهای پیام

                                                           
10 LLN Border Router 



 

 
 RPLل کنترم پیا .3شکل

 

شامل یک م . یک بدنه پیا2ست. ا Checksumو کد ع، که شامل سه فیلد نو ICMPv6یند ا. یک سر1: ازست امتشکل  RPLل کنترم پیا

شود میتنظیم  RPLرد مودر  155که کند میمشخص را  ICMPv6ل کنترم پیاع نوع، فیلد نوهست.  optionاد یک تعدو پایه م پیا

 ساخت برای نیاز مورد مسیریابی اطلاعات تبادل برایکند. میخص مشرا  RPLل کنترم پیاع نو، (. فیلد کدIANAتوسط ه شد)تائید 

 شرح زیر در که کندمی معرفی( امنیتی هایپیام استثنای به )ICMPv6 نوع از کنترلی پیام نوع چهار RPL مسیرها، و شبکه توپولوژی

 :است شده داده

DODAG Information Object (DIO)  :پیام هر DIO نسخه شماره :میباشد اساسی تاطلاعا قسمت سه شامل DODAG ، 

 کند، پیدا را  RPLیک نمونه که دهدمی اجازه گره یک به که است شبکه اطلاعات شامل پیام این .فرستنده رتبه و مسیریابی معیار

 و کند انتخاب ار کاندید والدهای از ایمجموعه شود، متصل خاصDODAG یک به دهد، انتقال و بگیرد یاد را آن پیکربندی پارامترهای

DODAG  کند نگهداری و حفظ را . 

Destination Advertisement Object (DAO): یبسته یک DAO طول در و بالا طرف به مقصدش اطلاعات دادن انتشار برای 

DODAG یک توسط امپی .شودمی ساخته مرتبط هایگره به ریشه از پایین به رو مسیرهای کهطوری به شودمی استفاده ریشه سمت به 

 storing حالت در .است پخشی تک پیام یک و شودمی فرستاده شده انتخاب والد به آنها، پیشوندهای و هاآدرس کردن اعلان برای فرزند

، DAO حالت در .شودمی فرستاده شده انتخاب والدهای برای پخشی تک صورت به non-storing ، پخشی تک ریشه، برای پیام این 

 . است

DODAG Information Solicitation (DIS): گره یک توسط پیام این RPL یک درخواست برای DIO به همسایه هایگره از 

 شود.می استفاده DODAG به اتصال منظور

 :Destination Advertisement Object Acknowledgement (DAO-ACK)  برای و است پخشی تک صورت بهاین پیام 

 . شودمی فرستاده DAO فرستنده به DAO کننده دریافت یک توسط ، DAO دریافت تصدیق

 

 RPLيمسیرهاي رو به بالا .2.3

-پیام مسیریابی، اطلاعات سایر بر علاوه. شودمی کنترل DIO هایپیام توسط بالا به رو مسیرهای و DODAG ساخت فرآیند RPLدر 

-می نامیده  )OF (11هدف تابع که مسیریابی سیاست و اشد،بمی DODAG ریشه به توجه با گره نسبی موقعیت که رتبه ،  DIOهای

                                                           
11 Object Function 



 

 در .کندمی انتخاب را مقدمش والد و کندمی محاسبه را خود رتبه گره یک چگونه که کندمی مشخص هدف تابع  .دهدمی انتقال را شود

RPL ، ریشه به گره هر از بالا به رو مسیرهای DODAG  برای تسهیل ارتباط MP2P ساخت مشخص، طور به . دشونمی ساخته 

DODAG  پیامهای ارسال توسط DIO استفاده باید که هدفی تابع و خود رتبه پیام، این در ریشه. شودمی آغاز همسایگانش به ریشه از 

 که یهایگره از گروهی(کاندیدش والد مجموعه در را فرستنده آدرس، در مرحله اول:  گره ، DIO دریافت هنگام .کندم میاعلا را شود

در  کند،می محاسبه را خود رتبه در مرحله دوم: کند،می اضافه  )دارند را RPL خاص نمونه یک درون گره فعلی یرتبه از کمتر ای رتبه

 و کندمی رسانی روز به خود رتبه با را دریافتیDIO نهایت، در و کند،می انتخاب کاندید والدهای بین از را مقدمش والد مرحله سوم: 

 که دارد، را  قدمی یک هایهمسایه از ایمجموعه ایگره هر د. کنمی ارسال همسایه هایگره سایر به را شده محاسبه تبهر سپس

 مشخصات در شده تعریف معیارهای برخی براساس را دریافتی DIO تواندمی همچنین گره .شودمی نامیده کاندید یهمسایه مجموعه

RPL  ریشه سمت به بالا به رو جهت در را مسیرهایشان هاگره تمام که زمانی تا دارد دامها فرآیند این .بگیرد نادیده DODAG ایجاد 

 والد به را هاداده والد یگره .کندمی ارسال مقدم والد به را هاداده فورا دارد، ریشه به ارسال برای داده مقداری گره، کهزمانی .کنند

 هایپیام انتشار روند ،4 شکل در .برسد DODAG یریشه به کهزمانی تا یابدمی ادامه رتیبت همین به فرآیند و کندمی ارسال خودش

DIO  توپولوژی همچنین است، شده داده نشان شود،می آغاز ریشه توسط که DODAG  که دهدمی نشان را بالا به رو مسیرهای و 

 .]8]دهدمی نشان را دیگر کاندید لدوا چین، خط و باشدمی مقدم والد به فرزند از رنگ پر مشکی پیکان

 
 مسیریابی رو به بالا .4شکل

 RPLپایینمسیرهاي رو به  .3.3

 DAO   هایپیام از هدف این برای RPLوند. ش نگهداری و ایجاد پایین به رو مسیرهای باید P2P و P2MP رتباطبا تسهیل منظور به

 تک صورت به DAO یک کند، اعلام ریشه دیدگاه از دستیابی قابل مقصد یک عنوان به را خود است مایل که ایگره .کندمی ستفادها

 عملیات حالت به والد توسط دریافتی DAO پردازش .  کندمی اعلام را مقصدش پیشوند آن در که کندمی ارسال مقدمش والد به پخشی

 هاینام به پایین به رو مسیرهای نگهداری و ایجاد رایب حالت دو RPL منظور، این برای ت.اس وابسته  DIO هایپیام در شده اعلام فعلی

storing (table-driven) و non-storing (source routing) سازیذخیره حالت در .دکنمی مشخص (storing ) والد یک که هنگامی 

 آدرس با همراه اش مسیریابی لجدو در محلی صورت به را شده اعلام مقصد پیشوندابتدا  کندمی دریافت فرزتدانش از یکی از DAO یک



 

 مقصد انتشار تضمین برای را دریافتی   DAOو سپس میکند؛ ذخیره مقصد آن به رسیدن برای بعدی قدم عنوان به ، DAO فرستنده

 .کندمی ارسال مقدمش والد به DODAG ریشه سمت به بالا طرف به شده اعلام

 شده اعلام مقصد پیشوند بر علاوه را مقصد والد آدرس همچنین شده منتشر  DAO،  (non-storing)  ی ساز غیرذخیره حالت در     

 ارسال مسیریابی حالت هیچ نگهداری بدون مقدمش والد به را آن فقط کندمی دریافت DAO یک که والدی اینجا، در .کندمی منتقل

-می دریافت را ارسالی DAO پیام ، DODAG ریشه اینکه محض به .شود دریافت DODAG ریشه توسط نهایت در کهزمانی تا کندمی

 به نیاز ریشه که هنگامی بنابراین . کندمی نگهداری فرزند - والد طهراب شکل به اش مسیریابی جدول در را دریافتی اطلاعات کند،

 .میکند ارسال بعدی دمق به را بسته و میکند ضمیمه بسته هدر به را مقصد آن مبدا مسیر دارد، را مشخص مقصد یک با ارتباط برقراری

 کند، ارسال اینترفیسی چه روی باید را بسته اینکه تعیین برای را مبدا مسیریابی هدر سادگی به کند،می دریافت را بسته آن که ایگره

 ارتباط هشبک در دیگر گره با گره یک آن، در که کندمی فراهم را P2P ترافیکی الگوی از پشتیبانی همچنین RPL . کرد خواهد بررسی

 به و بالا طرف به ابتدا در بسته دارد، را DODAG درون دیگر گره به بسته یک ارسال به نیاز گره یک که زمانی بنابراین، .کندمی برقرار

 همان جد، گره این . دارد مقصد گره به ای شدهشناخته مسیر که برسد )نیا( جد یک به آن که زمانی تا شودمی ارسال DODAG سمت

 سمت به میانی هایمسیریاب طریق از جد آن توسط بسته سپس .کنیدمی مشاهده 5 شکل در که باشدمی مقصد و مبدا ترکمش جد

 بسته جریان و شبکه عملیاتی حالت دو و DAO پیامهای انتشار ، 5 شکل در .شودمی ارسال مقصد گره به نهایت در و DODAG پایین

 .]8]است شده داده ایشنم نقطه به نقطه ترافیک در گره دو بین

 

 
 . مسیریابی رو به پایین5شکل

 یاءاش ینترنتدر ا IPv6 یتاهم .4

بدون دخالت ضروری  باشند، که در آن ارتباطات امنمبتنی بر اینترنت اشیاء می مسائل در فضای شبکه ترینو یکپارچگی مهمامنیت 

سازی شود، که از پیاده IPv6 های اینترنت اشیاء، حتمااست. برای تشدید و ایجاد درجات بالاتری از امنیت، نیاز است که برای سناریو

های کاملا امن تواند با الگوریتممی IPv6 پویا در هنگام تولید کلید و اصالت سنجی نیز برخوردار باشد. روش مبتنی بر  گانه دو رمزنگاری



 

کار کردن بر روی  های گوناگون،اینترنت اشیاء در عرصه باشند. با افزایش پیاده سازیمی فعال گردد، که نسبت به دخالت خارجی مصون

ها جهت جلوگیری از تجاوز، و شود، این مهم با اطمینان یافتن از امنیت مسیرهای بستههای امنیتی اینترنت اشیاء ضروری میجنبه

 .]9-11] یابی استها قابل دستها و دریافتن ارسالمطمئن شدن از امن بود

 

 گیرينتیجه. 5

امنیت  فراوان اهمیت به دلیل و RPL پروتکل با ارائه همزمان پرداخته شد. RPLی ساختار پروتکل در این مقاله به بررسی و مطالعه

 هایپذیریزمان آسیب گذشت با و پرداخته پروتکل این امنیتی هایبررسی حفره به بسیاری پژوهشگران اشیا، اینترنت در اطلاعات

این پروتکل   اندازد.را به خطر می این پروتکل، امنیت دنیای اینترنت اشیاءدر صورت به خطر افتادن  امنیت  .شد یافت آن در متعددی

ی عملکرد پروتکل به ها را هنگام استفاده نادیده گرفت. آشنایی با ساختار و نحوهتوان آنباشد که نمیدارای نقاط ضعف امنیتی می

ی راهکار مناسب جهت ی امنیت این پروتکل و ارائهدر زمینه زیادیکند. تحقیقات شناخت نقاط ضعف و مزایا و معایب آن کمک می

 بسیاری اما بوده حل راه یک کم دست دارای تاکنون پروتکلاین  امنیتی هاینگرانی از توجهی قابل بخشبرقراری امنیت انجام شده است، 

 کنار در نیز موجود هایحل راه این بر علاوه .باشند پژوهشگران مطالعه زمینه توانندمیو  ارندند حلی راه هیچگونه همچنان نیز آنها از

-می فراهم کارآمدتر و بهینه حل راه یک ارائه جهت پژوهش برای را زمینه که هستند نیز توجهی قابل هایضعف دارای خود قوت نقاط

 ..سازند
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