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 چکیده

وزه های شود و کاربردهای زیادی را در حتوان برقرار میارتباط اشیاء با  یکدیگر از طریق شبکه و به کمک مدارهای کم اینترنت اشیاء در 

 از استفاده اینترنت اشیاء مشکلات اولین از سازد. یکیمختلف از جمله مصرف انرژی، امنیت فیزیکی و هوشمندسازی شهرها فراهم می

 سازگاری عدم موجب امر خاص در آن است. این ترافیکی مدل همچنین و ضعیف انرژی منبع و سازیذخیره پردازشی، توان با هادستگاه

 مسیریابی نیازهای رفع منظوربه   RPL مسیریابی خاطر پروتکل همین . به شودآن می  با ارتباطات علم در مسیریابی یجرا هایپروتکل

 هاپذیریآسیب اشیا، به روزمره زندگی در کارها از بسیاری واگذاری و اشیا اینترنت ارگیریکب افزایش . با گشت ایجاد اشیاء اینترنت  در

 نیز ناپذیرجبران تواندمی حتی منفی تأثیرات این موارد برخی . دربگذارند مخرب تأثیر واقع برجهان و ازی خارجمج فضای از توانندمی

 پژوهشگران RPLمسیریابی پروتکل ایجاد از پس اشیاء اینترنت در امنیت بالای اهمیت به توجه با ر. بنابراینشه یک برق نظیر قطع باشد

 علیه حملات مهم برخی از و RPL امنیت پروتکل مقاله به تحلیل و بررسی   پرداختند. در این  امنیت ازنظر آن بررسی به شروع بسیاری

 شود.پرداخته می آن
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 . مقدمه1
 فراوانی کاربردهای تاکنون سازند.فراهم می را اشیاء میان ارتباط برقراری امکان توانو کم کوچک الکترونیکی مدارهای اشیا، اینترنت در

 از یکی .کرد اشاره شهری و هوشمندسازی فیزیکی امنیت انرژی، کنترل به توانمی آنها جمله از که است شده معرفی فناوری این برای

 ویژگی خاص واقع در  .بود آن با مشهور ارتباطی هاییا فناوری هاروش سازگاری عدم پیداش، ابتدای در اشیاء مهم اینترنت مشکلات

  .ساختمی ممکن آن غیر در را روز هایفناوری از استفاده امکان محدود و ارتباطی پردازشی توان جمله از فناوری این در هادستگاه

 گره یک به حسگرها از به طور معمول ترافیک(یترافیک ارسال خاص نوع مانند فناوری این خاص از ویژگیهای دیگر برخی علاوه بر این،

 مسیریابی برای پروتکل جدید یک طراحی نیازها، کرد. یکی از اینمی را الزامی جدید هایپروتکل طراحی به شود( نیازمی ارسال در شبکه

   شد طراحی پژوهشگران توسط اتلاف پر توان و کم هایشبکه مخصوص RPL1 نام به راستا پروتکلی همین درد. اشیاء بو اینترنت در

]4-1[. RPL با رویکرد پیشگیرانه و براساس 2فاصله -یک پروتکل مسیریابی بردار IPv6 باشد که توسط انجمن می IETF  طراحی و در

 اشیا، نترنتای در امنیت اطلاعات فراوان اهمیت به دلیل و RPL پروتکل همزمان با ارائه استاندارد شده است. RFC 6550 سند استاندارد 

شد.  در  یافت آن در متعددی هایپذیریزمان آسیب گذشت با و پرداخته پروتکل این امنیتی هایبررسی حفره به بسیاری پژوهشگران

 به معرفی به حملات امنیتی آن پرداخته شده است. RPLادامه پس از معرفی پروتکل 

 

 RPL یریابیپروتکل مس .2

 در خاصی های کنترلیپیام کمک به آن گیریشکل که بوده  3داردور جهت یک گراف بدون صورت به RPLپروتکل در شبکه توپولوژی

 که ایریشه )گره گره ابتدا آن ایجاد فرآیند در و داشته نام  DODAG4درخت . این]4-6[گیردمی صورت ICMPششم  نسخه قالب

 ارسال به )استDODAG در درخت اشیا اینترنت کاربردهای اصلی مجری و بوده پردازشی قدرتمندتر نظر از هاگره سایر به نسبت

گره  سیمبی محدوده در و پخشیهمه صورت به پیام این .پردازدمی DIO5 عنوان تحت کنترلی پیام یک در قالب پیکربندی، اطلاعات

 خود والد به عنوان را درخت، ریشه هب پیوستن ضمن یادشده پیام دریافت با این محدوده در موجود هایگره تمام .شد خواهد ارسال ریشه

-همه صورت به را خود اطلاعات آخرین سپس و کرده صبر مدتی درخت، به پیوستن از پس آنها .]4-6[کنندمی انتخاب   DODAGدر

 منتشر مسیرهای متعدد از و بیشتری هایگره برای پیکربندی ترتیب اطلاعات این به .کنندمی منتشر DIO هایپیام قالب و در پخشی

 بین از باید مربوطه گره شرایط این در .دریافت کند مختلف مسیرهای از را DIO پیامهای تواندگره می یک که است گفتنی .شد خواهد

 گفته گره پدر ارجح این به .کند انتخاب ریشه به مربوطه زیردرخت و ترافیک خود ارسال برای را گره یک DIO های ارسال کنندهگره

 :]4-6[گیردزیر صورت می شرایط اساس بر آن انتخاب و شده

 نشود. ایجاد درخت در حلقه 

 های پیام در  نام رتبه به مشخص مقدار یک اساس بر موضوع برسد: این ریشه به ممکن مسیر نزدیکترین از ترافیکDIO 

ارسال  گره باشد، بیشتر رتبه ارمقد چه هر درواقع .ریشه است از فاصله گره با مستقیم رابطه دارای گیرد. این مقدارمی صورت

                         ارسال ممکن برای مسیر بهترین انتخاب جهت گره هر اساس بر این .است دورتر ریشه از نیز DIO پیام کننده

 را انتخاب کند. رتبه کمتر مقدار با ایگره DIOهای ارسال کننده گره بین از باید ریشه به اطلاعات

                                                           
1 Routing Protocol for Low Power and Lossy Networks 

2 Distance-Vector 

3 Directed Acyclic Graph (DAG) 
4 Destination Oriented Directed Acycle Graph-DODAG 

5 DODAG Information Object 



 

 از  DODAGدرخت در هر گره ،RPLقوانین طبق .دارد وجود نیز DAO6  نام کنترلی به پیامهای از دیگری نوع RPLپروتکل در    

 گره زیردرخت در موجود مسیرهای( پایین به مسیرهای رو وضعیت از را )ریشه مسیر در موجود هایگره (خود اجداد پیام این طریق

 .]4-6[ شودمی انجام آن کمکبه مسیریابی فرآیند و شده ذخیره هاهگر در مسیرها نوع این .سازدمی مطلع )مربوطه

 :]6[ شوندمی ذخیره صورت دو به RPL پروتکل در پایین به رو مسیرهای

 .کنندمی تمشارک فرآیند در این و بوده مسیریابی جدول دارای درخت در گره حالت هر این در: توزیع شده به صورت سازيذخیره .1

 .شود ارسال ریشه بهباید  نیاز اطلاعات مورد تمام و بوده مسیریابی جدول فاقد هاحالت گره این در :متمركز به صورت يسازذخیره. 2

 .دهدمی انجام را مسیریابی عمل مسیرهای موجود تمام از اطلاع با ریشه گره رویکرد این در

 با  DODAGدرخت به پیوستن های خواهاندستگاه .هستند  DIS7پیامهای  ،RPL پروتکل در موجود کنترلی پیامهای از نوع آخرین    

 .]4-6[ شود ارسال درخت هایبرگ به باید DIS های پیام .کنندمی را نیاز مورد اطلاعات ارسال پیام تقاضای نوع این ارسال

 

 RPLدر پروتکل   یتیامن هايینگران. 3

 .پردازیممی آنها تشریح به ادامه در که شده کشف دیامنیتی زیا هایپذیریآسیب امروز به تاRPL پروتکل در

 8آساحملات سیل.1.3

 در این حمله به طور معمول شود.  شبکه عملکرد در اختلال موجب که به نحوی است هاگره منابع بیهوده مصرف حمله این از هدف

 . ]3،4،7،8 [شود 9چکانقطره سنجزمان مجدد ث شروعباع تا گیردمی صورت اطرافیان به  DISهایپیام زیاد بسیار رسالا با RPLپروتکل

 .شودشبکه می روی بر اضافه سربار ایجاد و DIO هایارسال پیغام به منجر سنجزمان این مجدد شروع ، RPLدر 

 حمله سرریز جدول مسیریابی.2.3

 اشغال کار این هدف از کرد.  خواهد نیقربا گره مسیریابی جدول در ساختگی فراوان مسیرهای ایجاد بر سعی 10مهاجم حمله این در

 شرایط این در .باشد نداشته جدید وجود مسیرهای ثبت برای جایی دیگر که به طوری مسیریابی بوده جداول به مربوط حافظه فضای

 .]7[ شد خواهد روروبه وسیعی اختلال با غلط اطلاعات انتشار به علت بلکه گره آن برای نه تنها RPLپروتکل  عملکرد

 رتبه مقدار شیافزا حمله.3.3

-می خود رتبه ارادی مقدار افزایش به RPL پروتکل در مسیریابی هایبازیابی حلقه بالای هزینه از استفاده سوء با مهاجم حمله این در

 شرایط به روز رسانی برای زمانی کمینه(کنندنمی کار این به اقدام دیگر برخی و پرداخته ارجح تغییر پدر به هاگره برخی کار این پردازد. با

 با حلقه مقابله سازوکار در حمله، بیشتر تاثیر برای نیز مهاجم .شود ختم درخت در حلقه ایجاد به تواندمی امر این .)است نیاز درخت

 .]7،8[ کرد نخواهد شرکت RPL پروتکل

 DODAG در ناسازگاري حملات.4.3

 یکی که بوده مشترکی شامل فیلدهای هاگردد. این پیاممی استفاده شبکه و مدیریت دیپیکربن برای کنترلی هایپیام ازRPL  پروتکل  در

 هابرگ جهت در و درخت پایین سمت به پیام مربوطه حرکت معنی به فیلد این در 1 مقدار تنظیم .نام دارد حرکت جهت آنها از

 در فیلدی( رتبه و مقدار پایین به رو حرکت جهت با کنترلی پیام یک ایاگر گره اساس این بر .)دارد وجود نیز حالت این برعکس(است

 شرایط این برای .دهد تشخیص را یک ناسازگاری وقوع تواندمی آنگاه )بالعکس یا( نماید دریافت به خود نسبت بیشتر )کنترلی پیامهای

                                                           
6 Destination Advertisement Object  

7 DODAG Information Solicitation 

8 Flooding 

9 Trickle 

10 Attacker 



 

 نیز، حالت در این .شودمی فعال ناسازگاری هایپیام از مشخصی دریافت تعداد از پس که بوده بازیابی  سازوکار یک دارای RPL پروتکل

-گره برخی منابع مصرف به منجر امر سربار این .شودمی ارسال درخت تعمیر برای DIO و پیغام شده مجدد شروع  چکانقطره سنجزمان

 گیرد. امریمی ورتص درخت از خاص نقطه یک به ترافیک هدایت و شده خارج دسترس از هالینک برخی دیگر عبارتبه  .شد خواهد ها

 .]3،4،7،8[ کرد اشاره هاپردازش کندی و انرژی مصرف افزایش به توانمی آن پیامدهای از که

 نسخه شماره شیافزا حملات .5.3

 ارسال پخشیهمه را به صورت آن سپس و داده قرار نیز نسخه شماره یک  DIOهای پیام در DODAG درخت ایجاد هنگام ریشه گره

 DIO هایپیام در نسخه شماره افزایش با ریشه گره درواقع .دارد کاربردRPL پروتکل درخت ساختار هنگام بازیابی شماره کند. اینمی

 باید DIO پیام های دریافت کنندهگره شرایط این در .دهدمی خبر هاگره به سایر را DODAG درخت در اساسی مشکل یک وجود

مهاجم  یک نسخه شماره افزایشله حم کنند. در شرکتDODAG درخت تشکیل فرآیند در ابتدا از و کرده را فراموش خود قبلی اطلاعات

 .]7[ کندمی تحمیل به شبکه )ارتباطی و پردازشی نظر از( را زیادی سربار در درخت، آن جعلی نسخه انتشار و شماره این از سوءاستفاده با

 حمله كرم چاله.6.3

 هایگره کار این با .کندمی منتقلDODAG درخت از دیگری قسمت به از شبکه خارج پیوند یک با را ترافیک مخرب گره حمله این در

 است.RPL قوانین با تطابق عدم از که ناشی داشته ورودی ترافیک مدیریت و بررسی برای به نسبت بالایی هایپردازش به نیاز دوم بخش

 .]3،4،7،8[ شودمی ایجاد بیهوده سربار در شبکه بنابراین
 DIO يناسازگار حمله.7.3

 به مربوط این ناسازگاری .است شده بینیپیش ناسازگاری نوعی به صورت توزیع شده مسیرها سازیذخیره هنگامRPL پروتکل در

 در فرزند هایگره از یکی( بعدی گام در )پایان یافته سنجزمان دارای مثال به عنوان( اعتبار بی یک مسیر طریق از پیامی که است شرایطی

 شرایط کرده و ارسال اولیه گره به مسیر اعتبار عدم بر مبنی پیام خطای یک دوم گره شرایط این در .شود مسیریابی DODAG) درخت

 ناسازگاری حمله در کند انتخاب پیام خود ارسال برای را دیگری مسیر باید پیام این با دریافت نیز نخست گره .دهدمی اطلاع را یاد شده

DIO  برای نشانه ارسال این با مخرب گره مثال به عنوان، .شودمی شبکه سوءاستفاده در اختلال ایجاد برای موضوع همین از دقیقبه طور 

 .]7،8[ سازدمی غیرممکن را درخت زیر هایگره به در عمل دسترسی خود جدول مسیرهای تمام

 والد نیبدتر انتخاب حمله.8.3

 ریشه سمت به انتقال ترافیک جهت را ممکن گره بدترین بهینه، گره جای انتخاب به خود نپدرا فهرست در مخرب گره حمله این در

 شد خواهد تحمیل ریشه با ارتباط هزینه دلیل افزایش به مخرب گره زیردرخت بر زیادی سربار و ترتیب تأخیر این کند. بهمی انتخاب

]7،8[. 

 ریمس جعل حملات.9.3
     درخت در را اشتباه در مسیرهای هاپیام ارسال امر پردازد. این می قربانی هایدر گره جعلی سیرهایم ایجاد به مخرب گره حمله این در

DODAG پروتکل روی بر فراوانی سربار که فرآیندی .دارد به دنبال RPL7،8[ کندمی ایجاد[. 

  12چاهک و 11چالهاهیس حملات.10.3

 آنها از بخشی یا )چالهحمله سیاه( تمام حذف به شروع دریافتی هایبسته سالجای ار به DODAG درخت در مخرب گره حملات این در

 یا با و شده غیرممکن DODAG درخت هایگره از به بخشی دسترسی ترتیب این به .کندمی مسیریابی اساس جدول بر )چاهک iحمل(

 .]4،7،8[  شودمی روروبه اختلال

 تکرار حملات.11.3

                                                           
11 Blackhole 

12 Sinkhole 



 

 علت به  .کندمی تزریق شبکه به دوباره دیگر زمانی در و کرده ضبط را دریافتی کنترلی هایامپی مخرب گره حملات این در

 اساس این بر  .کندمی رفتار عادی صورت به و نشده مخرب رفتار این متوجه شبکه RPLپروتکل در هاپیام این تمایز عدم
 .]7،8[باشند( DIO هایپیام نوع از موارد تکرار اگر هبه ویژ( کند تغییر غیرمجاز به صورت تواندمیDODAG درخت توپولوژی

 رتبه مقدار كاهش حمله.12.3

 سیمبی  محدوده در های موجودگره( ها گره سایر برای دارد سعی خود رتبه ساختگی مقدار و ارادی کاهش با مخرب گره حمله این در

 به طوری که بوده،DODAG درخت هایگره ارجح برخی پدر تغییر رکا این از هدف .بیاید نظر به ریشه نزدیک به مکانی در )مخرب گره

 روی بر چالهچاهک، سیاه جمله از دیگری حملات اجرای به تواندمهاجم می شرایط این در  .کند عبور مخرب گره از ترافیک زیادی

 .]7،8[بپردازد دریافتی ترافیک

 هویت جعل حملات.13.3

 ایجاد کار این از هدف .پردازدمی ریشه گره جمله ازDODAG درخت هایسایر گره فیزیکی شناسه جعل به مخرب گره حملات این در

 .]3،4،7،8[ها استگره منابع مصرف هدف با جعلی ترافیک ایجاد از جملهRPL در هاناسازگاری برخی

 ترافیک تحلیل و شنود.14.3

 تحلیل امکان نیز رمزنگاری اطلاعات صورت در کند. حتیمی ازغیرمج صورت ترافیک به تحلیل و شنود به شروع حمله این در مخرب گره

 :] 7 [باشد زیر موارد جمله از پرسشهایی شامل تواندتحلیل می این .دارد وجود ترافیک

 است؟ یکدیگر به گرهها کدام از ترافیک ارسال 

 است؟ موقع چه به طور معمول هاارسال زمان  

 کنند؟می برقرار ارتباط بیشتر هم با هاکدام گره 

 

 RPLحل هاي امنیتی موجود براي رفع حملات در .راه4
های مختلف جهت ارتقای امنیت آن حل، پژوهشگران مختلف به ارائه راه RPLهای امنیتی مختلف در پروتکل وجود نگرانی به دلیل

 .] 11-7[است شده آورده زمینه این در موجود هایحلراه از بندی کلیدسته یک 1 شکل اند. درپرداخته

 

 
 RPLهاب امنیتی موجود برای پروتکلحلراه .1شکل 

 پردازیم.در ادامه به توصیف مختصر راهکارهای موجود می

 هاي مبتنی بر اعتمادحلراه. 1.4
به  ژوهشپ هدف بر اساس تواندمی مخربانه است. رفتار شده استفاده رفتار مخربانه تشخیص برای اعتماد مفهوم از هاحلراه این در

 هم زمان گذشت .شد خواهد اعتماد پارامتر باعث کاهش RPL قوانین از خارج رفتارهای البته، گرفته شود؛ نظر در متفاوتی هایصورت

  .اولیه است مقدار به اعتماد بازگشت برای رویکردها تریناز متداول یکی

 هویت احراز بر مبتنی هايحلراه .2.4



 

 .رودبین می از کامل به طور یا و شده محدود هویت احراز به کمک فرآیند شبکه منابع به جازغیرم دسترسی ها،روش این در

 سیستم تشخیص نفوذ هاي مبتنی بر ایدهروش .3.4
-می مخربانه رفتار به تشخیص درخت هایگره طرف از دریافتی اطلاعات اساس تحلیل بر نفوذ تشخیص سیستم ایده بر مبتنی هایروش

 .شودمی افزوده آن به یا شده اعمال RPLپروتکل قوانین در نیز تغییرات برخی راستا به طور معمول این پردازند. در

 مسیریابی پروتکل در تغییر.4.4
 اصلاح با که آنها معتقدند .کنندمی عنوان آن طراحی در نقص نوعی را RPLپروتکل امنیتی هاینگرانی علت پژوهشگران از بسیاری

 .کرد مقابله موارد این از بخش زیادی با دست کم توانمی و نبوده امنیتی به رویکردهای نیازی دیگر  RPLپروتکل

 شبکه حملات لایه كردن محدود جهت هاسایر لایه در امنیتی هايمکانیسم تطبیق.5.4
 غیرممکن راRPL پروتکل هور بامش و موجود راهکارهای ناسازگاری ایرایانه هایو شبکه اطلاعات امنیت حوزه پژوهشگران از دیگر برخی

 این پروتکل امنیتی هاینگرانی رفع در آنها مزایای از تا بتوانند کردهRPL با یادشده هایپروتکل تطبیق بر ترتیب سعی این به .دانندنمی

  .کنند استفاده نیز

 نتیجه .5

ز این حملات راهکارهایی پیشنهاد شده است و برخی پرداخته شد. برای برخی ا RPLهای امنیتی پروتکل در این مقاله به بررسی چالش

 کنار در نیز های موجودحلراه علاوه بر این، تواند زمینه پژوهش پژوهشگران باشد. حلی تدارند. این موارد میاز آنها همچنان هیچگونه راه

 .سازندمی فراهم کارآمدتر و بهینه حلراه ارائه یک جهت پژوهش برای را زمینه که هستند  قابل توجهی هایضعف دارای خود قوت نقاط

برخی پژوهشگران نیز معتقدند این پروتکل اشکالات بنیادی زیادی دارد و به دنبال ارائه یک پروتکل کارآمدتر هستند تا جایگزین این 

  پروتکل شود.
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