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 چکیده

و ارتباط بین کامپیوترها و اشیا نیازی رایج و مرسوم است که به بهبود کیفیت زندگی افراد کمک شایانی   امروزه نصب و راه اندازی شبکه

های  ها و دستگاههای مختلف به یکدیگر از طریق اینترنت. به کمک اینترنت اشیا برنامهیعنی اتصال دستگاه(  IoT)ا  کند. اینترنت اشیی م

با یکدیگر مختلف می اینترنت  به عنوان مثال  و حتی انسان تعامل و صحبت کنند  توانند از طریق اتصال  به  یخچال،  های هوشمندی که 

سازد تا  قع، اینترنت اشیا شما را قادر میکنند. در وا د خوراکی داخل آن با خبر میو تاریخ انقضا موا   و شما را از موجودیاینترنت متصلند  
 .های اینترنتی مدیریت و کنترل کنیداشیا مورد استفاده خود را از راه دور و به کمک زیرساخت 

باشد   بایلازم به ذکر می  افزارها  افزارها و سخت  نرم  بتوانند کار خود را به خوبی انجام دهند. بدون  IoT یل د تامین شود تا وساامنیت 

 ای ممکن است هک شود و کنترل آن به دست هکر بیفتد و یا اطلاعات دیجیتالی کاربر دزدیده شود. امنیت، هر وسیله

 رد. تامین امینت درم به تامین امنیت کوقتی امنیت هنگام طراحی در نظر گرفته شود دیگر نیازی نیست که پس از وقوع هک و رخنه اقدا

برای مشتری و سازمان اینترنت وصل هستند پتانسیل هک  طراحی، مساله مهم و حیاتی  به  اینترنت اشیا  ها است. از آنجایی که وسایل 

اله به در این مق .کندمی شدن دارند و از طرفی بسیاری از آنها به صورت تعبیه شده امنیتی ندارند و انها را تبدیل به هدف خوبی برای هک

 . ( می پردازیم و راهکارهای افزایش امنیت را بررسی می کنیمIOTسی امنیت اینترنت اشیا )برر
 

  .IOTامنیت اینترنت اشیاء،  تکنولوژی، اینترنت اشیاء،  :كلیدي هايواژه

 

 

 

 

 

 

 

 

 



 

   همقدم. 1.1

بار در سال   یا به طور که پیدایش اینترنت اشا چند سالی است  شتون بیان شد امکوین اتوسط    1۹۹۹نظریه اینترنت اشیا برای نخستین 

 دز این تکنولوژی هستن وکارها در حال حرکت به سمت استفاده وسیع ا  تاثیر گذاشته و در حال حاضر اکثر کسب IT جدی روی دنیای 

[1].Internet of Things    به اختصار IOT   نا اینترنت اشیا چیز جدید و  ا  آشنایی نیست چون اولینو یا همان  ز این نمونه استفاده 

اینترنت اشیا به عنوان انقلاب   .بود   1۹۸۹ید و رونمایی از توستر متصل به اینترنت توسط یک کمپانی در کنفرانسی در سال تکنولوژی؛ تول

ن  بعدی  پیاده سازی پروژهامیده میصنعتی  و  رشود  اشیا،  اینترنت  و کارها،های  تمام کسب  تعامل  و مصرف کنندگدولت  وش  با  ها  را  ان 

 .اد فیزیکی تغییر خواهد ددنیای 

 

 اینترنت اشیا چگونه كار می كند؟ .2.1

های مختلف را یکپارچه وصلند و اطلاعات دستگاه   IOTمجهز به سنسورهایی هستند که به پلتفرم   IOT های مجهز به تکنولوژیدستگاه
داند کدام اطلاعات مفید هستند و  اینترنت اشیا دقیقا می  .کنندمی  یاز تعیین شده، آنالیزکنند و ارزشمندترین اطلاعات را بر اساس نمی 

تواند کنار گذارد. این اطلاعات برای تشخیص الگوها، ارایه توصیه و تشخیص مشکلات احتمالی قبل از  کدام اطلاعات را با خیال راحت می 

وسط سنسورها، اطلاعات  پس از دریافت اطلاعات ت .بگیریم تریتصمیمات هوشمندانهتوانیم شوند. نتیجه این است که میوقوع استفاده می 

می  منتقل  اشیا  اینترنت  سرور  دستهبه  ذخیره،  تا  تا  شوند  است  اشیا  اینترنت  پلتفرم  به  نیاز  کارها  این  انجام  برای  شوند.  آنالیز  و  بندی 

ز جمله  . اشود   نتامی  …ت و  دریافت و تبدیل اطلاعاهای دیگر برای  پلتفرمدریافت، تبدیل و انتقال اطلاعات، تامین امنیت و سازگاری با  

 Microsoft Azure IoT. و  Artik Cloud و AWS IoT Core و  Google IoT Cloud های اینترنت اشیا عبارتند از پلتفرم
 

  IoT در امنیت .3.1

لا جدیدی های امنیتی خود را به سطح کاممهها باید برنا، سازماناینترت اشیاهای مبتنی بر  ی زیرساخته ابعاد وسیع و گستردهبا توجه ب 

شده در سراسر دنیا   میلیارد دستگاه متصل  ۸/ 4،  2017، در سال  Gartnerشرکتبیاورند. طبق تحقیقات   IoT برای بهره مندی از مزایای

  2020د این عدد تا سال  و ررصد افزایش داشته است. انتظار می د   31تا    2016ن تعداد نسبت به سال  ورد استفاده قرار گرفته است که ایم

 .امری حیاتی خواهد بود IoT میلیارد برسد. بنابراین وجود امنیت در دستگاه های 4/20به 

 

 IOT لزوم امنیت در .4.1

تازگ برخلاف پژوهش ها  یبه  با   ی،  امن IOT صورت گرفته مرتبط  فضا  یم  یمعرف  ی آن ، حملات مختلف  ت یو    مفهوم  نیا  یشوند که 

  ر یغ  یانجمن ها  گریو د BlackHat مثل  ییدر کنفرانس ها  شتریحملات ب   نیا  یکرده است . معرف  ریا درگبا آن رمرتبط    یها  یفناور 

.   است یشده و اقدامات متقابل اغلب ، فقط واکنش  کینزد یا دهیچیپ اریبه پرتگاه بس یکه فناور دهدینشان م نی. ا ردیگیصورت م یتیامن

  ی از فناور   یخوب   ، در حال توسعه بودند و به سمت ابعاد  یموثر بر زندگ  یها   یکه فناور  ی، زمان   میدبه عقب برگر  یاست اندک  ازین   نیبنابرا

  ن ی است ، اما با ا  رییتغ  در حال  ینظارت  یبه خاطر اجبار ها  لیمسا  نی. اگرچه ا  میکن   فیبازتعر  یرا در هر سطح  تیداشتند و امن  لیتما

 . بود نخواهد تیامن یبه معنا یمراکز دولت دییحال تا

 توسعه در حال یمختلف  یرابطه استاندارد ها  نیدر نظر گرفت . در ا یفناور نی چالش توسعه ا نیتوان مهمتر یرا م  IOT در تیامن همسال

ول  ، ن   یاست  به خوب   یو حت IOT ی تیامن  یها   یازمندیهمچنان  تحل  ییشناسا  یمخاطرات آن  است   لیو  همان طور که [2] . نشده 

می شود. چرا   افزوده  آورد، در مقابل به میزان مخاطرات همراه آن نیزایای بیشماری را به همراه خود میاشیا مزگسترش دنیای اینترنت  

نو به دنیای هک و حملات سایبری استفاده کنندهای جدید به عنوان یک دروازهگاهتوانند از هر یک از دستکه هکرها می ن مجرما  .ی 

انگیزه می انگیزی را برای هک کردن دستگاهو حیر  جدیدهای  گیرند تا روشسایبری  تا به وسیلههای بیت  ی آنها به خطر بدست آورند 
-گر به عنوان یک دروازه به دستگاهی شما مشکل ساز نباشد، اما ار برای امنیت خانه  پلو پز شاید به ظاه  .تر راه یابندهای با ارزشاهدستگ

در شبکه تر  مهم  آس  های  به  است  ممکن  کند،  پذیرعمل  نقطه یب  خانهترین  امنیتی  بدل شودی  به  ا  .ی شما  جهانی  تولید  عملیات  ز 



 

ی اخیر رات عملیات را افزایش دهند. حملهاطر چشمگیری مختوانند به طو های متصل میرق و توزیع ملی، دستگاهی تولید ب هازیرساخت

 .کندبرجسته می شدت به را  های آمریکا، نیاز به هوشیاریرل نیروگاههای کنتهکرهای روسی به سیستم

 

  هاامنیت دستگاه .5.1

در امنیت  ایجاد  موارد  از  کردن   IoTیکی  امن  دستگاهست.  ا  هادستگاه،  از  تجهبعضی  قطعات  یا  ب ها  است  به یزات ممکن  مداوم  طور  ه 

برای   به مراقبت و نظارت مستقیم  نیازی  باشند. وجود چنی  برقراری امنیتدرستی عمل کنند و  که   سخت افزاری های  ن دستگاهنداشته 

افمی توسط  را  اطلاعات  دستیابی  جلوی  میرتوانند  مفید  بسیار  بگیرند،  نادرست  برابر اد  در  همچنین  از   باشد.  و  سایبری  امور  هکرها، 

میاهدستگ دفاع  تسلیحاتی  از  .کنند های  افزایروش  یکی  برای  مناسب  لایههای  رویکرد  یک  استقرار  امنیت،  ترتیب ش  این  به  است،  ای 

، دور اندهای غیرمجاز طراحی شدهلوگیری از ورود اطلاعات و دسترسیجها و  ددی را که برای محافظت از دستگاهمهاجمان باید موانع متع

، های سریال باز، درخواست رمز عبور باز، پورتTCP / UDP  های باز ورتهای شناخته شده نظیر پها باید از آسیب پذیریشرکت  .بزنند

 .الات رادیویی محافظت کنندهای وب، ارتباطات بدون رمزگذاری و اتص سرورهایی برای تزریق کد از جمله مکان

اق از  دیگر  از دستگاهیکی  برای محافظت  نصب پچدامات خوب  با  آنها  ارتقاء  نیاز  ها،  مورد  امنیتی  داشتههای  یاد  به  اما  باشید که    است. 

دستگاه فروش  و  هنگام ساخت  در  دستگاه  فروشندگان  از  نمیبسیاری  تمرکز  امنیت  بر  انجام شده،  ها  مطالعات  طبق  از  کنند.  بسیاری 

-در دستگاه  س قبل از سرمایه گذاریپ .نیت لازم برخوردار نیستندهستند و به همین علت از ام unpatchable های اینترنت اشیادستگاه

ها را ارزیابی کنید و مطمئن شوید که توسعه دهندگان از ابزارهای های امنیتی دستگاهتشوند، قابلیمتصل می IIoT هایی که از طریق

دستگاهبرکافی   امنیتی  عملکرد  ارزیابی  مسایلای  از  دیگر  یکی  برخوردارند.  خود  در    های  دقت  بگیرد،  قرار  توجه  مورد  باید  که  مهمی 

 .های موجود هستندتصال به شبکه و استفاده از سرویساست که در تلاش برای ا  IOT هایطمینان از هویت دستگاهت و امدیری

 

 ( IoT) نت اشیاء در اینتر سیار/امنیت متحرک .6.1

لازم است تا اغلب از یک خوشه به خوشه ی دیگر حرکت می کنند، که در آن پروتکل های مبتنی بر رمزنگاری  IoTگره های متحرک در 

ارائه شده است که زمانی استفاده می شود   [3]   شناسایی سریع، احراز هویت، و حفظ حریم خصوصی فراهم شود. یک پروتکل موقتی در

پیام درخواست معتبر و یک پیام پاسخ اهراز هویت است،   چنین پروتکلی شامل یکره متحرک به خوشه ی جدید می پیوندد.  که یک گ

د نسبت به حملات مجدد، استراق سمع، ایی، احراز هویت، و حفظ حریم خصوصی را پیاده سازی می کند. آن می توان که به سرعت شناس

با سایر پروتکل هو ردیابی یا حملات حریم خصوصی مکانی   همانند پروتکل برهم زنی مبنا ، آن دارای  ای مشابه  قوی شود. در مقایسه 

 فاظتی حریم خصوصی بیشتر است.ص حخواکمتر، امنیت بیشتر، و  سربار ارتباطی

با توجه    (ID)ورودی ناهمگن و انطباق تحرک از طریق تعیین محل تفکیک    HIMALISچالش های امنیتی را برای معماری    [4]مرجع  

ک  تجزیه و تحلیل کرد. این تحقیق ی  ،، که نسبت به حملات آسیب پذیر هستندIDو پیام های مدیریت تعیین محل/  IoTبه ویژگی های  

را در نظر می گیرد، و قابلیت های آسیب پذیری    IoTو امنی را پیشنهاد می کند که محدودیت های  طرح مدیریتی متحرک مقیاس پذیر  

حوزه ای مقیاس پذیر، به روز   ا حل می کند. طرح پیشنهادی از احراز هویت میانر  HIMALISنیتی ممکن معماری  حریم خصوصی و ام

 محدود برای فرایند متحرک پشتیبانی می کند.  رسانی مکانی امن، و انتقال
( رادیویی  فرکانس  شناسایی  های  سیستم  براین،  ای  RFIDعلاوه  شبکه  محیط  مبنای  بر   ،)EPC  ا مکترون ل)کد  طور  حصول(،  یکی  به 

های فعال کننده بدون تماس مستقیم شناسایی می کند، که یکی از فناوری    Rfاشیاء برچسب زده را با استفاده از سیگنال های  خودکار  

تجزیه و    RFIDتهدیدهای سیستم متحرک  شرح داده شد و    EPCبر مبنای    RFID، یک شبکه متحرک  [5]است. در تحقیق    IoTی  

 ارآمدی را تضمین می کند. نین معماری امنیت و کتحلیل شد. چ

http://mimtech.ir/mag/category/hardware/


 

 [6]در تحقیق  IoTخصوصی در مورد  ، مدل دیگر امنیتی و حریمRFIDعلاوه براین، برای امنیت و حریم خصوصی سیستم های متحرک 

خرابی    بی برچسب ها،، بلکه همچنین از خراحریم خصوصی برچسب ها و خوانندگان را در نظر می گیرداین مدل نه تنها  پیشنهاد شد.  

 و پروتکل های کلید تبادل تصدیق شده دوجانبه پشتیبانی می کند.   خواننده، خوانندگان متعدد،

بر مکان، سیستم های  ی مسهاتقویت شده توسط سروی انبوه سیستماتیک را انجام   IoTبتنی  دارای این پتانسیل هستند تا یک بررسی 

تا حریم خصوص بخصوص  دهند  کاربران،  خحریی  مرجع  م  شان،نقض شود.  مکانی  مکانی    [7]صوصی  مسائل حریم خصوصی  از  برخی 

موجود یافته شده در دستگاه های متحرک را بررسی کرد. توجه خاصی به مکانیزم های مجوزی دسترسی کنونی استفاده شده در سیستم 
متحرک  در سیستم عامل هایئل حریم خصوصی واقعی ه داتشه باشید که مساده شده است. توجعامل های اندروید، آی فون، و ویندوز دا

 یکپارچه شود. ر سیستم عامل های ثابت کسب شود و با سای IoTباید توسط 

 شمند پیشنهاد شده است. بطور دقیقیک طرح دست دهی امنیتی میان گره های متحرک در یک سیستم حمل و نقلی هو [۸]در تحقیق 

ارتبتر، یک   ناامن، مشرگره متحرک، در یک کانال  یق مذاکره خصوصی معماری دست دهی  ا از طروعیت یک گره حسگر معمولی ر اطی 

 مستقر شده به شیوه ای امن جستجو شود. WSNتایید می کند؛ به این شیوه، یک سلسله مراتبی متحرک ایجاد می شود تا یک 

مراق  [۹]مرجع   سرویس  که  کند  می  رابیان  برای  نیاز جدید  یک  بهداشتی  های  از حبت  حفاظت  برای  است.  متحرک  های  ریم ه حل 

زیرساخت  خص  با استفاده از یک  بهداشتی  مراقبت های  بافت  در  بیماران  امنیت  و  و خصوصی پیشنهاد شده  ،  IoTوصی  امن  مکانیزیمی 

مسئول تحویل گواهی  ا از یک مقام عمومی دریافت کنند، که  است. از دیدگاه قابلیت اعتماد، فراهم اوردندگان سرویس باید احراز هویت ر

دلالان برنامه ایجاد شود؛ هدف ایجاد یک بازار برنامه کنشگر است تا یک ارتباط امن میان دستگاه های پایانی و به هر های رمزنگاری شده 

بازار و ک  IoTای   بتوانند مبادله شوند تا یک ارتباط امن میان  اربران ایجاد مورد اعتماد است، بطوریکه اطلاعات در دستگاه های پایانی 

 شود. 

بر روی سیستم عامل، یک معمار[10]در تحقیق   اندازی  برنامه های بهداش  ی امنیتی قابل راه  برای  الکترونیکی تعریف های متحرک  تی 

برچسب  شده است. به خص  بافت پزشکی و    RFIDوص، شناسایی  تا    IoTراه حل های ساخته شده و امن شده ی  در  اند،  ترکیب شده 
 برای تمامی تعاملات فراهم می شود. ر شود، درحالیکه کنترل و امنیت ط پزشکی میسو موجود در همه جا به سوابق مرتبدسترسی آسان 

تمامی برچسب های موجود  د:  ن مسائل امنیتی و حریم خصوصی زیر حل شوه شد تا  استفاد  RFID[ فناوری متحرک  11،  6همچنین در ]

فت متحرک امن  اده و سرور همیشه در ب پشتبانی نمی کنند و کانال های بین خوانن  RFIDی  از عملکرد برهم زنی در طراحی پروتکل ها

  تعریف شد، که   RFIDنیستند. بنابراین، یک پروتکل احراز هویت بسیار سبک و حفظ کننده حریم خصوصی برای سیستم های متحرک  

فاده می کند. این تحقیق ویژگی های حریم خصوصی و چندین مولدهای اعداد شبه تصادفی ساخته شده خاص است  بیتی  XORاز  تنها

ناسی برچسب، حریم خصوصی مکان برچسب، حریم خصوصی خواننده، احراز هویت دوجانبه( را فراهم می آورد  )بطور مثال، ناشتعددی  م

 ( اجتناب می کند.  عدم همگام سازیاز متحمل شدن تعدادی از حملات )بطور مثال، حملات پخش مجدد، حملات و 

با استفاده از دستگاه های m-IPSمتحرک )–سیستم های پیشگیری نفوذی    [12]تحقیق    در برای فعالیت های تجاری  ( کارآمد و امن 

برای محاسبه   انسان محور پیشنهاد شده است. چنین سیستمی اطلاعات، پروفایل ها و اطلاعات نقشی فضایی و زمانی کاربر را  متحرک 

 د. سی دقیقی را فراهم آور ا کنترل دستربررسی می کند ت

مبنای  یک سیستم جمع    [13]مرجع   بر  را  اطلاعات متحرک  طریق   IoTآوری  از  را  دسترسی  ی  دروازه  یک  که  است،  کرده  طراحی 

قش کلیدی از طریق دروازه، نی  ، علاوه بر احراز هویت پایانه های متحرک د پیاده سازی می کند. همچنیندستگاه های تلفن های هوشمن

  بیش از حد طولانی زمان  ده های تاریخی را مشخص می کند تا مشکلستراتژی جمع آوری انجام می شود که مسیرهای حرکت داتوسط ا
 اتصال دستگاه کاهش یابد و کارآمدی انتقال اطلاعات بهبود یابد.  

ه می خواهند برای داده های شان ت. در حقیقت، افراد و کمپانی هایی کشده اس IoT، توجه خاصی به امنیت و تحرک در [14]در تحقیق 

دیوار اتش استفاده می کنند که به ناچار منجر به اختلاف چالش برانگیزی بین امنیت داده و قابلیت استفاده ی آن    تامین امنیت کنند از

پیام دهی مدیریت  یک استاندارد    [14] تند، نویسندگان  می شود. از آنجاییکه اکثر محصولات بطور فزاینده ای در حال متحرک شدن هس



 

( زندگی کوانتومی  اکرد  ( را طراحیQLMچرخه  فراهم آوردند تا یک  ه  را  و عمومی  استاندارد شده  ای  برنامه  تا رابط های در سطح  ند 

 مین کنند.ارتباط دو طرفه را از طریق هر نوعی از دیوار آتش، برای مثال برای اجرای کنترل زمان واقعی، تض 

داده ه موتور پردازشگر  )ای حسگر  یک  تحقیق  MOSDENمتحرک  در  ی  [15](  در  ارائه شد که  اجرا شونده  افزار  میان  برای   IoTک 

دستگاه های متحرک با منابع محدود است )تا به حال بر روی سیستم عامل اندروید ایجاد شد(، که سب جمع آوری و پردازش داده های  

راکنده سازی متمرکز سازی و پم فشار و کشش جریان داده ای و همچنین  آن از مکانیزحسگر بدون تلاش های برنامه نویسی می شود.  

 نظیر( ارتباط داده ای حمایت می کند.  )بطور مثال نظیر به
 IPاحتمالا متحرک هستند، یک پروتکل مدیریت تحرک به منظور حفظ اتصال    IoTاز این رو، از آنجاییکه تعداد زیادی از دستگاه های  

ا مثال  برای  است،  استاندارد  لازم  در  6LoWPANز طریق  دیگر، همانند  پیشنها   [16] ، همانطوریکه  آثار  به  [17]د شد.  انتشار ویدئویی ، 

تعامل چیزهای هوشمند با فناوری های سنتی وب را از   [1۸]، درحالیکه  پرداخته استچند رسانه ای متحرک    IoTکارآمد در برنامه های 

ریق یک مدل شناختی در  از ط  IoT. روابط اجتماعی در گره های متحرک در  ه استیکردسیک سیستم عامل بلوتوث متحرک بررطریق  

برای پرداخت ها از طریق دستگاه های متحرک در محیط به اصطلاح وب اشیاء    NFCمورد بررسی قرار گرفت، درحالیکه استفاده از  [1۹]

(WoT در )[20]  ی ر رویکردهامورد بررسی قرار  گرفت، که یک معماری سبک مبتنی بRESTful ه است را پیشنهاد کرد . 

کلید و گواهی( توسط جوامع  ذخیره سازی  مبادله و  مسئله امنیتی دستگاه های متحرک )یعنی، شناسایی، احراز هویت،    چهاگردر مجموع،

تا این    ستیمای بیشتری هراین نیازمند تلاش هد، بناب ن نیازها می پردازه رفع  این  ب  ت، راه حل های کنونی تاحدیعلمی تحت بررسی اس

 شود. ایجاد  IoTیکپارچگی با فناوری های 
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