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 چکيده

  

 نیا یتوپولوژ نیندارند. همچن یثابت یکیزیف رساختیکه ز شود¬یاطلاق م لموبای  کاره¬تک یهابه شبکهشبکه های موردی سیار 

 یروزرسانو با به کنند¬یباهم ارتباط برقرار م یمرکز تیریبدون مد ایپو های¬شبکه نای در ها¬. گرهیکندم رییتغ ایصورت پوشبکه به

مهاجم  های¬منظور مقابله با گرهبه دیجد تمیالگور کی همقال نی.در اابدی¬یتداوم م ای¬شبکه نبی ارتباط ها،¬گره دیجد های¬تیموقع

 یهوش جمع هیبر پا یابیریمس تمیالگور کیمهاجم و  ییشناسا تمیالگور کیشده شامل شده است. راهکار ارائه ارائه بلیدر حملات س

کاربران مهاجم  ییشناسا یبرا کاربران بندی¬رتبهمدل مارکوف و  های¬کیتکن بیروش، از ترک نیاست. در ا یعسل مصنوع یزنبورها

 یهامختلف در شبکه یهاتیموقع یحل ساده و مؤثر برا راهکیشده ارائه تمینشان داد که الگور یسازهیشب جی. نتاشود¬یاستفاده م

شبکه،  های¬تعداد گره ریینشان داد که با تغ یشنهادیانتها به انتها درروش پ ریتأخ یابیهست. ارز بلیبا حضور حملات س اریس یمورد

با استفاده از  یعمل کاهش مصرف انرژ یشنهادی. در پروتکل پماند¬یم یباق رییبدون تغ باًیشبکه تقر رانتها به انتها د ریتأخ زانیم

 . شود¬یداده انجام مقبل از ارسال  یمصرف یمقدار انرژ ینیبشیپ

 كليدي هايواژه

 MANETمارکوف، سبیل ، 



 

 

 

 

 

  

 مقدمه -1

 ک،یاز کاربردهای نظارت و مراقبت شامل کنترل تراف یبرای انواع گوناگون آلی¬دهیحل اراه ( MANET) اریس موردی های¬شبکه

تحرک  تیباقابل مسی¬یهزاران گره ب ایاز صدها  اریس موردی های¬هستند. شبکه رهیجنگ و غ دانینظارت برم ط،ینظارت بر مح

 .کنند¬یم تیبدون نظارت و مراقبت فعال لباًاو غ عیوس طیکه در مح اندشدهلیتشک

شبکه  یسلامت نیها و همچنمختلف؛ صحت داده یهاطیاستفاده از آن در مح تعمومی و ¬شبکه نیشده از ابه حوزه استفاده  باتوجه

تا  شود¬یت( باعث ممراقب-یاعتماد، عملکرد خودکار )ب رقابلیاز جمله منابع محدود، ارتباطات غ هایی¬تیامری ضروری است. محدود

بر  رگذارتأثی و مهم های¬از حمله یکیباشد.  رممکنغی ها¬نوع شبکه نیدر ا یسنت یهابکار رفته در شبکه یتیامن یهاکیاستفاده از تکن

بط گره نرمال درون شبکه را ض کی ای کند¬یگره بدخواه را در شبکه درج م کیحمله، دشمن  نیاست. در ا  بلیحمله س ،یابیریمس هیلا

گره بدخواه پس از گسترش در  نی. اکند¬یو تحت عنوان گره بدخواه در شبکه درج م همجدد نمود زیری¬. سپس آن را برنامهکند¬یم

 گردی های¬از شناسه ایو  سازد¬یم یطور جعلبه ای را ها¬شناسه نیکه دشمن ا کند¬یشناسه از خود منتشر م نیچند ط،یمح

 بلسی های¬گره اصطلاحاً بدخواه، گره توسط منتشرشده های¬شناسه نی[. به ا1]کند¬یه جعل مشبک گرید نواحی در نرمال های¬گره

گره  شود¬یب مسب امر¬ نی. اکند¬یرا از خود منتشر م بلسی های¬شناسه ط،ی. گره بدخواه پس از گسترش در محشود¬یگفته م

 و ها¬داده عیتجم رینظ یاتیبر عمل یحت ورا مختل کند  یابیرمسی های¬را به خود جلب کرده و پروتکل یتوجهقابل کیبدخواه تراف

 گذارد. ریمنابع تأث صتخصی

پرداخت.  میمارکوف خواه یبا استفاده از مدل مخف اریس یمورد یهادر شبکه بلیمقابله با حملات س یمدل برا کی مقاله نیا در

 های¬گره یابی¬تیموقع جهیدرنت دهند؛¬یانتشار م انکسیافزار سخت کی قیرا از طر یجعل های¬شناسه بلیس های¬گره کهییازآنجا

 یقرار دارند جعل کسانی تیموقع کیچند شناسه که در ایباشند )دو  یجعل های¬تیهو صیتشخ یبرا ناسبم یراهکار تواند¬یشبکه م

. از کند¬می مواجه خطا با را ها¬گره یابیتیکه موقع باشد¬یم طیدر مح زیراهکار، وجود نو نیدر استفاده از ا یخواهند بود(. مشکل اصل

مقابله  یبرا منیروش ا کی مقاله نیدو مشکل، در ا نیحل ا ی[. برا2] دافزای¬یم یدگیچیپ نیشبکه بر ا های¬تحرک گره تیقابل ،یطرف

 یبر اعتبار برا یمبتن اریمع کیاز  ،یشنهادینمود. درروش پ میبا استفاده از مدل مارکوف و اعتبار کاربران ارائه خواه بلیبا حملات س

 رتیکه اعتبار کاربران براساس تعداد دفعات مغا صورتنی. بدشود¬یها در شبکه استفاده مگرفتن آن دهیکاربران مهاجم و ناد ییشناسا

خرب اثر م اد،یاعتبار گره به تعداد دفعات ز نییو تع یابیارز اتیپس از تکرار عمل ب،یترتنی. بدشود¬یم نییها تعآن یتیاطلاعات موقع

 نیمهاجم صیفواصل آستانه جهت تشخ نییتع یمدل مارکوف برا در یافتیدر گنالیاز قدرت س ند،یفرآ نیخواهد رفت. در ا نیاز ب زینو

 شود. -یاستفاده م

. 

 روش پيشنهادي -2
یار اعتبار کاربران های مدل مارکوف و معالگوریتم مسیریابی ارائه شده یک الگوریتم مسیریابی توزیع شده است که از ترکیب تکنیکهر 

های مدل مارکوف و معیار اعتبار کاربران برای شناسایی کاربران مهاجم و همچنین کشف گیرد. در این راهکار، از تکنیکبهره می

شود. لازم به ذکر است که منظور از بهینگی مسیر، مسیرهایی قابل اطمینان )عدم وجود گره مسیرهای بهینه به سمت مقصد استفاده می

 باشد.اجم در طول مسیر( با انرژی بالا و تأخیر کم میمه

 نمایش داده شده است. 1فلوچارت در شکل  صورتبهمراحل مسیریابی در الگوریتم پیشنهادی 



 

 
 فلوچارت روش پیشنهادی 1شکل 

 

های مهاجم و مسیریابی مبتنی بر تشخیص گره و فازدنمایش داده شده است، روش پیشنهاد شامل  1شکل  در فلوچارتطور که همان

دهد. این باشد. فاز اول روش پیشنهادی، شناسایی کاربران مهاجم را با استفاده از یک معیار مبتنی بر اعتبار انجام میاعتبار کاربران می

 گیرد:های زیر صورت میفرآیند با استفاده از گام

 های همسایه توسط هر گره.شناسایی گره 

 .تخمین فاصله گره با هرگره همسایه با استفاده از قدرت سیگنال دریافتی 

 ی کلونی سازنهیبهزده شده و با استفاده از الگوریتم  های مهاجم براساس فواصل تخمینتعیین فاصله آستانه برای شناسایی گره

 .زنبورعسل

 .بروز رسانی اعتبار کاربران براساس فواصل تخمین زده شده 

 و کاربران نرمال  اعتبار کمترمهاجم دارای  عنوانبهذکرشده، کاربران شناسایی شده  مراحل یطتبارسنجی کاربران پس از اع

دهی و با استفاده از وزن اعتبار کاربراندوم روش پیشنهادی، عمل مسیریابی براساس  در فازدارای اعتبار بالاتر خواهند بود. 

 باشد:اده در روش پیشنهادی شامل دو گام اصلی میشود. فاز مسیریابی دارتباطات انجام می

  گره براساس انرژی مصرفی و تأخیر حاصل در سطحجستجوی مسیر 

 شروع

های همسایهشناسایی گره  

 تخمین فاصله با هر همسایه

 

له آستانه برای شناسایی تعیین فاص

 مهاجم

 بروزرسانی اعتبار کاربران

های کشف مسیر با ارسال بسته

TTL 

 جمع آوری اطلاعات مسیرهای موجود

ارزیابی برازش مسیرها و انتخاب مسیر 

 بهینه

یانپا  

 شناسایی كاربران مهاجم

 

 مبتنی بر اعتبار



 

 انتخاب مسیر بهینه در سطح شبکه با استفاده از اطلاعات مسیر و اعتبار کاربران 

باشد. در این یک راهکار مبتنی بر اعتبار میطور که اشاره شد، اولین بخش روش پیشنهادی شناسایی کاربران مهاجم با استفاده از همان

که ترتیب شود. بدیناعتبارسنجی می هاآنگام، کاربران مهاجم براساس اطلاعات موقعیتی استخراج شده از قدرت سیگنال دریافتی 

 کاربران نرمال دارای اعتبار بیشتر و کاربران مهاجم دارای اعتبار کمتری خواهند بود.

باشد. این گام در روش پیشنهادی با استفاده از های مهاجم، شناسایی همسایگان توسط هرگره موردی میشناسایی گره در فازاولین گام 

آوری تواند اطلاعات همسایگان خود در شبکه را جمعترتیب، هرگره موردی میشود. بدینانجام می Helloهای راهکار همه پخشی بسته

، برای تماس و uبنابراین هرگره مانند ؛ کندهای دیگر در شبکه تلاش میهرگره برای کشف گرهی اطلاعات آورجمعی در مرحلهکند. 

را با  Helloای یک پیغام دوره طوربه. برای این کار، هرگره دارد ازیناش ها در همسایگی قابل مشاهدهی گرهتبادل اطلاعات به همه

کند. هر گره اش را همراه با پیام ارسال میخود و اطلاعات محلی IDن پیغام، هر گره، کند. در ایاستفاده از حداکثر قدرت انتقال پخش می

دهد. گره اولیه، با دریافت این بسته، این پیام، اطلاعات خود را در بسته دریافتی وارد کرده و آن را به فرستنده پاسخ می کنندهافتیدر

 کند.تی از آن گره را در یک جدول ذخیره میاطلاعات گره همسایه خود و همچنین قدرت سیگنال دریاف

توان براساس باشد. فاصله بین دو گره را میگام بعدی برای تعیین اعتبار کاربران شبکه در روش پیشنهادی، تخمین فاصله با گره می

(محاسبه نمود 1ه از رابطه )توان با استفادگره را می کیاز ها تخمین زد. قدرت سیگنال دریافتی قدرت سیگنال دریافتی هریک از گره

[1:] 

(1)  
یک پارامتر مستقل تصادفی با توزیع گاوسی و  عنوانبهنویز محیط و  σفاصله بین دو گره بوده، و  دهندهنشان dکه در رابطه فوق، 

باشند.  می 802.11ضریب فقدان مسیر در استاندارد  nثابت فقدان مسیرو  Lتوان ارسال فرستنده،  PTمرکزیت صفر است. همچنین 

توان توان با استفاده از قدرت سیگنال دریافتی تخمین زد. این رابطه را بدون در نظر گرفتن عامل نویز محیط میفاصله دو گره را می

 (تخمین زد:2رابطه ) صورتبه

(2) 
 

ایه را با استفاده از قدرت سیگنال دریافتی تواند فاصله با گره همسطور که اشاره شد، رابطه فوق بدون در نظر گرفتن عامل نویز میهمان

 صورتبهفاصله دقیق با کاربر خواهد شد. نویز محیط  نییدر تعتخمین بزند. باید توجه داشت که وجود نویز در محیط موجب بروز خطا 

 شود. ی میسازمدلیک متغیر تصادفی با توزیع نرمال و میانگین صفر 

در به اینکه با همسایگانش، باید عمل مقایسه برای فواصل محاسبه شده صورت گیرد. باتوجه  پس از تخمین فاصله بین هرگره موردی

ای های همسایهتوان با شناسایی گرهکند، در نتیجه میافزار منتشر میسیبل، گره مهاجم بیش از یک هویت را از طریق یک سخت حملات

 مود.های یکسانی قرار دارند مهاجمین را کشف نکه در موقعیت

به خطا در شناسایی مهاجمین شود. یک راهکار برای به حداقل رساندن  منجر تواندیمعامل نویز، خطا در تخمین فاصله  وجودبهباتوجه 

باشد. در ادامه این سازی برای تعیین آستانه فاصله میهای بهینهاثر نویز و بیشینه نمودن دقت تشخیص مهاجمین، استفاده از الگوریتم

نحوه تعیین فاصله آستانه بهینه برای تشخیص کاربران مهاجم احتمالی با استفاده از الگوریتم کلونی زنبورعسل خواهیم پرداخت.  بخش به

دو شود. اگر این ها مقایسه میبا هریک از این گره iداشته باشد. فاصله گره  vو  uدو گره همسایه مانند  ،iفرض کنید که گرهی مانند 

شوند. در ادامه این متن، لیست مهاجمین قرار داشته باشند، هر دو به لیست مهاجمین احتمالی افزوده می iسانی از در فاصله یک گره

 uهای با گره iبه ترتیب فواصل تخمین زده شده برای گره  di,vو  di,uدهیم. اگر نمایش می B صورتبهاحتمالی درهر دوره تشخیص را 

 عنوانبه vو  uشود. در روش پیشنهادی، دو گره محاسبه می di,v -di,u صورتبه vو  uت بین دو گره باشد، آنگاه اختلاف موقعی vو 

 هاآن( برای فواصل تخمین زده شده 3شوند؛ اگر شرط رابطه )افزوده می (B)مهاجم تشخیص داده شده و به مجموعه لیست مهاجمین 

 برقرار باشد.

(3)  



 

ی که شرط به شرطباشد، برای فواصل آستانه می L2و  L1در روش پیشنهادی، تعیین دوثابت بهینه  هدف الگوریتم کلونی زنبورعسل

جاری صادق باشد. الگوریتم کلونی زنبورعسل یک الگوریتم هوش  Bبرای بیشترین تعداد کاربران در لیست  

ام جستجوی غذا سعی دریافتن پاسخ بهینه برای یک مسئله دارد. سازی رفتار زنبورهای عسل در هنگی است که با شبیهو تکاملازدحامی 

 شوند:تقسیم می دیده بان، کارگر و ناظر  الگوریتم، زنبورها برحسب وظایفشان به سه دسته نیدر ا

 باشد:های زیر میالگوریتم پیشنهادی برای تعیین فواصل بهینه با استفاده از هوش جمعی زنبورها شامل گام

 

 :صورتبهو تعریف تابع برازش   صورتبهسازی (: تعیین حدود برای هر متغیر بهینهحدود مسئلهیین )تع -1گام 

 

(4) 
 

ی تعیین شوند که به صورت L2و  L1که مقادیر  معنانیبدباشد.  1در رابطه فوق، حالت بهینه زمانی رخ خواهد داد که برازش پاسخ برابر با 

باشد. درنتیجه خالی می B( صدق کنند. لازم به ذکر است که در اولین دوره تشخیص، لیست 4احتمالی در رابطه ) تمامی کاربران مهاجم

 شوند.ثابت و بدون استفاده از الگوریتم جستجو تعیین می صورتبه L2و  L1مقادیر 

 

بردار  صورتبهبان ممکن( توسط زنبورهای دیدههای جواب) ییغذاسازی(: در این گام تمام بردارهای جمعیت منابع )فاز آماده -2گام 

 هر عضو  کهییازآنجاباشد. برابر با اندازه جمعیت زنبورها می SNشوند که در این بردار، مقداردهی اولیه می 

است که کمترین مقدار تابع برازش را تولید  باشد، هدف پیدا کردن مقادیری در بردار ( میL2و  L1خود یک بردار شامل دو متغیر )

 شود:از طریق رابطه زیر انجام می کنند. مقداردهی اولیه بردار 

 

(5)  
 باشد.می {0,1}یک عضو تصادفی در مجموعه  Rکه در رابطه فوق 

 

تر در ی جدید با میزان برازش بهینههاحلراه دنبالبه)فاز جستجوی زنبورهای کارگر(: در این مرحله، زنبورهای جستجوگر  -3گام 

کنند. به بیانی دیگر، ( ارزیابی می4-3را توسط رابطه ) گردند. این زنبورها، مقادیر موجود در همسایگی بردار می همسایگی بردار 

را محاسبه نموده و   تولید شود. سپس برازش بردار  تغییر داده تا بردار  را زنبورهای کارگر مقادیر فواصل آستانه در بردار 

ن جایگزی حذف و  پاسخ مثبت باشد، بردار  کهیدرصورت؟ ریخ ااست ی تر از مناسب کنند که آیا مقادیر پاسخ در بررسی می

 گیرد:با استفاده از رابطه زیر صورت می آن خواهد شد. تعیین بردار 

 

(6)  
یک عضو  یک مکان تصادفی انتخاب شده در بردارهای پاسخ و  iیک بردار تصادفی انتخاب شده از جمعیت،  فوق،  در رابطهکه 

 باشد. می {0,1}تصادفی در مجموعه 

 

دهند. زنبورهای ناظر قرار می اریدر اختهای پیدا شده را )فاز ارزیابی زنبورهای ناظر(: زنبورهای کارگر اطلاعات مربوط به پاسخ -4گام  

کنند. احتمال های بعدی انتخاب میزنبورهای ناظر احتمال انتخاب هرپاسخ را محاسبه نموده و پاسخ مناسب را برای جستجو در گام

 شود:توسط زنبور ناظر با استفاده از رابطه زیر محاسبه می ردار مربوط به ب



 

(7) 
 

ها از انتخاب پاسخ منظوربهگیرد. ( صورت می7ها براساس مقدار احتمال محاسبه شده در رابطه )طور که اشاره شد، انتخاب پاسخهمان

استفاده در جمعیت بعدی  منظوربههای با احتمال بالاتر را کند که پاسخیشود. این الگوریتم تلاش مالگوریتم چرخ رولت استفاده می

 یابند.های غیربهینه نیز به چرخه بعدی انتقال میحفظ جامعیت مسئله، تعداد کمی از پاسخ منظوربه اما دینماانتخاب 

مانند های مشخصی بدون بهبود باقی مید چرخهتعدا از گذشتهایی که پس گام پاسخ نیدر ابان(: )فاز جستجوی زنبورهای دیده -5گام 

 گیرد.( صورت می5شوند. این عمل از طریق رابطه )مقداردهی تصادفی می مجدداًبان توسط زنبورهای دیده

بیشینه های جستجو به مقدار تعداد چرخه ایو مقدار برازش یک پاسخ به مقدار آستانه موردنظر برسد  کهیدرصورت)ارزیابی نتایج(:  -6گام 

 شود.تکرار می 2ی جدید، مجدداً از گام یابد. در غیر این صورت الگوریتم جستجو برای چرخهمشخص شده برسد، الگوریتم خاتمه می

شود. پس از انجام این کار، اعتبار کاربران در ی میروزرسانبه L2و  L1براساس مقادیر جدید  Bهای بهینه، لیست پس از تعیین آستانه

 دی بروز رسانی خواهد شد.شبکه مور

وضعیت )امن/ناامن بودن( هر  دهندهنشاندر مرحله بروز رسانی اعتبار کاربران براساس فواصل تخمین زده شده ، یک مقدار اعتبار که 

آن در  تیوضعبه  i ام در دوره-Kبرای گره  شود. در روش پیشنهادی، مقدار اعتبار کاربر است، به هر گره موردی اختصاص داده می

 ی کرد:روزرسانبهتوان به این صورت آن را بستگی دارد و می (B)لیست کاربران مهاجم احتمالی 

 

(8) 
 

باشد؛ بنابراین لیست مهاجمین احتمالی تشخیص داده شده در گام قبلی می Bام، و kاعتبار بروز رسانی شده گره  در رابطه فوق، 

قرار نگرفته باشد، مقدار  Bکاربر در لیست  کهیدرصورتیابد. ( افزایش یا کاهش می8-3ر کاربر ثانویه با استفاده از رابطه )ه مقدار اعتبار

شود که اعتبار کاربران مهاجم در کاهش داده خواهد شد. این رابطه باعث می صورت نیا ریدر غواحد افزایش یافته و  1اعتبار به میزان 

بعدی، از این معیار اعتبار برای مسیریابی داده  در گاممثبت افزایش یابد.  اعدادرار گرفته و اعتبار کاربران نرمال در بازه بازه اعداد منفی ق

 شود.های شبکه استفاده میبین گره

درروش . هاستآندومین فاز روش پیشنهادی، مسیریابی داده با استفاده از خصوصیات گره و میزان اعتبار تخصیص داده شده به 

[ برای کنترل ارتباطات شبکه استفاده شده است. پس از تشکیل توپولوژی مطابق 2پیشنهادی از الگوریتم ساخت توپولوژی ارائه شده در ]

باشد. در مرحله اول، دهی ارتباطات و انتخاب مسیر میهای کشف مسیر، وزن[ فاز مسیریابی داده، شامل گام2روند تشریح شده در ]

شوند. سپس مسیرهای کشف شده با استفاده از های کنترلی کشف میای موجود بین دو گره از طریق بازپخش بستهتمامی مسیره

شوند. در مسیرهایی با ارزش بیشتر انتخاب می صورتبهشوند. سپس مسیرهای ارسال داده دهی میمعیارهای: انرژی، تأخیر و اعتبار وزن

 ادامه به تشریح هریک از این مراحل خواهیم پرداخت.

شود. معیارهای در نظر هی ارتباطات و انتخاب مسیر با وزن بیشتر انجام میدر روش پیشنهادی، فرآیند انتخاب مسیر از طریق راهکار وزن

  انرژی، تاخیر و اعتبار خواهد بود. گرفته شده برای انتخاب مسیر

، انتخاب مسیری در اولویت گریدانیببهمطلوب خواهد بود؛  ریدر مسهای واقع انتخاب مسیر، میزان انرژی بالاترگره ندیفرآ درالف( انرژی: 

زیرا این حالت موجب کاهش احتمال اتمام زودهنگام انرژی گره ؛ های آن از سطح انرژی بالاتری برخوردار باشندقرار خواهد داشت که گره

سیم شبکه، براساس آیند مسیریابی خواهد شد. مدل مورد استفاده برای محاسبه میزان انرژی مصرفی در ارتباطات بیو بروز اختلال در فر

 بیت داده بین دو گره برابر است با: Nسیم باشد. در این مدل، میزان انرژی مصرفی برای ارسال بی[ می3مدل ارائه شده در ]

(9) 
 



 

انرژی  برابر با انرژی مصرفی به ازای هربیت در مدارهای فرستنده و گیرنده و  بین دو گره، برابر با فاصله dکه در رابطه فوق 

باشد و مقدار آن برابر با فاصله آستانه برای توان ارسال می d0باشد. همچنین می RF کنندهتیتقومصرفی به ازای هر بیت در 

 خواهد بود. 

 محاسبه خواهد شد:( 10رابطه ) صورتبهبیت داده  Nن انرژی مصرفی برای دریافت همچنی

 

(10)  
عبارت است از؛ فاصله زمانی بین نقطه اقدام به  iتأخیر گره  باشد.ب( تأخیر: دومین معیار برای ارزیابی ارتباط با یک گره، معیار تأخیر می

 شود.محاسبه می (11)صورت رابطه تأخیر به jبه  iحویل. برای ارسال داده از ارسال داده تا نقطه تحویل موفق بسته و تصدیق ت

 

(11) 
 

طور که در بخش همانبه ترتیب نسبت و ثابت تأخیر هستند.  و  فاصله اقلیدسی بین دو گره بوده و دو پارامتر  در این رابطه، 

 های تخمین زد.توان با استفاده از قدرت سیگنال دریافتی گرهدو گره را می قبل ذکر شد، فاصله بین

-بررسی امنیت مسیر در شبکه از راهکار تعیین اعتبار برای هر گره در شبکه استفاده شده است. روند تعیین اعتبار گره منظوربهج( اعتبار: 

 ارائه گردید. لیتفصبههای سیار در بخش قبل 

شود. پس از محاسبه معیارهای ذکر شده برای هر مسیر، عملیات انتخاب مسیر با استفاده از این معیارها انجام می در روش پیشنهادی،

 توصیف نمود: (12توان با استفاده از رابطه )می را Rارزش هر مسیر مانند 

(12) 
 

باشد و می Rهای میانی موجود در مسیر وع انرژی گرهمجم  تعداد کل مسیرهای موجود بین مبدأ و مقصد، M که در رابطه فوق

طی  های مسیر درگام ری)اطلاعات انرژی و تأخ است R های میانی مسیرکننده بیشترین تأخیر تخمین زده شده برای گاممشخص 

این  باشد.های واقع در مسیر میرای تمامی گرهمجموع اعتبار محاسبه شده ب شوند(. درنهایت می یآورجمع ریفرآیند کشف مس

 شود:تعریف می (13)معیار با استفاده از رابطه 

(13) 
 

باشد( به معنای ارزش بالاتر مسیر می هاآن شتریبرتبه )مقدار  نییدر تعی برای مسیر عوامل مثبت و انرژ(، معیارهای اعتبار 12در رابطه )

اول با ضریب مثبت و عامل  دو عاملباشد(. به همین دلیل تأخیر به معنای ارزش بالاتر مسیر می ر کمترمقداباشد )عامل منفی می ریتأخو 

؛ تر بودن مسیر باشدآورده شده است تا کل رابطه بیانگر معیاری باشد که بیشتر شدن آن بیانگر مناسب در معادلهتأخیر با ضریب منفی 

 مسیر ارسال داده انتخاب خواهد شد. عنوانبه(، مسیر با بالاترین وزن 12ده توسط رابطه )بنابراین، پس از تعیین ارزش هر مسیر کشف ش

 ارزیابی -3

 در نظر در شبکهسازی مورد استفاده، تعدادی گره موردی انجام شده است. در محیط شبیه MATLAB افزارنرمسازی در محیط شبیه

ها هدف روش پیشنهادی، مسیریابی ایمن داده اند. شبکه پراکنده شده طیمحدر تصادفی و توزیع یکنواخت  صورتبهگرفته شده است که 

 احتمال ارسال موفق به سمت مقصد را درپی داشته باشند. نیشتریو بهای نرمالی است که بتوانند کمترین تأخیر گره قیاز طر

 گرفته شده است: در نظرنتایج بررسی جامع عملکرد الگوریتم پیشنهادی، دو سناریوی مختلف برای ارزیابی  منظوربه

  مهاجمین صیدر تشخعملکرد الگوریتم پیشنهادی 



 

شود. در این سناریو، دقت تشخیص الگوریتم در این حالت به بررسی دقت روش پیشنهادی در شناسایی کاربران مهاجم پرداخته می

 د.شومهاجمین و تغییر در ضریب نویز بررسی می در تعدادپیشنهادی در حالات تغییر 

ی داده: در این حالت به بررسی عملکرد الگوریتم مسیریابی روش پیشنهادی در ارسال موفق بسته ابیریدر مسعملکرد الگوریتم پیشنهادی 

ی مصرفی و نرخ تحویل بسته در شرایط تغییر تعداد کاربران مورد انرژشود. در این سناریو، پارامترهای تأخیر انتها به انتها، پرداخته می

 ه قرار خواهد گرفت.مطالع

 آورده شده است.(1سازی، در جدول )پارامترهای مورد استفاده در محیط شبیه نیترمهم
 سازی:پارامترهای شبیه1جدول

Value Parameter 

128 Max data rate (Kbps) 
2 Transmission power (dbm) 

-74 Receive threshod (dbm) 
17.4 Transmission current (mA) 

19.7 Receive current (mA) 

1024 Fragment size (bit) 
128 K Buffer size (Bytes) 

CSMA/CA MAC layer 

 

 دقت تشخیص الگوریتم پیشنهادی به ازای تغییرات تعداد مهاجمین 

گردد. لت محاسبه میتغییر داده شده و دقت تشخیص روش پیشنهادی به ازای هر حا 50تا  10در این آزمایش تعداد کاربران مهاجم از 

( 14رابطه ) صورتبه[ مقایسه شده است. دقت تشخیص 3همچنین نتایج حاصل از روش پیشنهادی با نتایج الگوریتم پیشنهاد شده در ]

 شود:محاسبه می

(14) 

 
 

زم به ذکر است که در باشد. لاتعداد واقعی مهاجمین می Mتعداد مهاجمین تشخیص داده شده توسط الگوریتم و  D، (14)که در رابطه 

نمودار دقت تشخیص روش  2منفی باشد. در شکل  هاآنشوند که میزان اعتبار مهاجم تلقی می عنوانبهروش پیشنهادی کاربرانی 

 در نظر گرفته شده است. 7پیشنهادی به ازای تغییرات تعداد مهاجمین نمایش داده شده است. در این آزمایش ضریب نویز محیط برابر با 

 
 نمودار دقت تشخیص روش پیشنهادی به ازای تغییرات تعداد مهاجمین: 2شکل 

 

 دقت تشخیص الگوریتم پیشنهادی به ازای تغییرات ضریب نویز محیط 



 

باشد. های مختلف میروش پیشنهادی، ارزیابی عملکرد الگوریتم شناسایی مهاجمین در محیط بر عملکردمنظور از بررسی تغییرات نویز 

بنابراین با ؛ شودیابی صحیح کاربران شبکه میدر مکان بروز خطاموجب  طیدر محکه در فصل سوم ذکر شد، وجود عامل نویز طور همان

و  گره 100های شبکه برابر با آزمایش، تعداد کل گره نیدر اافزایش عامل نویز طبیعی است که دقت تشخیص نیز کاهش خواهد یافت. 

تغییر داده شده و به ازای هرحالت دقت  10تا  2مقدار ضریب نویز محیط از  گره( تعیین شده است. 10) 0.1نسبت مجاهمین برابر با 

نمودار دقت تشخیص روش پیشنهادی به ازای تغییرات  3مورد مقایسه ارزیابی شده است. در شکل  تشخیص روش پیشنهادی و روش

 ضریب نویز نمایش داده شده است.

 
 روش پیشنهادی به ازای تغییرات ضریب نویز:  نمودار دقت تشخیص 3شکل 

، روش پیشنهادی در تمامی حالات دارای دقت تشخیص بالاتری نسبت به روش مورد مقایسه 3براساس نتایج نمایش داده شده در شکل 

حیط تا حد ممکن شود که اثر نویز مگیری از قدرت سیگنال دریافتی در روش پیشنهادی موجب میباشد. استفاده از تکنیک میانگینمی

تواند دهد که روش پیشنهادی میتغییرات اثر نویز مقاومت کند. این نتایج نشان می در مقابلکاسته شده و روش پیشنهادی بتواند 

 یک راهکار قابل اعتماد در مقابله با حملات سیبل در شبکه موردی سیار عمل کند. عنوانبه

 ارزیابی عملکرد مسیریابی در روش پیشنهادی 

باشد. یک الگوریتم وجود حمله سیبل در شبکه موردی سیار می طیدر شرادف این سناریو ارزیابی نحوه عملکرد الگوریتم مسیریابی ه

براین، میزان های نرمال و دارای تأخیر کمتر ارسال کند. علاوهگره قیاز طررا  در شبکههای درحال جریان مسیریابی ایمن باید بتواند داده

باشد. دراین سناریو، تعدادی گره تحویل بسته دو پارامتر اساسی در بررسی صحت عملکرد یک الگوریتم مسیریابی می و نرخ انرژی مصرفی

 اند.متر مستقر شده 100در  100طور یکنواخت )تصادفی( روی محیطی با ابعاد به

 تأخیر انتها به انتها در ارسال نسبت به افزایش منابع شبکه

نماییم. نرخ گره تغییر یافته و آزمایش را به ازای تعداد مختلف گره تکرار می 350گره تا  100های شبکه از اد گرهدر این آزمایش تعد

گره موردی( تعیین شده است. سایر پارامترها در کلیه آزمایشات یکسان در نظر  35تا  10) 0.1های مهاجم دراین آزمایشات برابر یا گره

های مرسوم، اغلب با افزایش شود. در روشهای شبکه قرار داده میه کلونی زنبورها نیز برابر با تعداد گرهشود. همچنین اندازگرفته می

ها و در پی آن یابد. دلیل این امر افزایش مسیرهای ممکن بین گرههای شبکه، میزان تأخیر انتها به انتهای شبکه نیز افزایش میتعداد گره

باشد. این عامل روی کارایی شبکه تأثیر مستقیم داشته و موجب ها از مبدأ به مقصد میی رساندن دادههای لازم براافزایش تعداد گام

ها تر بستهزیرا هر بسته زمان بیشتری را داخل شبکه سپری نموده و استقرار طولانی؛ شودها میافزایش ازدحام در مسیریابی داده بین گره

تواند موجب کاهش این عامل نادیده گرفته شود، می کهیدرصورتها خواهد شد. ا با این بستههدر درون شبکه موجب درگیری بیشتر گره

 نرخ تحویل بسته در شبکه نیز شود.



 

-استفاده می و مقصدبرای یافتن مسیرهای ممکن بین مبدأ  TTLهای در پروتکل پیشنهادی برای رویارویی با این مشکل از ارسال بسته

ی بیشتری است شود قبل از انتخاب مسیر، هرمسیری که دارای تأخیر بیشتر و احتمال اتلاف بستهکان موجب میشود. استفاده از این ام

 نادیده گرفته شود.

بنابراین اگر یک مسیر درحال اکتشاف دارای تأخیر بالایی ؛ باشدارسالی می TTLهای دلیل این امر وجود فاکتور طول عمر برای بسته

اتمام طول عمر نادیده گرفته شود. از طرفی با  لیدلبهآن  TTLوجود دارد که درحین عمل اکتشاف مسیر بسته باشد، احتمال بالایی 

شود که میزان شود. این روش باعث میی میریهستند جلوگهای ناامن گره، از انتخاب مسیرهایی که شامل گره اعتبار اریمعاستفاده از 

های شبکه، میزان تأخیر انتها های شبکه نباشد و با افزایش تعداد گرهشنهادی وابسته به تعداد گرهانتهای شبکه در روش پیتأخیر انتها به 

های مختلف نمایش داده شده ی داده به ازای تعداد گرهابیریاز مسنمودار تأخیر انتها به انتهای حاصل   4انتها افزایش نیابد. در شکل به 

 است.

 
 ی شبکه به ازای تعداد مختلف گره شبکههاگره :. تأخیر انتها به انتهای4شکل 

 

انتها در روش پیشنهادی به ازای تعداد مختلف گره تغییرات ناچیزی داشته نمایش داده شده است، تأخیر انتها به  4طور که در شکل همان

یکی از پارامترهای انتخاب مسیر در  انعنوبهطور که قبلاً اشاره شد، در نظر گرفتن تأخیر باشد. همانمی سهیمورد مقااز روش  و کمتر

 شود.شبکه موجب این بهبود می

 های شبکهها نسبت به افزایش گرهمیزان انرژی مصرفی گره 

گره تغییر یافته و آزمایش را به ازای تعداد مختلف گره  350گره تا  100در این آزمایش نیز مشابه آزمایش قبلی تعداد منابع شبکه از 

 شود.سایر پارامترها در کلیه آزمایشات یکسان در نظر گرفته می نماییم.تکرار می

های شبکه با ی، میزان انرژی مصرفی گرهطورکلبهنمایش داده شده است.  5نتایج حاصل از این آزمایش برای روش پیشنهادی در شکل 

 یابد.میزان انرژی مصرفی نیز افزایش میبا افزایش تعداد منابع در شبکه  زمانهمهای شبکه رابطه مستقیمی داشته و تعداد گره

زیرا روش پیشنهادی ؛ باشد، روش پیشنهادی دارای انرژی مصرفی کمتری نسبت به روش مورد مقایسه میآمدهدستبهبراساس نتایج 

ی مقدار انرژی بیندهد. عمل پیشی مقدار انرژی مصرفی قبل از ارسال داده انجام مینیبشیپعمل کاهش مصرف انرژی با استفاده از 

به  زمانهممسیر بهینه باتوجه  و انتخابقبل توضیح داده شد. استفاده از این روش  در فصلمصرفی قبل از ارسال داده و انتخاب مسیر 

داده محدودیتی برای نرخ ارسال قائل نشویم و توان عملیاتی شبکه  در ارسالشود مسیر موجب می و اعتبارفاکتورهای تأخیر، انرژی 

 کندهایی با اولویت داده محدودیتی ایجاد نمیبنابراین استفاده از این پروتکل برای شبکه؛ ش نیابدکاه
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. 

 های شبکهنرخ تحویل بسته نسبت به افزایش گره 

-بهبود پارامترهای انرژی مصرفی و تأخیر، بتواند بسته برعلاوههد بود که یک الگوریتم مسیریابی در صورت از کارایی کافی برخوردار خوا

های داده را با احتمال موفقیت بیشتری به مقصد تحویل دهد. آخرین آزمایش مورد بررسی در این فصل، ارزیابی نرخ تحویل موفق بسته 

 گردد:می محاسبه (15)باشد. این معیار با استفاده از رابطه می

(15) 

 
 

باشد. های مقصد میشده توسط گرههای دریافت تعداد بسته Dو های منبع های تولید شده توسط گرهتعداد بسته T، (15که در رابطه )

 های شبکه نمایش داده شده است.گره در تعداد(، نمودار درصد تحویل موفق بسته به ازای تغییر 6در شکل )

یابد. دلیل این امر این های شبکه درصد تحویل موفق بسته نیز افزایش میا افزایش تعداد گرهب 6براساس نتایج نمایش داده شده در شکل 

متر(، تراکم شبکه افزایش یافته و درنتیجه تعداد  100×100های شبکه در محیطی با ابعاد ثابت )نکته است که با افزایش تعداد گره

بیشتری با موفقیت به مقصد  احتمالبهتوانند های داده میبد. درنتیجه بستهیامسیرهای بهینه احتمالی بین هردو گره نیز افزایش می

زیرا طبق ؛ باشدی، روش پیشنهادی در تمامی حالات دارای درصد تحویل موفق بیشتری نسبت به روش مقایسه شده میاز طرفبرسند. 

ای مهاجم بوده و درنتیجه احتمال استفاده از این هگره صیدر تشخآزمایشات صورت گرفته قبلی، روش پیشنهادی دارای دقت بالاتری 

 ها در فرآیند مسیریابی و اتلاف بسته کمتر خواهد بود.دسته از گره
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شامل یک الگوریتم  شده ارائهاست. راهکار  شده ارائهبل های مهاجم در حملات سیمقابله با گره منظوربهدر این مقاله، یک الگوریتم جدید 

های مدل شناسایی مهاجم و یک الگوریتم مسیریابی بر پایه هوش جمعی زنبورهای عسل مصنوعی است. در این روش، از ترکیب تکنیک

شود: متوالی انجام می چهار گاماده از شود. این فرآیند با استفبندی کاربران برای شناسایی کاربران مهاجم استفاده میمارکوف و رتبه

ی اعتبار کاربران روزرسانبههای مهاجم و سیم، تعیین فاصله آستانه برای شناسایی گرههای همسایه، تخمین فاصله گره بیشناسایی گره

و ارسال داده از طریق کشف مسیرهای موجود بین دو گره  منظوربه. همچنین از یک راهکار چندمعیاره شدهزدهفواصل تخمین  براساس

مهاجم در طول  وجود گرهینان )عدم اطمقابلشود. لازم به ذکر است که منظور از بهینگی مسیر، مسیرهایی مسیر بهینه استفاده می

رای مهاجم دا عنوانبهشده ییشناسا، کاربران ذکرشدهباشد. پس از اعتبارسنجی کاربران طی مراحل کم می تأخیر وی بالا باانرژمسیر( 

معیارهای: انرژی  براساساعتبار کمتر و کاربران نرمال دارای اعتبار بالاتر خواهند بود. در فاز دوم روش پیشنهادی، عمل مسیریابی 

 شود.و اعتبار کاربران انجام می تأخیرمصرفی، 
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