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 چکیده

 هوشمند یدر خانه ها ایاش نترنتیدر ا یشخص میحفظ حر و تیبالا بردن امن یبرابلاکچین یفناور یو سبک ساز یکاهش سربار گزار

خانه هوشمند قادر به  کیدر  تیکه هر موجود یبطوریکی از چالش های روز است. هدف از این مقاله کاهش این سربارگذاری  است 

 یباشد که با استفاده ازمعمار یم یلتحلی – یاز نوع کاربرد قالهم نیا باشد.  تیامن نیمصرف داده با بالاتر زانیم نیتبادل داده با کمتر

که  یو سربار محاسبات ری، تأخ یاستفاده از انرژ لیبدل یکند، ول یرا فراهم م رمتمرکزیغ یخصوص میو حر تیامن بلاک چینبر  یمبتن

 و اصلاح اثبات کارا با ر ایاش نترنتیاستفاده در ا یبرا بلاک چیننوع سبک از  کیما  ستندیمناسب ن ایاش نترنتیا یاکثر دستگاه ها یبرا

 یاستفاده م بلاک چینکه به طور معمول در   PoS و PoW منابع فشرده تر مانند یها تمیالگور یبه جا LSB تمیاستفاده از الگور

 یبرا رهیچند متغ یهمبستگ لیتحل کیتکن بیما از ترک یشنهادی. مدل پمیکرد نیگزیبر زمان را جا یاستنتاج مبتن تمیشوند، الگور

 نترنتیو متناسب با ا ریپذ اسیکه مق LSB یها تمیو ادغام الگور یکیتراف یها یژگیو نیب یهمبستگ ییشبکه و شناسا کیتراف لیلتح

مختلف  یخود را با استفاده از پارامترها یشنهادیپ یموجود، عملکرد معمار یبا روش ها سهیشده سپس ضمن مقا یاست طراح ایاش

 .میکرد یابیارز دازشی و سرعت پراتیمانند توان عمل

 کلیدی هایواژه
 .LSBبلک چین، الگوریتم استنتاج مبتنی بر زمان،  

 

 



 

 

 . مقدمه1
و انتشار  یآورحال، جمع نیسلامت دارد. با ا تیریهوشمند، و مد یهوشمند، شهرها یهااز جمله شبکه یعیوس یکاربردها اشیا نترنتیا

. شودیم یخصوص میو حر یتیامن یهاینگران شیافراد باعث افزا یخصوص یها در زندگپردازش و انتشار داده ر،یگسترده، متراکم و فراگ

در  یناهمگون ،یاز جمله: فقدان کنترل مرکز کنندیم تیآن را تقو یخصوص میو حر یتیامن یهااشیا چالش نترنتیا یذات یژگیو نیچند

 .[1] یریپذ اسیخاص محتوا، و مق منابع دستگاه ها، سطوح حمله چندگانه، خطرات

 یشبکه ا عیو توز تیگسترده بودن ماه لیچالش ها است که عمدتاً به دل نیاز مهمتر یکیاشیا  نترنتیا یخصوص میو حفظ حر تیامن

بار و سر ری، تأخیانرژ یکند اما آنها دارا یرا فراهم م رمتمرکزیغ یخصوص میو حر تیامن بلاک چینبر  یمبتن یکردهایاست. رو

 .ستیمناسب ن ایاش نترنتیا یدستگاه ها ثراک یهستند که برا یمحاسبات

ارتباطات داخل و خارج از  هیبه کل یدگیرس تیکه مسئول نریو با منبع بالا، مجهز به ما نیآنلا شهیدستگاه هم کیخانه هوشمند با  هر

 یدهد. ما نشان م یکنترل ارتباطات مورد استفاده قرار م یرا برا بلاک چین تیحفظ امن نیهمچن ماینر نیخانه را دارد مجهز است. ا

 هیشب جهینت سرانجامدست میابد.  ی مقالهبه اهداف اساس تیامن لیو تحل هیما با تجز بلاک چینبر  یمبتن افتهیکه چارچوب توسعه  میده

شده اند  یما معرف کردی( که با رویانرژ )تراکنش، زمان پردازش و مصرف یاصل یها نهیدهد که هز یکه نشان م میده یرا ارائه م یساز

 بهبود یافته اند.

 تواندی، م[2] شد( است یاندازراه ۲۰۰۸که در سال  یارز رمزنگار ستمیس نیاول نیکوتی) ب نیکوتیب بانیکه پشت بلاک چین یتکنولوژ

 ینگاررمز یمعما کیه طور عمده از ب بلاک چین تیاشیا فراهم کند. امن نترنتیا یخصوص میو حر تیامن یحل موثر براراه کی

بلاک . رودیبه کار م بلاک چینبه  دیجد یهاافزودن )استخراج( بلوک یکند که برا یاستفاده م (POW) شده به نام اثبات کارشناخته

 یبرا بلاک چین. دهدیم هیرا ارا یخصوص میاز حر ییکاربران، سطح بالا تیبه عنوان هو رییتغ قابل میعمو دیبا استفاده از کل زین چین

مراقبت  یها، و دادهیعیتوز یسازرهیذخ یهاستمی، ستیاست، به عنوان مثال اثبات موقعبکار گرفته شده یمال ریغ یاز کاربردها یدادتع

 .یبهداشت

 میو حفظ حر تینام .سازدیاشیا جذاب م نترنتیشده در ا عیتوز تیو امن یخصوص میحر هیارا یبرا بلاک چینبرجسته  یهایژگیو نیا

 کردیرو ایاش نترنتی( ایشدگ عیشبکه )توز تیگسترده و ماه اسیمق لیبدل و است یچالش اساس کیهمچنان  ایاش نترنتیدر ا یشخص

که  یو سربار محاسبات ریبالا، تاخ یبالا برده است اما مصرف انرژ یرا به طور قابل توجه یشخص میو حر تیامن بلاک چینبر  یمبتن یها

 تیماه لیارزان است و به دل اریبس یاز لحاظ محاسبات بلاک چین. ستیمناسب ن ایاش نترنتیا یدستگاه ها یاست برا یفناور نیادر 

 ،حال از نظر محاسبات پرخرج نیرا دارد. با ا ایاش نترنتیا یخصوص میو حر یتیامن یغلبه بر چالشها ییبالا توانا تیآن و امن ریناپذ رییتغ

 یشمار یب ایاست. اش ایاش نترنتیا تیکند که در تناقض با ماه یم جادیباند ا یدر پهنا یاریبس ریو سربار و تاخ محدود یریپذ اسیمق

 نترنتیمجهز شده اند تا ضمن اتصال بهم به ا ییپروتکل ها یو مجموعه ها یکیالکترون یبه دستگاه ها میکن یکه هر بار از آنها استفاده م

 ایاش نیاستقلال کامل ا نیا لیبه دل نیبنابرا ردیگیتبادل و پردازش اطلاعات بدون دخالت انسان انجام م ایشا نترنتی. در اندمتصل شو زین

صورت هدف  نیا ریحاصل کنند در غ نانیاز صحت اطلاعات مبادله شده خود اطم نیکنند و همچن دییو تأ ییرا شناسا گریکدی دیبا

 باًیمتمرکز کارآمد تقر دییتأ ستمیس کی جادیا ایاش نترنتیا یها یژگیو ریاندازه و سابا توجه به  و گرفت هندکاربران مخرب قرار خوا

 ییتا با شناسا میکن یم شنهادیمتمرکز را پ ریو غ ریپذ اسیسبک وزن، مق معماری کیما  تیمحدود نیاصلاح ا یراب.[1] ستا رممکنیغ

 کند. یمحافظت م داده ها و در دسترس بودن یکپارچگیدستگاه ها از  تیو احراز هو

 

 . خانه هوشمند بر پایه بلاک چین2

را  گریکدی دیبا ایاش نیاستقلال کامل ا نیا لیبه دل نی. بنابراردیگیتبادل و پردازش اطلاعات بدون دخالت انسان انجام م ایاش نترنتیدر ا

صورت هدف کاربران مخرب قرار  نیا ریر غحاصل کنند د نانیاز صحت اطلاعات مبادله شده خود اطم نیکنند و همچن دییو تأ ییشناسا



 

 یبرا است. رممکنیغ بایمتمرکز کارآمد تقر دییتأ ستمیس کی جادیا ایاش نترنتیا یها یژگیو ری. با توجه به اندازه و ساگرفتخواهند 

دستگاه ها  تیاحراز هوو  ییتا با شناسا میکن یم شنهادیمتمرکز را پ ریو غ ریپذ اسیسبک وزن، مق ستمیس کیما  تیمحدود نیاصلاح ا

 یبرا رهیچند متغ یهمبستگ لیتحل کیتکن بیما از ترک یشنهادیپ مدل کند. یداده ها و در دسترس بودن محافظت م یکپارچگیاز 

 نترنتیو متناسب با ا ریپذ اسیکه مق LSB یها تمیو ادغام الگور یکیتراف یها یژگیو نیب یهمبستگ ییشبکه و شناسا کیتراف لیتحل

مختلف  یرا با استفاده از پارامترها دخو یشنهادیپ یموجود، عملکرد معمار یبا روش ها سهیشده، سپس ضمن مقا یست طراحا ایاش

 .میبرد یپ بلاک چین یبا فناور ایاش نترنتیا ندهیآ یکارآمد برا یتیراه حل امن کیکرده و به  یابیارز یاتیمانند توان عمل

 یبرا استیسرفصل س کیشود و  یم ی خارجیوجود دارد که مانع تراکنش ها یمحل یخصوص بلاک چین کیدر هر خانه هوشمند 

دفترچه  کیتراکنش هر دستگاه به عنوان  شیدایدارد. با شروع از تراکنش پ یو خروج یتراکنش ورود یکاربران برا دستور یاجرا

امل دو هدر است که همانطور که در شکل بالا نشان ش بلاک چین یمحل تیشده است. هر بلوک در موقع ریزنج بلاک چیندر  ریرناپذییتغ

 یهش بلوک قبل بلاک چین یریناپذ رییاز تغ یریجلوگ یباشد. سرصفحه بلوک برا یم header و block سربرگ یداده شده است دارا

شود. همانطور که در  یخانه بر سر خانه خود استفاده م کنترل صاحب استیس یاجرا ومجوز دستگاهها  یبرا The policy را دارد. هدر

 چهار پارامتر است. یدارا ینشان داده شده است هدر خط مش ۲ گوشه سمت چپ شکل
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ن اصل با یا یمحل یدستگاه ها یرو اشاره دارد. برا نیاز ا overlay در تراکنش PK به درخواست کننده "درخواست کننده"ارامتر پ

عملکرد  ینشان داده شده است. ستون دوم در هدر پول یشنهادیپ استیچهارم عنوان س فیشکل در رد مطابق "شناسه دستگاه"

 یدسترس میکند و رهیابر ذخ یرو بر یبه صورت محل را داده ها یساز رهیاز: ذخ نددهد که عبارت یدرخواست شده در تراکنش را نشان م

. دیداشته باش یدسترسنیز  یزمان واقع ینظارت به داده ها همچنین با و دشداشته با یدسترس یک دستگاه در شده رهیذخ یبه داده ها

 یبرا دیرا که با یستون کار نیآخر یدر خانه هوشمند است و بطور کل یدستگاه داخل کیشناسه  یعنوان خط مش بهستون سوم 



 

 یمحل بلاک چینهر پارامتر تراکنش در  یبرا و ش استنتراک یتعداد یدهد. بلوک دارا یانجام م یقبل یها یژگیتراکنش انجام شود با و

دستگاه مشابه به  کی یتراکنش ها رهیزنج یشود. دو پارامتر اول برا یم رهینشان داده شده است ذخ 1که در گوشه بالا سمت چپ شکل 

تواند تراکنش  یشود که م یاطلاق م تراکنشیبه  "تراکنشنوع "شود.  یاستفاده م بلاک چینهر تراکنش در  ییو شناسا گریکدی

 .شود یم رهیشود ذخ یحاصل م پوششآن که از شبکه  یدر نسخه اصل تراکنش نیو فروشنده باشد. ا رهی، ذخی، دسترسشیدایپ

 یاشتراک گذار دیکند. کل یم جادیا اولیهتراکنش  کیدستگاه  کلیدبا به اشتراک گذاشتن  ماینر smart home افزودن دستگاه به یبرا

 ساختارخود را مطابق  یها استیصاحب خانه س یخط مش نییشود. در رابطه با تع یم رهیذخ تراکنشدستگاه در و  نریما نیشده ب

عنوان  بلاکچین به یخط مش نیاز آخر نریکند. ما یبلوک اضافه م نیرا به اول استیکند و عنوان س یم جادیا ۲ما در شکل  یشنهادیپ

را ارائه  یبخواهد خدمات خاص یگرید یداخل یموجود در منزل ممکن است از داده ها یاز دستگاه ها کیکند. هر  یاستفاده م استیس

به خانه روشن کند.  یچراغ ها را به طور خودکار هنگام ورود کس اکند ت یدرخواست م یدهد به عنوان مثال، لامپ چراغ از سنسور حرکت

با  میبه ارتباط مستق ازیکه ن ییبه دستگاهها ماینر قیاز طر دیک بامشتر دیکل کیدر انجام تراکنش خانه  یبه کنترل کاربر یابیدست یبرا

 دیکل کیکند و  یاز صاحب اجازه درخواست م ایکند  یچک م را ماینر هدر دیکل نیا صیتخص ی. براابدیدارند، اختصاص  گریکدی

کنند.  یآنها معتبر باشد ارتباط برقرار م دیه کلک یتا زمان ماًیمستق دیکل افتیکند. دستگاه ها پس از در یم عیدستگاه ها توز نیمشترک ب

روش به دو  نیا ییکند. کارآ یم یرا به عنوان نامعتبر علامت گذار عیتوز دیکنترل به دستگاه ها کل امیپ کیبا ارسال  ماینراجازه  یبرا

دستگاه  نیارتباطات ب گرید یند و از سوگذار یکه داده ها را به اشتراک م ییاز دستگاه ها یستی)مالک( ل ماینرطرف  کیصورت است: از 

ممکن است در  گریتوسط دستگاه ها تراکنش د یمحل یساز رهیشده در ذخ رهیذخ یاشود. داده ه یم نیمشترک تأم دیکل کیها با 

شده موجود  رهیذخ یبه فضا یاشتراک دیکل کیبا استفاده از  دیهر دستگاه با یداده ها به صورت محل یساز رهیذخ یداخل خانه باشد. برا

 دیمشترک را تول دیکل کی نریما رهیبه درخواست ماینر دارد و در صورت داشتن مجوز ذخ ازیدستگاه ن دیکل یاعطا یشود. برا دییدر آن تأ

 دیکند که شامل کل یم جادینقطه شروع را ا یحافظه محل دیکل افتیکند. با در یارسال م یساز رهیمشاوره و ذخ یرا برا دیکند و کل یم

کند. دستگاهها ممکن است  رهیذخ یمحل یدر فضا میتواند داده ها را به طور مستق یدستگاه م یاشتراک دیمشترک است. با داشتن کل

 کی clouds داده ها در رهیشود. ذخ یشناخته مذخیره تراکنش که به عنوان  باشند یابر یساز رهیذخ یداده ها در فضا رهیخواستار ذخ

هش  کیو  یک بلاک شماره یدارد که حاو ازینقطه شروع ن کیداده ها درخواست کننده به  یزسا رهیذخ یبرا. است ناشناس ندیفرآ

باشد و تحت  SP ممکن است متعلق به یابر یسازرهیذخ یشود. فضا یاهداف خود استفاده م یاعتبار ناشناس برا دییتأ یاست که برا

 شود. تیریو مد نهیهز Dropbox مثلاً توسط صاحب خانه ایباشد  SP تیریمد

 یشود تا خانه را هنگام یم جادیتراکنش عمدتا توسط صاحب خانه ا نیا که تراکنش است ”مانیتور“و  ”یدسترس“ گرید یاحتمال تراکنش

گره  از یکند. با استفاده از تراکنش دسترس توریمان یخدمات شخص یدستگاه ها برا ینظارت بر داده ها یبرا SP ازو یا که او در خارج 

 ایوجود دارد  یابر قشر محل یساز رهیذخ یدرخواست شده در فضا یداده ها ایکند که آ یبرنامه مشخص م نیموجود در پوشش ا یها

درخواست کرده و آن را به درخواست کننده  یمحل رهیداده ها را از محل ذخماینر  شوند رهیذخ یمحل رهی. اگر داده ها در محل ذخریخ

کند و  یابر درخواست م رهیذخ یرا از فضا ییداده ها ایشده باشند ماینر  رهیذخ فضای ابر ، اگر داده ها در گرید فرکند. از ط یارسال م

 فرستد. یهش شماره بلوک و شماره را به درخواست کننده م نیآخر ایفرستد  یآن را به درخواست کننده م

 نهیهز تیریو مد نهیکاهش هز یدارد. برا اجیاز خانه ها احت کیهر  یار برامجزا و انب ماینرخانه دارد به  کیاز  شیفرد ب کیکه  یهنگام

مشترک به  ماینر کیشده است. پوشش مشترک شامل حداقل دو خانه هوشمند است که توسط  فیمشترک تعر عیتوز کیمثال،  نیدر ا

بلاک حال ساختار مشترک  نیابه است با اخانه هوشمند مش کیشود. پوشش مشترک به  یخانه واحد اداره م کیبه عنوان  یطور مرکز

 شیدایاست و تراکنش پ شیدایتراکنش پ کی یمشترک هرکدام دارا بلاکچین. در ستیخانه هوشمند متفاوت ن کیقبل از خانه  چین

 شده است. ریمعدن پوشاننده مشترک زنج قیمنزل خود از طر شیدایهمه دستگاه ها به تراکنش پ
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 تیهر موجود نیکنترل مبادله اطلاعات در ب یبرا هیپا هیرتباط اول ا،تراکنشتراکنش و مدیر بلاک هست.  شامل دو مولفه  LSB تمیالگور

 .و بلوک تراکنش است یتراکنش شخص یساز رهیو ذخ دییتأ د،یبلوک ها که شامل تول تیریمد یاست برا یتیموجوداست و مدیر بلاک 

 را بهینه می کنیم و  شوند یاستفاده م بلاک چینکه به طور معمول در   PoSو   Powده تر مانند منابع فشر یها تمیالگور LSB در

گره ها انتخاب  نیدر ب یژنراتور بلوک که به طور تصادف کیاز  دیاجماع با تمی. الگورمیکن یم شنهادیبر زمان را پ یاستنتاج مبتن تمیالگور

 یبلوک تصادف یژنراتورها یمعرف یکند محدود است. برا دیتواند تول یکه م ییبلوک ها تعداد همچنین و ندحاصل ک نانیشده باشد اطم

هر  یکه مدت انتظار برا ییمعروف به دوره انتظار باشد. از آنجا یزمان تصادف کیمنتظر  د،یبلاک جد کی دیقبل از تول دیبا OBMهر 

OBM یک متفاوت است، ممکن است OBM آن شده توسط جادید ایبلوک جد OBM باشد که بطور  ییتراکنش ها ایشامل  گرید

 یگرید OBMتراکنش را از همان زمان که توسط  نیا دیبا OBM نیا طیشرا نیشود. در ا یانجام م OBMتراکنش  یدر حوال یتصادف

توانند  یکه م یتکرار یتعداد بلوک های و تصادفزمان  یانتظار برا یها برا OBMبه  ازیشود از آن خارج کند. ن یم رهیذخ بلاک چیندر 

هم قرار گرفته است.  یشبکه رو انیتا پا ریدهد. حداکثر زمان انتظار در دو برابر حداکثر تأخ یکاهش م زیشوند را ن دیهمزمان تول

 اضافه شود. بلاک چینکند تا بتواند به  یپخش م گریپوشش د یشود آن را به همه گره ها یم دیتول دیبلوک جد کیکه  یهنگام

از  نانیاطم جادیا یبرا دیجد PK شناخته شده است. گره ها از (PK) یعموم دیکل کیباز توسط  یها هیکه هر گره در لا میکن یفرض م

 است که به عنوان یشده است شامل اشخاص مختلف دادهنشان  1روکش ، همانطور که در شکل  .کنند یناشناس بودن استفاده م

overlay nodes توسط ه خانه هوشمندشوند از جمل یشناخته مLocalBM (LBM)   یتلفن ها (خواهد شد یمعرف بعدیکه در بخش 

داده  رهیذخ یبرا وشمنده یخانگ ی)توسط دستگاه ها یابر یساز رهیذخ یو فضا (SP) ارائه دهنده خدمات یدهنده ها سیهمراه، سرو

فرض  یریپذ اسیاز مق نانیاطم یبرا نیشود. بنابرا لیها تشکتواند به طور بالقوه از تعداد گره  یهم م یشود(. شبکه رو یها استفاده م

خوشه  تمیالگور کیکه از  میکن یشود. ما فرض م یاضافه اداره م یها هیاز لا یمجموعه ا ریبا ز بلاکچین یعمومکلید که  میکن یم

ها   CHکنند یرا انتخاب م (CH) وشهسر خ کیها  میاز اقل کیبا هر  که شود یگره ها در خوشه ها استفاده م یگروه بند یبرا یبند

تراکنش   CHs نیشود. علاوه بر ا یگفته م Overlay Block Mangers (OBMs) رو به آنها نیهستند و از ا نیبلاکچ تیریمسئول مد

مدت  یبرا CH رود گره انتخاب شده به عنوان یکنند. انتظار م یپردازش م ایشوند  یآنها جمع م یرا که از اعضا یو خروج یها ورود

ها  CH توسط یادیبن یها هی. از آنجا که پاابدیپردازش بلوک ها و تراکنش ها ادامه  یو منابع مناسب برا نیبه صورت آنلا یزمان طولان

 قیطر نی. تراکنش ها موجود در اردیگ یو ترک دستگاهها قرار نم وستنیپ یعنی IoTdevice کینامید ریتحت تأث  LSBشوند  یانجام م

 "تراکنش گر و تراکنش ها چند منظوره یامضا یکرد که فقط حاو یمنفرد طبقه بند یامضاهااقدامات مربوط به "  به شتریوان بت یرا م

چند  LSB تراکنش ها در شتریشوند. ب ی)درخواست کننده( امضا م رندهیکننده تراکنش ها )درخواست کننده( و گ جادیهستند که با ا

که  یتراکنش در حال یشناسه برا نیشود. نخست یم ادهامضا استف کیکه از تراکنش ها  ییدر جا هستند. به عنوان مثال یچهره ا

 ریدرخواست کننده با هم زنج کیشده توسط  جادیتمام تراکنش ها ا نیگره درخواست کننده است. بنابرا یقبل ین شناسهدومتراکنش 

 افتیدر رندهیکه تراکنش توسط گ یشود. وقت یخواست کننده انجام مو در کنندهدرخواست  یو امضا یریگیکار پس از پ نیشده اند. ا

شود. شماره  یم و ثبت نییتوسط درخواست کننده تع شناسه تراکنش های خروجی نیشود. هفتم یاضافه م Latter signature شود یم

 :است ریز مورد 3شامل  یخروج

 شده است رفتهیشده پذ رفتهیشخص پذشده توسط درخواست کننده که توسط  جادیتعداد کل تراکنش ها ا 

 یتعداد کل تراکنش ها رد شده توسط فرد متقاض  

 هش از PK کند یآن استفاده م یکه درخواست کننده برا 

است که در  یدرخواست کننده ضرور ستمیورود به س یمحاسبه  یدهند که برا یرا ارائه م یاول اطلاعات شناسهدو  نیاول یتراکنش بعد

 رایاست، ز یدرخواست کننده ضرور ندهیآ دییتأ یلازم برا یخروج نیشود. آخر یاستفاده م بعدیشده به شرح در بخش  عیتوز تمیالگور

 یعنیانتقال داده چند منظوره  کیشوند. شخص ثالث در  یم دیتراکنش ها جد یمورد استفاده برا PK رییهم باعث تغ یرو یگره ها

 یتراکنش منفرد دارا کیدهد.  یارائه م که عمل است نیکه هدف ا یدستگاه هوشمندسازو  راجع به مورد نظر یاطلاعات "ابرداده"



 

که  دیکند. توجه داشته باش یم ریدرگ هیگره رو کی[ را به عنوان تنها 1[ و ]۰] یو امضا فوق داده و خروج PK است ، اما یساختار مشابه

 .مربوطه متفاوت هستند یها یخروج رایشوند ز یم یو تک امضا به صورت جداگانه سازمانده یتراکنش ها چندرسانه ا

 :است ریدر پوشش به شرح ز یاصل تراکنش ها

 .باشد بلاکچیندر  شگامانیپ یکند که به عنوان نقطه شروع کاربر جادیرا ا یپراکندگ عیتوز کی دیابتدا نبا هی: هر گره روشیدایپ

 .کند رهیذخ یابر رهیذخ یکند تا داده ها را در فضا یم جادیا مخزن ذخیرهتراکنش  کی هیگره رو کی: مخزن ذخیره

دستگاه به عنوان  کیشده از  رهیذخ یشود تا درخواست داده ها یم جادیا an overlay گره کیتوسط  یتراکنش دسترس کی: یدسترس

هفته گذشته درخواست  یدستگاه )درخواست کننده( را برا کیشده توسط  رهیذخ ی)درخواست کننده( ممکن است تمام داده ها  مثال

 .کند

داده ها را  یانتقال دستگاه متقاض توریمان ای یدر پاسخ به دسترس نیشود. بنابرا یجدا م تراکنش ها انیداده ها از جر انیجر LBS  در

کند. به طور مشابه  یبسته )داده( جداگانه به درخواست کننده ارسال م کیبه داده ها مجاز به داده ها است  یدسترس نکهیا دییپس از تأ

که  یداده ا یشوند. بسته ها یمشخص م کامل شده توسط درخواست کننده از تراکنش بطور جادیا یتراکنش ها مبادله داده ها یبرا

استفاده  یبا استفاده از پروتکل ها پوشششبکه  قیرا از طر نهیبه یرهایتوانند مس یهستند و م کپارچهیداده  یشوند بسته ها یپخش م

 یشامل دو بخش اصل بلاکچینهر بلوک در  و شوند یم رهیذخ یباز در عموم هیکنند. تراکنش ها لا یابیریمس OSPF مانند یابیریمساز 

. هش دکنندهییتأ ی، شناسه بلوک ژنراتور و امضاها یاست: هش بلوک قبل ریتراکنش ها و هدر بلوک است. هدر بلوک شامل موارد ز یعنی

کند هش بلوک  رهیرا ذخ یتراکنش قبل کیکند  یمهاجم سع کیوجود دارد. اگر  یریرپذییتغ نامکامومی بلاکچین عدر  یبلوک قبل

و  "شناسه مولد بلوک"کند.  یحمله را افشا م نیا بیترت نیسازگار نخواهد بود و بد گریشده است د رهیذخ یمربوطه که در بلوک بعد

شده و  یتراکنش با هم گروه بند نی، چند نیکو تی. مشابه بپرداختخواهد  بخش به بحث و گفتگو نیدر ا "دکنندگانییتأ یامضاها"

حداکثر بر  t max کند. مقدار رهیرا ذخ T max تواند حداکثر تراکنش ها یم AdBlock .شوند یبلوک پردازش م کیسپس به عنوان 

 رهیبلوک واحد ذخ کیتوان در  یرا م یشترینش ها بتراک که با استفاده از حداکثر بزرگتر یگذارد به گونه ا یم ریتأث نیبلاکچ ییکارا

 .کرد

تراکنش شامل خوشه درون ذات  نیا یفرد متقاض ایکند که آ یم یبار بررس نیکند اول یم افتیرا در Yتراکنش  OBMکه  یهنگام

دارد که از  درخواست کننده PK Pairsساده شده( متشکل از  یکنترل دسترس ستیل کی)اساساً  یدیکل ستیل کی OBMباشد. 

عضو خوشه  کیتوسط  یدیکل ستیل نیدهد. ا یخاص هستند نشان م انیبه ارسال تراکنش ها به متقاض مجازکه  ییدرخواست کننده ها

را در  نترییپا ستیممکن است ارزش ل یفرد متقاض کیاضافه اجازه ارسال تراکنش ها به آن را بدهد.  یها هیلا ریشود تا به سا یبه روز م

درخواست  PKآن به عنوان  PPKی را که حاو یتراکنش هیکند که کل یم هیتوج نیقرار دهد و ا "پخش"به عنوان  OBM دیکل ستیل

تراکنش را  OBMمطابقت داشته باشند  دهایکل ستیبا ورود به ل Y یتراکنش ورود یو متقاض یکند. اگر متقاض یم افتیکننده باشد در

متعلق به حساب  Yدر  رندهیشود(. اگر فرد گ یمتصل م OBMبا  ماًیمستق نیآن است و بنابراکند )که در خوشه  یارسال م یبه متقاض

OBM  نباشد آن تراکنش به تمامOBM تراکنش ها در انتظار هر  هیشود. کل یپخش م گرید یهاOBM  رهیاستخر تراکنش ذخ کیدر 

اجماع  تمیاز الگور ادهرا با استف دیبلوک جد جادیروند ا OBMشود  یم T maxشدن به  لیاندازه استخر در حال تبد یشوند. وقت یم

 کند. یشروع م
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شوند،  یاستفاده م نیکه بطور معمول دربلاکچ PoS و PoW فشرده تر مانند یها نهیگز یما به جا گفته شد LSB که در همانطور

که به طور معمول در   PoSو   Powمنابع فشرده تر مانند  یها تمیورالگ LSB در. میکن یم شنهادیبر زمان را پ یمبتن تیمحور تمیالگور

 کیاز  دیاجماع با تمی. الگورمیکن یم شنهادیبر زمان را پ یاستنتاج مبتن تمیالگور را بهینه می کنیم و  شوند یاستفاده م بلاک چین

 دیتواند تول یکه م ییتعداد بلوک ها همچنین و ندک حاصل نانیگره ها انتخاب شده باشد اطم نیدر ب یژنراتور بلوک که به طور تصادف



 

معروف  یزمان تصادف کیمنتظر  د،یبلاک جد کی دیقبل از تول دیبا OBMهر  یبلوک تصادف یژنراتورها یمعرف یکند محدود است. برا

 آن شده توسط جادید ایبلوک جد OBM یک متفاوت است، ممکن است OBMهر  یکه مدت انتظار برا ییبه دوره انتظار باشد. از آنجا

OBM تراکنش  یدر حوال یباشد که بطور تصادف ییتراکنش ها ایشامل  گریدOBM نیا طیشرا نیشود. در ا یانجام م OBM نیا دیبا 

 یانتظار برا یها برا OBMبه  ازیشود از آن خارج کند. ن یم رهیذخ بلاک چیندر  یگرید OBMتراکنش را از همان زمان که توسط 

دهد. حداکثر زمان انتظار در دو برابر حداکثر  یکاهش م زیشوند را ن دیتوانند همزمان تول یکه م یتکرار یتعداد بلوک های و فتصادزمان 

 یپخش م گریپوشش د یشود آن را به همه گره ها یم دیتول دیبلوک جد کیکه  یهم قرار گرفته است. هنگام یشبکه رو انیتا پا ریتأخ

 اضافه شود. ینبلاک چکند تا بتواند به 

بدون تراکنش ها را که منجر به  یاز بلوک ها یادیتواند تعداد ز یمخرب که به طور بالقوه م OBM محافظت از پوشش در برابر یبرا

 قیبلوک از طر کیاست که فقط  یشود به گونه ا یآن محدود م OBM سازنده یکه بلوک ها یدوره ا .کند دیشود تول یحمله ضمائم م

 نکهیاز ا یریجلوگ یشود. برا یم میتنظ (DTM) شده عیتوز تیریشده توسط دوره مد میشود. دوره اجماع تنظ یم ادجیبازه ا کی

 یبلوک ها جادیباعث ا OBM که ردیگ یمرتباً تحت نظارت قرار م هیهمسا OBMدوره انتظار کوتاه دارد  کی OBM ادعا شود شهیهم

مشخص  نیطراحان بلاکچ یفراتر رود که براساس برنامه ها یاز آستانه ا نیبلاکچ نیند چشود. اگر تعدا یدوره انتظار م جادیدر ا دیجد

 .کنند یخود را رها م هیشده توسط همسا جادیها بلوک ا  OBMشده است 

 . ارزیابی سیستم5
ولی حملات و با مقایسه جد میده یرا ارائه م یعملکرد کم یابیارز نیو همچن یساز یو خصوص یفیک تیبخش ما امن نیدر ا

اشیا  نترنتیا یرا برا نیچچارچوب ما بلاکهمانطور که قبلا گفتیم  را در سیستم پیشنهادی بررسی خواهیم کرد. LSBاحتمالی الگوریتم 

 گرید یها هیشود با لا یمنحصر به فرد است که باعث م یها یژگیو یدارا هیکند. هر لا یم یساز نهیبه نیچبا ارائه سطوح مختلف بلاک

 و سیستم پیشنهادی مورد بحث است. نیچبلاک نیب یدیکل یتفاوت هاکه  تفاوت داشته باشد نیچلاکو ب

 یخصوص میو حفظ حر تیامن لیو تحل هیتجز5.1

 لهیوس OBMتواند  یاست که طرف مقابل م نی. فرض بر امیکن یبحث م LSBو تحمل  یخصوص میحر تیبخش درباره امن نیا در

 ی، تراکنش ها و بلوک هاخراب کندتوانند ارتباطات را خراب کنند، تراکنش ها را  یم خرابکارانبکه باشد. در خانه هوشمند در ش یا

گره  کینام  ییشناسا یحذف کنند، تراکنش ها چندگانه را در تلاش برا ایدهند  رییتغ یساز رهیکنند، داده ها را در ذخ جادیکاذب ا

 دییتأ داستاندار یکه از روشها میکن یفرض م و همچنین کنند یرا قانون تقلبی یتا گره ها را امضا کنند یانجام دهند و تراکنش ها جعل

 افتد. یبه خطر نم مهاجمانشود که توسط  یاستفاده م ییبالا پوششدر خانه هوشمند و  یرمزنگار

 ۲را برآورده سازند. در جدول  یتیامن یکند تا الزامات اصل یفراهم م سیستم پیشنهادی یرا برا یمختلف یخلاصه سازوکارها 1جدول 

محافظت از  یکنند و چگونگ یم حیتشررا هستند  ریپذ بیآس ژهیها به و بلاکچین ای IoT یرا که شبکه ها ژهیو یتیحمله امن 1۲ما 

LSB کنند: یم یابیارز ریز یارهایهر حمله را بر اساس مع ارهایمع نیکنند. ا یم انیدر برابر آنها را ب 

 که کند  یم یزیکند و متعاقبا برنامه ر یم ییرا شناسا یریپذ بیبار آس نیاول یحمله کننده برا یبرا یمعتج مانزمان: ز

 .را انجام دهد یحمله موفق

 می باشد. حمله ییبرپا یبرا ییربنایدر مورد آن باشد. اصول ز دیآن است که مهاجم با انگریب یامر به طور کل نی: اخبرگی 

 یتیامن نیهدف در دسترس است، به عنوان مثال ، تضم ستمیدر مورد س که یا ژهیدانش: اطلاعات و  

 حمله زاتیتجه یبرا ازیمورد ن یها ستمیبه س یمتناوب( دسترس ای)به طور مداوم  یفرصت: مدت زمان ماندگار 

 انجام حمله  یسخت افزار لازم برا ای: نرم افزار و زاتیتجهLSB حمله و مقاومت بالا به  بالا در برابر هفت متبا مقاو سهیدر مقا

 مطمئن است. اریبس LSBدهد که  ینشان م نیا که سه حمله قرار دارد

 
 

 یتیالزامات امن بحث -1 جدول



 

 

 یخصوص میحر5.2

 یساز رهیذخ یخانه هوشمند و فضا پوششکاربران در  یشخص میمحافظت از حر یو کنترل کاربر برا یاز ناشناس سیستم پیشنهادی

Cloud کند. با استفاده از  یاستفاده مPK را  یخصوص میاز ناشناس بودن و حر یسطح مشابه ریمتغ یبه عنوان گره ها رییقابل تغ یها

 یانی، دو نقطه پاIoT یاز برنامه ها یکند. در برخ یم یشود، معرف ی( تجربه منیکو تی)مانند ب BCبر  یمبتن یها ستمیس ریکه در سا

خانه  مهیشرکت ب کیداشته باشد. به عنوان مثال،  یگرید یواقع تیبه شناخت هو ازین است نارتباط هستند ممک یکه در حال برقرار

 یمنحصر به فرد برا PK کیژنراتور مربوط به انتقال از  موارد نیدر ا .داند یم کند یم مهیصاحب خانه هوشمند که ب یواقع تیبه هو ازین

 یبرا PKبا استفاده از درخواست کننده  بلاکچین یشده در عموم رهیخذ یکند. تراکنش ها یارتباط با هر گره پوشش استفاده م

دارند  مالتی تراکنش کیداده ها در فوق داده  دندر خوان یکه سع نیپوشش در برابر مهاجم یگره ها یخصوص میمحافظت از حر

 شده اند. یرمزگذار

 یخصوص میرو از حر نیاز ا مبادله شده یده هااز کنترل دا نانیاطم یصاحب خانه برا یها استیبه س LBMخانه هوشمند  در

 یناشناس ینخود است. ا یواقع تیهو ییشناسا یبرا یگره پوشش کیمختلف  یقادر به استفاده از داده ها یکند. حافظه ابر یمحافظت م

ابر دستگاه  یینع از شناساما نیکند. ا یخود استفاده م یدستگاه ها یداده ها رهیذخ یبرا یمختلف یاز اعتبارها پوششدستگاه ها گره 

 شود. یهم م یمختلف گره رو یها

 تحمل خطا5.3

 OBMو  LBMاست که  یهیبد ش قبلیگره ها است. از بخ یخراب یبرا یمقاومت در برابر معمار یچگونگی ریتحمل خطا اندازه گ

بگذارد. عدم  ریتأث LSB یعیبر عملکرد طبتواند  یم یگره ها به طور احتمال نیا تیکنند و عدم موفق یرا اجرا م یمختلف یعملکردها

تواند داده ها را  یم دستگاه هوشمند نیاتصال جدا کند. ا یمرتبط را از رو یهوشمند مربوطه و دستگاهها انهتواند خ یم LBM تیموفق

 یپوشش نخواهد بود. در صورت یدستگاه ها ریارتباط با سا ای یابر یداده ها در فضا رهیبه اشتراک بگذارد اما قادر به ذخ یبه صورت محل

OBM نیبا ا هخوش یاعضا که کند یپوشش را ترک م OBM  دیتوان یم و حتی کنند ینم افتیدررا  یخدمت چیه باشند کهدر ارتباط 

 OBM رایبگذارد ز ریتأث یخروج یممکن است رو نیهمچن OBM متی. عزیمانتخاب کن یهمکار یرا برا دیجد OBM کی یبه راحت

را  یدستکار تیتواند وضع یشده است م انیبفصل گذشته که در  DTM سمینوجود مکا نیبلوک وجود دارد. با ا دیتول یراب یکمتر یها

. قرار دهد ریتحت تأث زیرا ن تیاقدامات مربوط به ساز و کار اعتماد سازشده ، امن لیممکن است به دل OBM نیانجام دهد. خروج چند

 سنجش عملکرد.6

سنجش عملکرد ما از طریق پیاده . میده یارائه م LSBمختلف عملکرد  یاز جنبه ها یگسترده ا یها یابیزبخش ، ما ار نیدر ا

 Coojaاز در لینوکس اجرا می شود.  6LowPanدر پایتون و همچنین پیاده سازی خانه هوشمند بر پایه پروتکل  LSBسازی الگوریتم 

کم مصرف مناسب است و در دسترس بودن  لیوسا یابیارز یبرا Cooja. میکن یخانه هوشمند استفاده م فیعملکرد رد یبررس یبرا

و  هیتجز یبرا رایز میکن یعملکرد پوشش استفاده م یابیارز یبرا همچنین کند. یرا مناسب م IoT یمختلف آگاه یپروتکل ها یاجرا

. ما میریگ یهم در نظر م یگره رو 6شکل از را مت یشبکه ا Cooja ی ساز هیشب یشود. برا یهمتا به هم استفاده م یشبکه ها لیتحل

 ماتیکنند. به تنظ یم جادیرا ا تراکنشچهار  گانکه درخواست کنند میکن یباشد. ما فرض م 1۰حداکثر  T max که میکن یفرض م

 حاًیصورت صر نیا ریدر غ نکهیمگر ا ردیگ یها مورد استفاده قرار م یساز هیشود و در شب یفرض اصطلاحات گفته م شیفوق به عنوان پ

 .شود ادداشتی



 

 
 Coojaپیاده سازی و شبیه سازی در  –۲شکل

 

 یابیارزبعدی خانه هوشمند در بخش  فی. عملکرد ردمیکن یم یابیارز بعدیرا در بخش  POWبخش ما زمان پردازش  نیا هیدر بق

 را گذارد یم شیبه نمابعدی خانه در بخش  یها در هنگام درخواست داده هیشده را که گره رو نییما زمان تع یشود. در مرحله بعد یم

 شده است.  یبررس بعدیو عملکرد پوشش در بخش  تیآن بر امن راتیشده و تأث عیتوز ماد. اعتمیکن یم یابیارز

 
 LBMسربار زمان در  یابیارز -3شکل 

 



 

 
 Coojaارزیابی زمان در شبیه سازی  –4شکل 

است  لیدل نیامر به ا نی. امیده یانجام م LBMو سربار زمان  یمصرف انرژ زانیم یابیارز یبرا Coojaرا با استفاده از  ییها یساز هیشب

هش کردن و  اتیاز عمل یاریدهد و بس یهمه تراکنش ها را انجام م رایشهر است ز نیمصرف کننده در ا لهیوس نیپرمصرف تر LBMکه 

را انجام دهند که  یساده ا اریبس فیوظا دیبا IoT یمقابل دستگاه هادهد. در  یو هم نامتقارن( را انجام م ارن)هم متق یرمزگذار

انجام  یمناسب برا یها تیاز قابل IoT یدستگاه ها شتریمتقارن است. نشان داده شده است که ب یمحاسبات مربوط به رمزگذار نیشتریب

 ا ارائه شده است.م یقبل یخانه هوشمند از کارها فیاز رد یاملک یابیکار برخوردار هستند. ارز نیا

 هیدر شب ی( به عنوان پروتکل ارتباط6LoWPAN) یشخص یشخص هیناح یشبکه ها میس یب LowPowerاز  شیب IPv6ما از 

سه  هیثان 1۰کند. ما در هر  یم دایپ یمنبع دسترس یها تیخانه هوشمند به محدود طیمح کی یاز آنجا که برا میکن یاستفاده م یساز

 LBMبه  ماًیکه داده ها را مستق(۲)شکل  میکن یم یساز هیکنند( شب یم دیتقلرا  smart home یتگاه ها)که دس z1 یحسگر حرکت

در طول  جیشود و نتا یانجام م قهیدق 3ها به مدت  یساز هیاز شب کیکنند. هر  ی( ارسال مz1موتور  کیشده به عنوان  یساز هی)شب

 کیارائه  یمتصل است. برا LBMبه  میمستق ورداده ها به ط یساز رهیذخ یبرا یشود. حافظه ابر می انجاممدت به طور متوسط  نیا

 انهیمتفاوت و واقع گرا یدو الگو ذخیره سازیتراکنش  ی. برامیکن یم یساز هیرا شب یو دسترس ذخیرهجامع ما تراکنش ها  یابیارز

 :میکرد یساز هیمختلف را شب کیتراف

 ترموستات  کیکنند )مشابه  یم رهیابر ذخ یساز رهیذخ یداده ها را در فضا یدوره ا دستگاه ها بطور میتنظ نیا در :یتناوب

 خواندن دما(. یخواند دما یدر ابر م یهوشمند که به طور دوره ا

 به عنوان  کهکنند  یم رهیداده ها را ذخ دکردن افتیپرس و جو از کاربر در کیکه  یدستگاه ها هنگام در بر پرس و جو: یمبتن

 ریخ ایشده است  کیبه درب نزد یکس ایکند آ یرا متصل کرد تا بررس یتیامن نیصاحب خانه دورب شگرینما کیمثال 

 :میکن یم یابیرا ارز ریز یارهایمع

 هر تراکنش در  یسربار زمان: به زمان پردازش براLBM که تراکنش در  یاشاره دارد و از زمانLBM شود اندازه  یم افتیدر

 پاسخ مناسب به درخواست کننده ارسال شود. نکهیشود تا ا یم یریگ

 مصرف شده توسط  ی: به انرژیمصرف انرژLBM پردازش تراکنش ها اشاره دارد. یبرا 

کند  یمصرف م هیپردازش بسته ها نسبت به خط پا یرا برا یشتریزمان ب LSBدهد.  یمربوط به سربار زمان را نشان م جینتا 4 شکل

شده  دیتول یبر پرس و جو اضافه کار اضاف یحالت تراکنش مبتن نینسبت داد. در بدتر یو هشدار اضاف یرمزگذار اتیتواند به عمل یکه م

 است. LSB 20msتوسط 

دهد.  یم شیمتر( افزا یلی)م ۰.۰7را  یمصرف انرژ LSBکند. همانطور که مشهود است  یم حیرا تشر یمصرف انرژ جینتا 5 شکل

( و Tx، انتقال ) CPU: یعنیدهد  یرا نشان م LBMانجام شده توسط  یاصل فهیوظ 3 یراب یخط مصرف انرژ 5شکل  نییجدول در پا

 LSB. ابدی یم شیافزا LSB( در mj) ۰.۰۰۲ باًیتقر LSBو هشدار در  یرمزگذار لیبه دل CPUتوسط  ی(. مصرف انرژLxگوش دادن )



 

با  سهیانتقال در مقا یمصرف انرژ زانیشود که م یباعث م نیشود و ا یو هشدار( م یرمزگذار لیتر )به دل یطولان یمنجر به بسته ها

روشن  شهیهم ویراد یعنی) مگرفتی نظر در را ٪1۰۰ ییویراد فهیخود چرخه وظ یها یابیدو برابر شود. لازم به ذکر است که ما در ارز هیپا

 نیشود. با ا یم شتریب LSB شنوایی از یناش یبالا یروشن شود آنگاه صدا یدر انرژ ییصرفه جو یوقفه برا یبصورت ب ویاست(. اگر راد

 درصد خواهد بود. 6۰فقط  ییشنوا یش نسبیدرصد افزا 1 با شدت اریبس فهیچرخه وظ کیبا فرض  یحال حت

 
 یمصرف انرژ یابیارز -5شکل 

 

 ی. نتیجه گیر6
 ژهیو یچالش ها IoT نهیآن در زمکاربرد  واست  IoT یخصوص میو حفظ حر تیامن نیتأم یموثر برا یفناور کی بلاکچیناگرچه  

 دلیل به IoT برای لزوماً موجود امنیتی حلهای راهرا شامل می شود.  یریپذ اسیمقو  سرعت، باند یپهنا زیسرر، یدگیچیپمانند  یا

 در و پرداخته دهوشمن خانه ردیف مختلف اصلی اجزای تشریح به ما مقاله این در. نیستند مناسب سربار بالای پردازش و بالا انرژی مصرف

 حریم و امنیت مورد در را ای جانبه همه تحلیل و تجزیه همچنین ما. ایم کرده بحث آن با مرتبط روشهای و مختلف تراکنش های مورد

 قابل و کم منابع با IoT devices برای ما روش از ناشی اصلی های هزینه که دهد می نشان شبیه سازی نتایج. کردیم ارائه آن خصوصی

. دارند را خصوصی حریم حفظ و امنیت توجه قابل منافع به آنها بودن سنگین ارزش سربارها این که کنیم می استدلال ما. هستند لکنتر

 میو حر تیامن بلاکچینبر  یمبتن یبا استفاده ازمعماراست که  هوشمند های خانه زمینه در بلاکچین سازی بهینه هدف با تحقیق این

 ایاش نترنتیا یاکثر دستگاه ها یکه برا یو سربار محاسبات ریتأخ یاستفاده از انرژ لیبدل یکند ول یهم مرا فرا رمتمرکزیغ یخصوص

 تمیو با استفاده از الگور (POW) کار اثباتبهینه سازی را با  ایاش نترنتیاستفاده در ا یبرا بلاکچیننوع سبک از  کیما  ستندیمناسب ن

LSB ه تر مانندمنابع فشرد یها تمیالگور یبه جا PoWو PoS  استنتاج  تمیشوند، الگور یاستفاده م بلاک چینکه به طور معمول در

شبکه و  کیتراف لیتحل یبرا رهیچند متغ یهمبستگ لیتحل کیتکن بیما از ترک یشنهادی. مدل پمیکرد نیگزیبر زمان را جا یمبتن

  شده یاست طراح ایاش نترنتیو متناسب با ا ریپذ اسیکه مق LSB یها تمیو ادغام الگور یکیتراف یها یژگیو نیب یهمبستگ ییشناسا

 کیکلاس یهابلاکچین با  سهیباند و زمان پردازش را در مقا یپهنا ی ماشنهادیپ یعماردهد که م ینشان م یساز هیشب جینتا است.

ارتباطات منازل هوشمند(  یعنی) ییتراکنش ها جابجا یاضاف ریخدمات بدون تأخ smart homeصاحبان  نیدهد. علاوه بر ا یکاهش م

 آورد. یبه ارمغان م IoTکاربران  یرا برا ییبالا یخصوص میو حر تیتراکنش ها امن یقابل درک اندک برا ریکنند و با تأخ یم افتیدر
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