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 چکیده 

های با منابع محدود بخش قابل توجهی  دهد. دستگاه های زندگی ما را تحت تاثیر قرار میهای پیش رو اینترنت اشیاء بسیاری از جنبه در سال 

یک پروتکل اتصالاتی ماشین به ماشین است که برای تبادل پیام در حوزه    MQTTدهند. پروتکل  از اجزای اینترنت اشیاء را تشکیل می

شود تا تجهیزاتی که منابع محاسباتی آنها محدود است بوسیله این پروتکل بتوانند با هم ارتباط برقرار کنند. در  اء استفاده میاینترنت اشی 

این پروتکل    MQTTپروتکل   ارتباطات وجود ندارد.  همچنین  اعتبار برای شرکت کنندگان در  به طور پیش فرض یک مکانیسم تأیید 

های زیادی برای  هایی را ایجاد کرده است. رویکرد کند لذا تامین امنیت در این پروتکل چالش ا را تضمین نمیهمحرمانگی و یکپارچگی داده 

  Abebe Diroتر باشند بار ترافیکی شبکه کمتر خواهد بود. ها سبکاند. هر چقدر این رمزنگاری ارائه شده  MQTTسازی رمزنگاری و ایمن 

کند. در پژوهش جاری ما  که مبتنی بر اعداد تصادفی عمل میاند  ی امنیت این پروتکل ارائه داده و همکارانش یک طرح رمزنگاری سبک برا 

شود  ایم. این کار باعث می با استفاده از یکی از پارامترهای تولید اعداد تصادفی به نام دانه از رد و بدل شدن اعداد تصادفی جلوگیری کرده

 . درصد کاهش بار ترافیکی شبکه را خواهیم داشت  22دهد تا  شبکه کاهش یابد. نتایج نشان میتر شده و بار ترافیکی  طرح رمزنگاری سبک 
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 قدمه . م1

گذار خواهد بود. یک چالش مهم  های زندگی ما تأثیری جنبهتقریباً در همه  (Internet of Things (IoT))های آینده اینترنت اشیاء  در سال 

اینترنت اشیاء تامین امنیت است. گرهبرای پایداری برنامه  اینترنت اشیاء را  های با منابع محدود بخش قابل توجهی از دستگاه های  های 

های اینترنت اشیاء به علت ها، قدرت و منابع پردازشی دارای محدودیت هستند. اغلب دستگاه هایی که از نظر دادهدهند. گرهتشکیل می

شوند استفاده کنند لذا مسئله امنیت در  سازی میهای رمزنگاری نامتقارن که توسط خود آنها پیاده توانند از الگوریتممحدودیت منابع نمی 

های اینترنت اشیاء و محدودیت  آور و رو به افزایش گرههای مربوط به اینترنت اشیاء قرار دارد. همچنین تعداد سرسام لیست چالش ابتدای  

الامکان سبک  کند که نیاز به یک کانال ارتباطی امن و حتی منابع در مقیاس بزرگ یک چالش بزرگ را در ارتباطات اینترنت اشیاء ایجاد می

یک پروتکل اتصالاتی ماشین به ماشین درحوزه اینترنت اشیاء است که برای تبادل پیام استفاده    MQTT1سازد. پروتکل  می وزن را ضروری  

از  MQTT .[1]کند تا تجهیزاتی که منابع محاسباتی آنها محدود است بتوانند با هم ارتباط برقرار کنند شود و این امکان را فراهم میمی

 بنا شده است.   1شکل  4اشتراک  -انتشار کند و بر اساس معماریاستفاده می   3سرور   2یک مدل کلاینت 

 
  [11]اشتراک بر گرفته از-سیستم انتشار  -1شکل  

شود  گفته می  7باشند که بوسیله یک سرور که به آن بروکر  6یا دریافت کننده / مشترک  و  5توانند انتشاردهنده ها میکلاینتدر این پروتکل  

سازی این پروتکل بسیار ساده  اشتراک است. پیاده - استفاده از معماری انتشار MQTTکنند. یکی از مزایای پروتکل با هم ارتباط برقرار می

های اینترنت اشیاء تبادل  دستگاه خواهند با سایربا منابع محدود که می   8های ها و دستگاه و کم حجم است و برای انتقال داده بین کلاینت

همچنین این پروتکل سربار پیام بسیار کمی دارد و با بار ترافیکی   ی دارد و ضریب اطمینان بسیار بالای اطلاعات داشته باشند، مناسب است و 

ها  اند که این تاپیکهایی مرتب شده9اشتراک در تاپیک-ها در مدل انتشارداده  .[1]کند  های رایج عمل میکمتری نسبت به سایر پروتکل 

یی که تحت ها ای داشته باشد که بخواهد آن را برای مشترک انتشاردهنده داده کنند که یک پیام از کجا آمده است. وقتی یک مشخص می

در کند.  یی که در آن تاپیک مشترک هستند ارسال میهاتاپیک خاصی هستند ارسال کند، از طریق بروکر دیتا را به مشترک   اشتراک

پیامی    تاپیککند. در واقع  ها استفاده می فیلتر کردن پیامبرای    بروکراشاره دارد که   UTF10-8 به یک رشتهتاپیک  ، واژه  MQTTپروتکل

  یک ها باید پیام مربوط به  کند کدام کلاینتمشخص می  تاپیکاز طریق  بروکر  به این صورت که  کند.  می   است که موضوع داده را مشخص
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، معماری اینترنت اشیاء از سه رده تشکیل  12اینترنت اشیاء به ابر   11در پیوستار   .[1]  دریافت نکنندها  را دریافت کنند و کدام   خاص   تاپیک

ها  هستند که عملیات میانی و احراز هویت کلاینت  13های مه ی دوم گره های اینترنت اشیاء هستند. ردهها یا گره ی اول دستگاه شود. رده می

به دلیل    .[ 2]سازی زیادی دارند  های ابر هستند که فضای ذخیره ی آخر گره کنند. ردهشود و نقش یک بروکر را بازی می در آنها انجام می 

های موجود در فضای ابری دسترسی دارند. رابط محاسباتی مه که بین ابر و  ها به داده رشد سریع رایانش ابری، بسیاری از افراد و سازمان 

ها مورد استفاده قرار  هتر شبکه با ایمن سازی انتقال داده های اینترنت اشیاء قرار دارد برای کاهش سربار رایانش ابری و خدمات بدستگاه 

گیرد. در عرصه اینترنت اشیاء، محاسبات مربوط به رمزنگاری و احراز هویت بسیار زیاد است که باید منتشر و به اشتراک گذاشته شوند،  می

های پیام رسان  پروتکل   یکی ازMQTT د.  دا کنلذا بهتر است پروتکل احراز هویت و رمزنگاری سبک باشد تا ترافیک ارتباطی کاهش پی

شود. اما این روش  محبوب در اینترنت اشیاء محدود به منابع است که در آن احراز هویت اولیه با استفاده از نام کاربری و رمز عبور انجام می

ر برای شرکت  احراز هویت ممکن است از نظر امنیت و مقیاس پذیری مشکل داشته باشد چون به طور پیش فرض یک مکانیسم تایید اعتبا

  MQTTکند. لذا تامین امنیت در پروتکل  داده ها را هم تضمین نمی  15یکپارچگی  و  14کنندگان در ارتباطات را ندارد. علاوه بر این محرمانگی 

د به  بروکر ناامن باش   ها امن باشد باز هم ممکن است خودیک نگرانی اساسی است. همچنین حتی اگر کانال ارتباطی بین بروکر با کلاینت

روش    یک  40در اواسط ده    یومنجان وان نقبل از عبور از یک بروکر رمزگذاری شوند.    16های بار ها و محموله همین دلیل ضرورت دارد داده 

  یوترها توسط کامپ  یاعداد تصادف  یدتول  یلادیم  50بار ارائه کرد و در آغاز دهه    یننخست  یرا برا  ییدبا استفاده از س  یاعداد شبه تصادف  یدتول

ای از اعداد تصادفی توسط تولید کنندگان اعداد  ها سعی شده که یک عدد تصادفی یا دنبالهدرکامپیوتر .  [3]  بکار گرفته شد  یبصورت عمل

از کاربرد  برسند. یکی  بنظر  و تصادفی  نباشند  بینی  پیش  قابل  از قبل  اعداد  این  بطوری که  ایجاد شود  اعداد تصادفی  تصادفی  در  های 

خواهیم اطلاعاتی محرمانه را بین دو کامپیوتر رد و بدل کنیم برای جلوگیری از  ها استفاده از آنها در رمزنگاری است. مثلا وقتی میکامپیوتر 

ن اعداد  های رمزنگاری استفاده از اعداد تصادفی ضروری است بطوری که ایکنیم. در بسیاری از الگوریتملو رفتن آنها از رمزنگاری استفاده می

 . [4] ها نتوانند آنها را حدس بزنندبینی باشند و مهاجم غیر قابل پیش 
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 Ranbirکنیم.  ارائه شده است که در ادامه به طور مختصر به چند مورد از آنها اشاره می   MQTTسازی پروتکل  رویکردهای زیادی برای ایمن 

Singh Bali    نشان دادند که چگونه    [5]و همکارانشMQTT   تواند آسیب پذیر باشد سپس به منظور  می  17در مقابل حمله متن اصلی

کلیدی سبک وزن مبتنی بر تاپیک را با استفاده از رمزنگاری  -قنامه خودارتقای امنیت این پروتکل بدون آنکه کارایی آن پایین بیاید، تواف

انجام دادند. نتایج نشان داد این طرح محرمانه    coojaگیری این رویکرد را در محیط شبیه سازی  و مطالعه برای اندازه سازی کردند  قالبی پیاده 

یک چارچوب امنیتی مبتنی   [6و همکارانش ]   Lukas Malinaدهد.  کند و زمان و مصرف انرژی را نیز کاهش می ها راحفظ میبودن داده 

بدون اضافه کردن پیام    MQTT  طرح رمزنگاری کلید عمومی و اصلاح کارآمد ارتباطات اند. در این پروتکل ازارائه داده   MQTTبر پروتکل  

  19را برای اطمینان از رمزگذاری پایان به پایان   AEAD18رویکرد رمزنگاری  [  7و همکارانش ]  Ousmane Sadioاضافی استفاده شده است.  

های محدود  ال گره های استاندارد در رمزگذاری است با این حیکی از پرکاربردترین روش  AES20اند. با وجود اینکه رمزگذاری  پیشنهاد داده 
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 Ousmaneها محدود است.  را پشتیبانی کنند و اندازه بسته لایه فیزیکی این گره  AESتوانند سخت افزار مورد نیاز برای  ها نمیشده پردازنده 

Sadio  و همکارانشchacha20- poly1305 AEAD    گره ارتباط  برای  امنیت  ایجاد  برای  راه حلی  عنوان  به  از طریق  را  محدود  های 

MQTT/MQTT-SN   اند.  پیشنهاد داده Eduardo Buetas Sanjuan  ایمن سازی پروتکل  برای  رویکردی دیگری را    [8]  همکارانشو

MQTT  های مربوط به احراز هویت و محرمانه  د برای حل چالش اند. آنها از این رویکرهای هوشمند رمزنگاری ارائه داده با استفاده از کارت

اند. آنها با ضمیمه کردن یک کارت رمزنگاری  استفاده کرده   MQTTها بدون تغییر مشخصات استاندارد  ها و یکپارچگی دادهبودن داده 

برای هر  یا یک دستگاه   هوشمند  با یک کارت کوچک رمزگذاری شده و  و  و مشترک  فرآیند  ب  HSM21انتشاردهنده  مراحل  بروکر  رای 

برای  اشتراک    -طرحی مبتنی بر سیستم انتشار   [9]و همکارانش    Norisvaldo Ferraz Juniorدر کار تحقیقاتی  اند.  رمزنگاری را انجام داده 

های  ها را با برنامه اشیاء دادههای اینترنت  طرح دستگاه   این های اینترنت اشیاء فوق العاده کم قدرت متصل به ابر ارائه شده است. دردستگاه

های دارای محتوای  پیام  فرستند. در این طرح امنیت پایان به پایاناشتراک به ابر می  -یافته مبتنی بر سیستم انتشار  اینترنت اشیاء توسعه 

ر گرفته شده است. بنابراین با  وری انرژی نیز مدنظر قراها، بهره حساس مد نظر قرار گرفته شده است. همچنین علاوه بر ارسال ایمن پیام 

وری از انرژی  ها و بهره های ابری، امنیت پیام های بار مورد استفاده در پلت فرم و محموله  اشتراک-استاندارد سازی تاپیک در سیستم انتشار

 اند.  را فراهم کرده 

Imane Sahmi [ 10و همکارانش ] یک رویکرد جدید برای ایمن سازی پروتکلMQTT  بر اساس الگوریتمAugPAKE   برای رمزگذاری

کند و قابلیت اعتماد و محرمانه بودن پیام منتشر شده  ها را فراهم می اند. این رویکرد احراز هویت متقابل بین بروکر و کلاینت پیشنهاد داده 

را در طول فرآیند انتقال پیام فراهم    MQTTهای  شود و عدم انکار پیام ها حفظ میدادهکند. در این رویکرد یکپارچگی   را دو برابر می

کند. همچنین زمان بر آورد شده برای این رویکرد مناسب و جالب توجه است. این رویکرد پروتکل را در برابر برخی از حملات مثل  می

برای ایجاد یک چارچوب    [11و همکارانش ] Abebe Diroکار تحقیقاتی  در  .کندایمن سازی می  23وحمله بازپخش   22حدس رمز عبور آفلاین 

های اینترنت اشیاء از طریق یک بروکر  امنیتی در عرصه اینترنت اشیاء یک مکانیسم رمزگذاری قوی سبک وزن برای تبادل پیام در دستگاه 

های سبک  جویی در پهنای باند بوسیله گره باعث صرفه TLSارائه شده است. این پروتکل در مقایسه با  MQTTمانند مه مبتی بر پروتکل 

های اضافی و احراز هویت و محاسبات میانی در بروکر انجام  شود. در این طرح چون هزینهوزن برای برقراری ارتباط در اینترنت اشیاء می

ها و پیام و  تعداد ارتباط   TLSشود. در این روش نسبت به پروتکل  ی اینترنت اشیاء اشغال می هانتیجه حافظه کمتری از دستگاه  شود در می

های سربار محاسباتی که یک نیاز اصلی برای  ترین مزیت این طرح این هست که هزینهیابد. مهم ها در هر ارتباط کاهش میاندازه پیام 

انجام داده از مکانیسم  (  ECC)الی که مبادله کلید و احراز هویت را با رمزنگاری  دهد و در حهای اینترنت اشیاء است را کاهش می برنامه 

کند و یک طرح  رساندن سربار ارتباط پیام در منابع اینترنت اشیاء استفاده می برای به حداقل  (AES-CCM)رمزنگاری کلید خصوصی  

قوی که باعث    25، عدد تصادفی و یک عملگر درهم سازی ECDLP 24دهد. در این رمز گذاری ترکیبی از  امنیتی سبک وزن را ارائه می 

شود.  استفاده می   nonceاز اعداد تصادفی به عنوان    26نشست    شود استفاده شده و در هرافزایش امنیت سیستم شبکه در برابر دشمن می

nonce  در این طرح رمزگذاری، تعدادی اعداد    .دن شواستفاده میارت است از تعدادی عدد دلخواه که تنها یکبار برای امضای یک ارتباط  عب

در    شوند.شوند که این اعداد تصادفی باعث افزایش بار ترافیکی شبکه می ها برای احراز هویت رد و بدل میبا کلاینت  بروکرتصادفی بین  

از رد و بدل شدن این اعداد تصادفی بین    27دانه نام  ه  ها بکامپیوتر پژوهش جاری، ما با بکارگیری یکی از پارامترهای تولید اعداد تصادفی در  

 تری را نسبت به طرح ارائه شده توسط  جلوگیری کرده و ترافیک شبکه را کاهش داده و طرح رمزگذاری سبک وزن بروکر  ها و  کلاینت

Abebe Diro    ایمارائه داده  [11]و همکارانش. 
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 [11]برگرفته از  MQTTهای رمز گذاری شده در  قالب بسته   -2شکل

  

 ECCنشانه گذاری های مورد استفاده در رمزگذاری    -2جدول  

 [ 11]برگرفته از    اشتراک-مبتنی بر مدل انتشار

 

 اندازه  توضیحات 

 )بایت(

 نشانه گذاری 

رمز دسترسی تولید شده از ویژگی های 

 زمان ثبت نام

20 token 

تعدادی عدد دلخواه که تنها یکبار برای 

 امضای یک ارتباط استفاده میشوند

20 nonce 

 m 8 اندازه یک پیام احراز هویت

 𝑘𝑒 16 کلید

 

 

  ECCنشانه گذاری های مورد استفاده در رمزگذاری    -1جدول  

 [11]برگرفته از     اشتراک-بر مدل انتشار مبتنی

 

 اندازه توضیحات

 )بایت( 

 نشانه گذاري 

به عنوان کلید  یک عدد تصادفی که 

مخفی به دستگاه های اینترنت اشیاء  

 داده می شود 

20 k 

(𝑘𝑖 , 𝑘𝑏 , 𝑘) 

i 20 𝐼𝐷𝑖شماره شناسایی دستگاه   

b 20 𝐼𝐷𝑏شماره شناسایی بروکر  

های تحت تاپیک مشترک i 16 𝑡𝑜𝑝𝑖𝑐𝑖  

 () H 20 تابع  درهم سازی 

های  اندازه پیام ارسالی دستگاه

اشیاء اینترنت   

50 MAC 

 



 

 

 

  
های ذیل هر کدام  اندمربوط به پروتکل پیشنهادی و پیام های که داخل کادر نشان داده شده پیام  -MQTTنمدار تعامل پروتکل    -3شکل  

 . می باشد   [11]  پروتکلمربوط به  



 

 اهمیت شبه تصادفی بودن اعداد در کاهش ترافیک . 3

سازی که برای این کار نوشته  های شبیههای نرم افزاری و الگوریتماعداد تصادفی اعداد را بر اساس روش های تولید  ها سیستم در کامپیوتر 

تولید کننده اعداد شبه تصادفی، مولد اعداد    الگوریتم  .گویندمی  28تصادفی  کنند که در اینصورت به این اعداد، اعداد شبهاند تولید می شده 

ای ثابت از اعداد به عنوان  نام دارد. اگر به عنوان ورودی، عددی را به عنوان دانه به الگوریتم مولد اعداد تصادفی بدهیم، دنباله   29شبه تصادفی

ای متفاوت  باره به الگوریتم بدهیم باز همان دنباله از اعداد تولید خواهد شد. اگر بخواهیم دنباله شود. اگر همان دانه را دوخروجی تولید می

متفاوتی را به الگوریتم بدهیم تا دنباله اعداد ایجاد شده در   داشته باشیم و هر بار خروجی الگوریتم دنباله متفاوتی باشد باید هر بار دانه

که    یاست بطور   یضرور  یاستفاده از اعداد تصادف  یرمزنگار   هاییتماز الگور  یاریدر بس  .[ 12]  ها تصادفی و متفاوت بنظر برسندکامپیوتر 

یده اصلی این  . اها نتوانند آنها را حدس بزنندبزرگ قرار داشته باشند و مهاجم   یبازه به اندازه کاف  یکو در    بینییش قابل پ  یراعداد غ  نیا

 Abebe Diro پژوهش استفاده از یکی از پارامترها برای تولید اعداد شبه تصادفی بنام دانه است که بکارگیری آن در پروتکل پیشنهادی که  

منجر    تاًینها  شود کهها با بروکر میانتشاردهنده و    هاهای رد و بدل شده بین مشترکاند باعث کاهش اندازه پیام کرده   رائها  [11]و همکارانش  

  و همکارانش  Abebe Diro در کار تحقیقاتیدهد.  شود. این روش ترافیک شبکه را به طور چشمگیری کاهش می به کاهش ترافیک شبکه می

شود  انجام می  های اینترنت اشیاء محدود به منابع ارائه شده است. در این کار احراز هویت با رمز عبوریک چارچوب امنیتی برای برنامه  [11]

ارائه شده است. سعی شده است که مدیریت کلید و محاسبات رمزگذاری در یک گره مجاور   MQTTو طرح تبادل کلید، مبتنی بر پروتکل  

براساس    ECCاز رمزگذاری  سازی و پردازش و ارتباطات به حداقل برسد. در این کارهای ذخیره که نقش بروکر را دارد انجام شود و هزینه

اند. معماری  نشان داده شده  2و جدول    1جدول  اشتراک استفاده شده است. نمادهای مورد استفاده برای این رمز گذاری در  -م انتشارسیست

  Publish  ،Subscribe،Puback ،Subackمثل    MQTTدر این معماری از بسته های    .نشان داده شده است  3شکلکلی این طرح در  

به صورت     Pubrelو پیدا کنند  امنیتی  و حالت  بیایند  به صورت رمزگذاری شده در  وقتی   SPublish،SSubscribeاستفاده شده که 

،SPuback ،SSuback   وSPubrel    یی که در ها نشان داده شده است. پیام   2شکلها در  قالب هر کدام از این بسته  .دهندتغییر نام می

هایی که در زیر آنها قرار دارند مربوط به  باشند و پیام د مربوط به پروتکل پیشنهادی در این پژوهش می ان داخل کادر نشان داده شده   3شکل

تابع درهم  ،  30هابا استفاده از ترکیبی از اعداد تصادفی ، اعتبارنامه می باشند.  در این پروتکل  [ 11]و همکارانش   Abebe Diro  کار تحقیقاتی

  nonceدر هر نشست از اعداد تصادفی به عنوان   شود.توسط بروکر ایجاد می (𝑘𝑏) کلید  شود. احراز هویت انجام می  (𝑘𝑏)سازی و کلید 

 شود. استفاده می

 است. از سه رویه تشکیل شده است که مراحل انجام هر رویه در ادامه شرح داده شده   3شکل  معماری  

 است.  مراحل آن به شرح زیر است:   31ثبت نام مربوط به    1رویه

   .فرستندثبت نام به بروکر می  خود را برای هایو ویژگی   IDهاها و مشترک انتشاردهنده  -1

   .کندکرده و برای آنها ارسال می ایجاد   topic  ،token ،secret keyهایی مثل  اعتبارنامه  برای هر کدام از آنها بروکر  -2

𝐼𝐷𝑖}برای هر مشترک و هر انتشار دهنده این اطلاعات     -3 , 𝑘𝑖, 𝑡𝑜𝑝𝑖𝑐𝑖 , token , 𝑘𝑏}   شود. احراز  به عنوان اعتبارنامه در بروکر ذخیره می

 شود. ها انجام می بوسیله اعتبارنامه ها  ها و مشترک هویت انتشاردهنده 

 باشد: شود. مراحل آن به شرح زیر میانجام می    هامشترک و  بروکر    احراز هویت متقابل بین  2رویه   در

 فرستد. را برای احراز هویت به بروکر می  ()SSubscribeمشترک پیام    -1

 
28 Pseudorandom Number 
29 PRNG (Pseudorandom Number Genarator) 
30 Credentials 
31 Registration 



 

𝐻(𝐼𝐷𝑗کند که این اعتبارنامه برابر است با  مربوط به آن را چک می   نامه بروکر اعتبار   -2 , 𝑡𝑜𝑝𝑖𝑐𝑗  , 𝑟𝑗).    با اعتبارنامه معتبر باشداگر این 

𝐻(𝐼𝐷𝑗 کند. سپس مشترک، اعتبارنامه  به مشترک تایید اعتبار نامه را اعلام می  ()SSubackارسال پیام   , 𝑡𝑜𝑝𝑖𝑐𝑗  𝑟𝑏)  اگرکندچک می را . 

 شود. انجام می   و مشترکبروکر  معتبر باشد احراز هویت متقابل بین  

 دهد. مراحل آن به شرح زیر است: ارسال یک پیام  از طرف انتشاردهنده به مشترک را نشان می 3رویه  

 کند.را به بروکر ارسال می   ()SPublishانتشاردهنده پیام    -1

اعتبارنامه مربوط به آن را چک می   -2 با  بروکر  برابر است  نامه  اعتبار  این  𝐻(𝐼𝐷𝑖کند که  , 𝑡𝑜𝑝𝑖𝑐𝑖 , 𝑟𝑖).    باشد اعتبارنامه معتبر  این  اگر 

کند. سپس با ارسال پیام  می   را برای طرف انتشاردهنده ایجاد  𝑠𝑖دهد و کلید  انجام می   مشترکو    انتشاردهندهرمزگذاری میانی را برای  

SPuback()    که حاوی کلید𝑠𝑖   اعتبارنامه مربوط به انتشار دهنده که در مرحله ثبت نام   و وجودکند  است پذیرش انتشاردهنده را اعلام می

 کند.  ایجاد شده است را تایید می

𝐻(𝐼𝐷𝑖آورد سپس  را بدست می   𝑠𝑖کند و کلید را رمز گشایی می   ()SPubackانتشار دهنده پیام    -3 , 𝑡𝑜𝑝𝑖𝑐𝑖 و با    کندررسی میرا ب  ( 

 دهد.پاسخ می  بروکربه    ()SPubrelارسال پیام  

 فرستد. به مشترک می   را  ()SPublishبروکر پیام     -4

𝑘𝑒کلید  مشترک  -5 می   ار    ومحاسبه  می  ()SPublishپیام   کند  رمزگشایی  کلید  را  و  می   𝑠𝑗کند  ایجاد  پیام  را  ارسال  با  سپس   کند. 

SPuback()   که حاوی کلید𝑠𝑗   دهدرا به بروکر اطلاع می   تایید اعتبار نامهاست. 

این اعتبار نامه که برابر  به مشترک    ()SPubrel  پیامارسال  با  آورد  را بدست می   sj  کند و کلیدرا رمز گشایی می  ()SPubackبروکر پیام    -6

𝐻(𝐼𝐷𝑗با    𝑡𝑜𝑝𝑖𝑐𝑗  , 𝑟𝑏)  دهدپاسخ می   کند ورا تایید می   است  . 
 هم وجود دارد.    انتشاردهندهبه    مشترکهمین روال برای ارسال پیام از طرف  

تعداد اعداد تصادفی     می باشند  [11]و همکارانش    Abebe Diroهایی که مربوط به کار تحقیقاتی  می بینیم در پیام   3شکل  همانطور که در

شوند بسیار زیاد است. رد و بدل شدن این اعداد تصادفی باعث ایجاد ترافیک در شبکه  رد و بدل می که بین بروکر با انتشار دهنده و مشترک

 شود. می

 . پروتکل پیشنهادي جهت سبک وزن تر شدن ترافیک  4

شود، از رد و بدل شدن اعداد  ها فرستاده میها و مشترک در پژوهش حاضر ما با فرستادن یک دانه که توسط بروکر تولید و به انتشاردهنده 

آنها جلوگیری می  ارسال دانه دنباله تصادفی بین  با  از اعداد تصادفی در بروکرکنیم.  ایجاد می تشاردهنده ان  ، ای    ، شود و بروکرو مشترک 

کنند و دیگر نیازی به ارسال آنها بر روی خطوط ارتباطی نخواهد بود. ارسال  و مشترک خود اعداد تصادفی مورد نیاز را تولید می انتشاردهنده

مربوط به کار تحقیقاتی های ارسالی  پیام  ارسال دانهبا  می بینیم    3شکل  شود. در پرو تکل  ها میدانه باعث کاهش ترافیک شبکه و اندازه پیام 

Abebe Diro    ها و ی داخل کادر  وقتی مشترکهاکنند. در پیامهایی که داخل کادر می باشند تغییر پیدا میبه پیام  [11]و همکارانش  

یک دانه را هم تولید کرده و برای   token و secret key، topicفرستند، بروکر همراه  های خود را به بروکر می و ویژگی IDها  انتشار دهنده 

دهیم و برای  نشان می   sseed ها را باارسالی به مشترک  و دانه pseedها را با  دانه ارسالی از طرف بروکر به انتشاردهنده    کند.آنها ارسال می

اطلاعات   برای هر مشترک این  وانتشاردهنده  آن  به عنوان  اعتبارنامه   token و pseed،(i ) secret key، (i)topicاین اطلاعات   هر انتشاردهنده

 sseed، (j)secret key، (j)topic  و token  با ارسال  ذخیره می شود  به عنوان اعتبارنامه آن مشترک برای احراز هویت آنها در بروکر .pseed   

𝐴 ها دنباله تصادفی مانندانتشاردهنده از طرف بروکر به   = {𝑎1, 𝑎2, 𝑎3, … , 𝑎𝑖−1 , 𝑎𝑖} شود. اعداد  ها ایجاد میتمام انتشار دهنده در 𝑎1  تا

 𝑎𝑖−1  انتشاردهنده به  به بروکر می  𝑎𝑖 ها ومربوط  ارسال  مربوط  با  𝐵تصادفی مانند ها دنبالهاز طرف بروکر به مشترک   sseedباشد.  = 

 {𝑏1, 𝑏2, 𝑏3, … , 𝑏𝑗−1, 𝑏𝑗}  شود که اعداد  ها ایجاد میدر تمام مشترک𝑏1 تا 𝑏𝑗−1  ها و عددمربوط به مشترک  𝑏𝑗  باشد. مربوط به بروکر می  

گونه  هیچ شایان ذکر است روش پیشنهادی موجب کاهش امنیت نسبت به پروتکل مقایسه شده با آن نخواهد شد. دلیل این امر آن است که  

  به جای تبادل انبوهی از اعداد  صرفاً  وشود  تغییری در فرآیند اصلی پروتکل پیشین اعمال نشده است. بلکه مبتنی بر همان مکانیزم اجرا می 



 

کند که موجب  شود. علاوه بر آن، دانه بصورت یک لایه برای مخفی کردن اعداد تصادفی عمل میدانه ارسال و دریافت می  تصادفی، یک

 در شبکه خواهد شد. 32افزایش امنیت از طریق گمنامی
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مربوط به پژوهش   اندگرفتهپروتکل در کادر قرار   هایی که درپیاممی پردازیم.    3شکل    های ارسالی در پروتکلدر این قسمت به مقایسه پیام

می  پیام ما  و  تحقیقاتی  باشند  کار  به  مربوط  دارند  قرار  آنها  زیر  در  اندازهباشندمی  [ 11]و همکارانش    Abebe Diroهایی که  بسته   .  هر 

SSubscribe()  باشد.  پیام  بایت می   102برابر    2شکل    درSSubscribe()    که در زیر کادر قرار دارد شامل عدد تصادفی    3شکل  در 𝑟𝑗  

است حذف  که در کادر نشان داده شده      3شکل  در    ()SSubscribeبایت است. این عدد تصادفی در پیام     𝑟𝑗  20است. اندازه عدد تصادفی  

. در  دانه ارسال شده است قبلا  3شکل  شود. دلیل حذف عدد تصادفی این است که طبق  شده است که موجب کاهش بار ترافیکی شبکه می 

20/102کند وبایت کاهش پیدا می   82به     ()SSubscribeاندازه     𝑟𝑗نتیجه با حذف عدد تصادفی   × 100 ≈ درصد کاهش بار ترافیکی    19

ی داده  هاو  نمادها و اندازه  2شکلها دری بسته به همین ترتیب و با توجه به قالب و اندازه   .را در شبکه به ازای هر مشترک خواهیم داشت

به ازای هر پیام    3شکل  پروتکلدر    آوریم :ها را نیز به صورت زیر بدست میپیام  ، کاهش بار ترافیکی برای سایر  2جدول  و  1جدولشده در  

SSuback()    اعداد تصادفی 𝑟𝑗 و 𝑟𝑏     واز طرف ازای هر پیام      بروکر به مشترک  اعداد  از طرف بروکر    ()SPubackبه  انتشاردهنده  به 

𝑟𝑖تصادفی حذف  با و  دانه    با ارسالشوند.  ارسال می     𝑟𝑏 و 𝑟𝑗به بروکر اعداد تصادفی     از طرف مشترک  ()SPubackبه ازای هر پیام  و     𝑟𝑏 و 

40/142ها کاهش بار ترافیکی برابر با   این اعداد تصادفی  به ازای هر کدام از این پیام  × 100 ≈ ازای  هچنین به    خواهیم داشت.  درصد    28

𝑟𝑖دو عدد تصادفیشود  ارسال می  انتشاردهنده به بروکر که از طرف    ()Spubrelهر پیام     که از طرف   ()Spubrelبه ازای هر پیام    و   𝑟𝑏 و 

حذف این اعداد تصادفی کاهش بار ترافیکی با  و  با ارسال دانه    فرستاده می شوند.   𝑟𝑏 و 𝑟𝑗دو عدد تصادفی  بروکر به مشترک ارسال می شود  

40/138برابر   × 100 ≈ که از طرف انتشار دهنده    ()Spublishبه ازای هر پیام    خواهیم داشت.ها را  درصد به ازای هر بار ارسال این پیام   28

یک عدد تصادفی    شودبروکر به مشترک ارسال می  از طرفکه     ()Spublishبه ازای هر پیام  و    𝑟𝑖 یک عدد تصادفیشود  ارسال می به بروکر

 𝑟𝑏   20/184حذف این اعداد تصادفی کاهش بار ترافیکی برابر  با  و  با ارسال دانه    .شودفرستاده می × 100 ≈ درصد به ازای هر بار ارسال    10

 . خواهیم داشتها را  این پیام 

 درمجموع برای ارسال داده از طرف یک انتشاردهنده به یک مشترک درصد کاهش بار ترافیکی در کل شبکه برابر خواهد بود با: 

(1                                                                                          )(
20+40+20+40+40+20+40+40

102+142+184+142+138+184+142+138
) × 100 ≈ 22   

   همین روال برای ارسال داده از طرف مشترک به انتشاردهنده هم وجود دارد.

 با پروتکل ارائه شده محاسبه شده است.    [11]ها اختلاف کاهش بار ترافیکی پروتکل  به ازای یک انتشاردهنده و با افزایش تعداد مشترک 

 برابر خواهد بود با:  [11]تا مشترک بار ترافیکی کل شبکه در  پروتکل    𝑛به ازای  

(2                                                )(184 + 142 + 138) + 𝑛(102 + 142 + 184 + 142 + 138) = 708𝑛 + 464  

شود این افزایش بار  شود، اما چون فقط یک بار ارسال میدر پروتکل ارائه شده با ارسال دانه، مقدار اندکی به بار ترافیکی شبکه اضافه می

 ناشی از آن نسبتا ناچیز خواهد بود. اندازه دانه چهار بایت در نظر گرفته شده است. 

 تا مشترک و یک انتشاردهنده بار ترافیکی کل شبکه برابر خواهد بود با:   𝑛با ارسال دانه و حذف اعداد تصادفی به ازای  

(3                                      )(164 + 102 + 98) + 𝑛(82 + 102 + 164 + 102 + 98) + 4(𝑛 + 1) = 552𝑛 + 368 
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و همکارانش ارائه شده    Abebe Diroتوسط    MQTTدر پژوهش جاری ما طرح احراز هویت و رمزگذاری را که برای ایمن سازی ارتباطات  

استفاده از یکی از پارامترهای اعداد تصادفی به نام دانه  و حذف اعداد  ایم. ما با  بود را بهبود بخشیده  و بار ترافیکی شبکه را کاهش داده

تری را ایجاد کرده و بار ترافیکی شبکه را کاهش دادیم. نتایج نشان داد که به ازای ارتباط بین  و بدل شده، طرح رمزنگاری سبک تصادفی رد  

 . درصد کاهش بار ترافیکی را در کل شبکه خواهیم داشت  22هر مشترک و انتشاردهنده با ارسال دانه به میزان  

 

 با پروتکل پیشنهادی   [11] در پروتکل  MQTTهای  مقایسه اندازه بسته   -3جدول  
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