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دن سرویس آموزش الکترونيکی خارج از مدرسه است که شامل مجموعه وسيعی از فعاليتهای خدمات کارگاه مجازی الکترونيکی به مفهوم فراهم کر

همکاری  وابسته و گسترده در تعامل بين منازل و مدارس می باشد . بهترین راهکار برای بهبود این جریان در ایجاد یک زیر ساخت برای پشتيبانی از

دانش آموزان  در فرایند خدمات کارگاه مجازی الکترونيکی می باشد از سوی دیگر استفاده از  و هماهنگی و به اشتراک گذاری اطلاعات مورد نياز

دازش پردازش ابری اخيراً به دليل منافع متعدد در حال ایجاد تغييراتی عظيم در سبک زندگی و الگوهای کاری افراد است. با این وجود،امنيت پر

این طراحی امنيتی  که در  تعدد سرویس های ابری و مانع بزرگی برای کاربردهای گسترده آن استابری هميشه در کانون توجه بالقوه مشتریان م

-Onاستفاده کرده ایم   که حجم زیادی از قدرت پردازش و فضای ذخيره سازی بر اساس تقاضا ) CSAپردازش ابر از مدل انباشت ریسک ابری 

demand delivery)  د به  یاری صنایع و حوزه های مختلف یادگيری بشتابند .دراین مقاله یک معماری به کاربران و سازمان داده می شو

ز سرویس گرای قابل توسعه که بر مبنای امنيت  پردازش ابری پيشنهاد شده است که اطلاعات دانش آموزان دوره اول متوسطه را  که قرار است ا

ه نمایند، ، نگهداری و مدیریت کنند . معماری خدمات الکترونيکی که  بر مبنای خدمات کارگاه مجازی الکترونيکی در درس کار و فناوری استفاد

ا استفاده از امنيت  ابر پيشنهاد شده ؛به کاربران مجاز مجوز ورود به کارگاه مجازی درس مورد نظر )عمليات فنی و حرفه ای( را ارائه  می نماید  و ب

د نظر را براساس روش کمی و کيفی ،نمره دهی کرده ، در اختيار معلم مربوطه قرار می دهد و یک ماژول هوشمند که ارزیابی عمليات کارگاهی مور

 تبلت و... با اتصال به ابر اطلاعات دانش آموزان را در این فضای ذخيره کنند  –تمامی دانش آموزان می توانند از طریق موبایل 

 شبکه بی سيم  –ش امنيت ابر پرداز –: خدمات کارگاه مجازی الکترونيکی  واژه هاي كلیدي
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 مقدمه : روش

 خدمات کارگاه مجازی الکترونيکی شامل مجموعه فعاليت های مختلفی اززمان ورود به سامانه کارگاه مجازی تا لحظه ی ورود دانش آموزان به 

 مدرسه است که این خدمات می توانند آموزشی و حرفه ای  باشند.

کار و فناوری دوره اول متوسطه ،ایجاد یکسری سرویس مجازی در کنار سيستم  ارگاه مجازی الکترونيکی درسمنظور ما در این مقاله از بهبود ک

 های آموزشی مدارس است که به ترتيب در قالب  آموزش انواع مهارت های مختلف در حيطه های شناختی و مهارتی و عاطفی انجام می شود .

وعه منبع پردازشی مجازی از طریق متمرکز کردن منابع پردازشی عظيم متصل به شبکه و ارائه همچنين هدف اصلی پردازش ابری، ساخت یک مجم

ناميده می شود.پردازش ابری به عنوان یک  "ابر"سرویس زیرساخت، محيط و نرم افزار است. این شبکه که منابع پردازشی مختلفی را ارائه می کند 

ش آموزان امکان می دهد تا به صورت پویا انبوهی از منابع سخت افزاری، نرم افزاری و داده ای را به پارادایم ابرپردازشی مبتنی بر اینترنت به دان

 اشتراک بگذارند

 روش 

کاربردی و از نقطه نظر روش و ابزار گردآوری داده ها از نوع توصيفی است چرا که از داده  –متدولوژی این مقاله از نقطه نظر هدف از نوع توسعه ای 

( در  …توصيف و تصميم گيری درباره شرایط موجود استفاده شده است . و روش گردآوری داده ها از روش کتابخانه ای )بررسی مقالات و  ها برای

 می باشد. آموزشی کارگاههای توسعه جهت ابری پردازش زمينه مبنای

 

 پردازش ابري 

را از اجزای توزیع شده مانند منابع پردازشی منابع ذخيره سازی و نرم افزار ها مفهوم مجازی سازی پردازش ابری این است که بتوان کامپيوتر هایی  

ایجاد کرد ه ، به طوری که به شکل کاملا مجازی به حجم زیادی از قدرت پردازشی منابع ذخيره سازی مانند یک سيستم واحد دسترسی داشته 

ا در اختيار متقاضيان قرار می دهد. از این موارد می توان به   شرکت های پردازش ابری گروهی از سرویس های پردازشی را براساس تقاض باشيم

گوگل و مایکروسافت که این سرویس را ارائه می دهند و هر مشترک به ميزان استفاده خود از خدمات ابر هزینه پرداخت می  –بزرگی مانند آمازون 

مختلفی دارند که به سه  دسته تقسيم می شوند :نوع اول  نرم افزار به عنوان سرویس کند . سرویس هایی که ابر ارائه می کنند گونه ها و لایه های 



 

1(SaaS ؛در این نوع سرویس برنامه های کاربردی مختلف مانند شبکه های اجتماعی ، نرم افزار های پردازش متن و نرم افزار های صفحه گسترده )

است . در این لایه از خدمات ابر یک محيط   (Paas) 2ت ابر ، خدمات سکو به عنوان سرویسو .... به عنوان خدمت  ارائه می شوند. نوع دیگر خدما

 قابل توسعه برای ایجاد ميزبانی برنامه های کاربردی تحت وب در یک زبان ساده برنامه نویسی خاص مانند جاوا در اختيار مشترکين قرار می

ان را ایجاد کرده و در محيط ابر این امکان وجود دارد که  هر نوع  سيستم عاملی  روی سرور گيردکه آنها می توانند نرم افزار های مورد نظر خودش

خدمات خود را به صورت کامل برای دسترسی (IaaS) 3های دلخواه انتخاب کرده و دسته ای از نرم افزار ها را برای اجرا روی هر سرور انتخاب کنيم

جای دهد تا بهها فراهم می سازد و به کسب و کارها اجازه میسازی و سایر سرویسازی، ذخيرهو نظارت بر چيزهایی مانند محاسبات، شبکه س

 .افزاری ثابت، بر اساس نياز و تقاضای خود از منابع استفاده کنندخریداری منابع سخت

        1-1نمودار تصويري  

 

     

   

 

    

 

 

                                                      
1 Software as a service 

2 Platform as a service 

3 Infrastructure as a Service 



 

 

های مختلف صنایع و علوم دارد که یکی از این حوزه ها کاربرد ابر در حوزه آموزش و پرورش است با پردازش ابری کاربردهای گوناگونی در حوزه 

وع خدماتی توجه به اینکه پياده سازی معماری ارائه شده، تنها نياز به برنامه نویسی و انيميشن سازی و ایجاد برنامه های کاربردی تحت وب دارد، ن

 می باشد  (Paas)1ارائه کننده سرویس های ابر دریافت کند از نوع که آپ ارائه کننده باید از شرکت 

 

 

  

 امنيت در مدل پردازش ابری

بل ریسک های امنيتی پردازش ابری از دیدگاه دانش آموزان ، تأمين کنندگان سرویس)معلمين و ادارات آموزش و پرورش  و دولت( به صورت زیر قا

 تحليل می باشد :

 

  آموزان  با آن مواجه می شوندمسائل امنيتی که دانش 

( قطعی سرویس در محيط پردازش ابری که 1در محيط پردازش ابری با آن مواجه می شوند عبارتند از:   آموزان مسائل امنيتی که دانش

ای کابوسی ( افشای رازهای تجاری که به معن2موجب کاهش اطمينان دانش آموزان  می شود و نمی توان به طور کامل از آن جلوگيری نمود

( نحوه مواجهه با وضعيت حق ویژه تأمين کننده سرویس ابری و ملاحظات امنيتی نظير حذف خطا، جبران آسيب و 3برای دانش آموزان  است 

 جابجایی تجاری و غيره است. 

 مسائل امنيتی که معلمين و ادارات آموزش و پرورش  در تأمين با آن مواجه می شوند 

( نحوه تضمين فعاليت ایمن بلند مدت 1در محيط پردازش ابری با آن مواجه می شوند عبارتند از:  سیکنندگان سرو نيکه تأم یتامني مسائل

دیتاسنتر ابری و جداسازی خطا به منظور کاهش تأثير آن به کمترین حد از ریسک های امنيتی هستند که تأمين کنندگان سرویس مجبور به 

( با توجه به تقاضاهای مختلف 3بارزه با هکرهای متعدد و متجاوز یک مشکل امنيتی آزاردهنده است ( نحوه م2مواجهه با آن ها می باشند 

 دانش آموزان، نحوه مدیریت اثربخش ، شناسایی و مسدود کردن مشتریان خرابکار، وظيفه ای  اجتناب ناپذیر است.

 مسائل امنيتی که دولت با آن مواجه می شود 

                                                      
1 Infrastructure as a service 



 

( نحوه افزایش محافظت امنيتی از دیتاسنتر 1دولتی در محيط پردازش ابری با آن مواجه می شوند عبارتند از: ریسک های امنيتی که مدیران 

( 3( نحوه مدیریت ایمن تأمين کنندگان سرویس های  ابری متعدد و در مقياس های مختلف؛ 2در مقياس بزرگ که  یک دغدغه مهم است؛ 

ن کنندگان سرویس ابری و اعتبار امنيتی مشتریان  و صدور هشدار پيشگيرانه در مورد برنامه های نحوه ارزیابی و رتبه بندی سطح امنيتی تأمي

  مخرب .

 استراتژی های ساخت ایمن پردازش ابری

 مکانيزم اقدام امنيتی استاندارد

و داده ها هنوز هم در یک محيط ابری  اقدام امنيتی استاندارد نظير محافظت از امکانات فيزیکی، شبکه، سيستم کامپيوتری، برنامه نرم افزاری

تبعيت کند. بنابراین، مکانيزم های  ISO27001کاربرد دارد و ساخت یک محيط ابری باید از استانداردهای اطلاعاتی بين الملی رایج نظير 

 اقدام امنيتی استاندارد باید برای یک محيط ابری امن تضمين شوند. 

 یارزیابی ریسک های امنيتی مجازی ساز 

صرفنظر از ابر عمومی یا خصوصی، ساخت و توزیع یک محيط ابری نمی تواند فاقد محصولات مجازی سازی متعدد باشد. بنابراین، باید مزایا و 

اشکالات و سطح امنيتی برنامه های تکنولوژی مجازی سازی و مجموعه محصولات مختلف را ارزیابی کنيم و بهترین آن ها را برای کاهش 

 منيتی ناشی از مجازی سازی انتخاب نمایيم ریسک های ا

 کنترل ریسک برون سپاری توسعه

ساخت یک محيط ابری، یک کار مهندسی سازمان یافته در مقياس بزرگ به همراه حجم کاری سنگين و تکنولوژی های پيشرفته متعدد است.  

. یک اقدام عملی، واگذار کردن برون سپاری  بخشی از کار بنابراین پذیرش مسئوليت تمام کارهای توسعه برای یک سازمان دشوار می باشد

توسعه به چند گروه است که تعدادی ریسک امنيتی را در پی دارد . بنابراین، ما باید ریسک های امنيتی ناشی از برون سپاری سرویس را 

 امنيتی آن ها ایجاد کنيم.شناسایی نموده  و استراتژی های کنترل سخت گيرانه را برای تضمين سطح کيفيت و الزامات 

  (CSA) مدل انباشت ریسک ابری  

لایه زیرین تمام سرویس های  IaaSدرک وابستگی لایه ای مدل های سرویس ابری برای تحليل ریسک های امنيتی پردازش ابری بسيار مهم است. 

می شود، بنابراین رابطه ای وراثتی بين توانایی سرویس لایه های مختلف در ساخته  PaaSبر روی  SaaSو  IaaSبر روی  PaaSابری است، 

ثی پردازش ابری وجود دارد. مشابه با وراثتی بودن توانایی سرویس ابری، ریسک های امنيتی پردازش ابری نيز بين لایه های سرویس مختلف مورو

 می باشد 



 

 IaaS  سرویس برنامه کاربردی برای مشتریان فراهم نمی کند، بدین معنی که به جز قابليت توسعه، هيچ کارکرد خاصی مشابه باIaaS  به

مستلزم آن است  IaaSجز کارکردها و قابليت های امنيتی خود زیرساخت، از کارکردها و قابليت های امنيتی کمی پشتيبانی می نماید. 

 واها و غيره را بپذیرند. که مشتریان مسئوليت امنيت سيستم عامل ها، برنامه های نرم افزاری و محت

 PaaS  به قيمت کاهش کارکردهای خاصSaaS قابليت توسعه برنامه های سفارشی بر اساس محيط ،PaaS  و قابليت توسعه بيشتری

کامل نيست اما مشتریان انعطاف  PaaSرا برای مشتریان فراهم می کند. به طور مشابه، کارکرد و قابليت امنيتی ذاتی  SaaSنسبت به 

 ری بيشتری برای پياده سازی کارکردهای امنيتی اضافی دارند. پذی

 SaaS  کمترین قابليت توسعه را به مشتریان ارائه می نماید اما در ميان این سه لایه سرویس، یکپارچه ترین سرویس و بيشترین امنيت

يشتری را پذیرفته  و مشتریان فعاليت های ، تأمين کنندگان سرویس ابری مسئوليت های امنيتی بSaaSیکپارچه را فراهم می کند. در 

 انجام می دهند.  SaaSامنيتی کمتری در محيط 

يت یک ویژگی مهم معماری امنيتی ابری لایه سرویس پایين تری که تأمين کننده یک سرویس ابری در آن قرار دارد، وظایف مدیریتی بيشتر و قابل

، امنيت، پایش، SLA، تأمين کنندگان سرویس ابری باید تقاضاها در مورد SaaS. در  های امنيتی است که یک دانش آموز مسئول آن می باشد

، تقاضاهای فوق بر عهده دانش آموزان بوده  و تأمين کننده سرویس ابری SaaSو  PaaSسازگاری ، انتظارات وظيفه و غيره را برآورده نماید در 

 اجزاء زیرساخت و محيط مربوطه می باشد.  فقط مسئول دسترس پذیری و امنيت  سرویس های اوليه نظير

 شبکه بي سیم :

تصال بی سيم امروزه در مکان های دور افتاده که امکان اتصال با سيم وجود ندارد می توان  از اینترنت ماهواره ای یا شبکه بی سيم  استفاده کرد.  ا

ههای قابل حمل استفاده می شود. فناوری های مختلفی در این نوع اتصال از سينگال های تلفن همراه با اتصال به اینترنت بهره جسته  و در دستگا

و با اینترنت نسل سوم و چهارم شناخته می شوند ولی این نوع از اتصالات کند تر و گرانتر  3Gو4Gمورد بهره برداری قرار می گيرد که با نام های 

برای  Wifiمی باشد  ارتباط   Bluetoothاست و کارکرد آن مانند  Wireless fidelityمخفف  Wifiمی باشند ولی نوعی دیگر از اتصالات بنام 

و  Laptopکاربران جذابيت بيشتری دارد چرا که بر پایه اینترنت بی سيم کار می کند و موجب  می شود تا کاربران بتوانند در هر مکانی از طریق 

نولوژی ارتباطی است که در آن از امواج رادیویی مادون قرمز به جای سيم و تک  Wirelessبه اینترنت متصل شوندو همچنين  Tabletموبایل و 

ی فعاليت کابل استفاده گردیده  و برای انتقال دو سيگنال به کار گرفته می شود  بطور کلی در این تحقيق جهت ارتباط دانش آموزان با اینترنت برا

را برقرار می نمایند و همچنين سناریوی  کاربرد شبکه ها در حوزه آموزش در شکل  در کارگاه مجازی از طریق یک شبکه بی سيم  عمليات ارتباط



 

ر ... مشخص شده است مجموعه ای از نرم افزار ها ، پرتابل و شبکه بی سيم که همراه هم تشکيل یک شبکه می دهند تا وضعيت دانش آموزان را د

 ام صحيح عمليات کارگاهی از طریق پيامکی به معلم مربوطه اطلاع رسانی می شود .انجام کارهای عملی به معلمين انتقال دهند که در صورت انج

 LMSاستاندارد 

 ADLدر سالهای اخير  فراهم کردن امر آموزش مبتنی بر وب در سازمان آموزش و پرورش به طور گسترده ای افزایش یافته است مرکز استاندارد 

SCORM METADATA ازی در امر آموزش باید برای اجرای پروژه های آموزشی بزرگ ،محتوای الکترونيکی تشخيص داد به منظور  بهينه س

( اولين تلاش این پروژه در جهت تعریف معماری و مدل مرجع برای SCORMمبتنی بر وب تعریف نمود و تعيين  استانداردهای فنی در قالب )

رای آموزش  تحت وب دانش آموزان در نظر گرفته شد که این امر موجب ب 1LMSسيستم های توزیع شده یادگيری بود. به این ترتيب پروفایل 

 XMLتداوم آموزش مهارت های عملی گردید . علاوه براین ، نياز به ردوبدل کردن اطلاعات موجب طراحی زبان مبادله داده های آموزشی بر پایه 

 شد که به کمک این زبان می توان اطلاعات را به اشتراک گذاشت .

 پیشنهاد شده معماري 

مدل جدیدی که بر مبنای امنيت پردازش ابر در جهت آموزش دانش آموزان دوره اول متوسطه پيشنهاد شد دارای ملزوماتی می باشد. در طراحی 

ات عمليات این معماری فرض شده است که کليه دانش آموزان فعاليت عملی  خود را از طریق پرتال مورد نظر انجام می دهند و پرتال مذکور اطلاع

از یکی از شرکت های بزرگ  Paasانجام شده دانش آموزان را جمع آوری می  نماید سازمان که متصدی امور آموزش می باشد اشترک خدمات 

رعت و سارائه دهنده خدمات ابر دریافت و تهيه  نرم افزاری که قرار است تمام اجزاء درگير این پروسه خدمات آموزشی که  از طریق خط اینترنت پر

روی سرویس های ابر XMLقابل اعتماد به بستر ابر دسترسی داشته و کليه اطلاعات مانند  اطلاعات مرجع و اطلاعات دانش آموزان با فرمت 

 ذخيره می گردد . با این پيش فرض اجزا مورد نياز نرم افزار که باید طراحی شود را معرفی کرده و سپس معماری پيشنهادی را متشکل از این

 جزاست طراحی می کنيم .ا
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 زير سیستم ها 



 

ی در زیر سيستم معلم :  این زیر سيستم مسئول بازیابی و نمایش اطلاعات خواسته شده معلم در مورد هریک از دانش آموزان پس از انجام کار عمل

. در ضمن برای دانش آموزان که کارها را انجام می دهند این زیر سيستم رکوردهای ثبت شده آن ها را بررسی می کندو کارگاه مجازی می باشد

 توسط یک عامل هوشمند به اطلاع معلم  می رساند.

 زير سیستم مديريت 

دانش آموزان می باشد از  –شامل معلمين  با توجه به اینکه معماری پيشنهاد شده در بستر ابر خصوصی پياده سازی می شود تمام مشترکين که

 پيش تعریف شده و شناخته شده هستند 

 

 زير سیستم دانش آموزان 

در پایگاه  XMLاین زیر سيستم شامل یک نرم افزار تحت گوشی یا تبلت یا لپ تاپ می باشد  که وظيفه دارد عمليات هر دانش آموز را به فرمت 

 ين شده   به معلمين انتقال دهد .داده ابرتبدیل و بر اساس امنيت تام

 

 چالش ها :

یک بزرگترین چالش پيش روی معماری پيشنهادی در قابليت اعتماد و قابليت دسترسی است به این مفهوم که استفاده موثر از این سيستم نيازمند 

ای امنيتی پردازش ابری می توان به موارد ذیل اشاره  در مورد چالش ه  ارتباط دائمی بين اجزا درگير با سيستم و ابر از طریق  اینترنت می باشد

( از دست 5( مسائل تکنولوژی مشترک؛ 4( کارکنان خرابکار؛ 3های نا امن؛  API( واسط ها و 2( سوء استفاده و استفاده نادرست از ابر، 1کرد  : 

 ( پروفایل ریسک ناشناخته. 7( ربایش اکانت یا سرویس؛ 6دادن یا افشای داده ها؛ 

بنابراین استفاده از این معماری نيازمند یک زیر ساخت قوی ارتباطی و دسترسی آسان به اینترنت پر سرعت در همه جای کشور یا یک منطقه   

 است .

 نتیجه گیري :

وده و برای افزایش در نتيجه این تحقيق به مدلی دست یافتيم که به کمک سرویس ابر می تواند پروسه خدمات آموزشی را به شکل خودکار ارائه نم

امنيت در این سرویس از مدل انباشت ریسک استفاده شده که  کيفيت سرویس ابر موجب همکاری و هماهنگی بيشتر بين اجزا درگير در این 

هر پروسه می گردد. در آینده می توان با اضافه کردن سيستم های خبره آموزشی و عامل های هوشمند سطح خودکار سازی را تانقطه تشخيص 

 مهارت آموزشی )کمی و کيفی ( در حيطه های مختلف شناختی و بر طرف کردن هر یک از مهارت های عملی به کمک معلمين افزایش داد .



 

 

   گیرينتیجه و بحث
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