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 چکیده 

عناوین کلیدی در پیاده سازی فناوری این حوزه ها هستند. البته تفاوت هایی بین این سه    (IoT)داده های بزرگ، بلاک چین و اینترنت اشیا  

فناوری وجود دارد اما روابطی بین آن ها حاکم است که عملیات سیستمی، کاربرد پذیری و قابلیت پذیرش را افزایش می دهد. از آنجایی که 

ای بلاک چین و اینترنت اشیا جدیدی هستند و تحت توسعه بیشتری قرار دارند و اینترنت اشیا مجموعه بزرگتری از داده ها را معرفی حوزه ه

می کند، در صنایع مختلفی همانند بهداشت و درمان، شهرهای هوشمند، خرده فروشی، بانکداری، مدیریت عمومی و پیش بیین لحظه ای پذیرفته  

ه های تحلیلی ارزش بسیار زیادی در داده های بزرگ دارد. از طرف دیگر، بلاک چین تبادل بسیار امن تر داده ها را فراهم می کند شده اند و داد

ترنت  و تحلیل داده های بزرگ می تواند با بلاک چین ادغام شود. در این مقاله بر به کارگیری حوزه های تحلیل داده های بزرگ، بلاک چین و این

 کز می کنیم. ما نتیجه گیری می کنیم که این سه حوزه نقش مهمی در رفع محدودیت های یکدیگر دارند.  اشیا تمر

 

 کلید واژه ها 

 ، امنیت4، شهر هوشمند (IoT)  3، اینترنت اشیا 2، بلاک چین 1تحلیل داده های بزرگ 
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 . مقدمه 1

اولین موردی که در طی صحبت درباره تحلیل داده های بزرگ، بلاک چین و اینترنت اشیا به ذهن خطور می کند صعود ناگاهانی اندازه داده  

یا میلیون های دستگاه متصل به اینترنت اشیا را افزایش می دهد. این سیستم ها    [1]هایی است که ذخیره سازی داده های شرکت ها و صنایع  

. تمامی این داده [2]ت در حال تولید مجموعه های بزرگتری از داده ها هستند. انتقال و پردازش این داده ها کاری چالش برانگیز است  و تجهیزا

 ها می بیست به صورت امن ذخیره شده و برای تحلیل موثر و روزانه به کار گرفته شوند. 

ندین دستگاه متصل و حسگرهای هوشمند برای شهرها، سیستم آموزشی، دستگاه  اینترنت اشیا دارای محدوده مثبت ارائه یک شبکه عمومی از چ

های پوشیدنی، سیستم حمل و نقل و گردشگری است. تحلیل داده های بزرگ توان بالقوه خوبی را برای تقویت اینترنت اشیا به منظور کنترل  

 . [3]لحظه ای مورد نیاز جوامع هوشمند و متصل کسب کرده است  

نی داده های بزرگ در طی چند سال اخیر در اینترنت اشیا به سوی رشد عظیم اندازه داده ها هدایت شده است. با این حال، نگرانی  صعود ناگها

از اطمینان و حریم خصوصی مشکلاتی را برای داده های بزرگ ایجاد کرده است. حوزه بلاک چین مجموعه ای از راهکارهای جدید را ارائه با  

و کدهای تجاری ارائه می کند که به صورت خودکار توسط مجموعه ای از دستورالعمل    5رصد همراه با قراردادهای هوشمند ویژگی های قابل  

 . [4]های تجاری اجرا می شوند  

را ثبت کرده اند تا انتقال    Rippleبانک در ژاپن استارت آپی در زمینه بلاک چین به نام ارز رمزنگاری شده    47به عنوان مثال، مجموعه ای از  

پول بین حساب های بانکی را ساده کنند. هدف اصلی این استارت آپ انتقال آنی با هزینه کمتر است. دلیل این است که انتقال های متداول  

ینه بر هستند و حتی ممکن است تحت تاثیر عوامل بالقوه خطر قرار بگیرند که با وجود حوزه بلاک چین چنین خطری از بین می رود و نقش  هز

تحلیل داده های بزرگ ایجاد الگوهای مصرف در مشتری است. به این ترتیب عوامل خطر آفرین تراکنش ها به سرعت شناسایی می شوند و سبب  

 .[5]ا می گردد  کاهش هزینه ه

 

 

 

 

 

 

 
5  smart contracts 
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 . بلاک چین، تحلیل داده های بزرگ و اینترنت اشیا 2

 1مروری بر فناوری های تحلیل داده های بزرگ، بلاک چین و اینترنت اشیا در ذیل برای درک بهتر هر یک از آن ارائه شده است که در شکل 

بزرگ به عنوان لایه بالایی برای بلاک چین و اینترنت اشیا عمل می  ، تحلیل داده های  1ادغام تمامی آن ها نشان داده شده است. طبق شکل  

 کند که هدف آن تحلیل داده ها است. همچنین بلاک چین به منظور اجرای تراکنش امن با اینترنت اشیا ادغام می شود. 

                                     

 . تحلیل داده های بزرگ 1

ده مهمی برای کسب و کارهای اجتماعی و دیگر صنایع است. در مدل کسب و کار اجتماعی که دیدگاه ها توسط  تحلیل داده های بزرگ توان کنن

. تحیل [7]محتوای آنلاین تولید شده توسط کاربران و مشارکت با مشتریان به دست می آید، در موفقیت رسانه اجتماعی نقش ایفا می کنند  

نقش اساسی در اجرای تحلیل های لحظه ای و معنادار در مجموعه داده های بزرگ ایفا می کند و می   Hadoopداده های بزرگ با استفاده از 

، داده های بزرگ منابع  Gartner. مطابق با واژه نامه تخصصی فناوری اطلاعات  [8]تواند شرایط اضطراری را پیش از وقوع پیش بینی کند  

. فهرستی از ابزارهای گزارش دهی، تحلیل،  [9]تغییر زیاد هستند که تصمیم گیری را بهبود می دهند  اطلاعات با سرعت بالا، با اندازه بزرگ و  

 است.   Tableau  [10]و    MongoDB  ،Cassandra  ،Spark  ،Apache Hiveادغام، تصویر سازی و توسعه در تحلیل داده های بزرگ شامل  

 . بلاک چین 2

ی است که در میان مجموعه متفاوتی از سیستم های رایانه ای به اشتراک گذاشته می شود به  بلاک چین مجموعه توزیع شده ای از تبادل های

جای این که بر روی یک رایانه یا سرور مرکزی ذخیره شوند. اساساً دو نوع بلاک چین وجود دارد: خصوصی و عمومی. در بلاک چین عمومی هر  

چنین بلاک چینی مستعد حمله هکرها است. در بلاک چین خصوصی، تنها مجموعه  شخص می تواند بدون نیاز به پیش تایید چیزی بنویسد و 

ای از کاربران در یک سازمان یا گروهی از شرکت ها وجود دارد که تنها یک فرد به بلاک چین دسترسی دارد و چنین بلاک چینی امن و مورد  

 .[2]نشان می دهد  هر بلوک نگهدارنده هش بلوک والد اولیه را    2. شکل  [11]اطمینان است  
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نشان دهنده مدت زمان یا زمانی است که بلوک ایجاد شده است و حوزه هش قبلی تابع هش مربوط به هدر بلوک بعدی   6حوزه برچسب زمانی 

یا ریشه تبادل محلی است که هر تبادل دارای یک هش   Merkleو ریشه حوزه    [12]است که هر بلوک را به بلوک والدش متصل می کند  

 . [13]متصل به آن است و تمامی هش های تبادل در بلوک نیز هش می شوند  

 . اینترنت اشیا 3

اینترنت اشیا محیطی از چندین سیستم متصل است که از طریق اینترنت قابل دسترسی هستند. هر دستگاه یا سیستم یا شی فیزیکی که به آن  

آدرس منحصر به فرد اختصاص داده شده است، می تواند داده ها را بر بستر شبکه بدون هرگونه پشتیبانی یا تداخل جمع آوری کند و    IPیک  

. به عنوان مثال، هر خودرو یا وسیله نقلیه که دارای حسگرهای درون ساخت است می تواند به راننده هشدار دهد هنگامی که  [14]انتقال دهد 

 . [15]یین است  فشار لایه پا

 

 . مدیریت داده ها در اینترنت اشیا 3

مجموعه داده های بزرگ پراکنده، بدون ساختار و ساختار یافته در چندین مرکز داده از نوع جدیدی از کاربرد اینترنت اشیا حاصل می شوند  

ند و نیازهای پیچیده یک شبکه اینترنت اشیا دارای  . راهکارهای قدیمی مدیریت پایگاه داده برای اغناء نیازهای فنی سطح بالا دشوار هست[16]

و ذخیره سازی آن تصمیم گیری مهمی در بحث مدیریت داده های اینترنت اشیا است. دادهای عظیم و بدون ساختار    [17]مقیاس جهانی است  

  ری های بسیار مهمی همانند ارتباطات انسان . اینترنت اشیا دربرگیرنده فناو[18]اینترنت اشیا چالش های عظیم ذخیره سازی را ایجاد می کنند  

 
6  time-stamp field 
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  با دستگاه و دستگاه با دستگاه، حسگرها و شبکه است. یکی از نکات مهم اینترنت اشیا داده هایی است که تحت این فناوری ها جاری می شود. 

 نشان داده شده است.  3منبع این داده ها می تواند متفاوت باشد که در شکل  

 راهکارهای شهر هوشمند   . مطالعات موردی برای 4

رشد روز به روز تراکم جمعیت در مراکز شهری نیازمند رضایت، سرویس دهی خوب، امنیت، حمل و نقل، مراکز خرید و زیرساخت برای سازگاری  

شهرهای هوشمند    با نیازهای انسان است. استفاده از فناوری های اطلاعات و ارتباطات برای دستیابی به این هدف چشم اندازی را برای توسعه

فراهم می کند که تیم نظارت یا مدیر شهرها و شهروندان به اطلاعات لحظه ای درباره محیط شهری دسترسی دارند و براساس آن تصمیم گیری  

 . [20]و برنامه ریزی انجام می شود  

                              

 

زباله، کیفیت هوا، مانیتورینگ نویز، ازدحام ترافیکی، مصرف انرژی، روشنایی  ایجاد شهر هوشمند دارای مزیت های متعددی همانند مدیریت  

 . [21]هوشمند، پارک هوشمند، منازل هوشمند و اتوماسیون ساختمان ها است  

  منازل هوشمند در شهرها به یکدیگر متصل می شوند و مزیت های متعددی در این راستا وجود دارد که شامل راحتی و کنترل آسان تمامی 

 دستگاه های منزل همانند ماشین لباسشویی، تلویزیون و غیره است و به امنیت کاربر و استفاده بهینه از انرژی کمک می کند و به صورت راه 

 . [22]دور قابل کنترل هستند  

در ایتالیا اجرایی شد است. این فناوری   Padova، فعالیت های شهر هوشمند در شهر Padovaمطابق با مطالعات تحقیقاتی در شهر هوشمند  

در جمع آوری داده های محیطی و نظارت بر روشنایی خیابان ها مورد استفاده قرار گرفته است و هر سیستم روشنایی توسط حسگرها تجهیز  
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اده ها را برای جمع آوری پارامترهای محیطی به منظور نظارت بر دمای  شده است. این سیستم روشنایی به اینترنت اشیا متصل شده است تا د 

 . [23]هوا، آلودگی صوتی و رطوبت منتقل کند  

نشان داده شده است، اساساً دو نوع تحلیل داده های بزرگ وجود دارد که اولی تحلیل پخش داده های زنده است و    4همانطور که در شکل  

ت. در تحلیل پخش داده های زنده، این داده ها به طور مستقیم منتقل می شوند و گزارش های تحلیل تولید  دیگری تحلیل داده های تاریخی اس

می شوند و همواره می توانند تحلیل های آماری را محاسبه کنند. تحلیل پخش امکان تحلیل لحظه ای پخش داده های زنده و مدیریت و نظارت  

 آن ها را فراهم می کند.

                                                  

 

و   در مورد تحلیل های تاریخی، داده ها در ناحیه داده ها برای چندین سال به منظور استفاده آتی ذخیره می شود و در صورت نیاز مورد تجزیه

 قرار می گیرند.  تحلیل قرار می کیرند. سپس این داده های تحلیل شده برای نیازهای مختلف کسب و کار مورد استفاده  

 . نتیجه گیری 5

مند می  تحلیل داده های بزرگ بسیار حیاتی است و به آسانی با اینترنت اشیا ادغام می شود و برنامه ها و فناوری پایگاه داده بلاک چین را توان

ا را حل کند. گزارش ها و تحلیل  سازد. حوزه پایگاه داده بلاک چین می تواند چالش های داده های بزرگ و اطمینان از حریم خصوصی داده ه

داده های انجام شده توسط ابزارهای تحلیل داده های بزرگ دید وسیع تری نسبت به تصمیم گیری و نظارت در زیرساخت شهرهای هوشمند  

 فراهم می کنند. 
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