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نت در اینترنت اشیا با استفاده از الگوریتم پنگوئن بهبود تشخیص حملات بات

های عصبیامپراطور و شبکه  

 
  ،ایران جهاد دانشگاهی ،اصفهانکارشناس ارشد شبکه ،،1داریوش چینی ساز
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 چکیده 

های مشکوک، پذیر یا محافظت نشده، همراه با میزان فعالیتهای اینترنت اشیاء آسیبموازی با گسترش استفاده از اینترنت اشیاء، تعداد دستگاه

بتکاری رویکرد پیشنهادی به روش انتخاب ویژگی مبتنی بر الگوریتم فراافزایش یافته است. نت اینترنت اشیا و حملات سایبری، به شدت امانند بات

بندی است که برای ها متکی است. الگوریتم پنگوئن امپراطور یک روش انتخاب ویژگی بستهترین ویژگیپنگوئن امپراطور به منظور تعیین مرتبط

ن اثربخشی چنی کند. بندی و صحت درخت تصمیم استفاده میطبقه های نامربوط از خطایهای مهم و کنار گذاشتن ویژگیتعیین ویژگی

ها است. در این مدل برای شناسایی حملات از شبکه عصبی یادگیری افراطی های ارائه شده به آنهایی بسیار وابسته به مجموعه ویژگیروش

دهد که مدل پیشنهادی به ترتیب در حالت دو کلاسی و چند کلاسی به نشان می N-BaIOTاستفاده شده است. نتایج تجربی در پایگاه داده 

 % دست یافته است. 95.33% و 99.99دقت 
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 مقدمه -1

هایی است که از طریق اینترنت به هم ای از دستگاهشبکه مجموعه

شود. ها افزوده میکل این دستگاه شوند و هر روز بر تعدادمتصل می

طور مستمر در های مؤسسات مالی و تجاری بهتردید شبکهبی

شهرت ، معرض خطر امنیتی هستند که علاوه بر خسارت مالی کلان 

کند. افزایش تعداد کاربران تحت تأثیر نرم آنها را نیز خدشه دار می

ی است. در حال تبدیل شدن به یک مشکل حیات ، افزارهای مخرب

اند، زیرا یکی از بزرگترین ها به نگرانی اصلی تبدیل شدهنتبات

نت بات .[1]شوندهای امنیتی محسوب میتهدیدها برای سیستم

که توسط  های زیادییک شبکه پوششی است که توسط میزبان

با هدف ( botmaster) اند و توسط یک مهاجمها آلوده شدهربات

. ربات [3. 2]شوند، تشکیل شده است های مخرب کنترل میفعالیت

تواند سرور را کنترل کند تا انواع حملات می botmasterاصلی یا 

(، DDoS)سایبری را آغاز کند، مانند انکار سرویس توزیع شده 

هرزنامه، فیشینگ، کلاهبرداری کلیک و سرقت اطلاعات که یکی از 

 .[4]جدی ترین تهدیدات امنیتی اینترنت است 

بدلیل کاربردهای مختلفی که  (IoT)اشیا  امروزه فناوری اینترنت

توجه بسیاری از جوامع تحقیقاتی و صنعتی را به خود جلب ،دارد 

ای از چیزهای توان به عنوان شبکهاینترنت اشیا را میکرده است.

زیادی در نظر گرفت که هر یک دارای یک سیستم محاسباتی )یعنی 

CPUانند رادیو یا اترنت ، حافظه، منبع انرژی( و یک رابط ارتباطی م

ها به اینترنت متصل هستند و با آدرس منحصر هستند. این دستگاه

قابل شناسایی هستند. اینترنت اشیا مجموعه وسیعی از  ،به فردشان

کاربردها دارد و ثابت کرده است که برای جامعه مفید است. با این 

اقدامات های امنیتی مرتبط با اینترنت اشیا وجود دارد. حال، نگرانی

ی محافظت از توان براکه می امنیتی متعددی وجود دارد

 .[6. 5]های اینترنت اشیا استفاده کرددستگاهها وهای شبکهسیستم

توان به طور اند که نمیبا این حال، کارشناسان به این نتیجه رسیده

 .[7]کامل از انواع حملات جلوگیری کرد 

نت تاکنون ارائه شده است. چندین روش برای شناسایی حملات بات

های به منظور پرداختن به این مشکل امنیتی، محققان روش

های و عمیق را برای شناسایی حملاتی که دستگاه یادگیری ماشینی

IoT اند. دهند، به کار گرفتهدر معرض خطر را هدف قرار می

ها، توسعه یک رویکرد تشخیص حمله کارآمد و رغم این تلاشعلی

همچنان یک وظیفه چالش برانگیز برای  ،برای این منظور،مؤثر 

. مطالعه انجام شده توسط الحربی [8]جامعه تحقیقاتی امنیتی است 

از جمله مطالعاتی است که در راستای  2021و همکاران در سال 

های نت و کنترل مشکلات امنیتی دستگاهتشخیص حملات بات

ها از الگوریتم . در روش آن[9]اینترنت اشیاء انجام شده است 

برای تنظیم پارامترهای شبکه عصبی  [10]سازی خفاش بهینه

های بهینه استفاده شده است که در پیشخور و انتخاب ویژگی

% دست یافته است. 90خیص حملات به صحت بهترین حالت در تش

بری دارند که با های عصبی پیشخور فرآیند یادگیری زمانشبکه

شود. از طرف دیگر ها این مشکل جدی تر میبزرگ شدن سایز داده

های فرااکتشافی در شرایطی فرآیند انتخاب ویژگی توسط الگوریتم

سراسری به بهینه سازی دچار بهینه محلی شود و که الگوریتم بهینه

شود فرآیند انتخاب ویژگی به درستی انجام باعث می ،دست نیابد

نشود و تشخیص حملات به خوبی انجام نپذیرد و همچون روش 

الحربی و همکارانش مدل صحت مناسبی از خود نشان ندهد. از 

اینرو در این تحقیق با الهام از روش الحربی و همکارانش و در 

نت، هدف ها در تشخیص حملات باترد آنراستای بهبود عملک

ت جه [11]سازی پنگوئن امپراطوراستفاده از الگوریتم جدید بهینه

های عصبی پیشخور، انتخاب ویژگی بهینه و نوع خاصی از شبکه

نت برای تشخیص حملات بات [12]مثل ماشین یادگیری افراطی 

 ت.اس
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 مروری بر دو روش مورد استفاده در تحقیق -2

نت معرفی شده تشخیص حملات بات در این پژوهش روشی برای

ادامه ، های شبکه است. در ه دادهاست که قادر به کاهش ابعاد بهین

های ملزومات معرفی روش پیشنهادی شامل مفاهیم بنیادی و شبکه

 گردد.عصبی و انتخاب ویژگی بیان می

 شبکه عصبی ماشین یادگیری افراطی -2-1

های عصبی پیشخور که فرآیند یادگیری بسیار برخلاف شبکه

ن یک شبکه عصبی جدید به نام ماشی 2004زمانبری دارند، در سال 

های طور تصادفی وزنپیشنهاد شد که به (ELM)یادگیری افراطی 

های خروجی را به صورت تحلیلی کند و وزنورودی را انتخاب می

 ارائه شده است.  (1)ر شکلی دکند. معماری شبکه افراطتعیین می،

 

 ELMساختار (1)شکل 

شامل دو مرحله است: )الف( نگاشت فیلتر  ELMاساساً آموزش 

   تصادفی و )ب( حل پارامتر خطی.

𝑤های در مرحله اول وزن = [𝑤1, 𝑤2, … , 𝑤𝐿] های و بایاس 

𝑏 = [𝑏1, 𝑏2, … , 𝑏𝐿]شوند طور تصادفی تولید میبه. 

ه ( محاسب1رابطه )ز توان اهای لایه پنهان را میرهشوند سپس گمی

 کرد:

(1) 𝐻 =

[
 
 
 
 
ℎ(𝑥1)
.
.
.

ℎ(𝑥𝑚)]
 
 
 
 

= [
ℎ1(𝑤1

𝑇𝑥1 + 𝑏1), ⋯ , ℎ𝐿(𝑤𝐿
𝑇𝑥1 + 𝑏𝐿)

⋮ ⋱ ⋮
ℎ1(𝑤1

𝑇𝑥𝑚 + 𝑏1), ⋯ , ℎ𝐿(𝑤𝐿
𝑇𝑥𝑚 + 𝑏𝐿)

]  

با به حداقل رساندن خطای ماتریس 𝛽در مرحله دوم وزن خروجی 

شود. هدف شبکه های آموزشی محاسبه میخطای مربع در داده

ELM های رسیدن به حداقل خطای مرحله یادگیری و حداقل وزن

 .[13]( است 2خروجی نرمال با استفاده از رابطه )

(2) min
1

2
‖𝛽‖2 +

𝐶

2
‖𝐻𝛽 − 𝑌‖2 

ها و بخش دوم خطای یادگیری در رابطه بالا بخش اول نرم وزن

ضریب جریمه ای است که موازنه بین دو بخش فوق را  Cاست. 

𝑌کند. در رابطه بالا برقرار می = [𝑦1, 𝑦2, … , 𝑦𝑚]  کلاس

های آموزشی است. هنگامی که پارامتر تابع خطا در حقیقی داده

شود، مقدار خروجی های آموزشی محاسبه میمعادله فوق با داده

توان به صورت پیش بینی شده نمونه های آزمایشی جدید را می

 :[13]( محاسبه کرد3) رابطه

(3) 𝑇 = ℎ(𝑥)𝛽 =

{
 
 

 
 ℎ(𝑥) × ((𝐻𝑇𝐻 +

𝐼

𝐶
)
−1

𝐻𝑇𝑌)      𝑖𝑓 𝑚 ≥ 𝐿

ℎ(𝑥) × ((𝐻𝑇𝐻 +
𝐼

𝐶
)
−1

𝑌)             𝑖𝑓 𝑚 < 𝐿

  

تعداد  𝐿های آزمایشی و های دادهتعداد نمونه 𝑚در رابطه بالا 

است.  𝐿ماتریس تطبیق با ابعاد  𝐼 های لایه پنهان است. نورون

𝐻𝑇𝐻  ماتریس معکوس𝐻  است، و واضح است که وقتی گرادیان

تواند به می ELM( برابر با صفر است، خطای آموزشی 2معادله )

 .[13]حداقل برسد 
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 الگوریتم فرا اکتشافی پنگوین امپراطور-2-2

های امپراتور که لگوریتم فراابتکاری الهام گرفته از رفتار پنگوئنا

3(EPCامپراتور ) هایکلونی پنگوئن شود، معرفی نامیده می 

ها و حرکت مارپیچ شود. این الگوریتم توسط گرمای بدن پنگوئنمی

. پنگوئن امپراطور ) [11]مانند آنها در کلونی کنترل می شود 

Aptenodytes forsteri  [14]( بزرگترین گونه پنگوئن است. 

های خود ندارند. آنای برای پرورش جوجههای امپراتور لانهپنگوئن

هایی از هزاران رورش جوجه و در اواسط زمستان گروهها در طول پ

4پنگوئن به نام هادل سازند. هادل یا توده در برابر سرما و باد از می 

در مرکز هادل، گرمای بسیار بیشتری وجود  کند.ها محافظت میآن

ها حرکتی مارپیچ دارد. برای استفاده از گرما توسط همه، پنگوئن

( یک حرکت مارپیچ 2می دهند شکل ) مانند به سمت مرکز انجام

 دهد.مانند هماهنگ را در هادل نشان می

 

 

 (حرکت مارپیچی گرمای وسط هادل2شکل)

 :[11]برای این الگوریتم قوانینی به شرح زیر وجود دارد 

ها در جمعیت اولیه دارای تابش گرما هستند و به ( همه پنگوئن1

 شوند.دلیل ضریب جذب به یکدیگر جذب می

 بدن همه پنگوئن ها برابر با یکدیگر در نظر گرفته می( سطح 2

 شود.

ن تابش گرمای کامل را جذب می کند و تأثیر سطح زمی ،( پنگوئن3

 شود.و جو در نظر گرفته نمی

 شود.( تابش گرمایی پنگوئن ها خطی در نظر گرفته می4

( جذب پنگوئن با توجه به میزان حرارت در فاصله بین دو پنگوئن 5

شود. در مسافت طولانی تر، گرمای کمتری دریافت میانجام 

 شود.شود و در فاصله کوتاه تر، گرمای بیشتری دریافت میمی

( حرکت مارپیچ پنگوئن در طول فرآیند جذب یکنواخت نیست و 6

 دارای انحراف با توزیع یکنواخت است. 

 معرفی روش پیشنهادی  -3

از دو فاز اصلی  هابندی برای تشخیص کلاس دادههای طبقهروش

اند که هر یک از این دو فاز با توجه یادگیری و ارزیابی تشکیل شده

های مورد نیاز خود را دریافت دهند دادهبه عملیاتی که انجام می

 کنند.کرده و خروجی خاص خود را تولید می

 گام یادگیری -1-3

های حملات بات نت همراه اولین ورودی در گام یادگیری، داده (1

های بندی اعم از شبکههای طبقهلاس حملات است. روشبا ک

های یادگیری ماشین برای تکمیل مرحله عصبی و روش

های ورودی را همراه با کلاس هدف )در این یادگیری داده

های کنند. در مدلنت( دریافت میمسئله نوع حملات بات

ها به دو بخش آموزش و آزمایش تقسیم بندی دادهطبقه

های بخش آموزش همراه با برچسب کلاس دادهشوند. می

شود و ها به مدل در مرحله یادگیری تحویل داده میداده

ها به فاز ارزیابی های بخش آزمایش بدون برچسب دادهداده

 شود. ارائه می

 مرحله انتخاب ویژگی است. با توجه به،دومین گام در مدل  (2

وئن پنگ مگوریتاینکه در این تحقیق انتخاب ویژگی مبتنی بر ال

و  امپراطور است در نتیجه تعداد ویژگی، تعداد جمعیت اولیه

 مترهای مدلاتعداد گردش الگوریتم فرااکتشافی از جمله پار

 در این مرحله است.

مترهای شبکه عصبی نیز دریافت اپار،در مرحله یادگیری  (3

های لایه پنهان در شبکه افراطی شود که شامل تعداد نرونمی

 تابع هسته شبکه است.و نوع 

خروجی مرحله یادگیری، مدل آموزش دیده شبکه عصبی  (4

ماشین یادگیری افراطی است. این مدل برای فاز ارزیابی 

 شود.استفاده می

                                                           
3 Emperor Penguins Colony (EPC) 4 huddles 
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 گام ارزیابی مدل-2-3

  مدل آموزش دیده در گام قبل است.اولین ورودی  (1

های بخش آزمایش است. تا دومین ورودی در این گام داده (2

 بینی کند.نوع حملات را برای هر داده جدید پیش

خروجی فاز ارزیابی دو ماتریس درهم ریختگی )برای  (3

بندی دو کلاسی و چند کلاسی( است که برای محاسبه طبقه

که از جمله  ت، تشخیصمعیارهایی مثل دقت، فراخوانی، صح

  شود. متغیرهای وابسته این تحقیق هستند، استفاده می

 بندی و ارزیابی با ماشین افراطیطبقه-3-3
ها پس از انتخاب ویژگی و رسیدن به زیر مجموعه مناسب از ویژگی

کنند. در این بخش که حصول دقت و صحت بهتر مدل را ممکن می

تشخیص نوع حملات با استفاده از شبکه عصبی یادگیری افراطی 

های بخش آموزش همراه با برچسب حملات به شود. دادهانجام می

شود و شبکه پس از تکمیل می شبکه عصبی یادگیری افراطی ارائه

ها های آزمایش را بدون برچسب کلاس آنفرآیند یادگیری، داده

بینی های آزمایش را پیشکند تا کلاس حملات دادهدریافت می

در مدل این تحقیق تعداد نرون برای لایه پنهان در شبکه  کند.

یادگیری افراطی برای تشخیص حملات به صورت دو کلاسی برابر 

و برای تشخیص حملات به صورت چند کلاسی برابر با  600با 

 ’ReLU‘ها نیز تابع سازی برای نرونتعریف شد. تابع فعال 1800

بینی کلاس حملات توسط شبکه پس ازپیش تعریف گردید.

بینی شده باکلاس حملات درداده های عصبی،کلاس حملات پیش

درهم ریختگی شود. از طریق این مقایسه ماتریس واقعی مقایسه می

شود و با کمک آن صحت، دقت و فراخوانی مدل حاصل تشکیل می

 شود.می

 مقایسه نتایج روش پیشنهادی و روش پایه -4

 ها( مقایسه نتایج روش1) نمودار
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بندی دهد که هر دو روش در طبقهنشان می (1نتایج نمودار )

اند. اما باینری یا دو کلاسی به نتایج تقریبا نزدیکی رسیده

بندی دو کلاسی نتایج بهتری ارائه داده همچنان مدل در طبقه

بندی باینری( مدل به صحت است. برای تشخیص حملات )طبقه

 F 99.98%% و معیار 99.97% و فراخوانی 99.99، دقت 99.97%

تر رسیده است. که در مقایسه با مدل الحربی و همکاران موفق

بندی چند کلاسی است. اما بیشترین موفقیت مدل در طبقه

)تشخیص نوع حملات( است. در این حالت مدل توانسته است 

% افزایش دهد. 19.22% دست یابد و این معیار را 95.33به دقت 

% در تشخیص نوع 90.57همچنین مدل ما توانسته به صحت 

حملات دست یابد که این متغیر را در مقایسه با روش الحربی 

افزایش داده است. علت حصول این نتایج تفاوت در  10.61%

 بندی است.مرحله انتخاب ویژگی و طبقه

 نتیجه گیری و پیشنهادات -5

اگر از ترکیب پنگوئن امپراطور و ماشین یادگیری افراطی استفاده 

ه  مدل در تشخیص دو کلاسی و چند کلاسی موفق عمل شود، آنگا

نشان داد که ترکیب دو روش فوق ، ها نتایج مقایسه روش نماید.می

بندی دو کلاسی و چند کلاسی باعث شده نتایج مدل در طبقه

بندی چند کلاسی به مراتب به تر باشد؛ اما مدل در طبقهموفق

و کلاسی دقت و بندی دموفقیت بیشتری رسیده است. در طبقه

% نسبت به روش الحربی و همکارانش افزایش 2صحت در حدود 

و  19بندی چند کلاسی به ترتیب در حدود یافته است اما در طبقه

 % افزایش داشته است. 10

در ادامه این تحقیق از ترکیب دو روش فرااکتشافی برای انتخاب 

ه از دو روش رود استفادتوان استفاده نمود. انتظار میویژگی می

های مناسب بتواند در فرااکتشافی برای رسیدن به مجموعه ویژگی

بندی چند کلاسی )تشخیص نوع حملات( صحت و دقت مدل طبقه

های های دیگر شبکهرا بهبود ببخشد. همچنین استفاده از مدل

عصبی عمیق مثل شبکه عصبی عمیق چند لایه پرسپترون از دیگر 

 باعث بهبود نتایج شود. تواندکارهایی است که می
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