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  یطیمح  یهاده یبر پد  توانی امروزه با استفاده از حسگرها م   —چکیده

از اطلاعات حسگرها    یبخش  ینظارت داشت. گاه  ایکنترل    ،فشار  و  دما، نور  رینظ

  ی ناهنجار  نیمکان و زمان ا  صیکه تشخ   شوندیم  یاناخواسته   راتییدچار تغ

سلامت و نظارت است. اطلاعات    ت،یامن  ی هااز مباحث پرکاربرد در حوزه   یکی

دارند،    زین  یمکان  یوابستگ  ،یزمان  یعلاوه بر وابستگ  ،ثبت شده توسط حسگرها

  ی رو  گنالیاز پردازش س  توانیم  راتییتغ   صیها و تشخپردازش آن   یلذا برا 

شبکه حسگر    یواقع  یهامقاله داده   نیآن استفاده نمود. در ا  یگراف و ابزارها 

  یرو  گنالیمدل شده است و سپس با پردازش سگراف،    میبا استفاده از مفاه

  ی جارناهن  یابیو مکان  صیشده است که به تشخ  شنهادیپ  یتمیگراف، الگور

 تم یکم الگور   یعملکرد مناسب و حجم محاسبات  ،ی سازه یشب  جی. نتاپردازدیم

 .  کندیم  دییموجود تا  یهاتمیبا الگور  سهیدر مقا را

س   —واژه   كلید تبد  یرو  گنالیپردازش  گراف،    یرو  ه یفور  لیگراف، 

 شبکه حسگر   ،یمحل  راتییتغ  ،یناهنجار  صیتشخ

 مقدمه  .1

شبکه   هاسیگنال از    برخیامروزه   روی  مانند  بر  مختلف  های 

بیولوژیکیو شبکه   2های حسگرشبکه  ،1های اجتماعی شبکه  قرار   3های 

ای هستند. در واقع  ها دارای ساختار نامنظم و پیچیدهسیگنالدارند. این  

هایی، مکانی که داده روی آن قرار دارد و  پردازش چنین سیگنال   برای

نقاط   سایر  با  آن  استاندازهارتباط  اهمیت  دارای  استخراج   .]1[گیری 

این   از  ارزشمند  نوآورانه نیاز به روش  هاسیگنالاطلاعات  .  ای داردهای 

پردازش و    را دارند   ها دادهارتباط پیچیده بین   سازیها توانایی مدلگراف

ها مورد استفاده قرار  به منظور پردازش این داده  ،4سیگنال روی گراف

و  .]1[گیردمی و  گراف  ساختار  به  توجه  س  یهایژگیبا   گنالیپردازش 

 
1 Social Networks 
2 Sensor Networks 

3 Biological Networks 
4 Graph Signal Processing (GSP( 

  مانند   کیکلاس  گنالیپردازش سدر    موجود می مفاه  توانیگراف، م  یرو

 یو برا  را به این حوزه تعمیم داد   سیگنال  همواری  و  هیفور  ل یتبد  لتر،یف

حسگرها  یگذاریجا  نظیر  ییکاربردها   ی هموارنا  صیتشخ  و  مناسب 

کرد. است    استفاده  ذکر  فشایان  ساختار  را  یکیزیگراف  محقق  شبکه 

س  کند یم مقاد  یرو  گنالیو  وس  یریگاندازه  ریگراف  به  هر   لهیشده 

. به عبارت بهتر در پردازش سیگنال روی گراف،  دهد یحسگر را نشان م

دو دسته اطلاعات شامل گراف پس زمینه و مقدار سیگنال روی رئوس 

 . ]2[دسترس استگراف در 

داده  به در  الگوهایی  ندارد،  یافتن  مطابقت  انتظار،  قابل  رفتار  با  که  ها 

  ماننددیگری  با عناوینی  ناهنجاری  .  ]3[شودگفته می تشخیص ناهنجاری  

نامیده  نیز    6، مشاهدات غیرواقعی و خرابی اختلالات،  5های دورافتاده داده

کاربردهای مختلفی مانند  های تشخیص ناهنجاری در  شود. از روشمی

و  تصویر  پردازش  پزشکی،  تشخیص  سایبری،  مسائل  و  نفوذ  تشخیص 

به طور کلی  .  ]3[شودشبکه حسگر استفاده میو    صوت، پردازش متنی

م  یناهنجار  صیتشخ پنج    توانیرا   روشکرد:    یبندمیتقس  روشبه 

آمار،    یمبتن نزد  ی مبتن  روشبر  بر    ی مبتن  روش   ه،یهمسا  نیکتریبر 

طبقه   یمبتن  روش  ،7یبنده خوش تجز  یمبتن  روشو    8یبندبر   هی بر 

های ها، تکنیکیا ترکیب آن  هاروشیفی. با به کارگیری هر کدام از  ط

 . ]4[متفاوتی برای تشخیص ناهنجاری ارائه شده است

ها  فواصل و شباهت بین دادهتواند  میها، گراف  سازی شبکهدر مدل

کند تصویر  آنجا  را  از  حال  خطا    هایروشکه  .  بر    یمبتنتشخیص 

و به خصوص  هامقایسه داده با سایر داده  بر اساس  ، هیهمسا  نیکترینزد

تشخیص لذا    شودها قرار دارند انجام میهایی که در همسایگی آنداده

می را  گراف  روی  سیگنال  پردازش  با  گروه ناهنجاری  این  در  توان 

5 Outlier 
6 Malfunction 
7 Clustering 
8 Classification 
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یفی در  ط  هیبر تجز  یمبتن  از روش بندی کرد. از طرفی با استفاده  دسته 

با دقت  رفتارهای ناهنجاری را در زیرفضای جدید    توانمیحوزه گراف  

های  همچنین مفاهیم همواری و مؤلفه   .]2[بیشتری مورد بررسی قرار داد

  ، کانس پایین و بالای سیگنال که در تشخیص ناهنجاری کاربرد دارندفر

 .]1[توان با استفاده از پردازش سیگنال روی گراف استخراج کردرا می

ناهنجاری،   تشخیص  روی گراف در  پردازش سیگنال  از  استفاده  اخیرا 

از  مورد توجه قرار گرفته است.    یناهنجار  صیتشخ  ،]6[و  ] 5[هدف 

 استفاده از  علاوه بر  است. برای انجام این کار  شبکه حسگر  یها روداده

میحسگر  ی هاداده از  ،  استفاده  با  ب مانند    ی اطلاعاتتوان   نیفاصله 

موجود   یعادریرفتار غ   ،طیدر مورد مح  ی حسگرها و هرگونه دانش قبل

داد تشخیص  را  شبکه  گراف  یمبتن  یلترهایفاز    .در  حد    بر  تعریف  و 

از سیگنال    و ناهنجار  هنجار   ی رفضاهایز  یطراح  یبرا  توانمیآستانه،  

های  داده را در یناهنجار ، وجود یا عدم وجودحاصلاز نتایج و  بهره برد

برای ساخت گراف علاوه بر فواصل اقلیدسی از   ]6[شبکه تخمین زد. در  

های تصویر پیکسل  ]7[  اطلاعات دمایی گذشته نیز استفاده شده است. در

دار و سطوح خاکستری به ها به عنوان گراف وزن و مکان قرارگیری آن 

شود. با استفاده از ماتریس لاپلاسین صورت سیگنال روی گراف مدل می

پس آماری  اطلاعات  میزمگراف،  زده  تخمین  پردازش ینه  با  و  شود 

و    9هاسیگنال روی گراف، تشخیص انواع ناهنجاری تصویر و یا حتی لبه

های نیز تشخیص داده   ]8[پذیر است. در  نیز امکان  10ها تخمین گرادیان 

از حمله   ناشی  قرار شبکه  به خراب  بررسی  انرژی، مورد  های هوشمند 

های شبکه را به خطر بیندازند.  ادهتوانند دها میگرفته است. این حمله

از مشخصه  استفاده  با  مقاله  این  بدون جهت در  گراف  الکتریکی،  های 

و حد    11شود و سپس با استفاده از تبدیل فوریه روی گراف تشکیل می

سازی گراف  برای مدل  ]9[شوند. در  ها تشخیص داده میآستانه، حمله

ست و برای تشخیص ناهنجاری از فواصل اقلیدسی و ارتفاع استفاده شده ا

پنجره موجکاز  تبدیل  و  فوریه  تبدیل  ماشین  12های  یادگیری    13و 
در   است.  شده  برای   ]10[استفاده  گراف  روی  فیلتر  بر  مبتنی  روشی 

مکان و  فیلتر تشخیص  از  استفاده  با  است.  شده  ارائه  ناهنجاری  یابی 

سپس با اطلاعات    و  شدهها حذف  داده  های فرکانس پایینمؤلفهبالاگذر،  

گذشته دما و تعریف معیاری از اختلاف دما با میانگین سه روز گذشته 

تشخ ناهنجاری  آستانه،  حد  تعریف  مکانو  و  مییص  روش  .شودیابی 

 
9 Edges 
10 Gradient 
11 Graph Fourier Transform 
12 Wavelet Transform 

ست و از هاسأر  یهاگنالیس  یهمبستگبر اساس    ]11[ساخت گراف در  

و با استفاده از امید ریاضی و واریانس این معیار   14معیار تغییرات کلی 

   دهد.را در زمان و مکان تشخیص می در مشاهدات گذشته، ناهنجاری

ارائه   ایهای شبکهدادهگراف نمایش بهتری از  طور که اشاره شد  همان

های موجود در گراف، معمولا به علت فیلترهای  د، از طرفی روشکنمی

پیچیدگی محاسباتی   دارندگراف و تجزیه گراف،  این مقاله   .بالایی  در 

یک روش با استفاده از پردازش سیگنال روی گراف ارائه شده است که 

پیچیدگنسبت به روش  ی محاسباتی  های موجود عملکرد قابل قبول و 

دار برای حسگر دما با  گراف بدون جهت و وزنیک  ابتدا  کمتری دارد.  

استفاده از فواصل هندسی و با در نظر گرفتن تاثیر ارتفاع و نیز همبستگی  

می ساخته  حسگرها  سایر  با  حسگر  هر  تشخیص دمایی  برای  شود. 

ود  و مقایسه آن با حد آستانه، وج  15از معیار تغییرات محلی  نجاریناه

شود و برای تشخیص مکان تشخیص داده می  یناهنجار  یا عدم وجود

شود. روش وقوع ناهنجاری از معیار تغییرات محلی نرمالیزه استفاده می

 دارد. یابی ناهنجاری  عملکرد قابل قبولی در تشخیص و مکان  ،پیشنهادی

مقدمات و مفاهیم پردازش سیگنال روی گراف در  ابتدا  در ادامه مقاله،  

 آنشود. بخش سوم به توضیح ناهنجاری و وقوع  بخش دوم معرفی می

بخش چهارم در  پردازد.  های حسگر و چگونگی ساخت گراف میدر شبکه

 شودروشی برای تشخیص مکان ناهنجاری در شبکه حسگر پیشنهاد می

و موردنتایج شبیه  سپس   و ارائه شده  قرار می  سازی  در بحث  و  گیرد 

 گیری بیان خواهد شد. بخش آخر نیز نتیجه 

 نظری  مبانی .2

𝐺دار  غیرجهتگراف   = (𝜐, 𝑾)  است آن    مفروض  در  𝜐که  =

{𝜐0, 𝜐1, … , 𝜐𝑁−1}    از ماتریس  رأس گراف    𝑁یک مجموعه محدود  و 

𝑾وزن   ∈  ℂ𝑁×𝑁  المان هر  که  است  مربعی  ماتریس    س یماتر  یک 

𝑤𝑖,𝑗𝜖 ℂ  از گره  داروزن  الی  کیگر  نشان𝜐𝑖  به  𝜐𝑗   در این مقاله   .]2[است

،  𝜐𝑗ی گیمجموعه همسا. +𝑤𝑖,𝑗𝜖 ℝشود و داریم  ها مثبت فرض میوزن 

گره  مجموعه  م  𝑖مانند    ییها به  طور  شودیاطلاق  𝑤𝑖,𝑗   کهیبه  ≠ 0  

 کی درجه  .  ]1[گراف بدون جهت متقارن است  یبرا  وزن  س یماتر.  باشد

  ی است که با گره مورد نظر تلاق یی هاالوزن ی مجموعگره از گراف برابر 

 ی قطر  سیماتر  کیگراف به شکل    ک ی  یبرا  𝑫درجه    سی ماتر لذا  دارند.

13 Machine Learning 
14 Total Variation 
15 Local Variation (LV) 



 

 

درجه گره متناظر   گر انیآن نما  یقطر اصل  هیکه هر درا  شود یم  فیتعر

درا آن  از   است.  هیبا  گراف  لاپلاسین  𝑳ماتریس  = 𝑫 − 𝑾     محاسبه

میمی را  ماتریس  این  رابطه  شود.  از  استفاده  با  𝑳توان  = 𝑼𝚲𝑼𝑻 

که  قطری کرد  ستون   𝚲سازی  و  ویژه  مقادیر  از  قطری  های ماتریس 

که  𝑼ماتریس   آنجایی  از  هستند.  لاپلاسین  ماتریس  ویژه  بردارهای   ،

و     𝑳ماتریس  مجموعهنیمه  متقارن  است،  مثبت  از معین  کاملی  ی 

 . ]2[شودبردارهای ویژه متعامد و یکه را شامل می

𝑿ماتریس  یک   ∈ ℝ𝑁×𝑀 = [𝒙0, 𝒙1, … , 𝒙𝑁−1]𝑇   را در نظر بگیرید که

𝒙𝑖هر سطر    در آن ∈ ℝ𝑀   یک سیگنال زمانی روی گره𝑖    و هر یک از𝑀 

𝑡 زمان  سیگنال روی گراف در    ،آن  ستون ∈ {0,1, . . . , 𝑀 − است.    {1

و  کند  تصویر می  متعامد  یهاهیبر پارا    گنالیس،  کلاسیک  هیفور  لیتبد

می  گنالیس  یفرکانس  یمحتوا نشان  پردازش   درمفهوم    نیا  دهد.را 

 گرافروی    هیفور  لیتبد   که به آنوجود دارد    زینسیگنال روی گراف  

 کی معادل    شینما  یبرا  یگراف و عکس آن ابزار  هیفور  ل یتبد . گویندمی

  ل یتبد یکی از تعاریف    .کندیفراهم مرا    فیدر دو حوزه رأس و ط  گنالیس

 .شودیمحاسبه م   نیلاپلاس  س یگراف با استفاده از ماتر  گنالیاز س  هیفور

مقاد  یرو  گنالیس  هیفور  ل یتبد  در فرکانس  ژهیو  ریگراف  و    همانند 

 .]2[متعامد هستند  یهاهیهمانند پا  ژهیو  یهابردار 

𝒙به فرم   ،در یک لحظهاگر سیگنال  = [𝑥(0), 𝑥(1), … , 𝑥(𝑁 − 1)]𝑇  
تبدیل فوریه و عکس تبدیل فوریه ،  تعریف شود  Gبر روی رئوس گراف  

𝒙به ترتیب به فرم  روی گراف  سیگنال   = 𝑼𝑻𝒙     و𝒙 = 𝑼𝒙  شود بیان می  

 است.ل فوریه سیگنال روی گراف یدهنده تبدنشان  𝒙 که

و تنها   اگر ،است  𝐾محدود    باند   یپهنا  یگراف دارا  یرو  گنالیس  کی 

داشته صفر    مخالف  لفه مؤ  𝐾  ،آن  گراف  یرو  گنالیس  هیفور  لیاگر تبد

سیگنال ابتدای طیف قرار گیرند،  در  ضریب تبدیل فوریه    𝐾  این  اگر  .باشد

 یگراف برا   هیفور  لیتبد  بیضرااندازه  که  گویند. در صورتی  16را هموار 

 17ناچیزی داشته باشند، سیگنال را تقریبا هموار مقدار  بزرگ،  ژه یو  ریمقاد
که مقدار شود  باعث میگراف  سیگنال روی    یبرا  یهموار.  ]12[نامندمی

مقاد  کی  گنالیس به  نزد  گانیهمسا  ریرأس  از   یک ی  .]2[باشد  کیآن 

برا رئوس همسا  گنالیس  یهموار   صیتشخ  یروابط ساده  به    ه ینسبت 

 استفاده از:

(1)  (𝑳𝒙)(𝑖) = ∑ 𝑊𝑖,𝑗[𝑥(𝑖) − 𝑥(𝑗)],𝑗∈𝒩𝑖
 

س با سایر رئوس همسایه اش و با توجه به یال  أ اختلاف یک ر ت کهاس

اگر اختلاف بین (  1طبق رابطه )  .]2[کند میمحاسبه   هامیان آندار  وزن 

 
16 Smooth 
17 Approximately Smooth 

مقدار   آن  حاصل  زیاد باشد،   ،های بین آن دو گره دو سیگنال و وزن یال

تواند به صورت منفی نیز اختلاف دو سیگنال، می  .بزرگی خواهد داشت

( رابطه  در  مقادیری که در عمل جمع  دارد  امکان  بنابراین  و  (  1باشد 

شرکت دارند اثر یکدیگر را خنثی کنند و مقدار عبارت کلی، کاهش یابد.  

 ]2[به صورتاست و  𝑖که تغییرات محلی در رأس  (2)رابطه 

(2)  ‖𝛻𝑖𝒙‖2 ≔ [ ∑ 𝑊𝑖,𝑗[𝑥(𝑖) − 𝑥(𝑗)]2

𝑗∈𝒩𝑖

]

1
2

. 

به علت غیرمنفی بودن این نقص را برطرف کرده است.  ،   شودتعریف می

با استفاده از این تعریف،    .مقدار حاصل همواره مثبت استماتریس وزن،  

 : ]2[شودبه صورت زیر تعریف می  𝒙از سیگنال    18دیریکله -pرابطه 

(3)  𝑆𝑝(𝒙) =
1

𝑝
∑‖𝛻𝑖𝒙‖2

𝑝

𝑖∈𝜐

=
1

𝑝
∑ [ ∑ 𝑊𝑖,𝑗[𝑥(𝑖) − 𝑥(𝑗)]2

𝑗∈𝒩𝑖

]

𝑝
2

.

𝑖∈𝜐

 

𝑝در صورتی   = نامیده    𝑆2(𝒙)باشد،    2 دوم  مرتبه  از  گراف  لاپلاسین 

 یعنی  ،شودمی

(4)  𝑆2(𝒙) =
1

2
∑ ∑ 𝑊𝑖,𝑗[𝑥(𝑖) − 𝑥(𝑗)]2

𝑗∈𝒩𝑖

= ∑ 𝑊𝑖,𝑗[𝑥(𝑖) − 𝑥(𝑗)]2

(𝑖,𝑗)∈𝜀𝑖∈𝜐

. 

 توان به صورت  رابطه را می

(5)  𝑆2(𝒙) = 𝒙𝑇𝑳𝒙, 

های مجاور گرهگر معیاری از همواری کل سیگنال در  نوشت که بیاننیز  

است. هرچه مقدار این عبارت برای یک سیگنال روی گراف بیشتر باشد  

بیشتر  به گرهدر سیگنال  یتنوع  مربوط  داردهای مجاور  های  و    وجود 

 . ]2[سیگنال ناهموارتری بر روی گراف قرار دارد

 گراف  ساخت .3

های حساس قبل از استفاده آن داده  سنجیو صحت  سنجینان یاطم

تصم است  اریبس  ی،ریگمیدر  برای    .مهم  آسان  رویکردهای  از  یکی 

بندی هرآنچه تشخیص ناهنجاری، شناسایی مناطق عادی و سپس دسته

های غیرعادی است. اما تعریف و  داده عنواندر آن منطقه قرار ندارد، به 

بندی بین مناطق مرز  علاوه براین  .تشخیص مناطق عادی سخت است

مشکل خواهد بود. از طرف دیگر رفتار حوزه   معمولا  عادی و غیرعادی نیز

 .]4[نباشد موجود  یعادی ممکن است تغییر داشته باشد و الگوی ثابت

  ، ممکن است به علت خرابی سیم  بیحسگر    هایناهنجاری در شبکه

باتری شدن  تمام  یا  حسگر  شکستگی  عملیات  های  یا  و  بیفتد  اتفاق 

18 p-Dirichlet 



 

 

که به منظور گمراهی، مقداری اطلاعات اشتباه را   باشدخریبی دشمن  ت

کند. نوع دیگر از ناهنجاری، رویداد  به صورت عمدی به شبکه تزریق می

سوزی است که در اصل هدف طراح شبکه، تشخیص خاصی نظیر آتش

ممکن است   ،در یک شبکه حسگر، یک ناهنجاری  .]13[این رویداد است

ص اتفاق بیفتد. به عبارت بهتر در یک زمان خاص و یا در یک مکان خا

بازه طول  از  خاص  زمان  یک  تشخیص  هدف  زمانی،  حالت  ی  در 

گیری است که در آن ناهنجاری رخ داده است و در حالت مکانی،  اندازه

 .]13[هدف تشخیص یک نقطه ناهنجار در زمان مورد نظر است

  در این مقاله تشخیص ناهنجاری در شبکه حسگر در زمان و مکان بررسی

  و داریم  شود ناهنجاری با تابع ضربه در رأس مدل مییک  وقوع  شود.  می

(6)  𝜹𝑚(𝑛) = {
1                    𝑚 = 𝑛
0                    𝑚 ≠ 𝑛

  

 ا ب 𝑡در لحظه  𝑚در رأس   𝑎به مقدار دارای ناهنجاری 𝒙(𝑡) سیگنال

(7)  𝒙(𝑡) = 𝒙(𝑡) +  𝑎. 𝜹𝑚, 

با پردازش سیگنال روی گراف، به   تشخیص ناهنجاری  در:  شودبیان می

.  مهم استها  علت تاثیر رئوس همسایه، ساخت گراف و مقداردهی یال

ها بر اساس فاصله اقلیدسی رئوس دهی یالدر بسیاری از مقالات، وزن

 ماتریس وزن از ]14[ مثلا در.  ]14و   10و  9[و  ]5-6[است

(8)  
𝑊𝑖𝑗 = 𝑒

−
𝑑𝑖𝑗

2

2𝛼2 , 

پارامتر ثابت است.    αفاصله اقلیدسی بین رئوس و    𝑑که    شودمحاسبه می

، از عد طول و عرض جغرافیاییبُدو  علاوه بر فاصله اقلیدسی در    ]9[در  

به عنوان   استفاده  بُارتفاع  توان مقدار است. همچنین میشده  عد سوم 

 صورت:به  ،ها را از همبستگی آماری سیگنال آن 𝑗و   𝑖بین رئوس   یال

(9)  𝜌𝑖𝑗 =
𝔼[(𝑍𝑖 − 𝜇𝑖)(𝑍𝑗 − 𝜇𝑗)]

√𝔼[(𝑍𝑖 − 𝜇𝑖)
2]𝔼 [(𝑍𝑗 − 𝜇𝑗)

2
]

 , 

امید ریاضی و   𝑖 ،  𝔼متغیر تصادفی در رأس بیانگر   𝑍𝑖کهمقداردهی کرد 

𝜇   میانگین متغیر تصادفی𝑍𝑖  مقدار همبستگی آماری دو رأس  است .𝑖    و

𝑗    برای مقادیر محدود𝑀  سیگنالمشاهده از  𝒙    میانگین توزیع و تقریب

 ]11[با میانگین عملی، با رابطه ضرایب نیمن پیرسون و به صورت 

(10) 𝑟𝑖𝑗|ℴ𝑀
=

∑ (𝑥𝑖
(𝑝)

− �̂�𝑖)(𝑥𝑗
(𝑝)

− �̂�𝑗)𝑀
𝑝=1

√∑ (𝑥𝑖

(𝑝)
− �̂�𝑖)

2
𝑀
𝑝=1 ∑ (𝑥𝑗

(𝑝)
− �̂�𝑖)

2
𝑀
𝑘=1

 

𝑥𝑖  که  شود معادل می
(𝑝)    مقدار رأس𝑖    در𝑝اُمین مشاهده ،  μ̂i    میانگین

 است. 𝒙  سیگنالمشاهده ازفضای  ℴ𝑀و   𝑖عملی از کل مشاهدات رأس 

 ناهنجاری  تشخیص  برای پیشنهادی روش .4

همواری   در  تغییراتی  باعث  گراف،  یک  در  ناهنجاری  یک  وقوع 

و با استفاده از روابط   یبه صورت محل  د یبا  یناهنجارشود.  سیگنال می

. روش پیشنهادی در فاز اول وجود داده شود صیتشخرئوس  ی گیهمسا

. سیگنال مورد نظر دهدتشخیص میناهنجاری و در فاز دوم مکان آن را  

روز   به    𝑒و    𝑡در  به  روز گذشته  با  است  𝒙(𝑡−𝑒)  و  𝒙(𝑡)  صورتترتیب   .

از رابطه )  𝑘روز گذشته،    𝑘ی  هادما ( استخراج 2بردار تغییرات محلی 

در نظر   اب  𝒙(𝑡)ضریب تغییرات محلی سیگنال س،  أر  هرشود. به ازای  می

روز گذشته   𝑘زرگترین ضریب تغییرات محلی در  ببا    ،λگرفتن حد آستانه  

(𝐿𝑉𝑚𝑎𝑥(𝑛) )رابطه ،به ازای حداقل یک رأس  اگرحال شود، مقایسه می 

(11) 𝐿𝑉(𝑛) > 𝜆. 𝐿𝑉𝑚𝑎𝑥(𝑛) 

 است. در سیگنال روی گراف به معنای وجود ناهنجاری   ،باشدبرقرار 

  ، (2رابطه )  براساس  شود.میمکان ناهنجاری تشخیص داده    ،در فاز دوم 

رئوس با درجه بزرگتر، مقادیر بیشتری خواهد داشت و  تغییرات محلی  

آنمق داردبا مجذور مجموع وزن  ،دار  رابطه مستقیم  لازم   . ها  بنابراین 

هر رأس با تقسیم بر مجذور درجه آن رأس   است ضریب تغییرات محلی

های مناسب، مجموعه ای از رئوس  . با تعریف آستانه((𝑳𝑽𝑛نرمالیزه شود

هم مقایسه و بزرگترین مقدار به    کنند، با ( صدق می11که در رابطه )

مراحل تشخیص و    1شود. الگوریتم  عنوان ناهنجاری تشخیص داده می

 دهد. یابی سیگنال ناهنجار را شرح میمکان

 ناهنجاری  وقوع یک  یابی  : تشخیص و مکان 1الگوریتم

گراف 𝐺  ورودی:  = (𝜐, 𝑾)  ،𝒙(𝑡) = [𝑥(0), 𝑥(1), … , 𝑥(𝑁 − 1)]𝑇  ،
𝒙(𝑡−𝑒) , e = 1, … , k 

 : تشخیص و تعیین مکان گره دارای ناهنجاری خروجی

تغییرات   بردار  تشکیل  اول:  ازایگام  به  بردار    kو    𝒙(𝑡)  بردار  محلی 

 ( 2با استفاده از رابطه )  𝒙(𝑡−𝑒)تغییرات محلی به ازای  

بردار به ازای هر    k گام دوم: انتخاب بزرگترین ضریب تغییرات محلی از  

 𝑳𝑽𝑚𝑎𝑥 رأس به عنوان بردار

 به صورت تجربی λگام سوم: تعیین آستانه  

چهارم:  رأس  گام  یک  در  حداقل  𝐿𝑉(𝑛)   اگر  > 𝜆. 𝐿𝑉𝑚𝑎𝑥(𝑛)رقرار  ب

شود، در غیر این  دارای ناهنجاری بوده و گام بعدی اجرا می   𝒙(𝑡)اشد،  ب

 صورت سیگنال بدون ناهنجاری است. 

هر رأس بر مجذور درجه آن رأس به    𝐿𝑉(𝑛)گام پنجم: تقسیم ضریب  

 (𝐿𝑉𝑛(𝑛))عنوان تغییرات محلی نرمالیزه

 به عنوان رأس ناهنجار ∗𝑚 گام ششم: انتخاب رأس  

𝑚∗ = arg max
𝑚∈𝜐

{𝐿𝑉𝒏|∃ 𝐿𝑉(𝑛) > λ ×  𝐿𝑉𝑚𝑎𝑥(𝑛)} 



 

 

 سازیشبیه .5

یابی  سازی برای ساخت گراف و تشخیص و مکاندر این قسمت، شبیه

اجرا شده است. ابتدا برای ساخت   19افزار پایتونناهنجاری در محیط نرم

 ]15[ایستگاه هواشناسی در ایالات متحده آمریکا از    150گراف، موقعیت  

ماتریس اولیه وزن ساخته شد.  (  8استخراج شد و با استفاده از رابطه )

بیشتر   با اختلاف ارتفاع  دو رأس مجاور  های بینیالبرای بهبود گراف،  

گرفته  ،  متر  0051از   نظر  در  با  .20د شصفر  از   همچنین  استفاده 

در حالت استفاده   (10پیشین هر حسگر در رابطه ) همبستگی اطلاعات 

و در انتها   ساخته شددیگری    ، ماتریس وزنهای بدون ناهنجاریاز داده

حاصل ضرب هردو ماتریس به عنوان ماتریس وزن برای ساخت گراف 

ترین نزدیک    𝑙مبنی بر حداکثر  ]5[مشابه شرط موجود در    . شداستفاده  

عدد   از  رأس  هر  درجه  بودن  کوچکتر  شرط  گراف   7همسایه،  به  نیز 

شکل   شد.  اضافه  شده  روز   1ساخته  دمای  با  شده  ساخته  گراف  آ. 

بر حسب مقادیر ویژه سیگنال  اندازه طیف    . ب  1شکل  و    12/09/2003

مشاهده   .ب  1شکل    درطور که  همان  دهد.در همان روز را نشان میگراف  

 های تقریبا هموار هستند.های واقعی دما، دادهشود، سیگنالمی

 
 آ

 
 ب

بر   12/09/2003های هواشناسی با دمای روز آ.گراف از موقعیت ایستگاه 1شکل 

  ب.طیف سیگنال در همان روز.بر حسب فارنهایت روی گراف 

 
19 Python 

 یابد. درجه سانتی گراد کاهش می 6دمای هوا متر ارتفاع ،  1000به ازای هر  20

از مجموعه  از دماهای سه روز قبل،  برای آستانه مناسب،  بزرگترین ای 

شود. در نظر گرفته می هر رأس   اندازه از ضرایب تغییرات محلی به ازای

تغییرات محلی محاسبه می  نیز ضریب  نظر  روز مورد  شود. طبق برای 

که یکی از ضرایب، بزرگتر از حاصلضرب حدود  ، در صورتی 1الگوریتم  

عنوان   به  روز  آن  باشد،  گذشته  روزهای  محلی  تغییرات  و  آستانه 

میناهنج داده  تشخیص  میاری  نرمالیزه  ضرایب  سپس  و  شود.  شوند 

از بین ضرایب   به عنوان   𝑳𝑽بزرگترین ضریب  از حدود آستانه  بزرگتر 

 شود. رأس ناهنجار انتخاب می

روز تمام سال انتخاب شده است. میانگین دمایی    360اطلاعات دمایی  

ه دما به ترتیب درجه فارنهایت و کمینه و بیشین   53در تمام روزها تقریبا  

است  8/105و    -9/19 فارنهایت  اطلاعات ]16[درجه  این  برای  برنامه   .

مکان با توزیع یکنواخت گسسته،  تصادفی    انتخابدمایی و برای حالات  

  4مرتبه برای    100،000حالت مختلف(  360×150روزها، )  ناهنجاری و

مقایسه الگوریتم  اجرا شد. برای    20،  15،  10،  5مقدار مختلف ناهنجاری  

شود. این منحنی  تشخیص، از معیار منحنی مشخصه عملکرد استفاده می

صحیح مثبت  نرخ  بین  کاذب   21نسبت  مثبت  نرخ  سطوح   22و  در 

مختلف  آستانه میزان    است.های  صحیح،  مثبت  نرخ  بهتر  عبارت  به 

که نرخ در حالی  ،تشخیص درست ناهنجاری به عنوان ناهنجاری است

خ تشخیص روزهای عادی به عنوان روز دارای ناهنجاری مثبت کاذب، نر

روش  ]17[است با  تشخیص  برای  پیشنهادی  الگوریتم   ]10[و    ]5[. 

شکل   صورت  به  نتایج  است.  شده  پیشنهادی   2مقایسه  روش  است. 

در   موجود  روش  به  نسبت  بهتری  ضعیف  ]5[عملکرد  عملکرد  تری و 

به   روش    ]10[نسبت  این  حسن  بدارد.  مقایسه  سادگی    ]10[ا  در 

های متعامد و یکه حاصل از تجزیه ماتریس  محاسبات و عدم نیاز به پایه

گراف در  که  است  قسمتلاپلاسین  از  یکی  حجیم،  اساسی  های  های 

قرارگیری   یابی مکاننتایج عملکرد    1جدول  شود.  محاسبات محسوب می

ردیف اول در حالت وجود دهد.  را ارائه میپس از تشخیص  ناهنجاری  

ناهنج دوم  یک  ردیف  و  دامنه اری  با  ناهنجاری  دو  وجود  حالت  برای 

  یکسان است.

 ناهنجاری: یک  صحیح روش پیشنهادی در مقادیر مختلف  یابیمکاندرصد  :1جدول 

 مقدار ناهنجاری 5 10 15 20

 درصد تشخیص یک ناهنجاری  0/ 01 0/ 1 0/ 4 0/ 85

 درصد تشخیص دو ناهنجاری  0 0/ 03 0/ 30 0/ 68

21 True Positive Rate (TPR) 
22 False Positive Rate (FPR) 



 

 

 
 آ
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 a=10ب    a=5: منحنی مشخصه عمکرد با مقادیر مختلف. آ  2شکل  

 . a=20ت  a=15پ 

 گیری نتیجه .6

از تغییرات محلی   استفاده  با  پیشنهادی  به بررسی روش  این مقاله  در 

شبکه  در  ناهنجاری  تشخیص  از برای  ابتدا  شد.  پرداخته  حسگر  های 

داده روابط همبستگی  و  اقلیدسی حسگرها  پیشین، گراف فواصل  های 

سپس با پردازش سیگنال روی گراف، معیار تغییرات محلی    ، ساخته شد

شد. روش   انجامناهنجاری  یابی  تشخیص و مکان  آنکه با  تعریف شد  

پیشنهادی بدون نیاز به تجزیه گراف و با داشتن حجم محاسباتی کمتر 

روش  به  و  نسبت  تشخیص  در  قبولی  قابل  عملکرد  دارای  مشابه،  های 

 یابی ناهنجاری در یک سیگنال نسبتا هموار دارد.مکان
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