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 دهکيچ

شرفتهمواره در حال پ آوریفن شرکت ي ست.  ستند که  هاییا  آوریفن یرفتنپذ یسازمان خود برا یکار هایمدل ييردر تغموفق ه

سازمانکنندیروز تلاش م ضع به و گرفته نادیده را تغييرات که هایی.  شندب پایبند موجود و سوخ ،ا ساختدونشمی من صلی  های. زیر ا

با پيشترفت های اصتلی استت که باید برق یکی از زیرستاختصتنتت . به مشتتریان هستتندارائه خدمات با کيفيت و امنيت بالا مند نياز

ستفاده می کند که  تکنولوژی ساخت های مخابراتی ا صنتت برق از زیر شد. همچنين  صورت عدم رعایت الزامات امنيتهمگام با ، با یدر 

سارات جبران ناپذیر ش یخ صول امني ينو یا از ب یکل یمانند خامو شد. در این مقاله ا شبکه مواجه خواهند   یمتيارها ومخابرات  ترفتن 

 باعث هااین سيستم یساز يادهو پ طراحی در اصول این به توجه عدم. استشده مترفی هااسکادا و اتوماسيون پست هایسيستم یامنيت

 .باشد پذیربسيار آسيب امنيتی لحاظ به شبکه تا شد خواهد

 یديلکلمات ک

 .یصنتت هایپروتکل يتامن يت،امن یمتمار یانواع حملات، استراتژ ی،ارتباط هایمخابرات، پروتکل يتامن
 

 مقدمه -1
ستمی ناامن  سی ستم،  سی صطلاحات مربوط به امنیت اطلاعات  در ا

سیب ست که در آن آ شته وجود تهدید و پذیری ا شد دا سیب. با  پذیری آ

 ممکن است بر اثر نقص طراحی منطقی، نقص پیاده اطلاعاتی سیستم یک

 یافتن برای تلاش در همواره مهاجم یک. باشد اساسی ضعف یک یا سازی

  خسارت تحمیل جهت در  آسیب از برداری و بهره یرپذ یبآس های قسمت

 و خطاها اسددا  بر و اتفاقی خسددارت اسددت ممکن همچنین. باشددد می

شتباهات ستم امروزه. شود ایجاد ا  زیادی حد تا صنعتی ارتباطی های سی

 های برنامه و پروتکل سددازی پیاده تجاری، هایعامل سددیسددتم بر مبتنی

 دیگر یا اینترنت به اتصال با. هستند بالا پذیری آسیب با ارتباطی کاربردی

 طرفی از. گیرد می قرار بالقوه حمله معرض در سیستم عمومی، های شبکه

صص به نیاز حمله صص باز، اینترنت های آوری ه دارد. با فنانگیز و تخ  تخ

ستر  در راحتی به ست همگان د سیس های انگیزه. ا صاد یا  یم یو اقت

 های زیرساخت و ارتباطی های به سیستم عتیحمله صن یبرا یلیدل تواند

سیله کامپیوتر کنترل می یحیاط شد ،شوند که به و  در مثال عنوان به. با

یوتری اسددلمر  بر سددیسددتم نيارت ایمنی کامپ غیرفعال کرم ،2003 ژانویه

در اوهایو تاثیر گذاشت و باعث خاموشی نیروگاه   دیویس ای نیروگاه هسته

در آن زمان شد. مدیران مسئول این نیروگاه دیوار آتش  را  برای محافيت 

سیله یک  شبکه خود در نير گرفته بودند. این کرم به و صال به خارج از  ات

 از شده متصل آلوده کامپیوتر که طوری پیمانکار وارد شبکه نیروگاه شد. به

 متصدل نیروگاه های شدبکه به مسدتقیم طور به تلفن گیری رهشدما طریق

 های از کرم یگرد یکی[ . 1]کرد تأثیر آتش را بی دیوار نتیجه در شدددده،

ستاکس یوتریمشهور کامپ  ینيارت سیستم کنترل توانست که است  نت ا

 [.3را مختل سازد] یراندر ا ای هسته یروگاهن

صددنعت آو و برق سددبب شددده اسددت که  یحیاط های زیرسدداخت اهمیت

IEEE سیستم ارتباطات و کامپیوتر به مخرو نفوذ برای مالی های تشویق 

 به امنیت بنابراین،.  کند ایجاد را کنندگان شرکت بازار و برق صنعت های

 .است شده تبدیل مهم مسئله یک

 مخابرات يتاصول امن -2
از جمله مدرنیزه سدداختن، ایجاد  یتعابیر متفاوت یشددبکه هوشددمند دارا

واکنش سریع و مدیریت بهینه شبکه قدرت با استفاده از سیستم مخابرات 

ستم آوری و فن سی ست.  شامل بخش های ا شمند  تولید، انتقال،  های هو

رق و ارائه دهنده سددرویس اسددت. در ب بازار بردار، توزیع، مشددترکین، بهره

 [.5] است داخته شدهمخابرات پر یتاصول امن یبه بررس هادام



 های قدرتو اتوماسیون در سیستمکنفرانس حفاظت  هجدهمین

 دانشگاه صنعتی شاهرود

1402دی ماه  20و  19

2 

 

 يتیاهداف امن -1-2

و سطوح  یدهادر برابر تهد یتیاصول امن یستم،مهاجم به س ینحوه دسترس

 یدگاهمربوطه از د یتیبه اهداف امن یدنرسدد یبرا یسددتمسدد یک یناناطم

نه یتامن یفعمده در تعر های  صدددحت اطلاعات، بودن  اسدددت. محرما

و  یزیمم یتمجوز، قابل یت،هو یقاطلاعات، تصد پذیری دستر  اطلاعات،

 های و حفاظت در مقابل شددخص ثالث به عنوان هدف انکارعدم  ی،بازرسدد

 هستند.  یستمقابل استفاده در س یتیامن

 انواع حملات -2-2

 ای بسته به توابع خاص و شرایط محیط در هر شبکه صنعتی زیر مجموعه

 حمله امنیتی اهداف این عمدی نقض که شود می تعریف امنیتی اهداف از

 انجام سددازمان داخل یا خارج افراد توسددط حملات اسددت ممکن. دارد نام

سته دو به حملات. گردد سته هدف هدفمند و بی ی د . شوند می بندی د

 خسارت هدف شود تا حملات بییباعث م یستمس پذیری آسیب بودن بالا

سازند. در حملات هدفمند مقصود آس یبیشتر های  یببه سیستم اعمال 

ساندن به  ستمس یکر سوسی  یرخاص با اهداف مشخص ني یارتباط ی جا

ست که به طور معمول   مرحله از آن جمع یکصنعتی، جنگ یا تروریسم ا

، اسددتراق سددمع، حمله DOS2. حمله اسددت هدف مورد در اطلاعات آوری

اسدددمر و  های و کرم یرو و یسدددتم،راه، شدددکاف در سددد یانهدر م یمرد

 هستند. یستمحملات به س ی نت از جملهاستاکس

سلمر:  سلمر که بعضا سافا یکرم ا به  شود یم یاداز آن   یراز اوقات با نام 

. شود یشناخته م یخدر تار یوتریکامپ های کرم ترین یعاز سر یکیعنوان 

شتار در ا صد م 90از  یشب ینترنتبه محض ان س یهایزباندر را  پذیر یبآ

ساخت سخ یجادو با ا هآلوده  سان گویی مانع در پا  تاختلالا یجادباعث ا یان

 . [2]دوشمی یحمل و نقل و مؤسسات دولت ی،در مؤسسات مال یقابل توجه

ستاکس صطلاح کرم کامپ   :نت ا ستاکس یوتریا سط  نت ا  کوهن فرِد تو

سخه تکمیل و زمان گذشت با که شد ابداع 1985 سال در  یمیقد های ن

 یطراح یبریسا یزیکیف های یستممخصوص حمله به س یدیآن نسل جد

سل جد سبت به تعار یکاملا متفاوت یرفتارها یدشد. ن دارد.  یککلاس یفن

 یشددگیمشددخص و هم یهایاز اسددترات  یتمأمور یپنهان شدددن تا انتها

 یانمعنا که تا پا ینمشددابه اسددت. به ا های و کرم ویرو  و نت اسددتاکس

کرم به عنوان  ین. اکند یم یزپره یزیکی، از هرگونه رفتار مخرو فیتمأمور

کنترل نيارت و جمع  های یسدتمشدود که به سدیشدناخته م یکرم یناول

 یعسر انتشار قدرت ها کرم ین. ااست حمله کرده  SCADA ها داده یآور

س یابیبدون رد سط  ستمتو شبکه  یفلش ممور یقاز طر ها ی  را ها و انواع 

 یبه نحو Flameو  Duqu نت، اسددتاکس یرني هایی و کرم ویرو . نددار

را آلوده   یکنترل منطق ریز برنامه های دسدددتگاه که اند شدددده یطراح

اهداف شددامل سددرقت  ینکه ا ،ندتا به اهداف طراح خود برسدد سددازندیم

کنترل و  های یسدددتمدر سددد یرفتار ییراتتغ یجادا یا یاطلاعات صدددنعت

 های با توجه به حضددور گسددترده دسددتگاه یجهاسددت. در نت یزتجه یبتخر

 .کندیم یدصنعت را تهد یتیخطر امن یندر صنعت همواره ا یکنترل

  IECو   CIGRÉ یرني المللی ینب هدداییسدددیونکم یردر دهدده اخ 

س یبریسا یتارتقاء امن یبرا یمتعدد یسازوکارها ستمدر  قدرت  های ی

ستاندارد.  اند ارائه کرده ستمس یتامن برای، IEC62351 ا قدرت و  های ی

IECTC57  [.3,4] شوند یاستفاده م یمخابرات یتامن یبرا 

 یرمزنگار هایروش -3-2

 استفاده ها داده امن انتقال و سازیذخیره منيور به رمزنگاری هایالگوریتم

محرمانگی، درستی، احراز هویت و عدم انکار  یرني امنیتی اهداف. شوند می

فاده از روش گاری های با اسدددت ند می محقق رمزن بل. شدددو  اختراع از ق

الگوریتم  راز داشتن رمزنگاری با تکیه برنگه امروزی، رمزنگاری هایتکنیک

 هاف، کرک اصددل مطابق و مدرن رمزنگاری در حال، این با. شددد انجام می

 یک همچنین. باشددد محرمانه کلید فقط و آشددکار رمزنگاری الگوریتم باید

 مقاوم شددده کشددف حملات و ها در مقابل آسددیب باید رمزنگاری الگوریتم

 های الگوریتم. گردد روزرسدددانی به جدید حملات مشددداهده با و باشدددد

سیم م یرمزنگار سته متقارن و نامتقارن تق  یبکه به ترک شوند، یبه دو د

 .یندگو یبیترک یمتقارن و نامتقارن رمزنگار یرمزنگار

 یتکنولوژ یهبر پا یهسددداختار لندلا یمدرن رمزگذار های از روش یکی

ست. که برا  لین بلاک ستفاده از آن م یا شه یکردبه رو توانیا  یبندخو

و محاسددبات   SI های یتمبر الگور یمبتن ینیماشدد یادگیریهوشددمند و 

 سددازی یادهاشدداره نمود. پ یهسدداختار لند لا یبه منيور رمزگذار یتکامل

 یا و مق یمنجر به مشدددکلات اضددداف تواند یبه طور بالقوه م ینبلاک ل

 [.8است ] یاءاش ینترنتروش در ا ینا یاز کاربردها یکیشود.  پذیری

  یارتباط های در شبکه و پروتکل يتامن -4-2

1IPSec

2SSL1

 

  PPP   ،PAPیبرای تعمیم امنیت پروتکل ها  :ينکل یهلا يتامن

سم   CHAPو  شته از رمز عبور و مکانی ست. در گذ شده ا به کاربران ارائه 
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شد. همچنین پروتکل  ستفاده می  سخ ا یک لارلوو کلی  EAPلالش/پا

 مانند کوتاه طیف سدددیم برای احراز هویت تعریف می کند.  لینک های بی

سیب IEEE 802.11  سیم بی محلی های شبکه یا بلوتوث سیارآ  پذیر ب

به راحتی پارازیت رادیویی ایجاد می کنند و امکان  DOS  حملات. هستند

بل  قا ما این حملات  ندارد، ا يت در برابر لنین حملاتی وجود  حاف م

سمع و  ستراق  شند. اقدامات حفاظتی در برابر حملات ا سایی می با شنا

 ذیل شرح به مدرن کوتاه برد سیم فعال موجود برای ارتباطات بیحملات 

 :است

 استاندارد IEEE802.11  ، امنیتی اختیاری و معادل حریم خصوصی

 RC4 رمزنگاری بر مبتنی آن رمزنگاری سرویس که است   سیم بی

 . باشد یم

  پروتکلIEEE 802.1X  بر اسا  کنترل دسترسی به شبکهLAN 

 طراحی شده است.   WLANبرای  استفاده   IEEE 802.11iو

  یک جایگزین برای تضمین عملیاتWLANحل راه کارگیری ، به-

 می باشد.  IPsec / VPN های

 [5] یتیامن های پروتکل ترین یج(: را1) جدول

 
برای ایجاد امنیت در لایه اینترنت پروتکل  :ینترنتا یهلا يتامن •

IPSec شده شنهاد  ست پی و برای  IPمحافيت در لایه  برای روش این.  ا

. شددود اسددتفاده می  TCPو   UDP کاربردی های حفاظت از تمام برنامه

 اهداف وپیشددنهاد شددده اسددت  IPSecبرای ایجاد امنیت در لایه اینترنت 

 ان به میزبان پشتیبانی می کند:میزب ارتباطات برای را زیر امنیتی

  فقط در(  محرمانه بودن دادهESP ) 

  ها هویت مبدا دادهاحراز (درحالت تنهاAH  ) 

 ها داده یدرست (حالت در ESP  وAH) 

  در ( کنترل دسترسی، با توجه به میزبان فردیESP   وAH ) 

وجود دارد که هر دو  AHو  ESP  های با نام IPSec یدو حالت برا 

بادل بعلاوه،. کرد اسدددتفاده تنهایی به یا هم با توان حالت را می  کلید ت

IPSec   لارلوبی برای مدیریت کلید وامنیت جلسه )به عنوان مثال، کلید

برای تصدیق  IPSecجلسه برای رمزنگاری متقارن( فراهم می کند. روش  

اغلب برای ایجاد  IPSecهویت کاربران شدددخصدددی کاربرد ندارد. بنابراین، 

ها( و تامین امنیت بین میزبانان  VPN) مجازی خصددوصددی های شددبکه

ستفاد مبدا و  IPتوسط آدر   IPSec امنیت که آنجا از. شود ه مینهایی ا

 در تغییرات برخی بروز صددورت در اسددت ممکن گردد، مقصددد ایجاد می

که آدر  ترجمه مات ها، و پورت IP های آدر  ویرایش یا شدددب  تنيی

IPSec .از بین برود 

 در اجرا حال در های تأمین امنیت برنامه برای انتقال: یهلا يتامن •

ستفاده م  TLSو یا    SSLاز TCP بالای ست که شود یا . لازم به ذکر ا

و  HTTP کاربردی های برنامه همچنین. شود نمی UDPاین حالت شامل 

FTP  ازSSL کننداستفاده می . 

 به شرح ذیل است: SSL اصلی های وی گی

 مدیریت کلید جلسه و انجام الگوریتم رمزنگاری 

  نامه گواهیتأیید هویت سرور با استفاده از 

 محرمانه بودن داده 

 ها حفاظت از درستی داده 

  (گردد به ندرت اجرا می)احراز هویت مشتری و ارائه گواهی . 

کل یه پروت قال لا ید  SSH -TRANS انت تأی نه بودن،  ما کان محر ام

 هویت سددرور، تبادل کلید جلسدده و حفاظت از درسددتی داده را فراهم می

 و(SSH-AUTH)تصددددیق های از پروتکل SSH-TRANS پروتکل. کند

 SSH-AUTH که کند پشددتیبانی می (SSH-CONN)پروتکل اتصددال 

 های وظیفه شدماره سدرویس SSH-CONNوظیفه تائید هویت کاربرها و 

 را به عهده دارد.  TCP امن ارسال و دور راه از امن ورود ، شبکه

با استفاده  امنیتی اهداف شدن برآورده تصور :یکاربرد یهلا يتامن •

ست، بنابرا یتیامن های از پروتکل شتباه ا شده ا ست تا لا یازن ینمطرح   یها

 HTTP های پروتکل یتامن ینگردد. به منيور تأم یمنا یزبالاتر ن های

DA  ،PGP  یسو سرو XML  شود یم یمعرف. 

 های شبکه و محافيت از استفاده یکنترل دسترس یبراآتش:  دیوار

 یفهآتش وظ یوارهای. دگیرد یمورد اسدددتفاده قرار م ،یوترهاکامپ یرمجازغ

 یرز های ی گیو دارای و دارند عهده شبکه را به یکصدور مجوز عبور تراف

 [:7-5هستند ]

 محافيت از شبکه یبرا ها یکنترل دسترس •

 محافيت از شبکه یبرا یزاتبه تجه یکنترل دسترس •

 حفاظت شده های ناخواسته به شبکه های از ورود بسته یشگیریپ •

 یرونیدر برابر کاربران ب یزبانشبکه و حفاظت از م های حفاظت از بخش •

 ناامن های صادره در شبکه یککنترل تراف •

 یرمجازغ های یورود یو آشکارساز یکنيارت تراف یدضبط اطلاعات مف •

ستمساین  هدفنفوذ:  يصتشخ های سيستم کشف حملات  ها،ی

شناخته شده و یا رفتار غیرمعمول سیستم است. براسا  پروفایل تهاجمی 

تشددخیص نفوذ تحت شددبکه از ترافیک  های اطلاعات مورد نیاز سددیسددتم
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ست می شبکه به د شده در بخش  شاهده   نوع، شامل اطلاعات این. آید م

 میزبان، بر مبتنی نفوذ، تشخیص. است پیام انتقال مسیر و فرکانس محتوا،

 هایمیزبان. کند می استفاده حملات کشف برای میزبان محلی اطلاعات از

و سرورهای تشخیص نفوذ شبکه باید  آتش دیوارهای مانند امنیت با مرتبط

 توسط یک سیستم تحت نفوذ مبتنی بر میزبان محافيت گردند.

 يتامن یمتمار های یاستراتژ ینبهتر -5-2
 حملات از ای گسددترده طیف از مانع که امنیتی های ایجاد سددیسددتم

یار دشوار بس باشد داشته تطبیق سازمان بودجه و عملکرد گستره با و گردد

 های یستممختلف س یهایاصول و استرات  یسبب، بررس همین است. به

 برخوردار است.بالایی  یتاز اهم یتیامن

سیاست صریح امنیتی قبل از  بدون :امنيتی های سياست • وجود 

 تأمین در شدددده انجام های احتمال به هدر رفتن تلاش ی،شدددروع طراح

 .است زیاد سیستم امنیت

توجه به تغییر شرایط محیطی و وجود  با :يتبه امن یندینگاه فرآ •

سیستم امنیتی قادر به انجام هدف خود برای همیشه  حملات جدید، هیچ 

نیسدددت و نیازمند بررسدددی منيم قوانین، تعمیر، نگهداری، رشدددد و ارتقاء 

امنیتی تطبیق داده  های با سیاستخواهد بود. در این بررسی باید سیستم 

 شود و تنيیمات و تغییرات مورد نیاز به سیستم اعمال گردد.

جلوگیری از حمله  برای :لينک ترین ضتتتي  به دادن اهميت •

ستم متعادل گردد.  سی مهاجمین باید اهداف مختلف امنیتی مورد نیاز یک 

کلید بزرگ، با به عنوان مثال انتخاو یک الگوریتم رمزنگاری قوی با طول 

 سیستم را به همراه دارد.  پذیری رمز عبور ساده آسیب

سط امنيت تفکر • شندگان  :گمنامی تو سازندگان ادعا م فرو  یو 

 پروتکل از برداری که مهاجمین به دانش فنی دقیق و لازم برای بهره کنند

صی های صا سی اخت ستر ستم نتیجه در ندارند، د سیون های سی  در اتوما

. در صدورتی که این تصدور کاملا باشدند می ایمن الکترونیکی حملات برابر

س سترش اتوما ست و با توجه به گ ست ا شنایی تعداد زیادی از  یوننادر و آ

 در اطلاعات پذیریدسددتر  و ها کارشددناسددان با دانش این سددیسددتم

 به ها وجود ندارد و سددیسددتم ابهامی اینترنتی، های سددایت و اسددتانداردها

 .گیرند یتحت حمله قرار م راحتی

لازم اسددت هر کاربر حداقل مجوز لازم برای انجام   از:امتي حداقل •

کار خود را داشددته باشددد و باید از ارائه مجوزهای بیشددتر از حدود محدوده 

 کار کاربر جلوگیری گردد.

سیاری :ها داده و کليد از حفاظت • ستم ب سی سیون های از   اتوما

یا اصددلاح  مشدداهده قابل کاربران توسددط نباید که هسددتند اطلاعاتی حاوی

از رمزگذاری، توابع  توان می ها باشد. برای حصول اطمینان از حفاظت داده

 .کرد استفاده امن سرور و افزار سخت طرفه، یک

ساختار امنیتی نباید فقط فاز انتقال مورد  :انتها تا ابتدا امنيت • در 

یاری از موارد، جه قرار گیرد. در بسددد یا  تو هایی  قاط انت کاری در ن خراو 

 از حفاظت امنیتی های مکانیزم در باید بنابراین. شدددود انجام می ابتدایی

 .شود گرفته نير در مقصد تا تولید محل از داده

به  یدیدگاه اصدددلی برای امنیت فیزیکی و اطلاعات دو: عميق دفاع •

 محیط در اصدددلی ایده. دارد وجود عمیق دفاع و سدددخت محیط های نام

 در امنیت رعایت عدم و سیستم اطراف رسوخ قابل غیر دیوار ایجاد سخت

ستم داخل ست سی شکلاتی دیدگاه این در. ا مانند کاهش واکنش برای  م

 در. دارد وجود داخلی های دفاع صددحیح و عدم وجود حفاظت از بدخواهی

ف دیدگاه ندید مورد حفاظت قرار د کا ناحیه در اطراف  اع عمیق لندین 

 اطراف و درون همزمان حفاظت برای متفاوتی هایمکانیزم که رندگیمی

 برخوردار کمتری امنیتی ارزش از ناحیه بیرونی بخش. دارند مذکور ناحیه

 قرار ناحیه بخش ترین داخلی در مهم اتوماسددیون های سددیسددتم و اسددت

 . گیرندمی

 هایدر حال حاضر الگوریتم :رمزنگاری استاندارد های وریتمالگ •

 الگوریتم ایجاد برای منطقی دلیل و دارد وجود متنوعی بسدددیار رمزنگاری

 های الگوریتم از یکی اسدددت بهتر و ندارد وجود جدید اختصددداصدددی های

 .گردد انتخاو دارد تطبیق سازمان نیازهای با که موجود رمزنگاری

  یصنتت های پروتکل یبرا يتامن -3
فاوتبه یل وجود برخی ت کلدل کلهای ها بین پروت های صدددنعتی و پروت

سی الزامات پروتکل ستانداردهای خاص موجود، نیاز به برر صنعتی و ا های 

سی تفاوتاین پروتکل ست. در این بخش به برر ستمها ا سی های های بین 

پردازیم و استانداردهای تعریف شده مربوط اتوماسیون صنعتی و اداری می

 شوند.های صنعتی معرفی میبه پروتکل

 یمخابرات صنتت های يستممربوط به س يتامن -1-3
 های با سیستم یمخابرات صنعت های بین سیستم یمحسوس های تفاوت

 های سدددیسدددتم بودن جدید و ها وجود دارد. این تفاوت یبازرگان ی،ادار

سبب م ست  سیون پ تعریف اداری  یتا نتوان از امکانات امنیت شود یاتوما

 . کرد استفاده ها اتوماسیون پست یبرا ،شده

 با صددنعتی اتوماسددیون و کنترل های الزامات امنیتی سددیسددتم :الزامات •

 های شددبکه در. اسددت متفاوت ها شددرکت و ها سددازمان IT های شددبکه

 عدم و مداوم کار) پذیری دسدددتر  لزوم و کارکنان ایمنی الزام صدددنعتی

شی امکان  شیوه کارگیری به برای اوقات گاهی الزام این. دارد وجود( خامو

 به( عیب رفع جهت سیستم مجدد اندازی )مانند راه IT استاندارد مدیریت

 های سددیسددتم امنیت روی تمرکز برای. شددود می محسددوو مانع عنوان

سیون ست اتوما سیون تجهیزات باید ها پ  بیرونی) مرزی تجهیزات که اتوما

( از حملات  PLC مانند) شددوند تجهیزات( سددیسددتم محسددوو می ترین
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سی به آنمحافيت گردند و  ستر صورت  ها برای د شتری  صدیق م باید ت

 سرورهای از حفاظت که بازرگانی و اداری های پذیرد. در مقایسه با سیستم

سیار مرکزی ست مهم ب ستم در ا سیون حفاظت از تجهیزات  های سی اتوما

 اهمیت دارد.  یمرز

ستم  :عملياتی محيط • سیون های  سی سط اتوما صی تیم یک تو ص  تخ

 برداری بهره حال در ها تکنسددین و مهندسددین از ای مجموعه از متشددکل

 یک نفر هر برای که باشددند می محدود و کولک معمولا گروه این. اسددت

ست شده تعریف نقش ضافه و حذف. ا ضاء کردن ا  و ها نقش در تغییر یا اع

سیستم مدیرتی ندارد. بنابراین این  به نیاز و باشد می محدود ها دسترسی

، Web های یا شددبکه IT بزرگ های شددبکه با مقایسدده در ها سددیسددتم

یت نقش یت ها مدیر به روش کمتری اهم یاز   یمدیریت های  دارد و ن

. پیکربندی و توپولوژی، سخت افزار و نرم افزار سیستم باشد یاتوماتیک نم

 های مشددخصددات خاص هسددتند. در نتیجه باید مکانیزم یاتوماسددیون دارا

 . باشد سیستم با مناسب آشکارسازی و حفاظت

اتوماسددیون نسددبت به کامپیوترهای رومیزی دارای  تجهیزات :ها چالش •

 از خیلی) موقع به پاسخ الزامات باید ولی هستند تری قدرت پردازش پایین

 الزامات این. سازند فراهم را(ثانیه میکرو ده لند یا میلی محدوده در مواقع

کل کاربردی گاری های پروت حدود را رمزن ند می م با  دیگر طرفی از. کن

ستم سی سیون های توجه به طول عمر زیاد  ستم) اتوما  در قدیمی های سی

 از اسددتفاده امکان و اند شددده بنا ابهام توسددط امنیت پایه بر که شددبکه

ند را حفاظتی هایالگوریتم ید( ندار  تدبیر ها آن برای امنیتی حل راه با

 ها پست های تکنسین و اتوماسیون سیستم اپراتورهای نهایت در که کرد،

مخالف  تغییرات و امنیتی جدید های مواقع با ایجاد سددیسددتم یاریبسدد در

 هستند.

 يزگذرگاه در سطح تجه يتامن -2-3
 صدددنعتی مخابرات های شدددبکه لایه ترین پایین دانید می که طور همان

 های سددیسددتم و گیرها اندازه سددنسددورها، مانند کاربردی تجهیزات شددامل

 در ها پروتکل و مخابراتی های سیستم از زیادی تعداد و باشند می محرک

 تجهیزات از زیادی تعداد اتصدددال به نیاز که زمانی. دارند قرار سدددطح این

 دادها. ارسال شود یباشد، از گذرگاه استفاده م کننده به کنترل اتوماسیون

  .گرددبا استفاده از سیم مسی، کابل کواکسیال و فیبرنوری انجام می

 PLCهای امنيت سيستم -3-3
ستند انتقال خطوط برق صنعت مخابراتی های یکی از کانال ستفاده با. ه  ا

های مخابراتی سددیگنال توان می امپدانس تطبیق و تقارن عدم خاصددیت از

جعلی در خطوط قدرت ایجاد کرد. بنابراین امکان اسدددتراق سدددمع با یک 

قال قرار دارد وجود دارد.  گیرنده رادیویی سددداده که در مجاورت خط انت

ستم شرفته های سی  امنیتی اقدامات از باید قدرت خطوط روی مخابرات پی

شابه ستم م ستفاده رادیویی مخابرات های سی  امنیت افزایش جهت. کنند ا

 رمزنگاری و هوشددمند های اسددتفاده از کارت  PLC های سددیسددتم در

 .است هشد پیشنهاد

 صنتتی مخابرات و کنترل مراکزامنيت   -4-3

 وظیفه اصددلی تجهیزات اتوماسددیون صددنعتی اندازه  الزامات زمان واقتی:

شد می شده مشخص های تاریخ در و ادواری صورت به کنترل و گیری . با

ست ممکن سط از خارجی کنندگان حمله ا ای مخابراتی برای حملات ه وا

DOS  ستفاده کنند و با ایجاد ترافیک سنگین نرخ بالای وقفه در پردازش ا

 پیام اولویت انتخاو باید ها ترافیک داده را ایجاد کنند. از اینرو در طراحی

 در نير گرفته شود.   DOS حملات پذیری آسیب کاهش برای ها

پردازش و حافيه از  های محدودیت :حافظه و پردازش های محدودیت

ص شخ صلی های هجمله م ستم ا  صنعتی مخابرات در شده تعبیه های سی

خاو در. اسدددت گاری رمز ابزار انت کل و ن و  SSL نيیر امنیتی های پروت

HTTP DA شود گرفته نير در شده نصب تجهیزات های باید محدودیت .

به لحاظ کاهش حجم پردازش و زمان پردازش   ECC رمزنگاری از استفاده

 .  باشد می تر مناسب RSAاز رمزنگاری 

اتوماسدددیون باید اغلب به صدددورت  های کننده کنترل انتطاف ناپذیری:

خودگردان عمل کنند و به صورت وی ه انعطاف ناپذیر باشند. همچنین باید 

 های در برابر حملات مقاوم و دارای قابلیت تصددددیق برای فرامین و پیام

 انجام وسیله به ها ممکن است باتری این سیستم طرفی از. باشند دریافتی،

 یدمنيور با ینا یخراو یا تخلیه گردد که برا ضدددروری غیر های پردازش

 لحاظ شود.امنیتی  یرتداب

  يتیامن يشنهاداتپ -4 -4

CCISO/IEC 17799

IEEE1402PCSRF 

ISA SP99AGA IEC TC65NERC 1200 FDA 

IAONACIGRE
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 تمرکز اصلي نام استاندارد

NIST SGIP-CSWG  حملات سايبري –شبکه هوشمند 

NERC CIP  مقررات حملات سايبري تجهيزات قدرت آمريکاي

 شمالي

IEC 62351 امنيت داده و امنيت در مخابرات 

IEEE PSRC/H13 & 

SUB/C10 
-ها، سيستمالزامات امنيت سايبري براي اتوماسيون پست

 هاي کنترل و حفاظت

IEEE 1686  استاندارد براي امنيت سايبري تجهيزات هوشمند

 هاالکترونيکي پست

ISA S99 اتوماسيون صنعتي و امنيت سيستم کنترل 

ست ها از  از آنجایی سیون پ سکادا و اتوما ستم های ا سی که پروتکل ها در 

اهمیت خاصی برخوردار هستند، الزامات امنیتی در این پروتکل ها به شرح 

 ذیل پیشنهاد می شود:

ایجاد امنیت در این پروتکل پیشنهادات  برای: Profibusامنيت پروتکل 

 زیر ارائه شده است:

 استفاده از دیوار آتش 

 کنترل صحت اسناد و مجوز ها ایجاد مرکز 

 (استفاده از شبکه های خصوصی مجازیVPNs) 

 ارزیابی امنیت 

  حفاظت از ویرو 

 ایجاد سیستم ثبت وقایع 

 لازم یشناسایی ریسک ها، اهداف حمله کننده و ارائه راهکار ها 

شنهادات  برای :Modbusامنيت پروتکل  ایجاد امنیت در این پروتکل پی

 زیر ارائه شده است:

 بدون اجازه، به واسدددطه  یورود ها یگسدددترش آشدددکار سددداز

 ، تراکنش ثبت وقایع یا نيارت ترافیک IDSتجهیزات 

 تمام ارتباطات  یاعلام وضددعیت نا امن براSCADA که  یبیرون

با سیستم های فیزیکی محافيت نمی شوند و در صورت امکان 

 اطلاعات  یرمز نگار

  سیله  VPNدیوار آتش یا ایجاد ارتباطات مطمئن وحفاظت به و

 ها 

 از کشف داده ها یجلوگیر یبرا یاستفاده از رمز نگار 

 لازم یشناسایی ریسک ها، اهداف حمله کننده و ارائه راهکار ها 

 باطی که دارای  یمحافيت فیزیک از تمام تجهیزات گذرگاه ارت

از حمله های مستقیم( و  یتجهیز بیرونی هستند)جهت جلوگیر

ایزوله کردن این تجهیزات از سددایر تجهیزات سددیسددتم کنترل 

 اسکادا 

  اسددتفاده از ارتباطIPsec VPN  برای حفاظت از ترافیک هایی

 که از مدیای ارتباطی با آسیب پذیری متوسط عبور می کنند

   استفاده ازIPsec  برای ایجاد تصدیق متقابل بین عوامل شروع

 ه وانتقال کلید های رمز نگاری جلسهکننده جلس

کل  يت پروت فاده روز افزون از این  با :IEC 61850امن به اسدددت جه  تو

قدرت در آینده نزدیک و وجود  یشددبکه ها یپروتکل در هوشددمند سدداز

امنیت این پروتکل  ی،قدرت و الزامات امنیت یدر شدددبکه ها یالزامات زمان

انجام شده  یها یبر اسا  بررس باید به صورت وی ه مورد توجه قرار گیرد.

 باشد: یم لپیشنهادات ارائه شده به شرح ذی

 دقت و توجه به هشدار ها 

  پاک کردن نرم افزار های بلا اسدددتفاده از سدددرور و سدددیسدددتم

 کامپیوتری

 غیر فعال کردن سرویس های بلا استفاده 

 پاک کردن دسترسی های بلا استفاده 

 ر پیش فرض سیستمتغییر مرتب کلمه های عبور و کلمه عبو 

  بررسی تنيیمات سیستم در زمان تست و راه اندازی 

 استفاده از دیوار های آتش میزبان محور 

 به روز رسانی مرتب نرم افزار ویرو  یاو 

 استفاده از فرآیند مدیریت و پشتیبانی پیوسته امنیت 

 یدر پیام ها با شرط رعایت الزام زمان یاستفاده از رمز نگار 

  مدیریت کلید 

 یامنیت یاستفاده از الگوریتم ها 

  استفاده ازVPN 

 یجانب یعدم اجازه اتصال به شبکه یا استفاده از حافيه ها 

 مدیریت و کنترل بیشتر پیمانکاران 

کل  ها در پروت گاری اده  مانی  61850یک نگرانی در رمزن ما ز یت الزا عا ر

ست.    GOOSE یپیام ها یثانیه برا یمیل 3توجه به الزام زمان  باشبکه ا

یه برا 83و  ثان ندازه گیر یمیکرو  ها SV یا کل روش  رمز  یدر این پروت

شددده اسددت و پیشددنهادات نهایی بر اسددا  نتایج  یبررسدد یمتفاوت ینگار

 باشد: یمشاهده شده به شرح ذیل م

ستفاده از کلید های درهم ) ست. در این روش ابتدا HMACروش اول:ا ( ا

الحاق  KABو کلید تصدیق  MAیرا به پیام اصل Cکد همگام Aفرستنده 

سپس  سط تابع  MACمی کند.  شودو  hashتو سبه می   Hیکطرفه محا

ست.  ست که کد همگام عددی غیر نزولی ا شود. لازم به ذکر ا نامیده می 

شود. روش  MACسپس  سال می  شده و پیام ار صدیق  جایگزین کلید ت

 به شرح ذیل است: Bبه  Aتکمیل پیام از 

MAC = H(C | MA| KAB) و   A → B: <C | MA | MAC 
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وبا طول رشدددته بیت  hashبا طول ثابت مقدار  hashدوم: از تابع  روش

انجام  یفقط برا یاختصاص Hashاستفاده شده است. تابع  یاختیار یورود

گیرد و هرگز  یبهینه مورد اسدددتفاده قرار م یپردازش ها Hashعملیات 

شود. تابع  یمدولار توصیه نم یاجزاء سیستم موجود مانند بهره بردار یبرا

MD-4 نرم افزار  یبراCPU 32 گیرد. توابع  یبیت مورد اسدددتفاده قرار م

 یطراح MD-4برپایه   RIPEMDوMD-5،SHA-1مانند  یاختصددداصددد

ند. طول خروج بیت  160و 128به ترتیب  SHA-1و  MD-5 یشدددده ا

اول  تجزیه اعداد یبر مبنا RSA یکلید عموم یاسدددت. الگوریتم رمز نگار

به دلیل وجود طول  DESمانند  یکلید رمز یکند و باالگوریتم ها یکار م

ست. plaintextکلید و ستفاده  3جدول  متغیر متفاوت ا سخت افزارهای ا

 زمان ارسال را ارائه کرده است 4شده در این دو روش و جدول 
 مورد استفاده یمقایسه سخت افزارها: 3جدول 

عنوان 
 CPU Memory HDD OS روش

  Intel Pentium 4 1روش 

, 3 G Hz 
1 G 80 G 

Windows XP , 

SP2 

 Pentium III 700 2روش 

MHz, 256KB 

cache 
256MB 

Linux kernel 

version 

2.4.34,GCC 

version 3.2.2 

Development 

Environment 

 زمان انجام کارمقایسه  2 جدول
 طول پيام/ زمان روش

 بايت 1024 بايت 620 بايت 132 بايت 96

MD-5 hash ..... 407.7 

usec 
580.9 usec 742.41 usec 

SHA-1 hash ..... 436.0 

usec 
644.0 usec 816.6 usec 

RSA ..... 15212 

usec 
15518.2 

usec 
15704.3 usec 

MD-5 & RSA ..... 15500.3 

usec 
15693.5 

usec 
15889.7 usec 

SHA-1&RSA ..... 15714.9 

usec 
15969.7 

usec 
17450.6 usec 

AES 256, MAC: … 

 
5.38400  

ms 

.... .... .... 

AES 256, MAC: SEED 11.79450 

ms 

.... .... .... 

AES 256, MAC: MD5 7.23000 

ms 

.... .... .... 

AES 256, MAC: HMAC-

MD5 
9.15900 

ms 

.... .... .... 

SEED, MAC: … 5.36000 

ms 

.... .... .... 

SEED, MAC: AES 256 10.13950 

ms 

.... .... .... 

SEED, MAC: MDS 8.54600 

ms 

.... .... .... 

SEED, MAC: HMAC-MDS 11.66550 

ms 

.... .... .... 

…, MAC: MDS 2.82750 

ms 

 .... .... 

…, MAC:HMAC-MDS 4.68950 

ms 

.... .... .... 

 امنیتی های روشدر این پروتکل باید با از : IEC 60870امنيت پروتکل 

اسددتفاده گردد. مسددتندات کمی در رابطه با  IEC 62351ارائه شددده در 

 و تهدیدها مسدددتندها این. دارد وجود  اسدددکادا های امنیت سدددیسدددتم

سیب ستم های پذیریآ سایی را ها سی  کاهش برای امنیتی اقدامات و شنا

سک شنهاد را ها ری را با الزامات  NERC CIP الزامات توان می. کندمی پی

نگاشددت داد که موارد اصددلی آن به شددرح ذیل  ESPتجهیزات مخابراتی 

 باشد:می

 ثبت وقایع و صدور اخطار برای امنیت سایبری 

 امنیت ممیزی 

 سدددنجی  اعتبار برای تعامل نقاط در قوی تکنیکی های کنترل

 دسترسی مجوز و اطلاعات

  ،نرم افزار های ویرو  یاوIDS   گیری پیشو سددایر ابزارهای 

 آنها روزرسانی به و

 قابلیت با اورژانسددی و نرمال وضددعیت های پورت و ها سددرویس 

 خاص حالات برای فعال وغیر فعال

 به روز رسانی و اصلاح اقدامات امنیتی 

 مه فاده از کل بار و بالا کارکتر تنوع با عبور های اسدددت  در اج

 عبور کلمه برای خاص طول از استفاده

  برای هر روش امنیتی )بنابراین سددطح لزوم دسددترسددی منابع

 بالای دسترسی برای تمام منابع الزامی است(

  پاک کردن نرم افزارهای بلا اسدددتفاده از سدددرور و سدددیسدددتم

 کامپیوتری

  مدیریت پستLAN 

  مجوز سرور برای کنترل دسترسی 

  جلسهمدیریت کلید 

 سرور امنیتی های مدیریت سیاست 

  رخدادهاممیزی سرور برای بررسی امنیت 

 استفاده بلا های غیر فعال کردن سرویس 

 استفاده بلا های پاک کردن دسترسی 

  مدیریتIPSec VPN 

 عبور های ر مرتب کلمهیتغی  

 ها سیستم فرض پیش عبور کلمه تغییر 

  بررسی تنيیمات سیستم در زمان تست و راه اندازی 

 استفاده از فرآیند مدیریت و پشتیبانی پیوسته امنیت 

 یجانب های اتصال به شبکه یا استفاده از حافيه اجازه عدم 

 مدیریت و کنترل بیشتر پیمانکاران 

  حق دسترسیSSH  وHTTPS 

  مدیریتSNMPV3  

 لینک و انتقال های مدیریت لایه 

 زمانی الزام رعایت شرط با ها در پیام یاز رمزنگار استفاده 
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نیاز است امنیت را در زر ساخت های  :های مخابراتیامنيت زیر ساخت

 مخابراتی پیاده سازی کرد. در این رابطه لازم است موارد ذیل رعایت شود:

 VPN 

  

 3PLC 

  

  

 

 یگير يجهنت -5
ن پسددت نیاز اسددت کلیه وهای اسددکادا و اتوماسددیبرای طراحی سددیسددتم

منیتی که به صدورت عمومی و تخصدصدی در بخش امنیت ااسدتانداردهای 

ستانداردها نیاز مخابرات تعریف شده شود. برای لحاظ کردن این ا اند لحاظ 

شده شاره  صول امنیتی که در این مقاله به آن ا ست ا ستا شود.  ا لحاظ 

همچنین باید برخی تفکراتی که در این مقاله به آن بعنوان تفکر اشدددتباه 

ها لحاظ نمائیم. اهداف امنیتی را تد.وین اسددت، را در طراحیاشدداره شددده

ها اسدددتفاده شدددود. همچنین باید کرده و در موارد خاص از رمزنگاری داده

ناسددایی این راهکارهایی برای تشددخیص نفوذ سددیسددتم اندیشددید. برای شدد

ستر ست ت شخیص نفوذ را قبل از پیادهاهکارها نیاز ا سازی و اجرای های ت

ستم ست کامل از  داراییسی سازمانی های مخابراتی انجام داد. باید لی های 

های مربوط آن با تعیین اولویت هر ریسک مشخص گردد. در تهیه و ریسک

یت برای دارایی ها ئه شدددده در های امنیتی پذیر روشهای ریسدددکن ارا

 استانداردهای ذکر شده در این مقاله را اجرا کرد.

1 - Internet Protocol Security 

2 - secure sockets layer 
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