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 چکیده 

چالش  اما همراه با این مزایا،. کنند می فراهم پزشکی صنعت در را بسیاری مزایای هوشمند های فناوری

 هب تا دهد می امکان پزشکان به وسایلی چنین. هایی در زمینه امنیت سایبری نیز به وجود آمده است

 دهوشمن های فناوری این، بر علاوه. کنند کنترل را آنها پزشکی وضعیت و بیماران مداوم طور به و سرعت

 روز اضایتق به توجه با. کنند می فراهم را پزشکی مسائل زودتر تشخیص و تر دقیق تحلیل و تجزیه امکان

 که یهای افزار نرم انتخاب و شناسایی پزشکی، تصاویر انتقال و سازی ذخیره های سامانه از استفاده افزون

 حلیلیت – توصیفی روش به حاضر تحقیق .دارد بالایی اهمیت باشد کرده عبور امنیتی های فیلتر مراحل از

 آن از کیحا تحقیق های یافته است، یافته نگارش بیمارستانی تجهیزات سایبری امنیت تبیین هدف با و

 شناسایی و ارزیابی منابع خطر و استراتژی های مناسب جهت مدیریت تهدیدات سایبریاجرای با  :که است

 گاهدست شدن هک از وبهبود بخشید  زیادی حدود تا را بیمارستانی تجهیزات در سایبری امنیت توان می

 دتاییمورد  و کرده عبور امنیتی های آزمون و مراحل تمامی از ایران در که پلتفرمی تنها. کرد جلوگیری ها

 .است متریک می باشد، افتا امنیت از سازمان ارزیابیدارای گواهینامه  است و همچنین

 

 امنیت سایبری، فضای سایبری، حمله هکرها، تجهیزات بیمارستانی: ها کلید واژه

 

 

 

 

 
 

 



 

2 

 

 مسأله بیان.۱

. شوندمی ردهب کاربه هابیمارستان در ایفزاینده صورتبه هوشمند هایدستگاه پزشکی توجه به پیشرفت تکنولوژی در صنعت با

  فناوری. دآورنمی وجودبه را سلامت حوزه مسائل ترسریع تشخیص و تربادقت آنالیز و تجزیه امکان هوشمند، هایتکنولوژی بعلاوه،

IoT به عبارت  .است کرده پیدا رواج آن در اشیا اینترنت که است هاییحوزه از یکی پزشکی حوزه و هست جا همه در روزها این

 ترسیدس محاسباتی منابع به سازدمی قادر را هاسازمان که ابری رایانش و میکروسکوپی حسگرهای ساخت هزینه کاهش با دیگر

 شکیپز اشیای اینترنت کنند مختل را بهداشتی هایمراقبت که اندشده گرفته نظر در( IoT) اشیا اینترنت هایفناوری کنند، پیدا

 .شود توجه بایستی آن امنیت به که است ضروری موارد از دیگر یکی ،IoMT اختصار به یا

 در بهداشتی هایموسسه هکرها. کنیممی مشاهده هم را آن امنیتی تهدیدهای رفتن بالا ،IoMT محبوبیت شدن بیشتر با

 رد سایبری امنیت با ارتباط در. هستند هابیمارستان معمول، صورتبه هکرها اصلی هایهدف و گیرندمی هدف را دنیا سرتاسر

. ستا آورده وجودبه را زیادی هایمشکل بهداشتی، هایموسسه به سابیری هایحمله که بگوییم باید پزشکی اشیای اینترنت

 اعتماد میزان کاهش موجب و اندآورده وجودبه مالی هایخسارت اند،شده ضروری خدمات از خیلی شدن مختل باعث هاآن

نقض  مریض ها و سلامتی ایمنی برای خطر ایجاد باعث حملات این. اندشده بهداشتی هایمراقبت سیستم کل به نسبت بیماران

 کیپزش وسایل شدن هک باشد می پزشکی عرصه در روزها این که هایی دغدغه از ترتیب، بدین. اندشده نیز حریم شخصی ان ها

 این نیتام به اگر حقیقت در. شوند قائل پزشکی تجهیزات امنیت به باید توجه ویژه ای کنندگان تولید وجود این با که بوده

 کنندگان تولید برخی امروزه متاسفانه. شد خواهد محافظت نیز امنیتی های حمله نظر از بیماران جان توجه شود تجهیزات

 قوی یامنیت امکانات ازباید  پزشکی تجهیزات دور چندان نه آینده در ولی اند گرفته نادیده را امنیت موضوع پزشکی تجهیزات

 .باشند برخوردار تری

است.  پزشکی تصویربرداری و PACS برای سایبری امنیت حوزه در خلاصه ای از مطالعات اخیر مقاله این هدف ترتیب، بدین

که به دنبال  PACS یا CIO انمدیر و همچنین پزشکی اطلاعات فناوریپژوهشگران و کارشناسان  برایاین نتایج می تواند 

 حوادثی زا پیشگیری برای در عمل ی موجود هستند، مفید واقع شود.هاتکنولوژی جدیدترین با خودمقایسه امنیت سایبری مرکز 

 اقدامات د،باشامکان پذیر  هاآن به اینترنتطریق  از محدودیت بدون دسترسی که نحوی بهتنظیم مجدد بایگانی تصاویر  مانند

 نشان می دهد مطالعات. شود اجرا یکپارچه صورت به  IT زیرساخت در اجرا قابل اقدامات با همراه باید PACS مختص امنیتی

 زمان گذشت با هاآن تعداد و دارند قرار اینترنت طریق از دسترسی معرض در جهان سراسر در  PACS  سیستم صدها که

 .ا از تهدیدات سایبری جلوگیری شودبنابراین اقدامات امنیتی بیشتری باید در این حوزه انجام ت .یابدمی نیز افزایش

 

 .پیشینه تحقیق 2

 عدم از اطمینان منظور به امضا دیجیتال از استفادهطرحی را ارائه داده اند که درآن  (1394گوهری و ناصر اسدی) مهدی زاده

 فرستنده هک صورت این به .است اعتبارسنجی مکانیزم یک دیجیتال امضا .پیشنهاد شده است اطلاعات به مجاز غیر افراد دسترسی

ر این د .شود می انجام متن کردن امضا از ستفادا کارمعمولا با این دهد. اختصاص اصلی متن به فرد به منحصر کد یک تواند می

امضا دیجیتال با استفاده از کلید خصوصی فرستنده ایجاد می شود و هرکس که کلید عمومی متناظر با این کلید خصوصی صورت 

دیجیتال در پرونده های بیماران استفاده ا ضاز امبرای اینکه  می تواند امضا را مشاهده و اعتبار آن را بررسی کند. ،را داشته باشد

 .غذی پزشکی به پرونده های الکترونیکی سلامت تبدیل شوندکنیم باید ابتدا پرونده های کا

وری بر پنج طرح تصدیق شده است که مقاله شان سعی در اثبات آن دارد که همه آن ها مر (1391)در مقاله گلناری و رضایی

مانه به دست در رسیدن به تصدیق دو فاکتوری شکست می خورند و مهاجم می تواند زمانی که از کارت هوشمند اطلاعات محر

 محرمانگی، حملات هویتی، جعل حملات برابر در آنها از تعدادی اما حمله حدس رمز عبور برون خطی را انجام دهد. ،آورده باشد

  .کنند حملات موازی، حملات تغییر و تبدیل و حملات حدس رمز عبور برون خطی مقاومت می ،Replayملاتح
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 یک از استفاده با. است شده ارائه امنیتی تهدیدات ارزیابی برای جدول رویکرد یکدر طرح پیشنهادی سوسانتو و همکارانش 

 این. است شده داده نشان مدیسین تله کاربردی هایبرنامه بودن مفید و مفهوم مدیسین، تله پزشکی زمینه در موردی مطالعه

 کاربردی هایبرنامه از ناشی خطرات امنیت، و ایستا هایمکان با شده کنترل محیط یک در حتی که دهدمی نشان مطالعه

 .دکنمی فراهم تهدیدات این مدیریت برای آسان روش یک تهدید، جدید روال یک کارگیری به. هستند توجه قابل مدیسینتله
(Susanto,Almunawar&Tuan,2011:23-29) . 

 

 شناسی مفهوم.3

 عریفت آینده، در و حاضر حال در هاشبکه برای امنیتی هایپایه آوردن بوجود منظور به سایبری امنیت و سایبری فضای ابتدا،در 

 سایبری فضای توانمی. است کرده فراهم ارتباط برای را الکترونیکی ارتباطات جنس از جدید رسانه یک سایبری فضای. شوندمی

 این .شودمی انجام آنلاین ارتباطات آن در که کرد تعریف کامپیوتری هایشبکه برای ایرسانه و مجازی محیط یک عنوان به را

. تاس فناوری تجهیزات و خدمات ها،فعالیت ها،سازمان افراد، شامل که است اینترنت تولد از ناشی و پیچیده محیط یک فضا،

 جازیم محیط این در خصوصی حریم و امنیت حفظ برای هاتکنیک و تدابیر فرآیندها، از مجموعه یک عنوان به سایبری امنیت

 سایبری فضای در اطلاعات فناوری هایزیرساخت و هاسیستم ها،داده اطلاعات، از محافظت برای سایبری امنیت. کندمی عمل

 دنیاهای برخط، بازی در است ممکن مثال عنوان بهاست  حوزه این در افراد و هاسازمان اصلی اهداف از و دارد اهمیت بسیار

 نتیجه رد شود، می استفاده اینترنتی بازی های سایت در بازی های آیتم خرید برای که باشند داشته رایجی پول بسیاری مجازی

 ولپ با کرات به مجازی های آیتم این. است مرتبط بازی های آیتم با حتی و مجازی پول با که دارد وجود واقعی دنیای در ارزشی

 پول هب آیتم تبدیل برای بازی، های سایت برخی که آنچنان شوند، می مبادله آنلاین های فعالیت و بازی های سایت در واقعی

 دفه را مجازی دنیای پول، به آیتم تبدیل های کانال این. دارند حقیقی/ مجازی پول مبادله های نرخ با رسمی کانالی حقیقی

 موسوی،) .شود می انجام کاربری، اطلاعات سرقت های روش سایر یا گذاری طعمه صورت به معمولاً که دهد می قرار حمله

14۰۰ :31.) 

 یا عالف است، ممکن امنیتی تهدیدهای طرفی از. کرد بندی دسته عمومی یا تصادفی شیوه دو به توان می را سایبری تهدیدهای

(. ۲9: 1399 گیورا،) .گیرند می صورت قبلی نیت و قصد هیچ بدون که هستند تهدیدهایی تصادفی، تهدیدهای. باشند غیرفعال

: 14۰۰ موسوی،) .هستند تصادفی تهدیدهای از هایی نمونه عملیاتی خطاهای و افزاری نرم اشکالات سیستم، نادرست عملکرد

 دسترس در پایشی ابزارهای از استفاده اتفاقی، های آزمون برگیرد، در را تهدیدها از ای دامنه است ممکن عمدی تهدیدهای (.31

 منجر حمله به است ممکن وقوع صورت در عمدی تهدید. دارند نیاز ای ویژه مهارت و دانش به که ای پیچیده و دشوار حملات و

 غییرت نیز و ها سیستم یا سیستم اطلاعات دستکاری به که هستند تهدیدهایی غیرفعال، تهدیدهای(. ۲9: 1399 گیورا،) .شود

 طریق از شده ارسال اطلاعات مشاهده برای سیم سمع استراق از غیرفعال استفاده. شوند نمی منتهی عملیات و سیستم وضعیت

 سیستم وضعیت تغییر یا سیستم اطلاعات تغییر فعال تهدیدهای مقابل، در. است غیرفعال تهدیدهای از ای نمونه ارتباطی خطوط

 (.33: 1394 پایک، یوم، یول) .دارند همراه به را عملیات و

. کرد هیهت فهرستی دارند، محافظت به نیاز که هایی دارایی از باید اول مرحله در بنابراین گذارند، می تأثیر ها دارایی بر تهدیدها

 نتایج اسبراس. شود می انجام است، راث ارزیابی شامل که پذیر آسیب نقاط تحلیل سپس و شود می تحلیل دتهدی بعدی مرحله در

 یرز صورت به سایبری امنیت عمده های گام. شوند می تدوین تهدیدها با مقابله راهکارهای و امنیتی سازوکارهای ارزیابی، این

 :است

 سیستم پذیر آسیب نقاط شناسایی .1

 قبل مرحله در شده شناسایی پذیر آسیب نقاط در تهدیدها احتمال تحلیل .۲

 تهدید هر آمیز موفقیت وقوع نتایج ارزیابی .3
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 حمله هر هزینه تخمین .4

 مقابله احتمالی راهکارهای هزینه تعیین .5

 آنها فایده/ هزینه تحلیل از استفاده با امنیتی سازوکارهای انتخاب .6

 باشد اسبمن تکنیکی امنیتی معیارهای برای هزینه نظر از بیمه پوشش مانند غیرتکنیکی معیارهای است، ممکن موارد برخی در

 (.۲4: 1399 همکاران، و بریناتو) .یابد کاهش قبول قابل سطوح به ریسک میزان تا

 ها،رهنمود امنیتی، های تضمین امنیتی، تدابیر ها، سیاست ابزارها، از ای مجموعه صورت به توان می را سایبری امنیت واژه اما، و

 محیط و سازمان کاربران، های دارایی از محافظت برای که کرد تعریف ها روش به و آموزش اقدامات، ریسک، مدیریت رویکردهای

 فناوری های دارایی و اطلاعات(. 3۲: 14۰۰ موسوی،) .رود می کار به مخابرات المللی بین اتحادیه نامه توصیه براساس سایبری،

 امهبرن زیرساخت، پرسنل، همراه، های دستگاه هم، به متصل کامپیوتری تجهیزات شامل کاربران و سازمان ارتباطات و اطلاعات

 امنیت. شود می سایبری محیط در ذخیره و شده منتقل اطلاعات کلیه نیز و مخابرات های سیستم خدمات، کاربردی، های

 حیطم امنیتی های ریسک برابر در کاربران اطلاعات و سازمان امنیتی های دارایی نگهداری و حفظ کسب، از کوشد می سایبری

 :از عبارتند امنیت کلی اهداف (.34: 1394 پایک، یوم، یول) .کند حاصل اطمینان سایبری

 پذیری دسترس .1

 شود می انکار عدم و موجودیت با پیام اعتبارسنجی شامل است ممکن که صحت .۲

 محرمانگی .3

 می فادهاست سیستم پذیری دسترس و صحت اعتبارسنجی، انکار، عدم محرمانگی، از اطمینان برای سایبری امنیت های تکنیک

 .ودش می منجر کاربران اعتماد افزایش به و کند می حفظ را کاربران احترام و خصوصی حریم سایبری امنیت علاوه، به. شوند

 یزاتتجه نای شده ارسال حتی یا شده ذخیره اطلاعات کند، می اندازی راه را کامپیوتری تجهیزات که افزاری نرم سایبری، محیط

 زنی اند، داده جای خود در را تجهیزات این که هایی ساختمان و تأسیسات. شود می تولید تجهیزات این توسط که اطلاعاتی و

 (.33: 14۰۰ موسوی،) .است سایبری امنیت الزامات از عناصر این تمامی توجه. هستند سایبری محیط از بخشی

 

 موضوع نظری بحث.4

 سایبری فضای در سایبری تهدیدهای.4-۱

 ایه فناوری به مستقل و گسترده دسترسی اما هستند، سایبری فضای ملزومات از ای شبکه ارتباطات و دور راه از دسترسی

 ایبریس تهدیدهای هدف پذیر، آسیب نقاط. باشد گسترده های پذیری آسیب اصلی عمنب تواند می متصل ارتباطات و اطلاعات

 حقه حملات تبلیغاتی، افزارهای نرم جاسوسی، افزارهای نرم بدافزارها، تراوا، های اسب ها، کرم ها، ویروس تهدیدها این. هستند

 ترجمه گروه) .شوند می شامل را شود می منجر حمله وقوع به آنچه همه و سایبری حملات و ها هرزنامه هویت، سرقت بازی،

 (.۲6: 1394 نگر، آتی انتشارات

 بالای تنوع کنند،می اجرا را امنیتی افزارهاینرم دیگر و ضدویروس افزارهاینرم که سرورها و رومیزی هایرایانه برخلاف

 مشکلات معرض در ها،آن پیدایش ابتدایی مراحل در IoT هایدستگاه امنیت حوزه به توجه عدم و اشیا اینترنت هایدستگاه

 هایدستگاه به بدافزار نوعی هاکنندهحمله ،MedJack نام به امنیتی هایحمله انواع از یکی در. بود خواهند بیشتری امنیتی

 هایحمله چنین در پزشکی هایداده(. 61: 1399 تیومیم،) .یابند گسترش هادستگاه شبکه سراسر در تا کنندمی ارسال پزشکی

 با تیح. گیرندمی قرار استفاده مورد هویت سرقت یا مالیاتی تقلب هدف برای و گیرندمی قرار هاکنندهحمله اختیار در امنیتی

. رسندمی فروش به(  Dark Web) تاریک وب در و کنند خریداری دارو توانندمی هکرها آنلاین دارویی هاینسخه به دسترسی

 قرار هاستفاد مورد غیرقانونی مقاصد برای بیشتر و گیردنمی قرار عموم دسترس در که شودمی گفته ایشبکه به تاریک وب

 اطلاعات شبکه این در (.41: 139۷ حاتمی، و ترک زاده رحیم) .است شناسایی و ردیابی غیرقابل آن هایفعالیت همه و گیردمی
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 .دهندمی تشکیل را افراد از دسته این غالباً سودجو افراد و هکرها کنند،می مدیریت را هاآن ناشناس افراد که شده نهفته جامعی

 در MedJack امنیتی حمله ،TrapX شبکه امنیتی شرکت گفته طبق. هستند توسعه حال در تدریج به امنیتی هایحمله این

 استفاده( emulation technology) تقلید فناوری از شرکت این. است گرفته کار به را ترپیچیده و جدید هایروش اخیر، ماه چند

 که هنگامی. کارگیرد به بیمارستان پزشکی تجهیزات شبکه در را اسکن تیسی دستگاه مانند هویت جعل هایدستگاه تا کرد

 MedJack حمله که شد متوجه TrapX گیرند، بهره امنیتی حمله راستای در هاآن از تا دکردن شناسایی را هادستگاه این هکرها

 ورسر ویندوز و پیاکس ویندوز مثل قدیمی هایعاملسیستم با پزشکی تجهیزات کردن هک برای قدیمی بدافزارهای از عمدا

 ابربر در روز به هایدستگاه. مانندمی امان در شدن شناسایی از هکرها قدیمی، هایدستگاه کردن هک با. کندمی استفاده ۲۰۰3

-61: 1399 تیومیم،) .شوندمی بندیطبقه قوی چندان نه تهدید یک عنوان به و هستند مقاوم قدیمی مخرب افزارهاینرم

 فزایشا حال در که امنیتی هایحمله از یکی. کنند سواستفاده شبکه از هاحمله انواع دیگر با توانندمی هک بار یک با هکرها(.6۲

 و کندمی محدود را سامانه به دسترسی که است بدافزار از ایگونه افزارباج. هستند( ransomware) افزارهاباج حمله است

 یسنت هایروش با هاحمله نوع این از بسیاری. کند واریز را مبالغی خواهدمی کاربر از محدودیت برداشتن برای آن ایجادکننده

 مرکز به افزارباج حمله در. تگزاس در Rainbow کودکان کلینیک به اخیر حمله مانند کنندمی رمزنگاری را دیجیتال ایهپرونده

 شد اعثب افزاریباج چنین آلمانی، بیمارستان یک در و شدند آفلاین هفته یک مدت برای هارایانه هالیوود پروتستان پزشکی

 را خود هسرمای تنها نه هابیمارستان. کنند استفاده فکس هایدستگاه و کاغذ از شدند مجبور کارکنان و بیفتند کار از هاایمیل

: ک.ر) ندارند اختیار در مدتی برای را بیماران درمان به مربوط مهم و حیاتی منابع بلکه دهندمی دست از ایحمله چنین برای

 (.5۸: 1393 همکاران، و بگل

 انندم امنیتی رویکردهای به نیاز هستند موجود بازار در هاسال برای که سلامت سنجش وسایل و ساعت مانند پزشکی وسایل

 ناتامکا باید پزشکی هایدستگاه آینده هاینسل دیگر، سوی از. دارند هاروزرسانی به دانلود آسان هایروش و امنیت بر نظارت

 از و گیرندمی نادیده کار ابتدایی مراحل در را امنیت مسئله تولیدکنندگان از بسیاری. باشند داشته پایدارتر و ترقوی امنیتی

 صشخ هایبرنامه. شودمی بیشتر پذیریآسیب باعث خود که کنندمی استفاده( third-party component) سوم شخص هایبرنامه

 ندهتولیدکن از غیر به هاکتشر یا افراد وسیله به اما شده نوشته هاعاملسیستم درون کار برای که هستند هاییبرنامه سوم،

 Faddis,2018:28).) .شوندمی نوشته عاملسیستم

 

  سایبری امنیت تهدید بزرگترین پزشکی، تجهیزات و ها شبکه هک.4-2

 خود قربانیان از اخاذی برای افزارها باج از هکرها گذشته سال ۲5 در ،(Forrester)  آمریکا فورستر موسسه تحقیق نتایج اساس بر

 یا انسولین تزریق هایدستگاه هک برای مشابه روشی از دارند نظر در هکرها رسدمی نظر به اکنون اما کردند؛می استفاده

  کی،پزش تجهیزات در افزارها باج از استفاده معتقدند امنیتی کارشناسان. کنند استفاده نیز قلب ضربان هایکنندهتنظیم

 .بود خواهد میلادی ۲۰16 سال در جهان سایبری امنیت تهدید ترینبزرگ

 که معتقدند بسیاری. شودنمی موضوع این به زیادی توجه اما است؛ همه برای آشنایی واژه امروزه پزشکی، تجهیزات شدن هک

 پیدا بالایی اهمیت زمانی حقیقت در موضوع این. ندارد هکرها برای ایفایده هیچ بیمارستان، یک در دارو تزریق پمپ شدن

 هاآن از بسیاری. کنیم توجه اخیر هایماه در ایبیمه و درمانی خدمات دهنده ارائه هایشرکت هشدارهای به که کرد خواهد

 صنعت و تجهیزات روی بر را خود تمرکز هکرها دهدمی نشان موضوع این و اندقرارگرفته تهاجم مورد هکرها توسط اندکرده اعلام

 راه از که هاییهکر. باشد می بیمارستانی شبکه کامل کارافتادن از بیمارستان امنیت برای تهدید بزرگترین. اندداده قرار پزشکی،

 خود هدیدت مورد رو ها بیمارستان معمولا بیمارستان یا و بیمار یک بین انتخاب زمینه در کنند می تفعالی به اقدام گیری رشوه

 که WannaCry حمله به توان می آن جمله از است شده گزارش اخیر های سال در حمله مورد چندین که ای گونه به داده قرار

 .کرد اشاره بود داده قرار حمله مورد رو( NHS) بریتانیا در سلامت ملی سرویس
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 ندازها چه تا ها بیمارستان داد نشان ما همه به کروسافتیما عامل سیستم در موجود امنیتی خطاهای از گیری بهره با حملات این

 می قرار هحمل مورد بیمارستان شبکه زمانیکه بیمارستانی تجهیزات بودن شبکه علت به .هستند ناکارآمد حملات این برابر در

 آن یرتغی باعث تواند می بیمار اطلاعات به مهاجم هکر فرد دسترسی. بود نخواهد آسیب مورد بیمار پزشکی اطلاعات تنها گیرد

 .شود افراد درمانی روند به زدن آسیب و اطلاعات

 رفتنگ درنظر با را خود حملات آنها. دانند می را این هکرها. است پذیر آسیب بسیار نقطه پنج در بهداشتی های مراقبت صنعت

 :کنند می طراحی موارد این

 .شود پزشکی فوری درمان افتادن تاخیر به و بیماران مرگ موجب تواند می پزشکی وسایل شدن خاموش .1

 .بیندازد تاخیر به را پزشکی شرایط درمان تواند می بیمار پزشکی سابقه دادن دست از .۲

 هزمج امنیتی های کنترل به پزشکی دهندگان ارائه از برخی. تحریم یا جریمه و جنایی و فدرال تحقیقات با مواجهه امکان .3

 .(1۰:13۸6، )براتی پور.گیرند می کم دست را خطرات آنها از بسیاری اما نیستند،

 است،  «معمولی» شخصی شناسایی اطلاعات از بیشتر آن ارزش که( PHI) شخصی سلامت اطلاعات فروش از توانندمی هکرها .4

 از را خود پزشکی سابقه توانید نمی اما دهید، تغییر را خود SSN حتی یا اعتباری کارت توانید می شما. آورند دست به سود

  (Kuesr,Frederick,Jacobson&Monticone,2017:25) . دهید تغییر ها جراحی یا ها درمان ها، بیماری

 محافظت یامنیت هایحمله چنین برابر در باید بیماران سو یک از. دارد اهمیت پزشکی تجهیزات امنیت به ویژه توجه ترتیب، بدین

 و هستند متصل نظارت هایدستگاه و حسگر زیادی تعداد به پزشکی هایدستگاه بیمارستانی شبکه یک در دیگر سوی از ،شوند

 در را بیمارستان در موجود حیاتی هایسامانه یا و باشند داشته دسترسی بیماران پزشکی سابقه به دهندمی اجازه هکرها به

 . کنند پول تقاضای بیمارستان مدیران از و بگیرند اختیار

 

 IT بهداشتی های مراقبت در امنیت.4-3

 دولتی، مقررات موجود، متعدد استانداردهای. اندداشته چشمگیری افزایش ۲۰1۲ سال از سایبری امنیت حوزه در نشریات

 ارائه را هاییتوصیه و کرده بحث سایبری امنیت حوزه در کدام هر علمی، مقالات و هاروش بهترین دهنده ارائه هایدستورالعمل

د در تمامی سیستم های بهداشتی، از جمله یکی از موارد حیاتی است که بای IT مراقبت های بهداشتیامنیت در  .دهندمی

بیمارستان ها، کلینیک ها و مراکز بهداشتی، به آن توجه شود. با توجه به اینکه در سیستم های بهداشتی، اطلاعات حساسی در 

افزایش اولین گام برای  ت.اسمورد بیماران و پزشکان در دسترس هستند، به همین دلیل امنیت در این سیستم ها بسیار مهم 

، آموزش پرسنل و کاربران در مورد امنیت سایبری و مدیریت ریسک است. همچنین، نیاز IT امنیت در مراقبت های بهداشتی

است تا سیستم های بهداشتی با استفاده از فناوری های امنیتی نظیر رمزنگاری، تصدیق هویت و کنترل دسترسی محافظت 

انیتورینگ و پشتیبانی مداوم برای تشخیص و جلوگیری از حملات سایبری و جرم شوند. همچنین، لازم است تا سیستم های م

علاوه بر این، باید سیاست های رمزنگاری داده ها و پشتیبانی را برای حفظ اطلاعات بیماران و کاربران در  .دیجیتال فعال شوند

 یز سیاست های بازیابی در صورت بروز حملاتنظر گرفت. همچنین، باید سیستم های مدیریت ریسک، برنامه های پشتیبانی و ن

سایبری به روز رسانی شود. در نهایت، پیشگیری از هر گونه حمله سایبری، شامل مانیتورینگ و تشخیص هر نوع فعالیت شبیه 

 .سایبری، مهم است

 

 پزشکی تصویربرداری و PACS در سایبری امنیت.4-3-۱

 تمرکز مقالات از محدودی تعداد درمان، و بهداشت حوزه در ارتباطات و اطلاعات فناوری در سایبری امنیت اصول به توجه با

 زمینه در موجود مقالات از بسیاری که حالی در. دارند پزشکی تصویربرداری و PACS الزامات و پیشرفته امنیت روی بر خاصی

 با مرتبط خطرات مورد در استریکلند. دارند تمرکز( EHR) بهداشت الکترونیکی سوابق یا پزشکیتله/رادیولوژیتله هایبرنامه
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 کلی نمای یک همکاران و دژاردین. کندنمی کافی توجه سایبری امنیت به اگرچه کند،می بحث PACS از برداریبهره و استقرار

 کارکنان ها،رادیولوژیست برای هاییتوصیه و دهندمی ارائه DICOM استاندارد از استفاده به مربوط سایبری امنیت مسائل از

 (.45-44: 139۷ حاتمی، و ترک زاده رحیم: ک.ر) دهند.می ارائه را گذاریقانون و استانداردسازی نهادهای و اطلاعات فناوری

PACS  های مختلف و شود که برای ذخیره و به اشتراک گذاری تصاویر پزشکی بین سیستمیک سیستم دیجیتالی اطلاق می به

ی شود که برای تولید تصاویر پزشکهایی اطلاق میای از فناوریتصویربرداری پزشکی به مجموعه .رودف به کار میپزشکان مختل

تلف مخ هایسازی و به اشتراک گذاری تصاویر پزشکی بین سیستمبه یک سیستم ذخیره PACS شود، در حالی کهاستفاده می

هایی است که در تصویربرداری پزشکی برای ذخیره، مدیریت و به حلیکی از راه  PACSدر واقع، د. و پزشکان مختلف اشاره دار

شود. این سیستم امکان دسترسی به تصاویر پزشکی را به صورت آنلاین و با استفاده اشتراک گذاری تصاویر پزشکی استفاده می

دهد که به راحتی تصاویر پزشکی بیمار را می به پزشکان این امکان PACSکند. به عبارت دیگر، های ارتباطی فراهم میاز شبکه

 .ها از آن استفاده کنندرا بررسی کنند و برای تشخیص، پیشگیری و درمان بیماری

PACS در سایبری امنیت وباشد  دیجیتالی پزشکی تصویربرداری یسامانه معنای به PACS است برخوردار بسیاری اهمیت از .

 اشاره هاآن از برخی به زیر در که شود انجام اقداماتی باید شود، محافظت PACS سامانه در بیماران پزشکی اطلاعات اینکه برای

 :میکنمی

 روش، ینا با. شودمی استفاده رمزنگاری از بیماران، پزشکی اطلاعات به غیرمجاز دسترسی از جلوگیری برای: رمزنگاری از استفاده

 .گیردمی قرار کاربران دسترس در صحیح رمزگشایی با تنها بیماران پزشکی اطلاعات

 PACS امانهس به کاربران دسترسی باید بیماران، پزشکی اطلاعات به غیرمجاز دسترسی از جلوگیری برای: دسترسی کردن محدود

 .دارند دسترسی بیماران پزشکی اطلاعات به دارند، را لازم دسترسی که کاربرانی تنها که صورت این به. شود محدود

 این. شود استفاده افزارنرم ینسخه آخرین از باید ،PACS سامانه به نفوذ از جلوگیری برای: افزارنرم ینسخه آخرین از پشتیبانی

 .دارند PACS سامانه در ضعف نقاط کردن مسدود برای امنیتی تعمیرات هانسخه

 .نندک پیروی هاآن از و شوند آشنا بیماران پزشکی اطلاعات به دسترسی هایمحدودیت و اهمیت با باید کاربران: کاربران آموزش

 اطلاعات از نپشتیبا یتهیه باید بیماران، پزشکی هایداده دادن دست از از جلوگیری برای: هاداده از پشتیبان یتهیه از پشتیبانی

 .دشو انجام PACS سامانه در

 وگرافی،سون رادیولوژی، تصاویر جمله از کند،می پشتیبانی را پزشکی تصاویر از مختلفی انواع PACS سامانه: پزشکی تصاویر انواع

 ... و فرابنفش یاشعه اندوسکوپی،

 مزایا برای مثال، عنوان به. باشید داشته سامانه این از بهتری درک توانیدمی ،PACS سامانه از استفاده معایب و مزایا بررسی با

 بالای ینههزی به توانمی معایب برای و کرد اشاره پزشکی تصاویر تحلیل در سرعت افزایش و تشخیصی دقت افزایش به توانمی

 .کرد اشاره فنی پشتیبانی به نیاز و PACS سامانه

 

 درمان و بهداشت صنعت امنیتی اصلی های چالش.4-4

 :باشد می مواجه زیر های چالش با سایبری فضای در پزشکی حوزه در امنیت

 

 زمانی تاخیر.4-4-۱

 .دهد خر موارد سایر و فناوری در کاستی مختلف، هایسیستم بین هماهنگی عدم منابع، محدودیت دلیل به تواندمی زمانی تاخیر

 به نجرم توانندمی موارد برخی در و شوند درمانی و بهداشتی خدمات کیفیت کاهش باعث توانندمی زمانی تاخیر مانند مشکلاتی

 یافتد،ب اتفاق پزشک و بیمار بین ارتباط برقراری در زمانی تاخیر که صورتی در مثال، طور به. شوند بیماران برای جدی صدمات

 .دهد ارائه را لازم پزشکی خدمات بیمار به ممکن شکل بهترین به تواندنمی پزشک
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 به توانمی شود، مطرح درمان و بهداشت صنعت در امنیتی چالش یک عنوان به است ممکن زمانی تاخیر که مواردی دیگر از

 موقع به یامنیت تغییرات که صورتی در. کرد اشاره پزشکی تجهیزات و هاسیستم در امنیتی بهبودهای و تغییرات اعمال در تاخیر

 علاوه، به .شودمی بیشتر بیماران و پزشکی هایسیستم برای سایبری حملات و امنیتی مشکلات بروز احتمال نشوند، اعمال

 اطلاعات بنابراین است، رشد حال در دور راه از بیماری تشخیص و بیماران ویزیت مانند دور، راه از درمانی و بهداشتی خدمات

 دیتا انتقال تکلپرو فعلی هاینسخه با باید کننده پشتیبانی هایتکنولوژی دلیل، همین به. باشند دسترس در همواره باید پزشکی

5G لبه همچنین و بوده هماهنگ WAN باشد سازگار و شده سازیبهینه. 

 

 ها داده یکپارچگی.4-4-2

 مطرح امنیتی هایچالش از یکی عنوان به تواندمی آن عدم و است مهم بسیار درمان و بهداشت صنعت در ها داده یکپارچگی

 کیپزش هایآزمایش نتایج پزشکی، تاریخچه بیماران، پزشکی اطلاعات شامل پزشکی، اطلاعات از بسیاری حاضر، حال در. شود

 .شوندمی پردازش و ذخیره دیجیتال صورت به مصرفی، داروهای و

 خصوصی حریم و امنیت نباشند، همگام و شوند ذخیره مختلف های قالب در و مختلف های سیستم در پزشکی های داده اگر

 دهش ذخیره سیستم یک در پزشکی های داده اگر مثال، برای. شودمی عمومی بهداشت برای تهدیدی و افتدمی خطر به بیماران

 دسترس رد اطلاعات اینکه دلیل به شود، داده ناصحیح درمان بیمار یک به است ممکن نباشد، دسترس در دیگر های سیستم در و

. شوند رهذخی مرکزی های سیستم در و یکپارچه صورت به پزشکی های داده باید امنیتی، تهدیدات از جلوگیری برای .است نبوده

 هستند المللیبین خصوصی حریم و امنیتی استانداردهای با مطابق استفاده، مورد های سیستم که شود حاصل اطمینان همچنین،

 .کنندمی استفاده ها داده از محافظت و رمزگذاری برای اعتماد قابل های روش از و
 

 .گزارش های انطباق:3_4_4

 زا اطمینان برای همچنین،. باشند محرمانه باید که باشند بیماران شخصی و حساس اطلاعات شامل است ممکن هاگزارش این

 طلاعاتا به غیرمجاز دسترسی هرگونه تا شود استفاده قوی امنیتی هایروش از باید هستند، صحیح و درست هاگزارش این اینکه

 نهمچنی و کرد استفاده انطباق هایگزارش از محافظت برای قوی امنیتی هایروش از باید بنابراین،. نیاید دست به بیماران

حوزه  آنهاست. به مجاز دسترسی و مجوز دارای که باشد افرادی به محدود هاگزارش این به دسترسی که کرد حاصل اطمینان

های قضایی در سراسر دنیا همچنان قوانینی مخصوص به مراقبت های بهداشتی وضع می کنند. حفاظت از اطلاعات الکترونیکی 

ماران نیز، هم به دلیل مراقبت از بیماران حائز اهمیت است و هم به دلیل رعایت قوانین. همه مراکز بهداشتی و درمانی از بی

اطلاعات مالی بیماران و اطلاعات منابع انسانی گذشته و فعلی کارمندان خود نگهداری می کنند. بنابراین سازمان های بهداشتی 

 .و قوانینی باشند تا استانداردها را رعایت کنندو درمانی می بایست دارای اصول 

 

 ها بیمارستان تجهیزات سایبری امنیت ایجاد عوامل.5_4

 :دارد بستگی زیر موارد به ها بیمارستان در پزشکی تجهیزات و سلامت حوزه در سایبری امنیت

 

 فیزیکی و سایبری امنیت.4-5-۱

 هارایانه و دشو سرور اتاق وارد راحتی به بتواند مهاجم یک اگر. است فیزیکی سطح سایبری، امنیت سطح بارزترین مسلماً و اولین

 ارزش کاربر، دسترسی سطح یا ویروس اسکنر عبور، رمزهای مانند فنی اثر کاهش اقدامات بدزدد، را سازی ذخیره مدیاهای یا

 رد امنیتی نیاز ترینمهم سایبری، حوادث از پس محیطی و فیزیکی امنیت که دهدمی گزارش  ENISA مطالعه یک. دارد کمی
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 اطقمن در فایل سرورهای گرفتن قرار از اطمینان ها،داده از فیزیکی حفاظت برای اساسی اصل یک. است الکترونیکی سلامت

)پورفیضی  .شوند محافظت غیره و برق قطع سیل، سوزی، آتش مانند محیطی تهدیدهای و مجاز غیر دسترسی از که است ایمن

  .(4: 14۰1، و عراقی زاده

 آمادگی مه منتظره غیر شرایط در تا بوده برخوردار فیزیکی استاندارد امنیت از باید درمانی و بهداشتی های مراقبت مراکز اینرو، از

 تاندوس توسط شوند، می مراکز این وارد سخت، های جراحت یا و جدی های بیماری تشخیص با که بیمارانی. باشند داشته کامل

 دادن قرار هدف همچنین و اختلال ایجاد منظور به نیز مهاجمان علاوه، به. آید می پیش احساسی نوسانات بیمار، خانواده و

 انتو می خلاصه طور به. کنند می مراجعه مراکز این به دهند، می انجام را برانگیز بحث و جنجالی های مراقبت انواع که افرادی

  .دارد اهمیت سایبری امنیت اندازه به نیز فیزیکی امنیت درمان، و بهداشت صنعت در گفت

 از تا تاس کلی امنیتی ساختار با نظارتی های دوربین ادغام و سازی یکپارچه فیزیکی، امنیت سازی بهینه جهت روش بهترین

 رقراریب موجب شبکه، همان با تلفن سیستم ساختن یکپارچه ضمن در. گردد محافظت سایبری، حملات برابر در ها دستگاه این

 ) (Kobayashi, Furuie &Baretto,2018:582-589 .شود می قانون مجریان و امنیت متخصصان و پرسنل بین ایمن ارتباط

 صوتی طاتارتبا خود، سایبری و فیزیکی امنیتی عملکردهای ادغام بر علاوه بتوانند موسسات تا کرده ایجاد را فرصتی نت فورتی

 یم موجب سازی یکپارچه این. باشند داشته کنترل ها آن روی بر واحد، کنسول یک از و کنند ادغام هم با نیز را PA سیستم و

 فیلم، ردنک ریکورد همچنین و اسلحه تشخیص تکنولوژی چهره، تشخیص سیستم امنیتی، های دوربین تلفن، های سیستم شود

 یک از سایرین ساختن مطلع همچنین و خصوصی حریم مبحث در شده ذکر موارد. گردد ها سازمان امنیتی ساختار از بخشی

 .شوند می تر کاربردی حادثه،

 

 سلامت نظام در عامل غیر پدافند.4-5-2

 و کرده کمک درمان و بهداشت خدمات استمرار به داده، افزایش را اجتماعی و فردی بهداشت و سلامت که اقدامی هر کل، در

 این .شودمی گرفته نظر در سلامت نظام در غیرعامل پدافند عنوان به کند، فراهم را بیشتری مقاومت جنگ و هابحران برابر در

 قتدارا و توانمندی باعث که است فنی و علمی هایدانش تحقیقات، تمامی شامل غیرعامل، پدافند ایپایه اصول علاوه به اقدامات،

 نتیجه کشوری هر توانمندی و اقتدار .شودمی بازتوانی و درمان تشخیص، پیشگیری، فناوری، و علوم هایحوزه در ملی

 حسوان از ناشی هایآسیب و صدمات کاهش باعث درمان و بهداشت حوزه در علمی پیشرفت. است آن فنی و علمی هایپیشرفت

 حتی بلایا، و حوادث در پذیریآسیب کاهش در مهمی نقش حفاظت، و جمعی و فردی ایمنی فرهنگ توسعه. شودمی هابحران و

 دلیل به زلزله، وقوع میزان بیشترین با کشوری ژاپن مثال، عنوان به(.۸3: 1399 تیومیم،). دارد جنگ، مانند سازانسان سوانح در

 این. دارد دیگر کشورهای با مقایسه در را تلفات میزان کمترین تاسیسات، سازی مقاوم و جمعی و فردی ایمنی فرهنگ توسعه

 غیرعامل، پدافند اصول اجرای از هدف .است مردم و مدیران بین در آن کردن نهادینه و ایمنی سازیفرهنگ اهمیت دهندهنشان

 .است دشمن تهاجم و طبیعی هایبحران نتیجه در انسانی نیروهای و تجهیزات تاسیسات، به پذیریآسیب و خسارات کاهش

 

 داخلی تهدیدات برابر در حفاظت.4-5-3

 رد خطر احتمال بیشترین درمانی، و بهداشتی های مراقبت صنعت صنایع، همه بین در کرد نشان خاطر Verizon اخیر تحقیقات

 ویر بر «حوزه این در بالا مالی گردش» و «سیاه بازار در پزشکی اطلاعات بالای ارزش» فاکتور دو. دارد را داخلی تهدیدات برابر

 عمد روی از یا و باشند تصادفی است ممکن داخلی تهدیدات (.1۰1: 139۲ شایگان، و مشارزموحد: ک.ر) .دارد تاثیر موضوع این

 یرناپذ جبران خطرات دهد می رخ صنعت این در که حملاتی. دهند می رخ مختلف دلایل با تعمدی، تهدیدات که بیافتد اتفاق

 .داشت خواهد سازمان برای سنگینی مسئولیت نیز پزشکی اطلاعات افشای ضمن در. دارند همراه به مرگ مانند

 قسیمت مختلف های بخش به شبکه باید امر ابتدا. است هماهنگ و چندلایه رویکردی مستلزم داخلی تهدیدات با مقابله مسلما



 

10 

 

 رمنظ از هم باید شبکه، منابع به ها درخواست تمام علاوه، به. شود محدود خود نیاز مورد قسمت به کاربران دسترسی تا شده

 هر از قبل داخلی تهدیدات توسط نامناسب های فعالیت کردن مسدود به zero-trust رویکرد. دستگاه هم و شود بررسی کاربر

 از اعم داخلی تهدیدات کلیه برابر در( Security Fabric) نت فورتی امنیت یکپارچه سیستم. دکن می فراوانی کمک آسیبی گونه

 مجاز نیاز، نوع حسب بر را افراد دسترسی intent-based segmentation قابلیت طرفی از. کند می محافظت تعمدی، و تصادفی

 می کنترل را مجاز افراد مشکوک رفتارهای ،UEBA و نموده تایید را کاربر هویت احراز شناسایی، و مدیریت ابزارهای. داند می

 و کرده شناسایی ها آن فیزیکی لوکیشن توسط را مجاز غیر افراد دسترسی presence analytics طرفی از .کند

 network access control راهکارهای. کند می شناسایی را مهاجمان گرفته، کار به های طعمه توسط ،deceptionتکنولوژی

(NAC )و advanced endpoint security دارند عهده بر را ها دستگاه تایید وظیفه نیز . (Hailey, Ohinmaa & Roine, 2009: 

28-31.) 

 

 قوانین اجرای و نوظهور صنایع.4-5-4

 می تصویب را جدیدی استانداردهای و مقررات جدید، فناوری و کنند می وضع را مختلفی قوانین همچنان، قضایی های حوزه

 ایه دستگاه دیگر، طرف از. گردد می قبل از تر پیچیده روز هر درمان، و بهداشت صنعت استانداردهای با انطباق رو این از کنند،

 نیتیام ایجاد دهند، انجام باید ها سازمان که کاری. کند می بینی پیش را آینده مداوم تغییرات نیز آن امثال و نوظهور پزشکی

 ارب یک سال چند هر را کلی سیستم باشد نیاز که این بدون گردد، هماهنگ جدید،ی ابزارها با بتواند تا است منعطف و قوی

 .داد تغییر

 گسترده مجموعه تا دهد می ارائه پذیر انعطاف و قوی عامل سیستم یک ،(Security Fabric) نت فورتی امنیت یکپارچه سیستم

 ایفضاه و فیزیکی های محیط در نت فورتی امنیت یکپارچه راهکارهای از استفاده. کند ادغام هم با را نت فورتی ابزارهای از ای

 ین،ا بر علاوه. کند می( ها آن با مقابله تا گرفته تهدیدات شناسایی از) امنیت تامین مراحلِ کاملِ اتوماسیونِ به کمک ابری،

 رویکرد» سازمانی، امنیت تامین پروسه در تا کنند می کمک امنیت تیم به ،«رخدادها مدیریت» و «آنالیز» ،«مدیریتی ابزارهای»

 با ابلهمق نه باشند داشته ،«ها آن وقوع از قبل تهدیدات شناسایی برای فرایندهایی افزودن» و «امنیتی ضعف نقاط شناسایی

 (.53: 139۷ حاتمی، و ترک زاده رحیم) .حملات

 

 ابری فضای ترکیبی زیرساخت.4-5-5

 ،«خصوصی پزشکی اطلاعات» ،«مالی اطلاعات: »مانند گردد، می مهم اطلاعات شامل درمانی و بهداشتی های سازمان زیرساخت

 چندین روی بر موسسات اکثر عملکرد حاضر، حال در. «درمان بخش نیاز مورد مهم های اپلیکیشن» و «انسانی منابع سوابق»

 سازمان بنابراین. گردد می امنیتی های شکاف به منجر امر این که باشد می( public)  عمومی و( private) خصوصی ابری فضای

 (.۸6: 139۲ شایگان، و مشارموحد) .کنند می نرم پنجه و دست مختلف، های محیط این برای مداوم امنیت ارائه و مدیریت با ها

 ساختار دارای که هایی سازمان. گردد ممکن غیر عملا امنیت وضعیت از مداوم های گزارش امکان شود می باعث امر همین

 ابزارهای هک است درست. نیستند مشکلات حل به قادر حقیقت در هستند، خود ابری ترکیبی های محیط در غیریکپارچه امنیتی

 بایست می اما هستند؛ مفید نیاز، حد در و داده انجام درستی به را خود وظیفه ابری، های محیط توسط شده ارائه امنیتی

 دیریتم امکان نهایت در و کرده تجمیع فیزیکی زیرساخت با را ابری فضاهای های سیستم همه تا باشند داشته روشی موسسات،

 . Smith,1997:6 ) . (دکن فراهم واحد کنسول یک از را ها آن همه بر

 اختزیرس سازی یکپارچه به اقدام است، آن امنیت یکپارچه سیستم از بخشی که نت فورتی Adaptive Cloud Security ابزارهای

 یطراح ای گونه به راهکارها این. کند می فراهم زیرساخت کل برای متمرکز مدیریت امکان و نموده ابری فضاهای ترکیبی های

 :که اند شده
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 .شوند یکپارچه عمومی ابری فضای خدمات دهندگان ارائه تمام با بومی صورت به .1

 .دهند پوشش را حملات سطح تمام تا دهند ارائه گسترده حفاظتی .۲

 .دهند نشان خود از proactive رویکرد حملات، مقابل در و دهند ارائه اتوماسیون و مدیریتی های قابلیت .3

 (.46: 139۷ حاتمی، و ترک زاده رحیم) .دهند انجام خودکار صورت به را انطباق های گزارش .4

 

 

  گیرینتیجه 

. اشدب می برخوردار پایینی امنیتی سطح از ها بیمارستان در سایبری امنیت که داد نشان حاضر تحقیق های یافته مجموع، در

 ایبریس امنیت تأمین برای که است مطلب این کننده تأیید فیزیکی و مدیریتی استانداردهای حوزه در ها سیستم این ضعف

. ردگی قرار مدنظر نیز پزشکی اطلاعات امنیت است ضروری اطلاعات، آوری فن زیرساخت و فنی های جنبه بر تأکید بر علاوه

 ایه بخش مدیران رایب را مناسبی بستر سایبری، امنیت فضع نقاط ساختن آشکار با حاضر مطالعه از آمده دست به نتایج

 کاربران، آموزش ها، مشی خط تدوین زمینه در تا آورد می فراهم ها بیمارستان اطلاعات وریافن و سلامت اطلاعات مدیریت

 بنابراین، .نمایند اجرا را مناسبی اصلاحی اقدامات فیزیکی، و مدیریتی استانداردهای ابعاد سایر و خطر مدیریت دسترسی، کنترل

 ویهر و ها سیاست ایجاد درمان و بهداشت مراکز در سلامت الکترونیکی اطلاعات امنیت ضریب افزایش جهت در رسد می نظر به
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 ود،ش می محسوب عمده های نگرانی از یکی امنیت، تحقق اینکه به توجه با همچنین،. نماید ویژه توجه سلامت اطلاعات امنیت
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 .گردد فراهم وسیع سطح
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Abstract  

Smart technologies provide many benefits in the medical industry. However, along with these benefits, 

challenges in cybersecurity have also emerged. Such devices allow doctors to quickly and continuously 

monitor patients and their medical conditions. Additionally, smart technologies provide more accurate 

analysis and earlier detection of medical issues. Given the increasing demand for medical image storage 

and transmission systems, it is important to identify and select software that has passed through security 

filters.This research was conducted using a descriptive-analytical approach with the aim of explaining 

the cybersecurity of hospital equipment. The findings indicate that with the implementation of 

appropriate strategies for managing cybersecurity threats and identifying and evaluating risk resources, 

cybersecurity in hospital equipment can be significantly improved and the devices can be protected 

against hacking. The only platform that has passed all security stages and tests in Iran and has also been 

certified by the IT organization is Metric. 
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