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 چکیده

امنه خدمات پزشکی ددو رشته فناوری اطلاعات و علم پزشکی را ادغام کرده و  ،تله مدیسینپزشکی از راه دور یا زمینه و هدف: 

کی به دلیل ماهیت و به تبع آن آثار حقوقی علم پزشکی را به گستردگی اینترنت توسعه داده است که این نوع از ارتباطات پزش

 سطیحداف آن تاین نکات مسیر نیل به اهنظر گرفتن  در باشد تا باهایش میها و آسیبسایبری آن نیازمند شناسایی فرصت

 .شود

 ،هاده از کتابآوری اطلاعات با استفاباشد و جمعتحلیلی می -در این مطالعه روش تحقیق به صورت توصیفی روش تحقیق: 

از راه دور، وژی پزشکی که در آن به بررسی فرآیند تکنول های اینترنتی صورت پذیرفته استپایگاه ، منابع الکترونیکی وهامقاله

  شود.مزایا، معایب و تهدیدهای آن در حوزه نظام سلامت الکترونیک کشور پرداخته می

 وزارت و است هبوجود آورد های بسیار با ارزشی جهت بهبود نظام سلامت کشوررغم اینکه ظرفیتعلی مدیسینتله  ها:یافته

باشد رای معایبی میولی این تکنولوژی داورزد،  اهتمام جد به باید آوریفن این هایزیرساخت افزایش جهت در درمان و بهداشت

اخت این تهدیدها که پزشکان و بیماران با شن ،هایی کندتواند برای نظام سلامت تهدید تلقی شده و آن را دچار چالشکه می

  .ندمند شووری به نحو مطلوب بهرهآنهای این فاندازی روشن از ظرفیتخواهند توانست با چشم

یت و همکاری همه فناوری پزشکی از راه دور نیازمند حماهای دهد استفاده از ظرفیتنتایج بدست آمده نشان میگیری: نتیجه

کی جهت ایجاد درمان و آموزش پزش ،خصوص وزارت ارتباطات و فناوری اطلاعات و وزارت بهداشتهای دولتی بهجانبه دستگاه

خصی و اطلاعات و سازوکارهای امنیتی معقول برای محافظت از اطلاعات الکترونیک سلامت ش قویو توسعه ارتباطات اینترنتی 

 .باشدپزشکی می
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 مقدمه

دارای رشد در زمینه بهداشت و درمان و ارائه خدمات بهداشتی است که  1مت الکترونیکسلا ی،علم و فناور یهانهیاز زم یکی

به استفاده ترکیبی از فناوری  ،جدید است که برای توصیف آن ایواژه مت الکترونیک،سلادر جهان است. در واقع  ایفزاینده

 هداشتیهای بدر مراقبت ایتازه ی سیستممت الکترونیکلاداریم. س نیاز مت و درمانلاو ارتباطات الکترونیک در بخش س 2عاتلااط

همه خدمات بهداشتی از  روش،شود. در این پشتیبانی می یالکترونیک ارتباطی و تشخیص و درمان است که با فرایندهای و

رسانی به لاعبر اساس شواهد، اط یپزشک ،و بیماران رسانی به شهروندانعلا، اط3تله مدیسین گرفته تا پرونده الکترونیک بیمار

 د.شوارائه می و ... شکیهای مجازی پزمتخصصان و تیم

ی برای ارتقای در آن جامعه پزشکی از امکانات مهندس کهپل ارتباطی میان علوم پزشکی و مهندسی است  نیز تله مدیسینلذا 

تبادل  :ستبه این صورت تعریف شده ا وباشد ها مییکی از مهمترین این پیشرفت. و کندمت جامعه استفاده میلاسطح س

 ,Hersh, Hickam, Severance, Dana, Krages & Helfand) های بالینیاطلاعات از راه دور به منظور آسان کردن مراقبت

2006: 3-31).  
ندسی جهت های مهوریآها از فنپزشکی از راه دور در واقع پل ارتباطی علم پزشکی و علم مهندسی است که در آن پزشک

مثل میزان  ،وردانتوسط ناسا جهت کنترل سلامت فضان مدیسین تلهاولین بار تکنولوژی  د.کننفاده میارتقای سلامت جامعه است

 .استفاده شد...  گیری عملکرد قلب و دمای بدن واندازه ،فشار خون ،تنفس

حرا با ارسال صدر عملیات طوفان  1۹۹۰ت متحده در سال لابه کارگیری رادیولوژی از راه دور به صورت عملی توسط ارتش ایا

توسط ارتش  تصویرهای رادیولوژی صورت پذیرفت و همینطور نخستین بیمارستان ارائه دهنده خدمات پزشکی از راه دور نیز

های ور کاهش هزینهتر شدن مفهوم شبکه جهانی وب و همینطبا توسعه و پررنگ .در بوسنی بنیانگذاری شد 1۹۹3بریتانیا در سال 

گرانقیمت  ،ت نقطه به نقطهکه در سابق وابسته به ارتباطا له مدیسینخیلی از ابزارهای ت ع،اده از ارتباطات با پهنای باند وسیاستف

تله مدیسین در  آوریکه زمینه استفاده از فن و اختصاصی بودند به ابزارهای اینترنتی در دسترس و ارزان قیمت تبدیل شدند

 .تری فراهم شدسطح گسترده

های حقوقی تکنولوژی پزشکی از راه دور اشاره مزایا و چالش ،توصیف ماهیت به کل در مدیسین تله با مرتبط هایپژوهش در

 «مروری نظام مند :شواهدی بر پزشکی از راه دور در ایران»ای با عنوان در مقاله(، 13۹7) ف، احمدی و معراجیمشعو. شده است

با توجه به وجود ابزارهای توسعه  ،های استفاده از فناوری پزشکی از راه دورغلبه بر چالش اند که به منظوربه این نتیجه رسیده

لذا افزایش امکانات  .ها و اختصاص بودجه کافی و آموزش افراد الزامی استنیاز به تقویت زیرساخت در کشور،پزشکی از راه دور 

قوانین ملی در اجرای موفق این فناوری باید  دوینت ،هاتقویت زیرساخت ،و تجهیزات و افزایش آگاهی افراد نسبت به این فناوری

مقدسی،  ای دیگر ازدر مقاله .(112-124: 13۹7)مشعوف، احمدی و معراجی،  در دستور کار برنامه سیاستگذاران قرار گیرد

های آموزشی درمانی یمارستانامکان سنجی پیاده سازی جراحی از راه دور در ب»با عنوان  (،13۹1حسینی، اسدی و کریمی )

های مناسب ند که با توجه به اهمیت به کارگیری زیرساختاهبه این نکته اشاره داشت «تهران های علوم پزشکی شهرهتابعه دانشگا

مدیران و  ،پزشکان ،ایجاد همکاری سازمان یافته بین مهندسان ،های جراحی از راه دوردر جهت اجرای صحیح و موفق برنامه

                                                           
1. E-Health 

2. Information Technology 

3. Telemedicine 
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 زم در این زمینه امر مسلم استلاهای های جراحی از راه دور از چارچوبرستاران و پیروی تمام مراکز درمانی دارای ظرفیتپ

بررسی حقوق »با عنوان  (،14۰۰فرد )اشمیدیگر خدادادی و ه در مقاله .(64-74: 13۹1)مقدسی، حسینی، اسدی و کریمی 

ثری در ؤند که پیشرفت فناوری و کاربرد خدمات پزشکی از راه دور گام ماهاشاره داشت به این نکته «پزشکی از راه دور در ایران

توان به دسترسی بیماران مناطق محروم به متخصصین از طریق اینترنت و بدون پیمودن علم پزشکی است که از فواید آن می

طلبد قررات و تفاسیر حقوقی مرتبطی را میم ،ین قوانینتبی ،اما خطرات احتمالی این فناوری .نی اشاره کردلاطو مسافت

  .(312-334: 14۰۰فرد، )خدادادی و هاشمی

حضوری چقدر های ها و جراحیها و مشاورهمعاینهمدیسین و  هدقت تشخیص در تلمیزان فارغ از اینکه تفاوت لذا این تحقیق نیز 

 این از بیماران و پزشکان رضایت ؟ میزانبیماران چگونه استهای سازمان بهداشت و درمان و یسین بر هزینهمد تلهاثر  ؟است

مدیسین چه  هتکنولوژی تل ،پاسخ به این پرسش است که در راستای تقویت نظام سلامت کشور پی در ...، و است؟ چقدر روش

 ؟دتواند وجود داشته باشهایی برای نظام سلامت در این راستا میان آورده و چه تهدیدبه ارمغ هاییفرصت

 تبیین ری بهاز حیث نوآو های بهداشت و درمان،آوری تله مدیسین در حوزههای فنضمن بررسی مزایا و فرصت مقاله حاضر

ا در این زمینه ارائه پرداخته و در انتها پیشنهادهایی رفناوری این های معایب و تهدیدهای احتمالی فراروی استفاده از ظرفیت

 کرده است.

  روش تحقیق

 ا، هها، مقالهمراجعه به کتاببا ای و آوری اطلاعات، به شیوه کتابخانهلی بوده  و روش جمعتحلی -پژوهش به روش توصیفی این 

یسین، معایب و ضمن بررسی اجمالی مزایای فناوری تله مدهای اینترنتی و منابع الکترونیکی صورت پذیرفته است که پایگاه

 شود.های این فناوری تبیین میتتهدیدهای احتمالی استفاده از ظرفی

  هایافته

دارد که در جهت  بدیلی در راستای ارتقای نظام سلامت سراسر جهانها حاکی از آن است که پزشکی از راه دور، نقش بییافته

آموزش و وزارت و  آوری، در کشور ما هم لازم است وزارت بهداشت، درمانهای این فناستفاده تمام و کمال و بهینه از ظرفیت

نتی که قطع و وصل های آن جدیت به خرج دهند. چرا که مثلاً با اینترآوری اطلاعات، در جهت افزایش زیرساختارتباطات و فن

  مند شد.توان از ظرفیت جراحی رباتیک از راه دور بهرهشود هرگز نمیمی

ی شده و آن را دچار ده از آن، برای نظام سلامت تهدید تلقباشد که استفاآوری دارای معایبی میبا تمام این تفاسیر، این فن

 نماید.آوری لازم میمندی مطلوب از این فنکند. لذا شناخت این تهدیدها در جهت بهرهچالش می

  هوشمندسازی نظام سلامت. 1

دهنده خدمات بهداشتی، های ارائه های روزافزون در عرصه فناوری پزشکی و هوشمندسازی نظام سلامت، برای سازمانپیشرفت

فرصتی جهت توسعه خدمات پزشکی در دسترس و امکان افزایش سوددهی و رقابت فراهم آورده است. افراد و مراکز ارائه دهنده 

های خود به ارتقای کیفیت ارائه خدمات بهداشت و سلامت خدمات بهداشت و سلامت برای رقابت، تداوم و توسعه فعالیت

عبارتی الکترونیکی کردن نظام هاز طریق دسترسی به موقع به اطلاعات دقیق، آنلاین و با کیفیت یا ب اندیشند و این مهممی

بهداشت عمومی و تجارت است و به اطلاعات و  ،1قی انفورماتیک پزشکیلامحل ت سلامت الکترونیکسلامت ممکن خواهد بود. 

                                                           
1. Multidisciplinary 
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در این سیستم تعامل میان  .شوندی وابسته ارائه یا تقویت میهاشود که از طریق اینترنت و فناوریق میلاخدمات سلامتی اط

 .شودتوسط ابزارهای الکترونیک انجام می ،ارائه دهندگان خدمات و بیماران

مشاوره و پزشکی  ،دانهای سلامت الکترونیک برای شهرونایجاد پرونده ز:عبارتند اهای فعالیت سلامت الکترونیک از جمله زمینه

ه به ک (144: 13۹3 )ثقفی و ساعی،و ...  های خاصی در بدن به منظور تنظیم کارکرد بدن انسانقرار دادن دستگاه ،از راه دور

ی پزشکی از تهدیدهاها و فرصتمطالعه مختصری پیرامون  صرفاًاز موارد ذکر شده  ،دلیل گستردگی عرصه سلامت الکترونیک

 .راه دور خواهیم داشت

  کی از راه دور. بازشناسی فناوری پزش1-1

یم لاثبت شرایط و ع ویعنی تحت نظر قرار گرفتن ،  1از جمله مانیتورینگ شود؛می مدیسین شامل خدمات گسترده پزشکیتله 

 2(اولتراسوند) لاهای داخلی با استفاده از امواج صوتی با فرکانس باتصویربرداری از اندام ؛نی از راه دورلاطو اًبیمار در بازه زمانی نسبت

مدیسین داشته  همشاوره از راه دور و حتی امروزه با توجه به پیشرفتی که تل ؛ت روانی از راه دورلالادرمان برخی از اخت ؛از راه دور

 و ... .نی در بستر اینترنت لاهای بسیار طوهای رباتیک در مسافتوی از راه دور با استفاده از بازراحاست امکان ج

جراحی در  در این عمل بین تیم .به کمک ربات انجام گرفت 2۰۰7دور نخستین بار در سال  عمل جراحی از راهبرای مثال 

وسایل  ،یویورکنکه پزشک جراح در  .کیلومتر فاصله وجود داشت 7۰۰۰در شرق فرانسه  ینیویورک و بیمار بستری در بیمارستان

یک خانم  یفراکیسه صدقیقه به طول انجامید  54ه کدر این عمل  .کرددر اتاق عمل را توسط ربات استفاده می جودجراحی مو

اده از یک دستگاه شد و با استفجراح با استفاده از تصاویری که توسط یک دوربین گرفته می .ساله با موفقیت برداشته شد 6۸

 .(22: 13۹3ایی، سر)نکوزاد، لشگری، نظامی اصل، خوشوقتی و کوچک دادربات را کنترل نموده و عمل را انجام می ،هدایت کننده

  و معایب فناوری پزشکی از راه دور مزایا. 1-2

در  به خصوصآسان کردن دسترسی بیمار به پزشک  ،توان به بهتر کردن شرایط مراقبت از بیمارمی ه مدیسینهای تلاز مزیت

 ،بعد از درمان یهادسترسی بهتر پزشک جهت پیگیری، (Dsouza, 2000: 187-189)روستاها و مناطق محروم و دور افتاده 

 باشد و همچنین سالمندان ساکن در سرای سالمندانخروج از خانه برای آنها دشوار می ،یل مختلفلاخصوص بیمارانی که به دبه

(Ikelheimer, 2008: 1218-1219 )، مثل مشاوره با افرادی که در زندان  ،دسترسی راحت بیمار به پزشک جهت مشاوره

-Antonacci, Bloch, Saeed, Yildirim & Talley, 2008: 253) ز زندان به بیمارستان هزینه بر استآنها ا لهستند و انتقا

افزایش دامنه خدمات  ،های واگیردار مثل کروناثر در مبارزه با بیماریؤنقش م ،های مراقبت پزشکیکم کردن هزینه ،(269

ها و مراکز درمانی و در نتیجه کاهش حجم ترافیک کاهش مراجعه بیماران به بیمارستان ،پزشکی به لحاظ جغرافیایی و جمعیتی

مراکز درمانی جهت بستری و کردن  و تجهیز حمل و نقل و ترافیک بیماران در مراکز درمانی و کاهش هزینه ساخت فیزیکی

 ,Szeftel, Hakak, Meyer, Nagvi)راه دوراز  ،همچنین تسهیل آموزش کارکنان سازمان بهداشت و درمان ،نگهداری از بیمار

Sulman-Smith, Delrahim & Rapaport, 2008: 393-399) ها را در سایر هزینهمنابع و توان این که می اشاره کرد،...  و

  .گذاری کردهای سلامت سرمایهبخش

عیت و وجود مناطق محروم و روستاهای با توجه به پراکندگی جم و ایران از نظر وسعت و جمعیت کشوری پهناور است از طرفی

ین که امکان ایجاد امکانات خدماتی درمانی در تمام این مناطق از ا نخست ،یفضعتی محدود و لاهای مواصکم جمعیت و راه

                                                           
1. Monitoring 

2. Ultrasound 
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یر پذامکان در عملدوم اینکه امکان ارسال پزشک و متخصص به تمام این مناطق  .رسدنظر منابع مالی و انسانی دشوار به نظر می

های ارتباطی زمینی ل بهار راهتا اوایل فص یزمستان های سنگین برفبارش خاطر به که دارد وجود چرا که روستاهایی باشدنمی

 هایراهکامل شرایط بحرانی مثل سیل و زلزله موجب مسدود شدن باشد یا پذیر نمیامکانها بدون حضور ادوات راهداری آن

تواند در شرایط اینچنینی باعث برقراری ارتباط می مدیسین تله لذا استفاده از فناوری. شوداین مناطق می ارتباطی زمینی

همچنین این تکنولوژی  .نقاط کشور بسیار راهگشا باشد یسایبری بین بیمار و پزشک شده و در امداد رسانی به بیماران در اقص

این روش  .کندحفظ منابع طبیعی کشور کمک می کاهش آلودگی هوا بهبا باعث صرفه جویی در مصرف سوخت و به تبع آن 

مندی از پزشکان و متخصصان داخلی را برای تمام شهرها و روستاهای محروم و دورافتاده فراهم وه بر اینکه امکان بهرهلاع

و سعیدی  )نوروزی کندامکان تبادل اطلاعات پزشکی و مشاوره با پزشکان و متخصصان در سطح جهانی را نیز فراهم می ،کندمی

 .(36: 13۹4تهرانی، 

وری در آی این فنسنجی بکارگیرباشد که بررسی امکاندارای معایبی می ه مدیسینکاربرد فناوری تلاما با تمام این تفاسیر، 

مسائل مربوط  ،ورها در پزشکی از راه دون نحوه پرداخت هزینهچ یمعایب .رسدحوزه خدمات بهداشتی درمانی ضروری به نظر می

و ...  عاتق پزشکی به خصوص مسئله مهم محرمانگی و امنیت اطلالامسائل مربوط به اخ ،مسائل مربوط به فرهنگ ،بیمه به

(Hailey, Ohinmaa & Roine, 2009: 28-31).  
تمام زم است لالذا  .دنمایی توانمندی و فریبکاری وجود دارفناوری احتمال استفاده از عناوین جعلی یا بزرگ نوع این در -

  .ارتباطات پزشکان با بیماران کنترل شود

شک مراجعه ها نیاز است بیمار جهت بررسی دقیق بیماری به صورت حضوری به پزجهت تشخیص و درمان خیلی از بیماری -

 همی در جلبمتواند نقش های متقابل بیمار و پزشک میها و احساسواکنش ،میلاکند چرا که در معاینه حضوری ارتباطات ک

م بدون هیچ زلالذا ضروری است که پزشکان در موارد  .اعتماد بیمار و تشخیص صحیح و در نتیجه درمان بیمار داشته باشد

  .ای بیمار را به مراجعه حضوری به پزشک توصیه کنندحظهلام

د یا به وسیله پذیرتوسط نهادهای دولتی صورت مییا ها پرداخت هزینه ه مدیسین،ها در تلدر بحث نحوه پرداخت هزینه -

ایی در نظر هها محدودیتکه نهادهای دولتی احتمال دارد برای پرداخت هزینهنیا حال شود.پرداخت می های خصوصیسسهؤم

یا  یهای پزشکطبمباید در مکان خاصی مثل مناطق روستایی یا پزشکی از راه دور حتماً خدمات مقرر کنند برای مثال  .دنبگیر

یا  هزینه باشد.پرداخت  به صورت همزمان انجام پذیرد تا امکان صرفاًو ...  مراکز دیالیز و مثلز درمانی خاص بیمارستان یا مراک

یا روان درمانی از راه  های سرپایی از راه دورهای راه دور یا ویزیتها به موارد خاصی مثل مشاورهممکن است باز پرداخت هزینه

  .تعلق پیدا کند ... دور و

  گردد.ضافه اهای بیماران های نوین به کار گرفته شده در درمان از راه دور به هزینهاست تجهیزات و فناوریممکن  -

ط بیمار نقش دارند لذا ها توسدر پروسه شروع تا پایان درمان با توجه به اینکه افراد مختلفی در مراحل مختلف پرداخت هزینه -

  .اردامکان سوءاستفاده توسط این افراد وجود د

ن متفاوت فعالیت ای کشورهای مختلف که با قوانیهای بیمهممکن است شرکت ،با توجه به خصوصیت فراسرزمینی این فناوری -

  .دنکنند دچار اشتباهات قانونی شومی

ا پزشکان ز درمانی یمتوجه مراکز درمانی یا پزشکان داخل مراک هدر صورت ورود خسارت به بیمار اینکه مسئولیت خسارت وارد -

 .(36: 1371)شهیدی،  تواند چالش آفرین باشدخارج از مراکز درمانی یا پزشکان راه دور باشد می
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  ی فراروی نظام سلامت کشور با فناوری پزشکی از راه دورتهدیدها. 2

 دجوده افراد سوکنجکاوی و سوءاستفا ،از مصادیق تهدیدهایی که نظام سلامت در استفاده از این تکنولوژی با آن مواجه است

های مختلف مثل ز روشاین افراد با استفاده ا .باشددر این زمینه می ... های تروریستی و مجرمان سایبری ومثل هکرها و گروه

شنود غیرمجاز  های اینترنتی وویروسی کردن شبکه ،های پزشکیل عنوانعج ،های سلامت اشخاصهای غیرمجاز به دادهدسترسی

ار در پزشکی از راه از مصادیق تضییع حقوق بیم لذا .اقتصادی یا سیاسی خود هستند انهبه دنبال اجرای اهداف مجرم ،هاارتباط

  .باشدزم برای محافظت از اطلاعات مربوط به سلامت بیماران میلادور عدم اتخاذ تدابیر امنیتی 

 ناوینع تحت آن که نقض ها تبدیل شده استی آنها به جزئی از جرایم خصوصاطلاعات مربوط به بیماری و سلامت انسان

  .گیردمجرمانه قرار می

  . نقض محرمانگی و امنیت1-2

 .کنندراهم هم ف جنایت و جرم برای هاییظرفیت است ممکن کنند،می فراهم جامعه برای را منافعی کههمچنان هافناوری

ر حجم کم یا دسترسی عات دلابندی انبوهی از اطمثل ذخیره و طبقهشود هایی که برای کاربرد کامپیوتر و اینترنت بیان میفرصت

های غیرالکترونیکی روندهکه در پ درست است .تواند از طرفی تهدید تلقی شودمی ...، ها ونهای دور از منبع آعات در مسافتلابه اط

ها از نظر ن پروندهکی به دلیل گستردگی ایهای الکترونیو کاغذی هم احتمال نقض محرمانگی و امنیت وجود دارد ولی در پرونده

تری طح وسیعهای الکترونیکی در سلذا نقض محرمانگی و امنیت در پرونده .این احتمال بیشتر خواهد بود ،م و دسترسیحج

 .شودتری تلقی میصورت پذیرفته و تهدید جدی

ات پزشکی و علاسرقت اط ،مت اشخاصلاعات سلااطتواند تحت عنوان افشای های ذکر شده میلذا جرایم قابل تحقق در زمینه

 .های سری صورت پذیردانتشار داده

  تسلام . افشای اطلاعات2-1-1

ای های رایانهیله سیستمرضایت آنها به وس بدون را دیگران سری هایداده دادن قرار دسترس در یا انتشار ای،رایانه جرایم قانون

ون جرایم قان 17ماده ) دانسته است را جرم گردد آنها یا در عرف موجب هتک حیثیت آنها شود مخابراتی که موجب ضررو 

های خاص موجب ریمت و بیماری اشخاص موجب ضرر آنها گردیده و در رابطه با بیمالاافشای اطلاعات س حتم که به ای(.رایانه

 . ضمنیابد تحقق ،ز یا غیرمجاز به دسترسیتواند توسط افراد مجاکه این دسترسی یا افشا می ؛هتک حیثیت شخص خواهد شد

 ها،داده ی بودنها را توسط اشخاص غیرمجاز به جهت غیرعمومصرف دسترسی یا شنود این داده ،ایاینکه قانون جرایم رایانه

 ای(.قانون جرایم رایانه 2و  1)ماده  دانسته است و قابل مجازات جرم

نها دارای ارزش هایی هستند که برای صاحبان آشک یا مراکز درمانی شامل دادههای پزشکی الکترونیک بیماران یک پزپرونده

ها به دولت ساسی باشد کهحتواند برای یک کشور اطلاعات همچنین اطلاعات حوزه سلامت افراد یک جامعه می .اقتصادی است

لذا دسترسی  .کنندمیده برای سیاستگذاری در امر بهداشت و سلامت کشور استفا تنهاارائه دقیق این آمار تمایل نداشته و از آنها 

 .تواند از مصادیق عناوین مجرمانه باشدها میو ارائه دقیق این آمار در برخی از زمینه

انگاری شده است جرم هان دادهایوه بر اینکه رعایت نکردن موارد امنیتی در ذخیره و پردازش و اطلاعات لادر برخی از کشورها ع

های پرونده برای مثال حفاظت از داده .نداهانگاری کردهای امنیتی را هم جرمها و شیوهبلکه عدم رعایت تناسب اهمیت داده
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های تری نسبت به نتایج معمولی مشاورهلاهای امنیتی و رمزگذاری بابه ایدز است نیازمند استفاده از روش لاشخصی که مبت

 .(Smith, 1997: 6 ) پزشکی است

  سرقت اطلاعات پزشکی. 2-1-2

د جزو اسرار تجاری صاحبان آن اطلاعات هستن که های آنها برای پزشکان یا مراکز درمانیاطلاعات مربوط به بیماران و بیماری

 این ربایشکه این چه این اطلاعات پزشکی رقتلذا س .ارزش اقتصادی هستند زها یا مراکز درمانی حائبوده و در برابر سایر رقیب

ر اختیار باعث خروج اطلاعات از دسترس صاحب مال شود چه اینکه اطلاعات بدون اینکه از دسترس صاحب مال خارج شود د

 .انگاری شده استای جرمرایانه رقتای تحت عنوان سقانون جرایم رایانه 2در ماده  ،غیر قرار گیرد

  های سریانتشار داده. 2-1-3

چرا که  ،باشدیماهمیت زیادی  حائز هاحاکمیت برای های پرونده الکترونیک سلامت شهروندانحرمانگی دادهحفظ اطلاعات و م

مینه رانت اطلاعاتی زتواند از طرفی دسترسی به این اطلاعات می و ی به دنبال داردئبعضی از آمارها در جامعه اثرهای سو افشای

  .ور فراهم کندهای حوزه سلامت در داخل و خارج کشبرای فعال

ای امنیت روانی از طرفی هم دسترسی اشخاص غیرمجاز به پرونده سلامت شهروندان و انتشار اطلاعات موجود در آنها تهدید بر

انگاری شده مای جرقانون جرایم رایانه 3هم در فصل اول کتاب پنجم قانون مجازات و هم در ماده که  شودکشور محسوب می

 .است

باید کشور زش پزشکی درمان و آمو ،بهداشتوزارت وزارت ارتباطات و فناوری اطلاعات و  ،هاداده این سیت زیادلذا به دلیل حسا

هدیدات ناشی از اعمال تمال دسترسی و احت ،حوزه سلامت الکترونیک و پزشکی از راه دوردر ای را اتخاذ کنند تا نهلاتدابیر معقو

 یسر هایادهو انتشار د یاطلاعات پزشک شیربا ،یاطلاعات سلامت شخص یافشا نیبنابرا. سودجویان کاهش یابدخرابکاران و 

 شود. یتلق دینظام سلامت کشور تهد یبرا نیسیتله مد یدر استفاده از فناور تواندیم

  جعل عناوین پزشکی. 2-2

ینه دو مصداق که در این زمحال این ؛رسدعنوان پزشکی و ادعای مهارت داشتن در فضای مجازی کار دشواری به نظر نمیجعل 

ن داده و خود را مورد اول حالتی است که شخص با استفاده از وسایل الکترونیکی مدارک جعلی و تقلبی نشا :باید تفکیک گردد

انگاری ای جرمانهقانون جرایم رای 6می و ماده لاقانون مجازات اس 523کند که این حالت از جعل را در ماده پزشک معرفی می

به فعالیت  بدون اینکه مدرکی نشان دهد خود را پزشک معرفی کرده و اقدامشخص مورد دوم حالتی است که  اما ،نداهکرد

 چنین برای ینکها بر علاوه کشورها از برخی در که حالی در ندارد، وجود ضمانت اجرای صریحی ، که برای این موردپزشکی کند

کنند نیز یمفعالیت پزشکی به حتی برای پزشکانی که خارج از حیطه مسئولیت خود اقدام  ،فرادی مجازات تعیین شده استا

 .(Smith, 1994: 58) مسئولیت کیفری در نظر گرفته شده است

  هک و تخریب داده های پزشکی. 2-3

قانون  2و  1شود که عمل آنها در مواد ای دسترسی پیدا کنند هکر گفته میصورت غیرمجاز به اطلاعات رایانهخاصی که بهبه اش

  .انگاری شده استمای جرجرایم رایانه

اطلاعات آنها خسارتی وارد کنند تحت عنوان مخرب و اگر به دنبال اهداف سیاسی خود  بهها حال اگر بعد از دسترسی به داده

  .خواهند شدمحسوب باشند تحت عنوان تروریست 
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آوری شده توسط مراکز های سلامت جمعخرابکاران داده ، به عنوان مثالشامل جرایم متنوعی باشدتواند اقدامات این اشخاص می

  .کننددرمانی را از بین برده و یا تغییری در ماهیت آن ایجاد می

ند نکمی برند یا در ماهیت آنها تغییر ایجادرا از بین می هاداده سیاسی، مقاصد قصد به یا اطلاعات تخریب قصد به هکرهاپس 

 & Clough) ن اشاره کرداکشور ایتالیا در رابطه با ایدز توسط مخرب هسالده  تاز بین بردن تحقیقا به توانمیبرای نمونه که 

Mungo, 1992: 141).  

که عمل  ا به وجود آوردهرن این امکان ه مدیسیبا توجه به اینکه امروزه تل .ای استهای رایانهل در سیستملامورد دیگر ایجاد اخت

های باترتوسط جراح از فواصل دور یا جراحی به کمک  هجراحی از طریق ویدئو کنفرانس و بازوهای رباتیک هدایت شوند

از راه دور  های الکترونیکی مانع عمل جراحی رباتیکخرابکاران با مختل کردن سیستمه صورت پذیرد، هوشمند دارای حافظ

 & Cheong) خیر انداختأن بیمارستان عمل جراحی را به تلاقصد اخاذی از مسئو مثل شخصی که در استرالیا به .شوندمی

Kidd, 1997: 44). 

  با فناوری پزشکی از راه دور ارتقای سلامت. 3

وص افرادی به خص ،دسترسی به خدمات پزشکی را در منزل بیماران ،های مربوط به فاصلهبا کم کردن محدودیت تله مدیسین

تکنولوژی برای  اینهمچنین  .کندفراهم مینشین یا زندانیان مثل شهروندان حاشیهکنند که در مناطق دور افتاده زندگی می

های تلفن ،و کنفرانسهای کاربردی مثل ویدئفناوری از برنامه . اینهای مزمن نیز کاربرد داردهای بهداشتی در بیماریمراقبت

سوری، قاضی سعیدی، )صفدری، ما بردای ارتباطی برای انتقال اطلاعات بهره میهشیوه و سایر ایمیل ،سیمرهای بیابزا ،هوشمند

 .(335: 13۹1شریفیان، سلطانی و شاهمرادی، 

  . کاربردهای تله مدیسین3-1

2013ozlowska, Glinkowski, Pawlowska & K :) 1در قالب ساختارهای متنوعی مثل پرستاری از راه دورتله مدیسین 

 ,Chong W. Lee & Harada) 3توانبخشی از راه دور، ( ,2013Traynor :565-566) 2های دارویی از راه دورمراقبت، (526

 6مشاوره و آموزش از راه دور، ( ,2012Preston :235) 5درمان آسیب از راه دور،  4های خانگی از راه دورمراقبت، (2012 :465

(Kasckow, Felmet, Appelt, Thompson, Rotondi & Hass, 2014: 21-27) ،پاتولوژی و درماتولوژی از راه  ،رادیولوژی

دندانپزشکی ، ( ,2013Guitton :218-265) ۸شنوایی سنجی از راه دور، ( ,2012Stippler, Yonas & Karlovitz :39) 7دور

,Desai, Mohanachandran, Singh )  1۰راه دورچشم پزشکی از ، ( ,2013Marino & Ghanim :179-183) ۹از راه دور

389-385: 2012Suveer,  Kannan & Devakumar,) ؛ که از این موارد،  شودبه کار گرفته می   11جراحی از راه دور و

 کنیم؛مشاوره، پایش و جراحی از راه دور را به اختصار توصیف می

                                                           
1. Telenursing 

2. Telepharmacy 

3. Telerehabilitation 

4. Telehomecare 

5. Teletrauma care 

6. Telecounselling and E-learning 

7. Teleradiology, Telepathology & Teledermatology 

8. Teleaudiology 

9. Teledentistry 

10. Teleophthalmology 

11. Telesurgery 
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  از راه دور . مشاوره3-1-1

مشاوره از راه دور، یا دورامشاوره اشاره کرد، که بین افرادی که به لحاظ توان به از راه دور میاز عملکردهای موفق پزشکی 

های بهداشتی و درمانی، جهت جغرافیایی از یکدیگر فاصله دارند، مانند بیماران و متخصصان علوم پزشکی یا متخصصان زمینه

پزشک متخصص  یا عمومی مسئول بیمار، با پزشک  تشخیص، درمان یا اجرای خدمات بهداشتی است. که شامل مشورت

شود متخصص یک مرکز تخصصی جهت تشخیص و درمان؛ و همچنین شامل مشورت مستقیم بیمار با پزشک مرکز تخصصی می

(Hilgart, Hayward, Coles & Iredale, 2012: 768). 

  ور. پایش از راه د3-1-2

 یک و پوشیدنی گمانیتورین ، یک سیستمت قلبی عروقی دارندلابیمارانی که مشکن در رابطه با یمدیس تله یا در مدل دیگری از

سی از طریق سیستم مانیتورینگ ناظر بر شرایط بیمار است و در شرایط اورژان . کههشدار کلینیکی معرفی شده است سیستم

این سرویس  هک. بیمار حضور یابندشود تا پزشکان برای کمک به سیم یک اخطار به سرور مرکزی فرستاده میسیستم هشدار بی

 .(Sworo, Kam & Juan, 2012: 265-270) شودآزادی عمل بیمار را افزایش داده و موجب کاهش خطر مرگ می

  اه دورر. جراحی از 3-1-3

ل ی از فواصراحمکان جاینکه ا آوری علاوه براین فنپذیرد یا در جراحی از راه دور که با استفاده از بازوهای رباتیک صورت می

ز برطرف است؛ مشکل لرزش دست جراحان را نی پذیر ساخته امکان جهان را اقصی نقاطدور و استفاده از تخصص متخصصان 

ک به صورت خیلی باشد و بازوهای رباتیمی این حوزهت لابا توجه به اینکه لرزش بی اختیار دست جراحان از مشک ساخته است،

ه صورت دهد و همچنین تصاویر مراحل جراحی را بمحل مورد عمل انتقال می به را جراح دست حرکت دقیق و بدون لرزش

ر فضای سه دهایی ساخته شده است که حرکات دست جراح را دستکشعبارتی هب .دهدقرار می راحدقیق و شفاف در اختیار ج

ی است راحجام جمکانیکی که در حال انبقیه حرکات را به بازوی  ،بعدی تشخیص داده و بعد از فیلتر کردن لرزش تناوبی دست

  .کندمنتقل می

کاهش دوران ست جراح، دامکان جراحی از راه دور، فیلتر کردن لرزش تناوبی  :ا مزایایی که جراحی از راه دور دارد عبارتند ازلذ

موارد به  خیلی ازدر ، هاکاهش دردهای پس از جراحی و کاهش زمان بستری و در نتیجه کاهش هزینه ،نقاهت پس از جراحی

و در  راحیجباز کردن محل  وعدم نیاز به شکستن استخوان  ،ی رباتیک نسبت به دست انسانوهادلیل انعطاف و دسترسی باز

...  بیشتر و هایتجربه در مکان قابلیت دسترسی به جراحان با ،هاها با توجه به کوچک بودن برشبهبود سریع زخم نتیجه

 .(1۰۸: 14۰۰فر، )نفیسی

  . سلامت زندانیان3-2

ها و محرومان از آزادی اشاره کرده است که زندانیان باید از تمام حقوق اولیه سند امنیت قضایی، به حقوق ویژه زندانی 27ماده 

مند شوند و بصورت منظم وضعیت برخوردار باشند و تحت شرایطی نگهداری شوند که از امکانات بهداشتی، درمانی، و رفاهی بهره

 .(6: 14۰1)بیگی و تیموری، سلامت جسمی و روحی آنها مورد پایش قرار گرفته و بطور مرتب به خانواده آنها اطلاع داده شود 

ت ین داشلانی مدت بر روی بیمار با پشتیبانی آنلاتوان نظارت طوهای این سیستم میبا توجه به اینکه با استفاده از پتانسیل و

ها در مرکز ذخیره و شود و این دادهدر مدلی از این پزشکی اندازه فشار خون بیمار به صورت اینترنتی به مرکز ارسال می که

الکترونیکی بیمار دسترسی پیدا  پزشکی سپس پزشکان مربوطه با استفاده از نام کاربری و پسورد به اطلاعات .شوندپردازش می

. لذا استفاده از این تکنولوژی در کنندهای زمانی را مشاهده و سلامت بیمار را کنترل میده در بازهکرده و نتایج اندازه گرفته ش
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تواند مثمرثمر واقع جهت پیشبرد اهداف سند امنیت قضایی در راستای ارتقای سلامت جسمی و روحی زندانیان بیمار نیز می

 شود.

  نشین. سلامت شهروندان حاشیه3-3

اشته است، داین میثاق  12در شرحی که در ماده  1۹66المللی حقوق اقتصادی، اجتماعی و فرهنگی مصوب کمیته میثاق بین

ظر قانونی و پذیرترین قشرهای جامعه که هم از نترین و آسیبنشینبر دسترسی بدون هرگونه تبعیضی، بخصوص برای حاشیه

ارتقای بهداشت و  ا داشته باشند، تأکید کرده است. بنابراینهم در عمل امکان بهره بردن از خدمات مراکز بهداشت و درمان ر

)بیگی و د نشین، در جهت ارتقای سلامت جامعه در راستای رعایت قواعد اخلاق زیستی ضرورت دارسلامت شهروندان حاشیه

آوری ه شهرها، فنحاشیرسانی به های مالی و منابع انسانی و ... در جهت خدماتلذا با توجه به محدودیت .(5: 14۰۰تیموری، 

سزایی داشته به تواند نقشارتقای سلامت جامعه می ،تله مدیسین در راستای ارتقای سلامت شهروندان حاشیه نشین و در نتیجه

 باشد.

  گیریبحث و نتیجه

 یبالا هاینهیو هز یدرمان یامکانات خدمات کسانی عیعدم توز نیدر سراسر جهان و همچن یمنابع انسان تیبا توجه به محدود

 ,Jumreornvong) ... و هازندان ،یمناطق نظام نیهمچن ،در شهرها و روستاها و مناطق محروم و دورافتاده یخدمات بهداشت

Yang, Race & Appel, 2020: 1838-1843)، و مناطق برخوردار  وممناطق محر نیفاصله ب نیسیتله مد تکنولوژی از استفاده

پزشکان و کادر درمان مناطق  ماران،یکه با استفاده از آن علاوه بر ب رساندیداشت و درمان به حداقل مرا در استفاده از خدمات به

. شوند مندنقاط جهان بهره اقصی بسا چه و هاو مراکز استان تختیاز تخصص پزشکان خبره و متخصص پا توانندیمحروم هم م

در  ،و کادر درمان مارانیب یجهت حفظ سلامت یفاصله اجتماع تیبا توجه به لزوم رعا باعث شد کرونا روسیو وعیش طرفی از

  .ردیخدمات بهداشت و درمان از راه دور انجام پذ هایرساختیز ترعیجهت فراهم کردن هرچه سر یادیز هایتلاش ایدن

 هایی مثل پزشکی، رادیولوژی،امکان ارائه خدمات پزشکی از راه دور در حوزه ،دهندنشان می تجربیات و مطالعات موجود

و تله مدیسین علاوه بر اینکه امکان ارائه خدمات ( 514: 13۹7)رفعتی و مولوی طالقانی،  پرستاری، مشاوره و ... وجود دارد

و روانشناسان نیز توسط پزشکان و پرستاران  کند، شرایط نظارت بر بیماران رابهداشتی و درمانی را برای بیماران فراهم می

کند. از طرفی تله مدیسین در جهت کاهش خطاهای انسانی مثل خواندن اشتباه دستخط پزشک یا لرزش دست تسهیل می

  جراح و ... نیز نقش بسزایی دارد.

های این تکنولوژی مزایا و چالشسنجی، حول محور امکان انجام گرفته است بطور کلیتله مدیسین زمینه  ه درمطالعاتی ک

 ،که حوزه نظام سلامت باشداین تکنولوژی می حاضر، تهدیدهای احتمالی پژوهش حال اینکه محور مطالعه .است صورت پذیرفته

های های غیرمجاز به دادهدسترسی ،تهدیدهایی مثل جعل عناوین پزشکی د؛جه شوبا آنها موا تواندمی در رویکرد تله مدیسین

های هک و تخریب داد ،های سریانتشار داده ،سرقت اطلاعات پزشکی ،نقض محرمانگی و امنیت اطلاعات ت اشخاص،سلام

سلامت بهداشت در ارتقای سطح  یتکنولوژ نیارغم اینکه علیبررسی شد. لذا  که اهم این موارد بصورت اجمالی پزشکی و ...

و در  نترنتیدر بستر ا نکهیاما با توجه به ا ،مؤثر است اریبس یجامعه پزشک نیب یتوسعه و انتقال علم پزشکجامعه و همچنین 

بوده  یضرور یفناور نیا یاجرا یدهایو تهد بیو کنترل معا ییلذا شناسا ردپذییصورت م ینیفراسرزم یسطح گسترده  و حت

اطلاعات و وزارت بهداشت، درمان و  یبه خصوص وزارت ارتباطات و فناور یدولت یهادستگاهجانبه همه  یهمکار ازمندیو ن
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و  افزاریسخت یتیو امن یفن هایرساختیباند و ز یو توسعه پهنا یقو اریبس ینترنتیارتباطات ا جادیجهت ا ،یآموزش پزشک

 است. قیدق افزارینرم

  :توان مطرح کردپیشنهادهایی که در این زمینه می از این رو

  .و آگاهی و اطلاعات مردم در رابطه با این تکنولوژیریزی در جهت افزایش شناخت برنامه -1

اندازی روشن تا آگاهانه و با چشم ،اه دوررابطه با منافع و خطرات استفاده از خدمات پزشکی از ردر دادن به بیماران آگاهی  -2

  .به استقبال دریافت این خدمات بروند

شرایط ذخیره، نحوه پردازش  اینامهقوانین جامع و سپس درآیین بینی مصادیق مجرمانه و تهدیدزای این حوزه و وضعپیش -3

بیین گردد. های سلامت بیماران مشخص شده و مسائلی مثل دسترسی، محرمانگی، مالکیت و ... تو انتقال اطلاعات و داده

 .خصی و پزشکیش رونیکالکت های سری و اطلاعات سلامتجهت محافظت از داده عقولم واتخاذ تدابیر امنیتی شدید عبارتی هب

ات بهداشت و ثری در استفاده از خدمؤگام م ه مدیسیندر نهایت باید اذعان داشت پیشرفت فناوری و استفاده از خدمات تل

طلبد کارهای فنی می وتبیین مقررات و اتخاذ ساز  ،تهدیدهای احتمالی استفاده از این فناوری واما معایب  .درمان و پزشکی است

 د.اران مورد حمایت بیشتر و بهتری قرار گیربیمق تا حقو
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Abstract 

Background and Aim: Telemedicine or remote medicine has integrated the two fields of 

information technology and medical science and has expanded the scope of medical services 

and consequently the legal works of medical science to the extent of the Internet, which this 

type of medical communication due to its nature Its cyber needs to identify its opportunities 

and harms so that the path to achieve its goals can be leveled by considering these points.  

Methods: In this study, the research method is descriptive-analytical, and information is 

collected using books, articles, and websites.  

Findings: Despite the fact that telemedicine has created very valuable capacities to improve the 

country's health system, and the Ministry of Health and Medicine should pay attention to 

increase the infrastructure of this technology, but this technology has disadvantages that can 

affect the system. Health is considered as a threat and it becomes a challenge, and doctors and 

patients knowing these threats will be able to benefit from the capabilities of this technology 

with a clear perspective.  

Conclusion: The obtained results show that the use of telemedicine technology capabilities 

requires the comprehensive support and cooperation of government agencies, especially the 

Ministry of Communications and Information Technology and the Ministry of Health, 

Treatment and Medical Education to create and develop strong internet connections and 

mechanisms. Reasonable security to protect electronic personal health and medical 

information. 
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