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 چکیده

بیان  این فضا افراد بهکه در فرامکانی را میسر نموده  نیز جهانی وارتباطات  امکان ایجاد یفضای سایبر امروزه زمینه و هدف:

با دی، سیاسی، فرهنگی و اجتماعی و در برخی از موارد کاربران با توجه به منافع فر و اخبار خود می پردازند.البته عقاید و افکار

به پژوهش حاضر  دردهند. از این رو انتشار می از خودعامدانه گذاری بر افکار عمومی اخبار و تصاویر جعلی و دروغی را اثرقصد 

با اجتماعی فردی و  یسلامت روانحوزه بر در قلمرو فضای سایبری و اثرگذاری آن  محتواهای کذب و دروغین بررسی پخش

 .پرداخته می شوددر حقوق کیفری ایران نشر اکاذیب عنوانمجرمانه 

 کتابخانه ای انجام یافته است. شکلتحلیلی و به  -تحقیق حاضر از نوع کیفی با روش توصیفی روش تحقیق:

 و حتی سیاسی فرهنگی ماعی، اقتصادی،اجت خانوادگی،چگونگی روابط در  عمده ای راازی تغییرات تردید فضای مجبی ها:یافته

از اهمیت بسزایی برخوردار و جامعه روان افراد ات آن در حوزه بهداشت سلامت وتاثیرلذا  است. نمودهایجاد  و جامعه مردم

 است.

ایجاد ترس و اضطراب  سببسایبری در حوزه فضای اخبار جعلیو  نشر اکاذیببا توجه به یافته های تحقیق اولاً  نتیجه گیری:

تا حد زیادی بازارهای  کذب گسترش این اخبار جامعهمی شود؛ دوماًحس تنفر و ناامیدی در منجر به شکل گیری  ودر افراد 

محسوب می شود از این های معیشتخط قرمز مردم با توجه به اینکه دغدغه لذا و دادهقرار  خودرا تحت تاثیر  اقتصادی - مالی

 ی مردم به حاکمیتمی گردد.بینو بد شکاف ایجاد باعث رو

 

  .سلامت روانیبهداشت و ، ینشر اکاذیب، فضای سایبر :ها کلیدواژه
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 مقدمه .1

ای مواجه کرده شئون فردی و اجتماعی با تحولات گستردهیکی از موضوعات بی نظیر بشر که زندگی او را در تمامی 

ها در دنیای مجازی است که با توجه به حضور او در دنیای واقعی نوعی دوزیست شدن را برای انسان به است حضور انسان

ای زندگی بشر را ازهدهند و امروزه این اطلاعات به اندای را اطلاعات تشکیل میهای رایانهارمغان آورده است. محتوای سامانه

ی مستقلی برای تغییر داده و الگوی گسستی را در بنیاد اقتصاد، جامعه و فرهنگ ایجاد کرده است که از آن به عنوان شاخه

با توجه به خصوصیات شبکه های (.2؛7931دی، مند، داو)بهرهشودتعریف عصر جدیدی در تاریخ تحولات بشر یاد برده می

دهد. البته قابلیت اظهار نظر را نیز بر فضای مناسبی را برای بیان آراء و عقاید در اختیار کاربران قرار می اجتماعی، این شبکه ها

کند به عبارت دیگر کاربران در این فضا با روی مطالب این شبکه ها توسط دوستان اهمیت این شبکه ها را نیز دو چندان می

ی عمومی در فضای مجازی شکل دادن به افکار عمومی منجر به شکل گیری حوزهایجاد فضای گفت و گو بین افراد و در نهایت 

گسترش و پیشرفت چنین فضاهایی در کنار دستاوردهای مفیدی که برای افراد .(93؛7932)یزدخواستی و همکاران، گردندمی

از این ممکن نبوده است از بشر در پی داشته است امکان رفتارهای ضد اجتماعی و مجرمانه را بوجود آورده است که پیش 

جمله دستاویزی برای دروغ سازی و دروغ پراکنی در بین برخی از کاربران فضای مجازی شده است که زمینه ی خدغه و فریب 

نمایند. لذا هدف از تحقیق حاضر بررسی اثرگذاری اخبار کذب و دروغ بر سلامت روان فردی و جمعی سایر کاربران فراهم می

 می باشد.

ای گردد به گونهانتشار اخبار کذب در بین افکار عمومی باعث افزایش اضطراب و ترس در بین افراد جامعه می ه پژوهش:فرضی

یابی به اهداف و آمال و آرزوها و ارزش های خودشان ناتوان خواهند ماند. و نمایند که در دستکه این حس را به افراد القا می

های تواند ناشی از دستکارهای مدیران و دولتبیند که این امر میبار دروغی صدمه میحتی امنیت اجتماعی نیز در اثر اخ

شان را در خظر اعتماد و امنیت و حتی اقتصاد های شخصی باشد که افرادها و بغضمقتدر در جهت دستیابی به منافع و حب

 ببینند. 

و  موضوعات مرتبط با آن نویسندگان اقدام به نگارش کتب و مقالات بیشماری نمودند که در ادامه به  جرم نشر اکادیبدر باب 

 چندین مورد از آن ها اشاره می شود: 

حقیقتی است که متضمن  خلافدر واقع افترای سایبری نوعی نشر اکاذیب سایبری یا به طور صـحیح تـر، انتسـاب عمـل  :الف

سـاب تواند ضرری بـیش از انتآن وصف مجرمانهای بـه دیگری نسبت داده میشود. با اینکه افترا می وصف مجرمانه است و طی

به طور کلیّ، سیاست کیفری سهلتری نسبت به جرم نشر  292حقیقت غیرمجرمانه داشته باشد، ولی ماده  خلافعمـل 

قانون مجازات  292ضوع ماده مو)و سایبری ی( لامبخش تعزیرات قانون مجازات اس 299موضوع ماده ) اکاذیب، اعم از سنّتی

، انتساب حتماً باید صریح باشد و انتساب تلـویحی اثـری نـدارد، همچنـین  292، به نمـایش مـی گـذارد؛ در مـاده لامی(اس

 .(799: 7931)عالی پور و خراسانی، کمتر است راجع به نشر اکاذیبحـداقل و حـداکثر مجازات آن، نسبت به هر دو ماده 

داستان همپوشی بزه نشر اکاذیب با بـزه افتـرا در همـین راسـتا قـرار مـی گیـرد و شـاید برجستهترین و شایعترین : ب

نمونهای است که میتوان برای همپوشی دو عنوان، زیر رفتار واحد آورد. در فضای سنتی، نسبت دادن عنوان مجرمانه به 

یز خواهد بود؛ بدین حال فرض نخستین این است که هر افترایی بـه طـور دیگری، افترا است و همین امر نسـبت دادن کذب ن

حـتم نشر اکاذیب نیز خواهد بود؛ در این حال چه نیازی به بزهانگاری افترا بود؛ در حـالی کـه نشـر اکاذیب بدون در نظر 

رد؟ حال چالش مهمتر این است که نشر داشتن رکن روانی یا دیگر شرایط، تنها از جهت ویژگی رفتاری، افتـرا را هم دربر میگی
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بخش تعزیرات قانون مجازات پیوستی به  297ماده )1399اکاذیـب در فضـای سـایبر در قـانون جرایم رایانهای مصوب 

پیشبینی شده ولی در این قانون بزهی با عنوان افترای سایبری نیست. آیا با روی آوردن بـه آزموده این دو بزه در لامی(اسـ

 71اقعی، قانونگذار خواسته تا افترا از طریـق رایانـه، همـواره نشـر اکاذیب سایبری دانسته شود یا اینکه به استناد ماده فضای و

 قانون جرایم رایانـه ای، رایانـه بـرای افترا، تنها یک افزار بزه بوده و در صورت انجـام افتـرا از رهگـذر سـامانه هـای رایانـه ای

حاکم خواهد بود؟ خاستگاه این  1327ـ بخش تعزیرات ـ مصوب  اسلامیقانون مجازات  292مچنان ماده یـا مخابراتی، ه

در جرم نشر اکاذیب لزوماً توهین یا افترایی نسبت به دیگری های سنتی است. در رویکرد سنتی، پرسش البته در بررسیِ بزه

ت به دیگری یا برای تحریک کردن آنهـا بـه رأی نـدادن بـه انجام نمیشود. برای مثال کسی که به قصد بدبین کردن مردم نسب

وی در انتخابات، او را دارای تابعیت مضاعف یا همسر دوم اعالم میکند و یا به قصد گسـیل شـدن مأموران مالیاتی به تجارتخانه 

قصد معامله نکردن سایر تجاّر بـا وی و ایجاد مزاحمت بـرای او، وی را برخـوردار از درآمـدهای نجومی قلمداد مینماید یا به 

وی، او را ورشکسـته معرفّـی میکند، در صورت صحّت نداشتن اینگونه شایعات، مرتکب جرم نشر اکاذیب خواهـد شـد، درحالی 

 (.191: 7247، میرمحمد صادقید)محسوب نمیشون که این اعمال توهین یا افترا

اظهاراتی منتشر شود که یا با واقعیت همخوانی ندارد و یا موجب  یویژگی سرعت در کار رسانه موجب می شود تا گاه ج:

 131خدشه به جایگاه اجتماعی، شخصیت، حرمت یا آبروی افراد شود. که در نظام حقوقی ایران، جرایم مطبوعاتی برابر ماده 

جرم انگاری شده است. قانون گذاری ایران دارای حوزههای گسترده ای در خصوص نشر ( تعزیراتاسلامی )قانون مجازات 

اکاذیب است و از جایگاه توهین، افترا، قذف به بررسی کیفری و مدنی موضوع نشر اکاذیب پرداخته است. حقوق ایران به خوبی 

رسی دقیق قرار دهد. همچنین در نظام حقوقی توانسته است جنبه های چالش برانگیز نشر اکاذیب در خود را مورد تحلیل و بر

 (.7: 7931دهباشی و فنایی، ت)اکاذیب در نظر گرفته شده اسایران ضمانت های کیفری نیز برای نشر 

 

 یمفهوم فضای سایبر .2

ی به معنای سکاندار یا راهنما و نخستین کسی که واژه «kybernetes»ای است بر گرفته از لغت ( واژهcyberسایبر )

( بود. وی neuromancerهای علمی تخیلی، در کتاب نورومنسر )فضای سایبر را به کار برد، ویلیام گیتسون نویسنده داستان

داند. مفهومی که مورد نظر گیبسون بود، ای میهای رایانهها از نظامرا بازنمایی گرافیکی از داده (cyber sapase)فضای سایبر 

ای تر است تا آنچه اکنون به نام فضای سایبر نه به عنوان محدودهو روبوتیک نزدیکشاید به نوعی به هوش مصنوعی 

 (.27 ؛7932شادمانی، )آزمایشگاهی یا علمی، که خود به مثابه جهانی مستقل مورد بررسی قرار گرفت

ها از نی انسانای از ارتباطات دروفضای سایبر یا فضای مجازی در تعریف برخی از نویسندگان عبارت است از مجموعه

طریق رایانه و وسایل مخابراتی بدون در نظر گرفتن جغرافیای فیزیکی است.  یا به عبارت دیگر محیط الکترونیکی واقعی است 

دهد. که ارتباطات انسانی به شیوه های سریع، فراتر از مرزهای جغرافیایی و با ابزار خاص خود، در آن، زنده و مستقیم روی می

شود که که تصور شود مجازی بودن این فضا به معنای غیر واقعی بودن آن است؛ چرا که در این فضا ع از این میقید واقعی مان

نیز همان ویژگی های تعاملات انسانی در دنیای خارج مسئولیت دارد. ضمن آن که این فضا محیطی است که در آن ارتباطات 

طرفی هر چند ممکن است این ارتباطات در همه حال آنلاین و بر خط نباشد، ای از ارتباطات.از شود. نه صرف مجموعهانجام می

های  توان از ویژگیولی زنده و واقعی و مستقیم است. از این رو این ارتباطات از تاثیر گذاری و تاثیر بالایی برخوردار هستند. می

 رتباطات نام برد.چنین فضایی جهانی و فرامرزی، جذابیت و متنوع بودن و آزادی اطلاعات و ا
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 انواع جرایم سایبری .3

 :می توان بر چهار دسته کلی تقسیم بندی نمودرا سایبریجرایم 

 

 تعرض سایبری .3-1

به معنای ورورد به عنف سایبری، در بردارنده ی مفهوم تعرض به فضای خصوصی واقع در اینترنت و ایجاد خسارت بر 

 باشد. مانند هک و ویروساموال مردم می

 

 فریب و خدعه سایبری .3-2

توان به عنوان دزدی و فریب سایبری دانست. مشتمل بر اقدامت مبنی بر بردن اموال دیگران، مانند سوء استفاده از می

 باشد.های اعتباری، دزدی نرم افزار و مدیا میکارت

 

 پورنوگرافی سایبری .3-3

 کند.ت انسانی را نقض میهایی است مربوط به مسائل جنسی که احترام و کرامفعالیت

 

 خشونت سایبری .3-4

به معنای وارد کردن آسیب روانی یا جسمی به دیگران می باشد. مانند مزاحمت های جنسی، تهدیدهای سایبری، 

 .سخنان ناشی از نفرت

 

 ویژگی های جرایم سایبری .4

اساسی دارد. زیرا خصوصیات آن جرم های هر جرم، در درک علت وقوع آن نقشی بسیار تعیین کننده و شناخت ویژگی

تواند زمینه سهولت یا دشواری وقوع جرم، تمایل افراد به ارتکاب آن جرم و میزان وقوع آن جرایم و در نهایت توجه است که می

لل (.لذا برای شناخت بیشتر جرایم سایبری و درک جامع تر آن ع97؛7931ابوذری، جامعه را به آن پدیده مجرمانه بوجود آورد)

 وقوع این جرایم، لازم است که به ویژگی های خاص آن اشاره گردد:

های رایانه ای دیگران، باشد. حمله وران به سیستماز خصوصیات این نوع جرایم گمنام و ناشناس بودن در این فضا می -الف

پس تعیین مکان بطور قابل توجهی دشوار توانند هر جایی از جهان باشند، اعمالشان را با لستفاده از کامپیوتر نهان نمایند. می

 IPهای به سرقت رفته و می گردد. مجرمان در این فضا از طریق پنهان سازی و رمز نگاری یا با استفاده از القاب و شناسه

ی رسند که شناسایی هویت واقعی آنان و به تبع آن تلافبه حدی از گمنامی میتقلبی یا عاریتی و دیگر ابزارهای متقلیانه 

 خسارت آنها بسیار مشکل است.

 یابند.ی جرم داشته باشند وقوع میخصوصیت دیگر این جرایم این است که بدون آنکه صحنه -ب

 ویژگی دیگر بالا بودن رقم سیاه بزهکاری در این جرایم  است. -پ
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 باشد. جرایم واقع شده در فضای سنتی می زیان مالی حاصل از جرایم سایبری بطور قابل ملاحظه ای بیشتر از -ت

گیرد و جدیدی از جرایم سنتی را در بر میتنوع رفتارهای مجرمانه در فضای سایبر بسیار زیاد است. از آنجا که هم طرق  -ث

 د.تر گردی عمل مجرمان بسیار وسیعشود که دامنههم اشکال جدیدی از جرم راکه در فضای واقعی مصداق ندارند باعث می

 باشند. جرایم سایبری وابستگی به محل ارتکاب جرم ندارند و جرایمی فراملی و جهانی می -ج

 باشد.های دیگر اینگونه جرایم میو قابلیت تکرار فراوان از ویژگی سرعت بالای ارتکاب جرم -چ

 کان ارتکاب جرم وجود دارد. تعطیل ناپذیر بودن این نوع جرایم است که در هر زمان از شبانه روز و هر روز ماه ام -ح

 

 نشر اکاذیب .5

نشر اکاذیب از موضوعاتی هست که در جوامع و ادیان مختلف از آنها بعنوان اعمال اهریمنی و شیطانی یاد شده است در 

صفات ایران قبل از اسلام به گفتار و پندار نیک توصیه و توجه زیادی به آن شده است و از کذب گویی و نشر اکاذیب بعنوان 

(. در اصطلاح نیز به معنای پخش اخبار نادرست و یا نسبت دادن موضوع 9؛7931 دهباشی و فنائی،اهریمنی نام برده است)

ی اخبار نادرست و وقایع خلاف واقع به قصد اضرار به غیر و یا خاص به فردی به صورت کاذب؛ به عبارت دیگر انتشار و اشاعه

 (.1 ؛7933استادی و میری،شود)رسمی، نشر اکاذیب نامیده میتشویش اذهان عمومی یا مقامات 

دارد که: هر کس به قصد قانون مجازات اسلامی به بررسی جرم نشر اکاذیب پرداخته است و اینگونه مقرر می 139ماده 

یا گزارش یا توزیع ت یا عرایض ی نامه یا شکوائیه یا مراسلااضرار به غیر یا تشویش اذهان عمومی یا مقامات رسمی به وسیله

قیقت راسا یا گونه اوراق چاپی یا خطی با امضا یا بدون امضا اکاذیبی را اظهار نماید یا با همان مقاصد اعمالی را بر خلاف حهر

یق مزبور به نسبت دهد اعم از اینکه از طر شخص حقیقی یا حقوقی یا مقامات رسمی تصریحا یا تلویحا به عنوان نقل قول به

ی حیثیت در صورت امکان باید به حبس از دوماه نحاء ضرر مادی یا معنوی به غیر وارد وارد شود یا نه علاوه بر اعادهنحوی از ا

شود. ضربه محکوم گردد.در جرم نشر اکاذیب لزوما توهین یا افترایی نسبت به دیگری انجام نمی 12تا دو سال و یا شلاق تا 

ی تحقق جرم نشر اکاذیب علاوه بر باشد. براوسط اشخاص نیز قابل ارتکاب میحتی این جرم توسط علاوه اشخاص حقیقی ت

ای و مخابراتی صورت گیرد. لکن شایع کردن بین های رایانهی سامانهن کار به وسیلهدروغ بودن مطالب یاد شده باید ایزوم ل

باشد که تحقق ضرر برای شمول آن لازم یرسد. و این جرم، جرمی مطلق متعداد قابل توجهی از مردم نیز ضروری به نظر نمی

نیست. لکن وجود سوء نیت خاص بنا به تصریح ماده قصد اضرار به غیر یا تشویش اذهان عمومی یا مقامات رسمی برای تحقق 

-ایو مخابراتی نیز میسر میهای رایانهسامانهیب از طریق (.ارتکاب جرم نشراکاذ27 ؛7247میرمحمدصادقی، )استجرم ضروری 

باشد و هرگاه نامه و شکوائیه به جای مکتوب شدن بر روی یک کاغذ از طریق پست الکترونیکی ارسال یا گزارش در یک وب 

قانون مجازات اسلامی  121باشد که مورد مشمول ماده سایت گنجانیده شود این عمل جرم و در خور کیفر و مجازات می

 خواهد شد.

 

 ی مجازیداده ها واطلاعات مجرمانه در فضا .6

کند. و این داده ممکن در تعریف کلی داده هرگونه علامت یا نشان و نمادی است که اطلاعاتی را مخاطب آن انتقال می

هایی است که است حاوی مفهومی باشد یا این که فاقد هر گونه مفهومی باشد. به لحاظ فنی نیز علایم، نمادها و سیگنال

توانند به شکل آنالوگ، دیجیتال و قال و خروج را داشته باشد. که میپردازش، ذخیره، انت ای،قابلیت ورود به یک سیستم رایانه

 توانند به اقسام مختلف موجود باشند که ممکن هست به صورت  برنامهها مییا موج )نوری، الکترومغناطیسی( باشند. این داده
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شود.داده به معنای اطلاعات نیز بکار داده محتوا یا محتوا یاد می ای یا اینکه بصورت متن، صوت، تصویر که از آن به عنوانرایانه

 (. 11؛7931بیگلری فرد، یابند)سخت افزارهای رایانه ای معنا می ای با وجودرود. لکن توجه داشت که اطلاعات و داده رایانهمی

ی کرد. اطلاعات غیر قانونی لفظ عامی توان اطلاعات را به اطلاعات قانونی و غیر قانونی تقسیم بنداز دیدگاه حقوقی می

-ی اطلاعات غیر قانونی قرار میگردد که صراحتا بر اساس قانون در زمرهاست که شامل هر گونه اطلاعات مضر و ناسالمی می

و یکی آن د گیرد، اما معنایگیرند. اطلاعات مجرمانه تعریفی محدودتر دارد و داخل در تعریف اطلاعات غیر قانونی نیز قرار می

گونه صوص مطلق است، به دین معنا که هری اطلاعات غیر قانونی و اطلاعات مجرمانه عموم و خبطهنیست به عبارت دیگر را

اطلاعات مجرمانه غیر قانونی، اما هر گونه اطلاعات غیر قانونی مجرمانه نیست. مصادیق اطلاعات غیر قانونی در ایران فراوان 

 (14: همانباشد)میاست که شامل نشر اکاذیب نیز 

 

 اشخاصی نظری حمایت از حریم شخصی مبان .7

 ی حقوق فطرینظریه .7-1

ی ها بوده و همهی دولتباشد حقوق اساسی و ثابتی است که برتر از ارادهحقوق فطری که همان حقوق طبیعی نیز می

-مندی از آن را دارند. بر اساس این مبنا میها صرف نظر از هر گونه ویژگی یا خصوصیتی، در هر زمان و مکان حق بهرهانسان

توان اینطور استدلال کرد که انسان بر تمامیت شخصی حاکمیت و مالکیت دارد. زیرا اگر هر شخص بر تمامیت شخصیتی خود 

ی صلاحیت تصرف شخص یا اشخاص دیگری باشد که چنین برداشتی از حاکم و مالک نباشد بی گمان باید این امر در حوزه

ها منافات خواهد داشت. دست باشد و از طرف دیگر با اصل آزادی اولیه انسانطرف ترجیح بلا مرجح بوده که قبیح مییک 

-ها ، بهره گیری از نام و هویت دیگری و ساختن چهرهیافتن به اطلاعات شخصی و محرمانه، اطلاع از اسرار پنهانی، افشای آن 

 .بر تمامیت شخصیتی انسان و اصل احترام به شخصیت انسان تنافی خواهد داشت ای دروغین از فرد، با اصل حاکمیت انسان

 

 ی اخلاقینظریه. 7-2

اخلاق مجموعه ای از قواعد رفتاری است که رعایت آن برای نیکوکاری و برای رسیدن به کمال ضروری بوده است و  

دلیل قانع ساختن درونی شهروندان و با سهولت ی حقوقی که واجد وصف اخلاقی باشد به مطبوع طبع نوع بشر است قاعده

بیشتری مورد پذیرش و اطاعت آن واقع می گردد و به عکس قواعد غیر اخلاقی به کندی و سختی مورد مطابعت و حمایت 

توان گفت که حمایت از اشخاص و حریم شخص و حق خلوت آنها امری است که مورد پذیرش و شوند. بدین لحاظ میواقع می

گذار نیز می بایست با وضع  قواعد رفتاری صریح و روشن و با ضمانت اجراهای کیفری یا غیر باشد و قانوناخلاق میتاکید 

های شود و به تصاویر و فیلمکیفری به این امر اقدام نماید. لذا عمل کسی که بدون اجازه وارد قلمرو شخص دیگری می

استادی و میری، باشد)ابد از نظر اخلاق امری زشت و ناپسند مییشان دسترسی میخصوصی، اطلاعات پنهانی و شخصی

 (.2 ؛7933

 

 ی قرارداد اجتماعینظریه .7-3

باشد. و حتی حیات باشد واصولا جز در پرتو جمعیت، بقا و نیل به کمال برای انسان سخت میذات بشر مدنی الطبع می

گیرد. هر انسانی برای پاسخ به نیازهای مادی و روانی خود نیاز به انسان دیگری دارد. و او نیز در معرض نابودی و فنا قرار می
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گردد که بشر با جمع بین این دو میل و خواسته به این ویژگی ذاتی بشر با  میل به آزادی انسان برای زندگی دچار تعارض می

نماید. تا اینکه بتواند قدرتی فرا فردی در اجتماع ایجاد میناچار با انعقاد یک قرارداد مفروض ار بخشی از آزاد خود صرف نظر 

کند که به تنظیم روابط میان خود و سایرین، به حل و فصل مشکلات ناشی از تعارض های فوق نیز بپردازد تا بدین ترتیب 

 (.1 : هماننامند)بتواند زمینه رشد و بقای خود را فراهم آورد. اندیشمندان چنین قراردادی را قرار داد اجتماعی می

 

 ت از شأن و منزلت و کرامت انسانیحماینظریه  .7-4

باشد. نقطه عطف این توجه اعلامیه های دینی بر کرامت انسانی تأکید شده و امروزه نیز در مرکز توجهات میدر آموزه

ی ملل متحد اعلامیه هزارهو  7339جهانی حقوق بشر است. اعلامیه جهانی حقوق بشر و اعلامیه کنفرانس جهانی حقوق بشر 

دانند. منشور حققو بنیادین اتحادیه اروپا به تحقق صلح، امنیت و عدالت را در گرو احترام به حیثیت و کرامت شخص انسان می

ی اسناد حقوق بشری قرار دارد که درصدد است تا مفاهیمی ی اروپا در زمرهی قانون اساسی اتحادیهی معاهدهعنوان ضمیمه

ترین نص این ن کرامت انسانی را در چارچوب حقوقی و قانونی پایه گذاری نماید. در فصل اول منشور ماده یک آن مهمهم چو

دارد: کرامت انسانی غیر قابل تعرض است. بایستی  مورد احترام و حمایت قرار گیرد. تعرض ناپذیری، یگانگی، سند بیان می

ی بین المللی مبتنی بر در برابر نظام های حقوقی و نظم عمومی از منظر جامعهاستثناپذیر بودن و عدم محدودیت کرامت حتی 

یابند مانند باشد. دسته ای دیگر از جرایم بر علیه هویت و شخصیت افراد ارتکاب میحقوق بشر امری پذیرفته و گریز ناپذیر می

 دهند.که مستقیما آبرو و حیثیت افراد را هدف قرار میتولید وانتشار تصاویر مستهجن، انتشار محتوا و اسرار و تصاویر خانوادگی 

 

 یسلامت روان .8

سلامت روان یک مولفه بسیار مهم در زندگی امروزه می باشد. سلامت روان قابلیت فرد برای برقراری ارتباط هماهنگ با 

هیجانی و تمایلات شخصی دیگران، توانایی در تغییر و اصلاح محیط اجتماعی خویش وحل مناسب و منطقی تعارض های 

نه تنها نبود بیماری یا »( سلامت WHOی سازمان بهداشت جهانی )(.اساسنامه991؛ 7931و همکاران،  محسنیاست)

تعریف شده است. در گزارش سازمان بهداشت جهانی « ی خوب بودن جسمی، روانی و اجتماعیمعلولیت، بلکه حالت بهینه

 مفهوم سلامت روانی شامل:  2447

 خوب بودن ذهنی -فال

 ادراک خود کارآمدی -ب

 استقلال و خود مختاری -پ

 کفایت و شایستگی  -ت

 وابستگی میان نسلی -ث

 (. 717؛ 7934نوربالا، خود شکوفایی توانمندی های فکری بالقوه فکری و هیجانی است) -چ

تواند با مناسبی دارد معمولا میسلامت روان با عواطف، تفکر و رفتار آدمی در ارتباط است. فردی که سلامت روان 

حوادث و مشکلات روزمره بهتر مقابله نموده اهداف خود را در زندگی دنبال کرده وعملکرد موثرتری در جامعه داشته باشد 

شود که فرد داشتن مشکلات روانی منجر به اختلال در انجام وظایف، کاهش انگیزه، اضطرای، ترس و نگرانی شده و سبب می

ای برای فعالیت توجهی از نیروی فکری خود را صرف چنین مشکلاتی نماید در نتیجه مسلم است که توان و علاقه بخش قابل

 (.991؛ 7931محسنی و همکاران، در سازمان نخواهد داشت) 
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با  تیکسب فرد نیتواند با مشکلات دوران رشد روبرو شود و قادر است در ع یسلامت روان م یشخص دارا یبه طور کل

فرد مستلزم داشتن احساس مثبت و  یبرا یبخش از سلامت روان تیرضا فیرسد تعر ی. به نظر مابدیانطباق  زین طیمح

شود  یدر نظر گرفته م یکه به عنوان اساس سلامت یهرگونه ملاک نینابرامطلوب است. ب ستهیو رفتار شا زیآم تیموفقیسازگار

سلامت روان عبارت است از رفتار موزون و هماهنگ با جامعه، شناخت و . باشد یو احساسات درون یرونیشامل رفتار ب دیبا

استعداد  ییبه طور متعادل و شکوفا شتنیخو یازهایکننده ن ابا آنها، ارض یو قدرت سازگار یاجتماع یها عتیواق رشیپذ

ا حل و فصل کند و با خود ر یدرون یدار است که قادر باشد تا عقده هاراز سلامت روان برخو یباشد. فرد یمشیخو یفطر

 گرانیخود و د یو نشاط برا یسازگار باشد و تلاش کند تا تندرست شیخو یو اجتماع یعیطب طیمح اتیو مقتض راتییتغ

 گرانید یمزاحمت برا جادیبدون ا ،یو شعور یعاطف ،یبدن رشد و نمو یمساعد برا یسلامت روان حالت. فراهم سازد

روانی عبارت است از حالات قابل توجه بالینی که با تغییر در تفکر، خلق، هیجان  -رفتاریاختلال (.1؛7934،بیگلومحمد )است

ی هنجار جامعه یا رفتار شخص و با ناراحتی و تیش شخصی و یا اختلال کارکرد زندگی همراه باشد، این تغییرات در گستره

برای  7321از سال ( WHO)ود کننده هستند.اگر چه گیرند و به صورت واضح، غیر عادی و بیمار گونه و مداوم یا عقرار نمی

سلامت تعریف سه بعدی زیستی، روانی و اجتماعی بیان کرده است اما در بیشتر کشورها به دو بعد روانی و اجتماعی سلامت 

 (.717؛ 7934نوربالا، ) شودتا حد زیادی به وسیله ی متولیان سامانه سلامت و حاکمان کشورها نادیده گرفته می

 

 بهداشت و سلامت سلامت روانی اثر گذاری آن در حوزه ونشر اکاذیب در فضای سایبر  .9

های روزانه با دوستان و دهد. در صحبتبخشی از سخنان عادی در اجتماع را دروغ یا بعبارتی شایعه تشکیل می

گاهی نیز مبتنی بر واقعیت هستند. شنویم که گاهی بی اساس و کنیم و میهای زیادی را پخش میهمکاران شایعات و دروغ

شوند اما معمولا نه ها سرشار از محتوا و مطلب هستند وشدیدا هدفدار و برای مقاصد مهم بکار برده میپراکنی اکثر این دروغ

یر بودن گوینده از این مقاصد آگاه است و نه شنونده. اصلی  که بر این دروغ سازی ها و دروغ پراکنی ها بر آن مبتنی است فراگ

از نظر اغلب جامعه شناسان اخبار جعلی یا به عبارتی شایعات اطلاعاتی مبالغه آمیز، نادرست و غیر و کاربرد وسیع آن ها است.

شود و بیشتر این اکاذیب را اشخاص بسیار ساده منطقی است که از فردی به فرد یا افراد دیگر به صورت سلسله وار منتقل می

نمایند که در انتشار این اخبار بعضا های اجتماعی نامطلوبی دارند منتشر میمدتا شرایط و موقعیتاندیش و سطحی نگر که ع

-انتشار اخبار جعلی در همه جا و در همه طبقات اجتماعی وجود دارد و قدیمیهایی از حقایق نهفته باشد.امکان دارد که رگه

کرد و ی ارتباط بود و شایعات خبرها را منتقل میارها تنها شیوهترین رسانه گروهی است پیش از آنکه نوشتار بوجود آید گفت

ها در جهت توجه مخاطبان یابند و این رسانهامروزه با توجه به گسترش انواع رسانه ها اخبار به آسانی در بین مردم گسترش می

دهند. در وان شناسی تحت تأثیر قرار میی عاطفی آنان را از بعد ردهند که جنبهبه پیامی خاص، پیام را به گونه ای ارائه می

ها و خشم و نفرت مخاطب را به سمت توجه و اعمال و رفتار دلخواه ها و بغضاین روش برانگیختن احساسات، هیجانات و حب

تواند اضطراب اجتماعی را دهد.بنابراین انتشار اخبار کاذب با توجه به ماهیت و قدرت اثر گذاری آن میفرستنده سوق می

ی اقتصاد را فلج کرده و اعتبار اجتماعی افراد و موسسات و وری و تولید را کاهش دهند و چرخهافزایش داده و میزان بهره

کشورها را خدشه دار نمایند. لذا اینگونه دروغ سازی و دروغ پراکنی بیشتر در کشور های جهان سوم رواج دارد. مردم این 

ی اعتماد به دولت های خود، اخبار غیر رسمی و ارتباط شفاهی درباره ی حوادث به کشورها بخاطر نگرش های احساسی و کم

ای بطور فوق العاده قوت یابد و آنچنان در اذهان عموم مردم رخنه نشینند. لکن در برخی موارد ممکن است شایعهقضاوت می
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حسین نژاد، ذیب را از افکار مردم خارج نماید)ها و توضیحات منابع رسمی دولتی هم به سهولت نتواند آن تکنماید که اطلاعیه

 (.9 ؛7992

تواند تا حد زیادی بازارهای مالی را نیز تحت تاثیر قرار دهد و در طولانی مدت هم چنین گسترش دروغ پراکنی ها می

گردد می در جامعه باعث شود جنگ، خون ریزی و بیماری های همه گیر شیوع پیدا نماید. لذا نظم وامنیت اجتماعی مختل

دهد و به عنوان یکی از نیازهای اویله خود را به نمایش زیرا امروزه امنیت اجتماعی تمام زوایای زندگی را تحت تاثیر قرار می

دانش و همکاران، باشد)گذارد عوامل بسیاری بر امنیت اجتماعی تاثیر می گذارند که یکی از آنها رسانه و فضای مجازی میمی

 (.2 ؛7939

اظ تردیدی نیست که انتشار اکاذیب و شایعات برای جوامع اهمیتی ملی دارند و نوعی ناهنجاری اجتماعی اند بدین لح

که هرملتی باید با اتحاد برای مقاومت در برابر آن و از بین بردن آن اقدام کنند لکن دشمن برای ضربه زدن به جریان حق از 

وغ پراکنی در بین باشد که ابزار درده دشمن، بستر رسانه و فضای مجازی میجوید که یکی از ابزارهای مورد استفاهر بهره می

 (. 749؛ 7933میری، مردم است)

شایعات سایبری، اخبار جعلی و دروغ بطور فزاینده ای به عنوان نیروهای مخالف در برابر عملکرد دولت هستند به ویژه 

ی کنند و در نیجهی شکاف عمیق تری را بین دولت و ملت ایجاد میاندازد اخبار دروغ سایبرزمانی که امنیت ملی به خطر می

کند یک جنبش اصلی برای بسیاری از دولت ها بوده آن تشخیص فعالیت های مخرب که امنیت ملی و عمومی را تهدید می

ی در ردیف سیاست است. راهکارهای نظارت دولت اینترنتی دولت ها به عنوان بخشی از دفاع سایبری و برنامه های امنیت مل

 (.9 ؛ 7939دانش و همکاران، های امنیتی بسیاری از کشورها قرار گرفته است)

 

 اثرات انتشار اکاذیب بر افرادخاستگاه و  .11
 ضربه زدن به اعتقادات .11-1

کردن آن به ازا اهداف انتشار دهندگان دروغ پراکنی ها ضربه زدن به باورهای دینی و اعتقادات مردم است زیرا با سست 

ی سیاسی دست یابند. زمانی که موفق شوند باورهای دینی یک گروه را تغییر دهند آسانی می توانند به نفوذ فرهنگی و سلطه

 (.742 ؛7933، )میریمی توانند به راحتی عقیده و فرهنگ خود را جایگزین نمایند

 

 ایجاد نا امیدی و یأس. 11-2

منتشرکنندگان اخبار کذب در جامعه است که ناشی از درک ماهیت روان شناسی و های مهم ناامیدی یکی از شیوه

گیرد. معمولا در یک گروه هماهنگ و متجانس ایجاد یأس به سهولت جامعه شناسی بوده تصور و تلقین آن به آسانی صورت می

ی تصویری از موقعیت فرد یا ارائهگردد زیرا احساسات و عواطف افراد تقریبا شبیه یک دیگر است در این شیوه منتشر می

شود فرد و جامعه در جریان حرکت خود به سوی گیرد و بر این اساس سعی میهایش صورت میجامعه و از تلاش ها و فعالیت

اسماعیلی و عابدینی، گردد) اهداف و آرزوهایش در مقاطع گوناگون، پیوسته احساس شکست کند و معتقد به ناتوانی خود

اتفاق افتاد و عده ای شعار تقلب سر دادند و به دنبال آن بسیاری از خواص به دام افتاده با  99ی (.چنان که در فتنه19؛7247

سکوتشان آشوب به پا نمودند. حال آنکه خبر تقلب توسط بنگاه های خبری بیگانه از قبل پیش ینی شده بود. و یا مسئله ی 
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فضای مجازی به تعداد زیاد جان باختگان در ایران و نقش دولت در همه گیری بیماری همه گیر کرونا رسانه های خبری و 

 کردند.ویروس تأکید می

 

 

 ایجاد حس تنفر و بد بینی .11-3

باشد و چنین القاء می نمایند که شرایط بحرانی است و گریزی از آن این شیوه به منظور تسلط بر افکار عمومی می

یا یک جریان حق یا نظام خاص که مدیران این دروغ سازی ها و دروغ پراکنی ها آن را  نیست. جز رویگردانی از یک حکومت

کنند و این کار نتیجه اش چیزی جز تمایل به اند. فقط آنانند که عمیقا نسبت به جامعه هدف احساس مسئولیت مینشانه رفته

ها تصادی و کنترل شرایط موجود از سوی رسانهمخاطبان به سمت دشمن نیست. به بیان دیگر ناامنی در مناسبات سیاسی، اق

کنند که افکاری عمومی شرایط را به روش افراط آمیزی صورت گرفته در برخی موارد چنان بصورت هدفمند اغراق نمایی می

ج قاسم ای از القای بدبینی و تنفر اخباری که در فضای مجازی بعد از شهادت سردار حا(.نمونه13 :همانکنند)بحرانی تصور می

 سلیمانی منتشر شد تروریست خواندن ایشان بود.

 

 ایجاد ترس  .11-4

ها در حد طرح یک مشکل یا بزرگ نمایی یک چرخند. این پیامهای رسانه مجازی بر مدار جلب توجه مردم میپیام

کنند آینده ای مبهم و میگیرد تا پس از آن با راه حلی مطابق با هدف خود به نتیجه برسند این افراد سعی مسئله صورت می

ها و مشکلات فراوان برای افراد دشمن و کسانی که تلاش دارند با دشمن همکاری کنند و یا او را پشتیبانی تاریک با سختی

اسماعیلی و داشت) که توان و امکانات لازم برای دستیابی به اهداف خود را نخواهند د ترسیم کنند و به آنان تلقیننماین

 (.11 ؛7247عابدینی، 

 

 نتیجه گیریبحث و  .11

ها نهاده است که بتوانند امورشان را به راحتی ای را در اختیار افراد و دولتفناوری و اطلاعات فرصت های تازه گسترش

که ها را نیز افزایش داده است. زیرا تری اداره نمایند اما از طرفی این فضاها تهدید آمیز بوده و آسیب پذیریو به شکل مناسب

ای به عنوان نماد نمایند. فصل پنجم قانون جرایم رایانهها از آن برای رسیدن به مقاصد استفاده میبا پیشرفت تکنولوژی انسان

تواند بر سلامت و روان جامعه داشته باشد.نشر اکاذیب سایبری اثرات مخربی را میقانونی جرم نشر اکاذیب در فضای سایبر می

تواهای دروغ چه بر علیه افراد و چه بر علیه دولت ها، )در مورد دوم تأثیر جمعی داشته و افکار عمومی باشد چرا که انتشار مح

تواند در موارد فردی حیثیت آبرو افراد تحت تأثیر دهند و تشویش اذهان عمومی را در برداشته باشد( میرا تحت تأثیر قرار می

چنین برچسب زنی گردد. در مواردی که محتواهای جعلی سایبری با اهداف هم قرار دهد و باعث گریز فرد از جامعه و آشنایان و

گردد. از طرفی دیگر انتشار یابند باعث القای حس اضطراب و ترس، تنفر، انزجار و ناامیدی در بین عموم میسیاسی انتشار می

ها اعتمادی گیرد زیرا این ملتانجام می های مقتدر برای تأمین اهدافشان بر علیه کشورهای جهان سوماین اخبار توسط دولت

های خودشان ندارند و حتی بیان اخبار صحییح نیز از سوی مراجع رسمی تأثیری بر آنها نداشته در بسیاری از اخبار به دولت

 دهند.یجعلی باعث موارد اذهان عمومی تشویش شده و امنیت داخلی و اجتماعی و حتی بازارهای مالی را نیز تحت تأثیر قرار م
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Abstract 

Background and purpose: Today, the cyber space makes it possible to create global and also 

extra-spatial communication, where people express their opinions, thoughts and news. Of 

course, in some cases, users deliberately publish fake and false news and pictures, considering 

their personal, political, cultural and social interests and with the intention of influencing 

public opinion. Therefore, in the current research, the spread of false content in cyberspace 

and its impact on individual and social mental health is investigated under the criminal title of 

publishing falsehoods in Iran's criminal law. 

Research method: The current research was conducted qualitatively with a descriptive-

analytical method and in a library format. 

Findings: Undoubtedly, virtual space has brought about major changes in the family, social, 

economic, cultural and even political relationships of people and society. Therefore, its effects 

in the field of health and mental health of individuals and society are very important. 

Conclusion: According to the findings of the research, firstly, the publication of lies and fake 

news in the field of cyberspace causes fear and anxiety in people and leads to the formation of 

a sense of hatred and despair in the society; Secondly, the spread of these fake news has 

affected the financial-economic markets to a great extent, and therefore, considering that the 

livelihood concerns are considered the red line of the people, it causes a gap and pessimism of 

the people towards the government. 

 
Keywords: Publication of Lies, Cyber Space, Health and Mental Health. 
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