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  چکیده

 هایمراقبت و پزشکی هایزمینه در گسترده طوربه در حال حاضر ،پیشرفته مصنوعی هوش هایفناوری

 شده آوریجمع مختلف منابع از ،شخصی هایداده از عظیمی حجم. گیردقرار می استفادهمورد  بهداشتی

 چالش به را بیمار خصوصی حریم و شودمی درج مصنوعی هوش هایالگوریتم در پزشکی اهداف برای و

 است بهداشتی هایمراقبت هایداده برای عملیاتی قوانین از ایمقایسه مطالعه پژوهش حاضر. کشدمی

 کمبودهای و هاتفاوت بر تمرکز با ویژه به مصنوعی، هوش عملکردهای در سپس و شده آوریجمع که

 بر فناوری توسعه تأثیر شخصی، اطلاعات و خصوصی حریم مفهومی مرزهای. شودمی استفاده قانونی،

 کلیدی مسائل فرامرزی هایداده جریان قوانین در امنیت و آزادی بین تضاد و آگاهانه رضایت مدل

 مصنوعی هوش اهداف برای استفاده مورد پزشکی هایداده تنظیم هنگام در بررسی به نیاز که هستند

 توسعه و خصوصی حریم از حفاظت بین مناسب تعادل که دهدمی نشان نتایج این، بر علاوه. دارند

. شود رعایت و شناسایی باید عمومی منافع و شرکت سود بین و گروهی، و فردی منافع بین فناوری،

 مدیریت مورد در بحث و دادن رخ حال در سرعت به پزشکی های مراقبت مصنوعی هوش در پیشرفت

 کنترل و مالکیت تحت نهایت در مصنوعی هوش هایفناوری از بسیاری. است افزایش حال در آن توسعه

 چنین که باشد معنا این به تواندمی مصنوعی هوش سازیپیاده ماهیت. هستند خصوصی نهادهای

 حفاظت و استفاده آوردن، دست به در معمول حد از بیش نقشی عمومی نهادهای و هاکلینیک ها،شرکت

-پیاده به مربوط خصوصی حریم به مربوط مسائل موضوع این. داشت خواهند بیمار سلامت اطلاعات از

 .کندمی ایجاد را هاداده امنیت و سازی
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  مقدمه

 .دارد دارو و پزشکی هایمراقبت ارائه تقویت برای زیادی بسیار پتانسیل مصنوعی هوش ،جهانی بهداشت سازمان گفته به

,2022)World Health Organization( از مختلف، پزشکی مقاصد برای حاضر حال در مصنوعی هوش هایفناوری 

 در .(IBM,2022) شوندمی استفاده رودا توسعه و بیماری شدهشخصی درمان پزشکی، تصویربرداری بیماری، تشخیص جمله

 بر نظارت مانند مداخلاتی کارگیری به در تواندمی مصنوعی هوش عمومی، سلامت با مرتبط و اپیدمیولوژیکی هایزمینه

 ,Zeng, Cao) .کند کمک بهداشتی هایمراقبت هایسیستم مدیریت و بیماری شیوع به پاسخ بیماری،

Neill,2021:437)اخلاق و بشر حقوق برای را هاییچالش و خطرات مصنوعی هوش کاربردی های برنامه حال، عین در 

-تصمیم استقلال بر کند، تهدید را شخصی خصوصی حریم است ممکن مصنوعی هوش مثال، عنوان به. دارد همراه به پزشکی

 .کند ایجاد را الگوریتمی تبعیض و بگذارد تأثیر انسانی کرامت و انسان گیری

 هوش از استفاده هنگام در بیمار خصوصی حریم حقوق از حفاظت به مربوط اخیر هایسال در برجسته وضوعاتم از یکی

 مانند منفی عواقب باشد، نشده محافظت بیمار خصوصی حریم که هنگامی. است بهداشتی های مراقبت اهداف برای مصنوعی

 ;Price) .خواهد داد رخ بیشتری احتمالبه  ،پزشکی هایمراقبت مدت طولانی هایهزینه افزایش و شغلی تبعیض

Cohen,2019:39)  از حفاظت. شدمی ذخیره و ثبت فیزیکی اسناد روی بر پزشکی هایمراقبت اطلاعات تاریخی، لحاظ از 

 اطلاعات امروزه. شودمی پزشکی موسسات در پزشکی کارکنان میان در بیمار بودن محرمانه شامل زیادی حد تا خصوصی حریم

 اطلاعات از بزرگتری مجموعه به اغلب که جایی شود،می ثبت الکترونیکی و دیجیتالی صورت به ایفزاینده طوربه اربیم

 هوش با مرتبط پزشکی فناوری که آنجایی از. شودمی استفاده متعددی اهداف برای و شودمی ارسال روان نسبتا بهداشتی

 که عصری در خصوصی حریم از حفاظت به مربوط مسائل است، بیمار تاطلاعا از استفاده و آوریجمع بر مبتنی مصنوعی

  .شودمی پیچیده ایفزاینده طور به است، نبوده سودآور و راحتی این به هرگز اطلاعات گذاریاشتراک

 روش تحقیق 

آیند جمع آوری تحیلی بوده و با بررسی قواعد حاکم بر حفظ حریم خصوصی افراد در فر –روش این پژوهش به شیوه توصیفی 

المللی به ویژه مسائل حقوق بشری به دنبال صنوعی با توجه به اصول و قواعد بینهوش م اطلاعات پزشکی از طریق کاربرد

 بررسی چالش های حقوقی موجود در این زمینه است. 

  هایافته

 دربر آن  نظارت و مقررات هکهای پزشکی نشان از آن دارد در کاربرد هوش مصنوعی در عرصه مراقبت حاضر حال وضعیت

 بیمار رضایت و گریمداخله برهر چه بیشتر  باید ،مقررات. دندار قرار آنها بر حاکم هایفناوری از ماندن عقب خطر معرض

 .کند تشویق را هاداده از حفاظت و سازیناشناس برای ،ترپیچیده هایروش باید و نماید تأکید

 مفهوم هوش مصنوعی  .1

 جمله از که دانست کلی بسیار ذهنی توانایی یک را هوش توانمی کلی، طور به. است شده تعریف مختلفی هایشیوه به هوش

 را تجربه طریق از یادگیری و سریع یادگیری پیچیده، های-ایده درک انتزاعی، تفکر مسائل، حل ریزی،برنامه استدلال، توانایی

 و رفته فراتر آزمون در هوشمندی یا محدود تحصیلی مهارت یک یا کتاب یک یادگیری صرف از توانایی چنین. شودمی شامل

 پیدا یا چیزها کردن معنا و کردن درک همانند کند؛می منعکس پیرامون محیط درک برای را ترعمیق و ترگسترده توانایی

 هوش. شودمی گفته هاماشین سایر یا رایانه در ریزیبرنامه و استدلال قدرت به مصنوعی هوش. داد انجام باید آنچه کردن



 

 

 مناسب الگوریتم ارائه طریق از هوشمند هایدستگاه توسعه و مطالعه به که است رایانه علوم هایرشته از یکی درمبنا مصنوعی

 و هافناوری ها،روش ها،نظریه توسعه و تحقیق با رشته این.  سازد یادگیری و استدلال ادراک، به قادر را هاماشین تا پردازدمی

 کند ایپیچیده کارهای انجام به قادر را هاماشین که است آن بر انسانی هوش گسترش و سازیشبیه برای کاربردی هایسیستم

 را انسانی هوش است ممکن هاییماشین چنین که نماند ناگفته البته. است نیاز انسانی هوش به آنها انجام برای معمولاً که

 (01: 1041و دروگری،  ئی)حکیم زاده خو.کنند جایگزین یا تقویت تقلید،

 های پزشکی کاربرد هوش مصنوعی در حوزه مراقبت .2

 طریق از کاغذ از استفاده کاهش و وظایف ترینیکنواخت و ترینمعمول خودکارسازی برای صرفاً فناوری اولیه، مرحله در

 و هابیمارستان بیمه، هایشرکت بین در اطلاعات این آسان جریان به حال عین در و سلامت هایپرونده کردن دیجیتالی

 افزایش به شدن محدود از را خود کاربردهای مصنوعی هوش ،یابدادامه می وظایف این که حالی در .کردمی کمک بیماران

 ویژه به. شود ظاهر پزشکی هایمراقبت نتایج بهبود جهت توانمند ابزار یک عنوان به تا است داده گسترش پشتیبان وریبهره

 نقشاما با این حال  رساند، می آسیب افراد شخصی سلامت به 11 کووید که حالی در. 11 کوویدمربوط به  اخیر دوران در

 هایمدل توسعه برای را خود راه فناوری این. است داشته مصنوعی هوش توسعه حال در هایفناوری کارگیری به در مهمی

 تحقیقات تا گرفته بیمارستانی هایمراقبت از .است کرده هموار واکسن توسعه همچنین و جدید هایدرمان کشف جدید،

 و هاهزینه کاهش برای سلامت بخش عملکرد تغییر حال در مصنوعی هوش کاربردی هایبرنامه بیمه، تا دارو توسعه بالینی،

 یم نمود.زشکی اشاره خواههای پی مهم هوش مصنوعی در عرصه مراقبتادهرمه به کاربادر اد .هستند بیمار نتایج بهبود

 بالینی های گیری تصمیم در پشتیبانی 2-1

 نظر در بیماران تشخیص هنگام در را مهم اطلاعات از بخش هر که است ضروری پزشکی متخصصان برای که است بدیهی

 پزشکی هایپرونده در که شودمی ساختاری بدون و پیچیده هاییادداشت کردن غربال به منجر امر این نتیجه، در. بگیرند

 خطر به بیمار یک زندگی است ممکن باشد، داشته وجود اشتباهی مرتبط واقعیت یک حتی پیگیری در اگر. شوندمی نگهداری

 محدود بیمار هایگزارش از را مربوطه اطلاعات تمام که کندمی فراهم پزشکان برای را امکان این طبیعی زبان پردازش .بیفتد

 را لازم اطلاعاتی هایپایگاه تواندمی که دارد را هاداده از بزرگی هایمجموعه پردازش و ذخیره توانایی مصنوعی هوش .کنند

 بالینی گیریتصمیم پشتیبانی افزایش به بنابراین ،نماید تسهیل بیمار هر برای را جداگانه هایتوصیه و معاینه و کند فراهم

 فناوری این به توانندمی ساختار بدون هاییادداشت طریق از خطر عوامل شناسایی به کمک برای پزشکان .کندمی کمک

 بینیپیش برای مصنوعی هوش از IBM واتسون ایسیستم رایانه که است این مورد این در جالب مثال یک. کنند اعتماد

 .است کرده استفاده قلبی نارسایی

 از طریق چت بات ها مراقبت های اولیه و تریاژ افزایش  2-2

مردم تمایل دارند در صورت کوچکترین تهدید یا مشکل پزشکی، با پزشک عمومی خود قرار ملاقات رزرو کنند، که اغلب 

ه جریان روان تواند با خوددرمانی درمان شود. هوش مصنوعی بنادرست تبدیل شود یا چیزی که می ممکن است به یک هشدار

تر استرس داشته باشند. دهد تا روی موارد حیاتی و وخیمکند و به پزشکان اجازه میکمک می ،های اولیهو اتوماسیون مراقبت

مند شوند که یک های پزشکی بهرهتوانند از چت رباتقابل اجتناب به پزشک، بیماران میغیر مراجعاتبا صرفه جویی در هزینه 

سخ فوری به تمام های هوشمند ترکیب شده است که به بیماران پامصنوعی است که با الگوریتم سرویس مبتنی بر هوش

این چت   کند.ورد نحوه انجام آنها راهنمایی میدهد و در عین حال آنها را در مه میهای مرتبط با سلامتی ارائسوالات و نگرانی

 ظرفیت رسیدگی به چندین بیمار را به طور همزمان دارند.ها بات



 

 

 رباتیک های جراحی 2-3

 ایجاد هاجراحی در انقلابی ظریف، هایبرش ایجاد حین در و عمق و سرعت نظر از همکار هایروبات و مصنوعی هوش 

 .شود می برطرف حیاتی و طولانی جراحی هایعمل میانه در خستگی مسئله شوند،نمی خسته هاباتور که آنجایی از. اندکرده

 این دقت. کنند استفاده جدید جراحی هایروش توسعه برای گذشته عملیات هایداده از توانندمی مصنوعی هوش هایماشین

 هایباتور از نمونه چند .دهد می کاهش را جراحی حین در تصادفی یا ناخواسته حرکت گونه هر یا لرزش احتمال ها دستگاه

 مصنوعی هوش به مجهز هایروبات با را مجازی واقعیت که Vicarious Surgical از عبارتند هاجراحی برای یافتهتوسعه

 متحرک ربات یک ،Heartlander همچنین و دهند انجام را تهاجمی ترکم هایعملیات بتوانند جراحان تا کندمی ترکیب

 روی بر درمان تسهیل و انجام برای که است، شده داده توسعه ملون کارنگی دانشگاه در رباتیک بخش توسط که مینیاتوری

 . است شده طراحی قلب
Translation is too long to be saved 

 دستیاران پرستاری مجازی 2-4

توانند طیف وسیعی از وظایف را از مکالمه با کنند که میهای هوش مصنوعی دستیاران پرستاری مجازی را تسهیل میسیستم

می توانند به سوالات پاسخ دهند و این پرستاران مجازی  ها به بهترین و مؤثرترین واحد مراقبت انجام دهند.بیماران تا هدایت آن

های کاربردی مبتنی بر هوش های فوری ارائه دهند. در حال حاضر بسیاری از برنامهبیماران را معاینه کنند و راه حلهمچنین 

های مطب فراهم ها بین مراجعهدهندگان مراقبتتری را بین بیماران و ارائهری مجازی، تعاملات منظممصنوعی دستیاران پرستا

تواند ، حتی میCare Angelاولین دستیار پرستار مجازی  بیمارستان جلوگیری شود. از کنند تا از بازدیدهای غیرضروریمی

 بررسی سلامتی را از طریق صدا و هوش مصنوعی تسهیل کند.

 دقیق تشخیص به کمک 2-5

 سرعت و دقت با را هابیماری تا کند کمک آنها به و بگیرد پیشی انسانی پزشکان از که دارد را توانایی این مصنوعی هوش  

 در تنها نه مصنوعی هوش هایالگوریتم ترتیب، همین به. دهند تشخیص و کنند بینیپیش دهند، تشخیص بیشتری

 مثال، عنوان به .هستند صرفه به مقرون نیز دیابتی رتینوپاتی تشخیص نظر از بلکه هستند، دقیق تخصصی سطح هایتشخیص

 کمک تردقیق تشخیص در شناسان آسیب به تا است ماشینی یادگیری فناوری توسعه حال در Path سیستم هوش مصنوعی

 .است فردی پزشکی درمان برای هاییروش توسعه و سرطان تشخیص در خطا کاهش شامل شرکت این فعلی اهداف. کند

Buoy Health درمان و تشخیص برای هاییالگوریتم از که است مصنوعی هوش بر مبتنی درمان و علائم کننده بررسی یک 

 سپس دهد،می گوش بیمار سلامتی هاینگرانی و علائم به بات چت یک: است صورت این به کار نحوه. کندمی استفاده بیماری

 .کندمی راهنمایی صحیح مراقبت به خود تشخیص اساسبر را بیمار

 پرونده سلامتی الکترونیک از استفاده بار رساندن حداقل به 2-6

 حال این با اند،داشته شدن دیجیتالی سمت به پزشکی هایمراقبت صنعت کتحر در مهمی نقش ،پرونده سلامتی الکترونیک  

 .است کرده ایجاد کاربر فرسودگی و پایان بی مستندات شناختی، بار اضافه با ارتباط در را مختلفی مسائل آن کاربرد

 معمولی فرآیند چند خودکارسازی و تربصری هایرابط ایجاد برای را مصنوعی هوش از استفاده ،نده هاواین پر دهندگانتوسعه

 فرآیند بهبود به ،صدا دیکته و تشخیص که حالی در .اندکرده آغاز کنند،می مصرف را کاربر زمان از زیادی مقدار که

 مصنوعی هوش. نروند پیش اندازه این به است ممکن طبیعی زبان پردازش ابزارهای اما کند،می کمک بالینی مستندسازی

 به منجر و کند کمک دارو، مجدد کردن پر مانند ورودی، صندوق از معمول هایدرخواست پردازش به تواندمی همچنین

 کارهای لیست با کردن کار و کند کمک دارد پزشک توجه به نیاز که وظایفی بندیاولویت به تواندمی همچنین. شود هااعلان

 .کند ترساده کاربران برای را خود



 

 

 کاربرد هوش مصنوعی در زمان پاندمی کرونا  .3

 و تماس ردیابی از استفاده با نوظهور هایکانون بینیپیش جهانی، بهداشتی هایمراقبت در مصنوعی هوش کاربرد جدیدترین

 توسط که است بیماری کنترل اقدام یک ،تماس ردیابی .است11کووید  گیریهمه با مبارزه برای پرواز مسافران یهاداده

 که افرادی به رسانی اطلاع و تماس با تماس ردیابی. شودمی استفاده بیماری یک گسترش کردن محدود برای دولتی مقامات

 همانطور. شودمی انجام بیماری بیشتر گسترش از جلوگیری برای قرنطینه دستور و اندگرفته قرار بیماری این به ابتلا معرض در

 تماس ردیابی پلتفرم یک ایجاد برای اپل و گوگل مانند فناوری هایغول است، شده گزارش Apple Newsroom توسط که

 به معمولاً که کاربردی نویسی برنامه هایرابط از استفاده طریق از مصنوعی هوشمند هایسیستم از که اندشده متحد یکدیگر با

 را امکان این کنندمی نامثبت که کاربرانی به پلتفرم این. کندمی استفاده شوند،می نامیده هوشمند هایتلفن در API عنوان

 است ممکن که افرادی با تا دهندمی اجازه پلتفرم به مکان هایسرویس سپس. کنند گزارش را خود آزمایشگاه نتایج تا دهدمی

  )Apple Newsroom(2020,.بگیرد تماس اندبوده آلوده فرد مجاورت در

 را عفونی هایبیماری معرض در گرفتن قرار که کندمی ایجاد را بیماری شیوع خطر افزار نرم BlueDot کانادایی شرکت

 ویروس این جهانی گسترش دقیق طور به که کرد منتشر را 11کووید  مورد در علمی کیس اولین این شرکت .دهدمی کاهش

-بیماری خودکار نظارت با همراه ،ماشینی یادگیری ،طبیعی زبان پردازش مانند هاییتکنیک از شرکت این. کرد بینی پیش را

 آب پرواز، مسیرهای و سفر برنامه اطلاعات روز، هر در کشور 56 از بیش از مورد 144444 تقریباً تحلیل و تجزیه با عفونی های

 ,Bogoch, Watts) کند.استفاده می آینده های شیوع بینی پیش به کمک برای محلی حیوانات حتی و دما منطقه، هوای و

Thomas-Bachli, Huber, Kraemer, Khan,2020)  

 اطلاعات بیماران کنترل و کاربرد چالش های حقوقی در زمینه دسترسی، .4

 انواع مستعد ندتوامیاولا  که است فرد به منحصر ویژگی چندین دارای ،سلامت سنتی هایفناوری با مقایسه در مصنوعی هوش

 توسط عملی طور به حتی یا راحتی به ندتوانمی اوقات گاهی و .Mukherjee, 2021))دباش هاسوگیری و خطاها از خاصی

 هاالگوریتم هایروش یادگیری آن در که است، «سیاه جعبه» مشکل دلیل به دوم مورد. دشو نظارت انسانی پزشکی متخصصان

 .باشد مبهم انسانی ناظران برای کاملاً یا حدی تا تواندمی ،هاآن هایگیرینتیجه به رسیدن برای استفاده مورد استدلال و

(Hashimoto, Rosman, Rus, Meireles,2018:71) و استفاده نحوه مورد در است ممکن همچنین ،شفافیت عدم این 

 پاسخ در است، ذکر قابل. شود اعمال نیز مناسب حفاظتی اقدامات وجود عدم صورت در شخصی و بهداشتی اطلاعات دستکاری

 هایمراقبت در نهاآ ادغام که هستند مصنوعی هوش تفسیر قابل اشکال دادن توسعه حال در ،محققان از بسیاری مشکل، این به

 مصنوعی، هوش فرد به منحصر هایویژگی دلیل به (Ahmad, Eckert, Teredesai, 2018:559) .بود خواهد ترآسان پزشکی

 .باشند فردمنحصربه باید نیز مستمر نظارت و تأیید برای استفاده مورد نظارتی هایسیستم

. است فناوری بزرگ هایشرکت دست در ،عصبی هایشبکه و شینما یادگیری به مربوط موجود فناوری از توجهی قابل بخش

 هایجنبه و سلامت آینده برای را هاییمناقصه خود، خاص روش به همگی هاشرکت سایر و اپل ام،بیآی مایکروسافت، گوگل،

 .(Powles, Hodson ,2017:560) کنندمی آماده جهانی بهداشتی هایمراقبت صنعت مختلف

 ،بیمار سلامت اطلاعات به خصوصی موسسات این به دسترسی اعطای برای تواندمی ،اطلاعات گذاریاشتراک هب قراردادهای

 یادگیری سازیپیاده برای اخیر خصوصی و دولتی هایمشارکت از برخی که دانیممی همچنین،. گیرد قرار استفاده مورد

 این از. )Alphabet Inc به متعلق ،DeepMind مثال، برای. است شده خصوصی حریم از ضعیف محافظت به منجر ماشینی

 یادگیری از تا شد شریک Royal Free London NHS Foundation بنیاد با 6415 سال در ،(شودمی نامیده گوگل پس

 (Cuttler,2019) .کند استفاده کلیه حاد آسیب مدیریت به کمک برای ماشینی



 

 

 حریم تأثیرات همچنین و شودنمی داده امکان مداخله اطلاعاتشان از استفاده برای بیماران به که کردند خاطرنشان منتقدان

 . است نگرفته قرار توجه مورد کافی اندازه به خصوصی

 خصوصی حریم هایسیاست و مقررات قوانین، رغمعلی است ممکن بیمار خصوصی حریم هاینقض این از برخی که حالی در

-مداخله و خصوصی حریم حفظ برای باید مناسب حفاظتی تدابیر که است واضح DeepMind مثال از باشد، داده رخ موجود

  .باشد داشته وجود خصوصی و دولتی هایمشارکت این چارچوب در بیمار گری

 دسترسی به اغلب ،هاالگوریتم زیرا ؛کندمی ایجاد را جدیدی چالش مصنوعی هوش قدرت، از عمومی سوءاستفاده امکان از فراتر

 ,He) .کنند استفاده مختلف هایروش به هاداده از ،زمان طول در است ممکن و دارند نیاز بیمار هایداده از زیادی دیرمقا به

Baxter, Xu,, Zhou, Zhang, 2019:32) 

 هذخیر بهداشتی هایمراقبت مصنوعی هوش از استفاده برای را بیمار سلامت اطلاعات که هاییرایانه و سرورها مالکیت و مکان

 حوزه در بیمار هایداده که باشد آن مستلزم باید مقررات. هستند مهم سناریوها این در دارند، دسترسی آنها به و کنندمی

 .اندک استثنای وجود به بماند؛ البته با توجه باقی آمده دست به آن از که صلاحیتی

 حفاظت از اطمینان برای تا شوند تشویق اریساخت نظر از مؤسسات که است تحقق قابل زمانی خصوصی حریم از قوی حفاظت

 اهداف برای تواندمی بهداشتی هایمراقبت مصنوعی هوش تجاری هایسازی پیاده. کنند همکاری خود طراحی با ،هاداده از

 Canadian Association of) .کندمی ایجاد را رقابتی اهداف اما باشد، مدیریت قابل خصوصی حریم از حفاظت

Radiologists (CAR) Artificial Intelligence Working Group,2019:110) 

 کسب هاداده از بتوانند اگر کنند، حفاظت خصوصی حریم از همواره که نشوند تشویق کافی اندازه به است ممکن هاشرکت

 به. نباشد بالا کافی اندازه به رفتار این جبران برای قانونی هایمجازات اگر و ببرند سود آنها از دیگری طوربه یا نمایند درآمد

 وجود وسیع هایداده سلامت فناوری و تحقیقات بر بیشتر نظارت برای هاییدرخواست ، هاسایر چالش و هانگرانی این دلیل

 .دارد

 که تنیس تعجب جای ،وجود داشته را بیمار سلامت اطلاعات از شرکتی سوءاستفاده از هایینمونه چنین قبلاً اینکه به توجه با

 آمریکایی بزرگسال هزار چهار از 6412 سال در نظرسنجی یک مثال، عنوان به. شود ایجاد عمومی اعتماد به مربوط مسائل

 با درصد 26 مقابل در هستند، فناوری هایشرکت با سلامت های داده گذاری اشتراک به مایل درصد 11 تنها که داد نشان

 (Rock,2018) تمایل دارند. پزشکاناشتراک گذاری با 

 از برخی در. داشتند «اطمینان» یا «مطمئن حدودی تا» فناوری هایشرکت هایداده امنیت به درصد 11 تنها این، بر علاوه

 نیستند ناشناس کاملاً که بیمارانی هایداده گذاریاشتراک از را هابیمارستان امر این متحده، ایالات مانند صلاحیتی هایحوزه

 دعوی طرح حتی یا عمومی نظارت است ممکن عمومی اعتماد عدم. است نکرده منع IBM و مایکروسافت ندمان هاییشرکت با

 (Evans,2020) .دهد افزایش را بهداشتی های مراقبت مصنوعی هوش تجاری سازی پیاده علیه قضایی

 چالش شناسایی مجدد .5

 خود از خصوصی حریم نقض خارجی خطر به ،تجاری مصنوعی هوش از بزرگ هایداده از استفاده مورد در دیگر چالش

 سراسر در هادولت از بسیاری در بهداشتی هایمراقبت های داده نقض. شودمی مربوط پیچیده بسیار الگوریتمی هایسیستم

 (European Union Agency for Cybersecurity.,2020) .است یافته افزایش اروپا و کانادا متحده، ایالات ازجمله جهان

 سایر و مصنوعی هوش نگیرند، قرار استفاده مورد هکرها توسط گسترده طور به حاضر حال در است ممکن که حالی در و

 چگونه که اندداده نشان اخیر مطالعات از تعدادی. کنندمی کمک سلامت اطلاعات از حفاظت در فزاینده ناتوانی به هاالگوریتم

 یا دولتی مؤسسات توسط که سلامتی هایداده مخازن در افراد شناسایی رایب نوظهور محاسباتی هایاستراتژی از توانمی



 

 

 پاک هاشناسه همه از و باشد شده ناشناس اطلاعات اگر حتی؛ است صادق امر این و کرد استفاده شوند،می مدیریت خصوصی

 (Kolata, 2019) .باشد شده

 اطلاعات حذف و هاداده آوریجمع رغمعلی الگوریتم یک از توانمی که داد نشان همکاران و Na توسط ایمطالعه مثال، برای

 فعالیت بررسی گروه یک در کودکان از درصد 5152 و بزرگسالان از درصد 2655 مجدد شناسایی برای ،شدهمحافظت بهداشتی

 نسب شناسی ایهشرکت توسط شدهآوریجمع هایداده که رسید نتیجه این به 6412 سال در مطالعه یک کرد. استفاده بدنی

 به احتمالاً درصد این نزدیک، آینده در و شود استفاده اروپایی اجدادبا  هایآمریکایی درصد 54 تقریباً شناسایی برای تواندمی

 .(Erlich, Shor, Pe’er, Carmi, 2018:691) .یافت خواهد افزایش توجهی قابل میزان

 شناسایی هدف با الگوریتمی یعنی - کرد استفاده پیوندی حمله چارچوب از موفقیت با 6411 سال در مطالعه یک این، بر علاوه

 پذیریآسیب و کند مرتبط واقعی دنیای افراد به را آنلاین سلامت هایداده تواندمی که - ناشناس سلامت اطلاعات مجدد

 چند تنها اینها و(Ji, Gu, Weng, Liu, Zhou, He, Beyah, Wang, 2019)  دهد نشان را موجود آنلاین سلامت هایداده

طبقه  بودن محرمانه عنوان به که بهداشتی اطلاعات امنیت مورد در را سوالاتی که هستند توسعه حال در رویکردهای از نمونه

 موثری طور به مجدد شناسایی امروزی هایتکنیک که این امر ثابت کرده است واقع، در. اندکرده ایجاد شوند،می بندی

 .بردمی بین از را خصوصی حریم انداختن خطر به و پاکسازی

 اجازه مصنوعی هوش خصوصی های شرکت به که دهد می افزایش را خصوصی حریم حفظ خطرات بالقوه طور به واقعیت این

 به مربوط سوالات همچنین صورت میگیرد سازی ناشناس که شرایطی در حتی کنند، کنترل را بیمار سلامت اطلاعات دهدمی

 را بیمار های داده مستقیماً دولتی نهادهای که مواردی با که کند می مطرح را لیعم مسائل سایر و بیمهامکان ارائه  مسئولیت،

 خصوصی مصنوعی هوش دهندگان توسعه که حقوقی ریسک پیچیده و متغیر ماهیت به توجه با. است متفاوت کنندمی کنترل

 و حقوق که شوند منعقد دقت با دادهاییقرار باید شوند، متحمل بیمار های داده بالای مقادیر به رسیدگی هنگام در توانندمی

 .کند مشخصبالقوه  منفی پیامدهای و مختلف موارد قبال در را آنها مسئولیت و کرده مشخص را درگیر طرفین تعهدات

 را خصوصی حریم حفظ هاینگرانی بالقوه طور به توانند می مصنوعی هوش های سیستم دهندگان توسعه که هایی راه از یکی 

 بدون را بیمار مصنوعی اما واقعی هایداده تولید توانایی تولیدی هایمدل. است تولیدی هایداده از استفاده د،کنن برطرف

 بیمار واقعی های داده از مدت طولانی استفاده بدون را ماشینی یادگیری تواند می این. دهندمی توسعه واقعی افراد با ارتباط

 .باشد نیاز مورد ،تولیدی مدل ایجاد ایبر ابتدا در است ممکن اگرچه کند، فعال

 مصنوعی و چالش های حریم خصوصی هوش امنیت .6

 هوش تنظیم نحوه مورد در اما. است مفید پزشکی هایمراقبت زمینه در ویژهبه مصنوعی هوش که دارد وجود زیادی دلایل

 برای داده بزرگ هایبلوک آوریجمع به ،مصنوعی هوش که دلیل این به ویژه به دارد، وجود زیادی هاینگرانی مصنوعی

 .است وابسته یادگیری

 و اخلاقی مسائل سایبری، امنیت و هاداده خصوصی حریم چالش هاییدر زمینه که با درنظر گرفتن این موضوع درمی یابیم

. است کننده هخیر کنند، حفظ توانندمی مصنوعی هوش هایمدل که هایی داده حجم. کندجایگاه ویژه ای پیدا می ایمنی

 خطراتی بیمار هایداده خصوصی حریم و امنیت برای تواندمی مصنوعی هوش نظارتی، هایتضمین و مناسب هایپادمان بدون

 .کند ایجاد

 وظیفه قوانین حفظ اطلاعات بیماران پوشش تحت نهادهای شود،می شده محافظت پزشکی اطلاعات از صحبت که هنگامی

. شوند ارزیابی دقت به باید که است همراه خطراتی با ثالث شخص فروشنده هر با تعامل. کنند محافظت بیمار های داده از دارند

 مرتبط هاینامهتوافق باید بهداشتی هایمراقبت هایسازمان مصنوعی، هوش فروشنده یک به حساس هایداده سپردن از قبل

 هوش فناوری که همانطور. دارند نگه هاداده از حفاظت دقیق ایاستاندارده با مطابق را فروشندگان تا کنند ایجاد را تجاری



 

 

 روزانه فرآیندهای در مصنوعی هوش ادغام به همچنان درمان و بهداشت هایسازمان و دهدمی ادامه خود تکامل به مصنوعی

 .دهد می قرار خاکستری منطقه یک در را فناوری این همچنان ،نظارتی فضای در هاییشکاف دهند،می ادامه

 در امنیت و خصوصی حریم به مربوط مسائل معرض در اندازه همان به است ممکن نوظهور هایفناوری سایر که حالی در

 هر از بیش لزوماً هوش مصنوعی، فناوری. است پذیرآسیب متفاوت ایشیوه به مصنوعی هوش باشند، بهداشتی هایمراقبت

 در که شبکه به متصل فناوری هر شد، گفته که همانطور. نیست پذیر آسیب ،بد بازیگران دستکاری برابر در دیگری فناوری

 توانایی ها، داده انبوه حجم. شود محافظت دقت به باید شود می استفاده ها داده تحلیل و تجزیه یا بیمار از مراقبت با ارتباط

 منحصر خطر یک به را مصنوعی هوش ،نظارتی انداز چشم در پیمایش چالش و قبلی نشده شناسایی های داده مجدد شناسایی

 .کندمی تبدیل خصوصی حریم و بهداشتی های مراقبت امنیت در فرد به

 خلاءهای قانونی در استفاده از هوش مصنوعی در مراقبتهای پزشکی .7

-می لاعما که دارد وجود و قواعدی قوانین از ایمجموعه. دارد وجود خلاءهایی خصوصی حریم و امنیت تنظیم نحوه نظر از

 . اندنشده طراحی مصنوعی هوش برای آنها اما ،شوند

 عملیات در تواندمی که هستند اینوآورانه هایفناوری ایجاد حال در مداوم طور به بیوتکنولوژی و زیستی علوم هایشرکت

 شفافیت باید. گیرد مانجا بیشتری اقدامات خصوصی حریم زمینه در مصنوعی هوش به مربوط مقررات نظر از .رود کار به بالینی

 مصنوعی هوش بر مبتنی محصول یک توسعه ارتقای برای هایشداده از توانمی چگونه که بداند بیمار تا باشد داشته وجود

 سری یک از باید آنها و گیرند می قرار دقیق های ارزیابی تحت استخدام از قبل بهداشتی های مراقبت کارکنان .کرد استفاده

 کاربرد مورد در جهانی یکپارچه مقررات یا قانون هیچ حاضر حال در. کنند پیروی فعالیت های دائمی خود  در رفتاری کدهای

 شود، استفاده مجرمان توسط مصنوعی هوش اگر. ندارد وجود پزشکان رفتار استانداردسازی برای پزشکی در مصنوعی هوش

 مصنوعی هوش دقیق و گسترده قوانین تدوین براین،بنا. دهد رخ است ممکن( مخرب و جدید جنایت) مصنوعی هوش جنایت

 تدوین برای تنهایی به حقوقی کارشناسان اولاً،. گرفت نظر در باید را موضوع چندین حال، این با. است نیاز مورد فوریت به

 هوش بر بتنیم پزشکی های حل راه توسعه یا ساخت در که داریم نیاز ذینفعانی مشارکت به ما. کنند نمی کار قوانینی چنین

 آیا که گردد روشن باید مصنوعی، هوش با مرتبط تخلفات با مواجهه هنگام دوم، (Cath,2018:376) .هستند دخیل مصنوعی

 که هنگامی کجاست؟ ذینفعان از یک هر مسئولیت مرز. است مصنوعی هوش نگهدارنده یا کاربر سازنده، به متعلق مسئولیت

 متحمل را مصنوعی هوش پزشکی درمان خطرات تمام بخواهیم پزشکان از صرفاً اینکه یجا به آید، می پیش پیچیده مورد یک

. داد ارتقا است، شده تدوین که را قوانینی مستمر طور به باید نهایت، در شود؟ توزیع باید مسئولیت از نسبتی چه شوند،

 خصوصی حریم از حفاظت اصلی قوانین اولیه اتانتظار از فراتر بسیار سلامتی به مربوط های داده که اند داده نشان مطالعات

 بسیاری خوشبختانه،. است بوده( 1115 سال در متحده ایالات کنگره سلامت بیمه الکترونیک گویی پاسخ و انتقال قانون مانند)

 )O'Sullivan ,.اند شده معرفی نظارت و مسئولیت تعیین مصنوعی، هوش های داده از حفاظت تنظیم برای جدید قوانین از

Nevejans, Allen,2019:1968)  

 مصنوعی هوش بهتر تنظیم برای روشن پاسخگویی مسیر یا نظارتی نهاد هیچ حاضر حال در شود، ایجاد قانونی مبنای اگر حتی

 پرس برنامه یک است، شده طراحی بابیلون توسط کهNHS 111 های پزشکی انلاینفوریت مثال، عنوان به. نیست دسترس در

 محصولات و داروها مقررات تنظیم نهاد توسط کافی، شواهد و بالینی دقیق تأیید عدم وجود با کودکان، برای هوشمند جوی و

 (McCartney,2018:361) .شد شناخته پزشکی دستگاه یک عنوان به بهداشتی مراقبت



 

 

 پزشکی در مصنوعی هوش اخلاقی پذیرش .8

 ها،داده در اخلاقی مسائل حل برای فرآیند کل بر نظارت در شناسان اخلاق که است این مستلزم مصنوعی هوش توسعه

 موضوع به توجه با بعد، مرحله در. نمود تضمین را اخلاق کمیته استقلال باید ابتدا. کنند مشارکت عمل و منابع تخصیص

 که انطورهم دارند، را پزشکی هایداده مالکیت بیماران کندمی بیان که کرد اشاره زمین سیاست به توانمی ها،داده اخلاق

 را بهداشتی های مراقبت بهبود منظور به ها داده به دسترسی حق حال، این با. هستند برخوردار سطحی حقوق از زمین مالکان

 اطمینان منظر سه از باید. گرفت نظر در دولت یا بهداشتی های مراقبت دهندگان ارائه مانند ها، طرف سایر به متعلق توان می

 و استانداردها قوانین، ،اخلاق هایکمیته است لازم عملی، نظر از. برابر تخصیص و برابر عملکرد ،برابر نتایج: نمود حاصل

 شود حاصل اطمینان تا شوند روز به مداوم طوربه و گیرند قرار توافق مورد باید که کنند تدوین را یکسانی رفتاری هاینامهآیین

 (Rajkomar, Hardt, Howell, 2018:566) .کندنمی نقض را اتاخلاقی پزشکی هایمراقبت در مصنوعی هوش توسعه که

 حقوقی نظام تکامل و استقرار .9

 هوش از مرحله هر برای ای محتاطانه و سختگیرانه قوانین آسیب، بدون اصل اساس بر. شود ایجاد کامل حقوقی نظام یک باید

 را مصنوعی هوش توسعه نباید یعنی. باشد پذیر انعطاف باید حقوقی نظام. گردد تدوین بالینی کاربرد تا آزمایشگاه از مصنوعی

 و باشد زمانه با همگام باید قوانین. شود هدایت شده تعیین مقررات اساسبر باید مصنوعی هوش توسعه عوض، در. کند محدود

 یشرفتپ با قبلی، مراحل در مصنوعی هوش فناوری سطح بر مبتنی مقررات و قوانین. کرد بنا سنگ صورت به را آن توان نمی

 بهبود و موقع به حقوقی های نارسایی یا ابهامات رفع جاری، مقررات مجدد مطالعه به نیاز بنابراین،. ماند خواهند ناکام فناوری،

 پزشکان. هستند پزشکی تصمیمات مسئول که هستند پزشکان این که است توجه قابل حال، این با وجود دارد. قانونی شرایط

 را برنامه بهترین و باشند داشته تردید عوض در باید بلکه بپذیرند، را مصنوعی هوش توسط شده ارائه اطلاعات کورکورانه نباید

 .کنند تدوین واقعی وضعیت اساس بر بیماران برای

 های پزشکیقبتآینده کاربرد هوش مصنوعی در مرا  .11

 را پزشکی هایمراقبت صنعت تا ،دارد قرار خوبی موقعیت در رسدمی نظربه مصنوعی هوش ،وجود چالش های فوق علیرغم 

 در بیمار هایداده دهیسازمان و کردن وارد ها،یادداشت سیرونوی با توانندمی مصنوعی هوش هایسیستم. نماید متحول

 پرمشغله پزشکان برای را زمان بیماران، تشخیص و 1(های پزشکیسیستم مداخله بیماران در پروسه مراقبت مانند) هاپورتال

 مصنوعی هوشمند هایسیستم. کنند عمل پزشکان برای دوم نظر ارائه برای ایوسیله عنوان به بالقوه طور به و کنند آزاد

 هوش. کنند کمک نسخه با دارویی هایجایگزین بودن دسترس در و بعدی هایمراقبت در بیماران به توانندمی همچنین

 مراکز از فراتر دورافتاده، مناطق به را پزشکی خدمات بنابراین دارد، را بیماران دور راه از تشخیص توانایی همچنین مصنوعی

اقدامات  و است امیدوارکننده و روشن پزشکی هایمراقبت در مصنوعی هوش آینده. دهدمی گسترش جهان شهری اصلی

 .است مانده باقی انجام برای فراوانی

-در سال. است ناشناخته تا حدودی مردم عموم استفاده برای پزشکی هایمراقبت در مصنوعی هوشمند هایسیستم از استفاده

 سال در) اپل 0 سری هوشمند ساعت و( 6412 سال در) AliveCor 6کاردیابند متحده ایالات داروی و غذا سازمان های اخیر

                                                           
1 . Engaging Patients in Care (EPIC) 

 نام دارد (Kardiaband) کاردیابند بند ساعت هوشمند اپل  . 6



 

 

 توانمندسازی جهت در گام اولین هوشمند ساعت از استفاده. است کرده تأیید 1دهلیزی فیبریلاسیون تشخیص برای را( 6412

 .است بیمار پزشکی پشتیبانی هایتیم سریع مداخلات امکان و شخصی سلامت هایداده آوری جمع برای افراد

 همکاری با جنوبی کالیفرنیای دانشگاه محققان حال، این با. دارد وجود روان سلامت بر ،مدرن تکنولوژی از بسیاری منفی اثرات

 سایر و سانحه از پس استرس از که افرادی که دریافتند متحده ایالات ارتش و دفاعی پیشرفته تحقیقاتی هایپروژه آژانس

 ترس از واقعی هایانساناز  ترراحت مجازی هایانسان با خود هاینگرانی درباره بحث برای برند،می رنج روانی اضطراب اشکال

 صادقانه هایپاسخ آوریجمع به منجر که دارد مجازی دستیاران نقش برای ایامیدوارکننده نتایج ،تحقیق این هستند. قضاوت

 ,Lucas) .کند کمک بیماران بهتر اطلاعات با و ترمناسب درمان و تشخیص در پزشکان به تواندمی که شودمی بیماران از

Gratch, King, Morency ,2017:96) 

 عمده هایبیماری دارویی توسعه جهت مصنوعی هوش از استفاده برای را خود هزینه و زمان ،نیجها داروسازی هایشرکت اکثر

 هایبیماری تشخیص برای هاییمدل توسعه حال، این با. اندکرده گذاریسرمایه عروقی قلبی هایبیماری یا سرطان مانند

 داروی و غذا سازمان. است مانده باقی ناشناخته زیادی حد تا نادر هایبیماری و شده گرفته نادیده سل و مالاریامانند  استوایی

 هابیماری این برای جدیدی هایدرمان دار،اولویت سوبسیدهای طریق از تا کندمی تشویق را هاشرکت اکنون متحده ایالات

 (Ridley,2017:14) .کنند ایجاد

 از بخشی مصنوعی هوش که است مهم دارند، ما ترگسترده دنیای بر ماشین یادگیری و مصنوعی هوش که تأثیری به توجه با

 هزینه که جایی است، صادق پزشکی حرفه مورد در ویژه به این و باشدحقوق و پزشکی  حوزه متخصصان از طیفی درسی امهبرن

. دارد وجود مصنوعی هوش سیستم یک ساخت نحوه در زیادی ظریف هایتفاوت. باشد مرگ انسان تواندمی ،اشتباه تصمیم یک

 یادگیری برای استفاده مورد هایداده. است مهم خودکار سیستم این از مناسب استفاده برای آن هایانتخاب و فرآیند این درک

 درک. دارد خاص مشکل یک حل برای مصنوعی هوش سیستم کاربرد بر عمیقی تأثیر شده استفاده سازی بهینه استراتژی و

 ترینبزرگ از بسیاری رفع به که دارد را پتانسیل این مصنوعی هوش .است مهم پزشکی حرفه برای ،طراحی تصمیمات این

 امر این تحقق برای بزرگ مانع و مشکل یک. داریم فاصله امر این تحقق تا هنوز ما اما کند، کمک پزشکی هایمراقبت مشکلات

 بدون اما ،نمود اختراع را ماشینی یادگیری هایالگوریتم و امیدوارکننده هایفناوری همه توانمیدر جهان حاضر . است ها داده

 صنعت. کرد درک را پزشکی هایمراقبت در مصنوعی هوش کامل پتانسیل تواننمی شده،ارائه خوبی به و کافی هایداده

 هاداده هایزیرساخت استانداردسازی مورد در توافق برای باید ،نماید دیجیتالی را پزشکی سوابق باید پزشکی هایمراقبت

 بدون. کند ایجاد بیماران هایداده رضایت به رسیدگی و بودن محرمانه از محافظت برای مطمئن سیستم یک باید آیند، همگرد

 سلامت به کمک برای مصنوعی هوش واقعی وعده به دستیابی ،پزشکی هایمراقبت صنعت در همکاری و اساسی تغییرات این

 .بود خواهد برانگیز چالش انسان

 گیریبحث و نتیجه
 تواندمی عیمصنو هوش. دارد مراقبت ارائه و بالینی تحقیقات در انقلابی ایجاد پتانسیل بهداشتی هایمراقبت در مصنوعی هوش

 سرطان تشخیص و روان بهداشت هایمراقبت در است ممکن و شود استفاده عظیم اطلاعاتی هایپایگاه کردن غربال برای

 .باشد داشته کاربرد

 هادرمان و هافناوری دیگر انواع و پزشکی هایدستگاه به توجه با ایفزاینده طور به بهداشتی هایمراقبت در مصنوعی هوش

 آسیب انواع شناسایی برای رادیولوژی دیابت، مانند مواردی بر نظارت نظر از کاربردها انواع در آن از. گیردمی قرار فادهاست مورد

 .شود می استفاده افسردگی شناسایی نظر از روان سلامت زمینه در و سینه، قفسه ایکس اشعه و شناسی

                                                           
ترین انواع آریتمی است که شاخصه اصلی آن ضربان قلب سریع و نامنظم یکی از شایع AF به اختصار  Atrial Fibrillationفیبریلاسیون دهلیزی .1 

 .باشدمی



 

 

 امنیت فضای در را خطرات و ببندد را ها شکاف تواندب است ممکن مصنوعی هوش که داد نشان همچنین اخیر تحقیقات

 مصنوعی هوش که شودمی بینیپیش اکونومیست، اطلاعات واحد گزارش اساس بر. دهد کاهش بهداشتی های مراقبت سایبری

 .یابد افزایش 6462 تا 6464 سال از درصد61555 مرکب سالانه رشد نرخ با سایبری امنیت در

. هستند توسعه حال در نظارتی هایسازمان از ترسریع سرعتی با مسلماً مصنوعی هوش هایفناوری آن، مزایای تمام علیرغم

و قوانین موجود در این زمینه را در نظر  مقررات هدایت نحوه باید پزشکی های مراقبت فضای در مصنوعی هوش فروشندگان

 هوش مورد در بهداشتی هایمراقبت بخش در بیماران خصوصی حریم حفظ و امنیتی هاینگرانی میان، این در داشته باشند.

 .ماندمی باقی اولویت در مصنوعی

 اینکه به توجه با. است مواجه خصوصی حریم حفظ جدی هایچالش با تجاری بهداشتی های مراقبت مصنوعی هوش اجرای

 چگونه اینکه مورد در توجهی قابل یهانگرانی اند،شده محافظت قانونی نظر از و ترینخصوصی از یکی شخصی پزشکی اطلاعات

 کند تغییر بهبود خود مصنوعی هوش یک با زمان طول در است ممکن انتفاعی هایطرف توسط استفاده و کنترل دسترسی،

 کلیدی اخلاقی و حقوقی هایارزش کننده منعکس فضا این در مقررات توسعه در رضایت و بیمار عاملیت بر تاکید. دارد وجود

 .است لیبرال ایه دموکراسی

 صورت در ها، داده از جدید های استفاده برای فناوری نظر از شده تسهیل مکرر آگاهانه رضایت برای الزامات مثال، عنوان به

 اعلام وضوح به توانمی را هاداده برداشت حق همچنین،. کند می کمک بیماران عاملیت و خصوصی حریم به احترام به امکان،

 شده ایجاد ایداده هایشکاف کردن پر برای تواندمی تولیدی هایداده امکان، صورت در. کرد آسان را آن الاعم ویژهبه و کرد

 شناسایی موضوع به توجه با. شود استفاده مصنوعی هوش هایسیستم زداییعملیات از جلوگیری برای و هابرداشت این توسط

 است نوآوری مستلزم امر این. داشت خواهد وجود سازی ناشناس و ها داده از حفاظت یافته بهبود و جدید اشکال به نیاز مجدد،

 از محافظت برای ایمن و پیشرفته های روش از ها داده خصوصی متولیان اینکه از اطمینان برای نظارتی مؤلفه یک همچنین و

 .داشت خواهد وجود کنند می استفاده بیمار خصوصی حریم
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Abstract  

Advanced artificial intelligence technologies are currently widely used in the fields of medicine and 

healthcare. A huge amount of personal data is collected from various sources and inserted into 

artificial intelligence algorithms for medical purposes, challenging patient privacy. The current 

research is a comparative study of operational rules for healthcare data that are collected and then used 

in artificial intelligence functions, particularly focusing on legal differences and deficiencies. The 

conceptual boundaries of privacy and personal information, the impact of technological development 

on the informed consent model, and the conflict between freedom and security in cross-border data 

flow laws are key issues that need to be considered when regulating medical data used for artificial 

intelligence purposes. In addition, the results show that the appropriate balance between privacy 

protection and technology development, between individual and group interests, and between 

corporate profit and public interest should be identified and observed. Advances in healthcare AI are 

occurring rapidly, and the debate about managing its development is growing. Many AI technologies 

are ultimately owned and controlled by private entities. The nature of AI implementation could mean 

that such companies, clinics and public bodies will play a more than usual role in acquiring, using and 

protecting patient health information. This raises privacy issues related to implementation and data 

security. 
Keywords: Artificial intelligence, privacy, legal challenges, medical care 

 
 


