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 چكیده 

های ارتباطی عصر کنونی تبدیل شده استتت   ترین فناورینظیر داشته و به یکی از مهمهای بی( پیشرفتIoTهای اخیر اینترنت اشیاء )در سال

بتته   IoTشتتود  شده و روز به روز به این کاربردها افزوده متتیهای گسترده که فراهم نموده در کاربردهای مختلفی استفاده ها بنابر قابلیتاین شبکه

سیم بودن مبادلات، به شدت در قبال  از جمله توپولوژی متغیر، تبادل چندگامی و بی خاصیشدگی و از سوی دیگر به دلیل خصوصیات دلیل توزیع

تحقیقات هر یتت   این  اگرچه     اندمهم معرفی شدهی در این زمینه ارو تاکنون تحقیقات گسترده  ازایناستانگیز و پر مخاطره حوزه ارتباطات چالش

در این مقاله قصد بتتر  ن   های کلیدی در این زمینه است اما مطالعات حاکی از وجود برخی چالش اند،موفق بوده IoTدر بهبود ارتباطات  نحویبه 

انجام و ارائه شود  بدین جهت در ابتدا به بحث ارتباطتتات  شهر هوشمند(  )با تمرکز بر کاربردهای   IoTتا ی  بررسی جامعی بر حوزه ارتباطات  بوده

های کاربردی برای این حوزه معرفی و بررستتی خواهنتتد شتتد  ستت    در ادامه انواع تکنی تر شهر هوشمند پرداخته شده و  و به طور دقیق IoTدر 

تتترین  گیتتری شتتده، مهتتمخواهیم نمود  در پایان مقاله نتیجتته  و تشریح  تحلیلهای مختلف  ترین تحقیقات گذشته معرفی و از دیدگاهتعدادی از مهم

  ها ارائه خواهد شدهای موجود معرفی و پیشنهاداتی برای رفع  نچالش

 کلمات کلیدی 

  ، قابلیت اطمینانشهر هوشمند، ارتباطات  یکاربردها  یاء،اش  ینترنتا
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 مقدمه .  1
( معرفی گردیتتد  هتتدن ایتتن تکنولتتوژی ارتبتتاطی  1998)سال    ، توسط فردی به نام کوین شتونIoTهمان  های اینترنت اشیاء یای اولیه شبکهایده

هتتا و در مجمتتوع هتتر موجودیتتت ع تتو شتتبکه،  سازی سازوکاری بوده که از طریق  ن بتوان در هر زمان و هر مکان به اشیاء فیزیکتتی، پدیتتدهفراهم

های شبکه )شناسه و  درس هر گره(، برای اتصال بتته  رد  بدین منظور از اطلاعات مربوط به گرهدهی و مدیریت کها را سازماندسترسی داشته و  ن

های رادیتتویی بتتوده، و  ، مجهز به حسگرها و  نتنIoTشود  شایان ذکر است که هر موجودیت ع و شبکه  ها استفاده میاع ای شبکه و مدیریت  ن

  این هویت دیجیتال منحصر به فرد قابلیت تفکی  اشتتیاء از یکتتدیگر را  ]2و1[فردی هستند  دارای  درس الکترونیکی )هویت دیجیتال( منحصر به

بنابر خصایص متمتتایز    IoTهای  توان به کم   ن به هر شیء و ع و خاصی از شبکه دسترسی یافته و  ن را مدیریت نمود  شبکهفراهم نموده و می

تتترین  هایی فراهم نشده است  از مهمراهم ساخته که تاکنون در هیچ شبکه دیگری چنین قابلیتهای فراوانی را فهای خاص، مزایا و قابلیتو ویژگی

های  نیاز به قدرت کنترلرکننده مرکزی وزیرساختپذیری بالا، بیشدگی کامل ساختار شبکه، مقیاستوان به مواردی اعم از توزیعاین خصوصیات می

های خاص در کنار سایر مزایتتای اینترنتتت  ن و همبستگی عناصر ناهمگن را اشاره نمود  وجود این ویژگیهای بسیار پاییثابت، توپولوژی پویا، هزینه

  پیشتترفت ایتتن  ]4و3[ها افزوده شود ای استفاده شده و روز به روز به کاربردها و اهمیت  نها در کاربردهای گستردهاشیاء، باعث شده تا این شبکه

  امتتا در ستتمت مقابتتل همتتین  ]5[ای بسیار نزدی  به عنوان ی  بستتتر جهتتانی عروتته خواهنتتد شتتد  ه در  یندهتکنولوژی ارتباطی تا جایی بوده ک

تتترین ایتتن  ترین و حائز اهمیتتتخصوصیات منحصر به فرد، مشکلات و مسائل متعددی را نیز برای اینترنت اشیاء در پی داشته است  یکی از کلیدی

مفهتتومی بستتیار    IoTباشد  ارتباطات و بحث قابلیتتت اطمینتتان در  یبانی از قابلیت اطمینان ارتباطات میمسائل در ارتباط با مبحث ارتباطات و پشت

ها و نیازهایی متمایز است  اساس تمرکز مطالعات پژوهش جاری  سیم داشته و پشتیبانی از  ن نیازمند ورورتهای سیمی و بیمتمایز از سایر شبکه

  ]7و6[دهد  ت اطمینان )به ویژه بحث قابلیت اطمینان ارتباطات در شهر هوشمند( تشکیل میرا بررسی این حوزه با رویکرد قابلی

در   پرداخته خواهد شتتد  IoT  در بخش دوم به معرفی شهر هوشمند به عنوان یکی از کاربردهای مهم باشدادامه ساختار مقاله بدین شرح می

اطمینتتان بتته خصتتوص قابلیتتت اطمینتتان      در ادامه بحث قابلیتتتدیدد گرنمعرفی خواههای مسیریابی روشبخش سوم مفهوم ارتباطات و انواع  ن 

بنتتدی جدیتتدی  ترین تحقیقات گذشته را معرفی نموده و ی  دستهس   تعدادی از مهم  مسیریابی و ارتباطات در این کاربردها تشریح خواهد شد

معرفی شده و پیشتتنهاداتی بتته منظتتور رفتتع   روی حوزه ارتباطات شهر هوشمند  های پیشترین چالشها معرفی خواهیم نمود  در ادامه مهمبرای  ن

  بندی خواهد گردیدگیری و جمعمقاله نتیجه  سرانجام در بخش پایانی  ها عنوان خواهد گردید  ن

 IoT کاربردهای شهر هوشمند.  2

IoT هتتای  تتترین زمینتتهاند  یکی از مهتتمای مورد استفاده قرار گرفتهدههای کاربردی گسترسازند، در عرصهنظیری که فراهم میهای بیبنابر قابلیت

کیفیتتت    هدن  ن بهبودد که  نموخلاق تعریف    ف اییتوان به عنوان  شهر هوشمند را میباشد  کاربردی این تکنولوژی استفاده در شهر هوشمند می

مع شهری مطرح گردیده است  متتدیریت سیستتتم شتتهری فعلتتی بتتا  شهر هوشمند با ایده بهبود مدیریت و هوشمندسازی جوااست     هاانسانزندگی 

شتتهر  ها مسئله دیگتتر مواجتته استتت   مسائل فراوانی از جمله کارایی پایین، عدم سازگاری با محیط زیست، امنیت پایین، عدم قابلیت اطمینان و صد

اینترنتتت   استفاده از فناوری اطلاعتتات و ارتباطتتات سطهبه واکاهش وایعات  برایکیفیت خدمات شهری بهبود کارایی و   افزایشبه دنبال    هوشمند

    ]8[  استاشیا  

هتتای اقتصتتادی، تجتتاری و دیتتره( در  شایان ذکر است که شهر هوشمند به دلیل کاربردهای حساس و مهم )استفاده در مسائل مالی، تتتراکنش

ابلیت اطمینان به خصوص اطمینان از مستتیریابی و مبتتادلات استتت  ، بسیار بیشتر نیازمند تدابیری برای پشتیبانی از قIoTقیاس با سایر کاربردهای  

]9[    

دیجیتالی یکتا و منحصر به فرد است که از طریق  ن از ستتایر    شناسههر موجودیت ع وی شبکه دارای ی    IoTدر کاربردهای شهر هوشمند 

گستردگی و سایر مسائل مرتبط با کاربردهای شتتهر هوشتتمند    ها متمایز شده و به صورت مجزا قابلیت مدیریت است  این مدیریت مجزا در کنارگره

-تحمتتل  دهی، قابلیت اطمینان، اعتمتتاد،های موجود )از قبیل امنیت، کیفیت سروی اینترنت اشیا، باعث شده تا تمامی مفاهیم رایج در سایر شبکه

  ]10[ها و زویای دیگر مطرح باشند  ها از جنبهپذیری خطا و دیره( نیز در این شبکه
 

 



 

 

 

 

 

 

 

 

ترین این مسائل، در ارتباط با بحث قابلیت اطمینان و چگونگی پشتیبانی از قابلیت اطمینان مسیریابی و ارتباطات شبکه مطرح بتتوده  یکی از اساسی

 تر تشریح شده است   طور تخصصیکه در ادامه به

-ها و تکمیل نبودن الگوریتمو همچنین با توجه به جدید بودن فناوریهای متمایز و خاص خود،  کاربردهای شهر هوشمند اینترنت اشیا بنابر ویژگی

ها شده  ها، باعث جلب توجه محققین بسیاری به این شبکهها و استانداردها، با مشکلات و مسائل متعددی مواجه است  وجود این مشکلات و چالش

تتتوان بتته مستتئله ارتباطتتات و تتتتمین قابلیتتت  ها میترین این چالشاز مهمها و بهبود کارایی شبکه بوده است   ها رفع این چالشکه هدن تمامی  ن

های شبکه اشاره نمود  کاربردهای شهر هوشمند اینترنت اشیا از یتت  طتترن بتته دلیتتل جدیتتد بتتودن و تکمیتتل نبتتودن  اطمینان ارتباطات بین گره

های فراوان، به شدت در ازاء پشتیبانی از قابلیتتت اطمینتتان  حدودیتها و استانداردهای ارتباطی، و از سوی دیگر به دلیل خصایص خاص و مپروتکل

، کاربردهتتای حستتاس و پتتر  اینترنت اشیا به ویژه شهر هوشتتمند انگیز هستند  این در صورتی است که بخش عظیمی از کاربردهایارتباطات چالش

اطمینان از ارتباطات است تتتا در قبتتال  ن پایتتداری و پیوستتتگی   ترین نیاز و ورورت چنین کاربردی، تتمین قابلیترو اساسیاهمیت هستند  ازاین

گیری کرد که کاربردهای شتتهر هوشتتمند اینترنتتت اشتتیاء، از لحتتا   گونه نتیجهتوان این  بر همین اساس می]12و11[عملکرد شبکه ت مین گردد 

ای بستتیار  اکار مدند  در سوی مقابل این عرصتته کتتاربردی، عرصتتهها محدود بوده و از این نظر در تتمین قابلیت اطمینان ارتباطات نماهیت و ویژگی

بایست تا حد امکان قابلیت اطمینان ارتباطات و تبادلات در این کاربردها تتمین شود  بررسی ایتتن دو مقولتته، بتتر  حساس و حائز اهمیت بوده که می

های این حوزه دلالت دارد  بر همین اساس و با توجه  ت و پوشش چالشورورت نیاز به تمهیداتی هدفمند برای پشتیبانی از قابلیت اطمینان ارتباطا

ن  به جایگاه بسیار پر اهمیت بحث ارتباطات در کاربردهای شهرهوشمند، تاکنون مقالات متعددی در ارتبتتاط بتتا ایتتن مقولتته و در راستتتای بهبتتود  

و ارائه پیشتتنهاداتی  های موجود  باشد با هدن شناسایی چالشن حوزه می  در این مقاله قصد بر گرد وری و مروری بر ای]17-13[اند معرفی گردیده

 باشد ها میبه جهت رفع  ن

 IoT  هوشمند  کاربردهای شهرارتباطات در  .  3

شهر هوشمند  توان برای  نیز می  IoTرو از ارتباطات حاکم بر  نماید، ازاینپیروی می  IoTکه ارتباطات در شهر هوشمند، از ارتباطات در  با توجه به  ن

توان به سه صورت ی  به ی ، ی  به چند، چند به ی  به قتترار زیتتر دستتته بنتتدی  بهره برد  با توجه به این بحث ارتباطات در شهر هوشمند را می

  ]19و18[نمود  

 ارتباطات ت  پخشی )ارتباطات ی  به ی ( •

تباط زمانی استفاده شده که دو گتتره قصتتد مختتابره داده بتتا یکتتدیگر را  در این نوع ارتباط در دو سوی تبادل تنها ی  گره قرار دارد  این نوع ار

 دارند 

 ارتباطات چندتایی )چند به ی ( •

های شبکه( و در سوی دیگر تبادل تنها ی  گره قرار دارد )ریشه(  این نوع ارتباط بتترای زمتتانی  در این نوع ارتباط در ی  سوی چند گره )گره

 ره داده به ی  گره خاص را دارنداستفاده شده که چند گره قصد مخاب

 ارتباطات چندپخشی )ی  به چند( •

های شبکه( و در سوی دیگر تبادل تنها ی  گره قرار دارد )گره ریشه(  ایتتن نتتوع ارتبتتاط  در این نوع ارتباط در ی  سوی تبادل تنها ی  )گره

  ند گره را داردبرای زمانی استفاده شده که ی  گره قصد مخابره داده به صورت همزمان برای چ

در  از این سه نوع ارتباط ارتباطات چند به ی  و ی  به ی  مستلزم مسیریابی بوده تا بر اساس  ن بتتتوان چنتتین ارتباطتتاتی را محقتتق نمتتود   

 ش  تی بحث مسیریابی بحث و بررسی شده است خب

 

 

 

 

 
 



 

 

 

 

 

 

 

 در شهر هوشمند   مفهوم مسیریابی. 1.3

هتتا نیتتز  های این شبکههای پیشنهادی برای پشتیبانی از ارتباطات گرهرو روشاساً ماهیتی توزیع شده دارند  ازایناس IoTکاربردهای شهر هوشمند 

های شبکه، بتتر  های گرد وری شده توسط گرهریزی شده که عملکردی کاملاً توزیع شده داشته باشند  توجه شود که تمامی دادهباید به نحوی طرح

شوند  اما شایان ذکر است تمامی اع ای شتتبکه قتتادر بتته برقتتراری  ربردهای شهر هوشمند تنها برای گره ریشه ارسال میها در کاخلان سایر شبکه

شود   های شبکه انجام میبه صورت چندپرشی و با همکاری و مشارکت تمامی گره IoTها در رو مبادلات دادهارتباط مستقیم با ریشه نیستند  ازاین

ستنده به واسطه فرایند مسیریابی ابتدا مسیر مناسب را به گره ریشه شناسایی نموده و س   از طریق مسیر مشخص شتتده  در چنین حالتی گره فر

شود  فرایند مخابره داده به این نحو است که گره مبدأ داده را برای گره همسایه خود در مسیر به ریشه ارسال نموده و ایتتن  ها انجام میمخابره داده

  ]21و20[ای همسایه نیز تکرار شده تا نهایتاً اطلاعت ارسالی توسط ریشه دریافت شوند  هعمل توسط گره

باشد  این مسئله سه دلیل اساستتی دارد  دلیتتل نخستتت  پذیر نمیهای شبکه و ریشه امکانگونه که اشاره شد، ارتباطات مستقیم بین گرههمان

که بتتا افتتزایش  ها بسیار محدود است  دلیل دوم ایندارد  این در حالی است که انرژی گره که برقراری ارتباط مستقیم بسیار مصرن انرژی بالاییاین

ها وجود نخواهد داشتتت   فاصله بین فرستنده و گیرنده دید مستقیم بین دو گره وجود نداشته و از این نظر به هیچ وجه قابلیت مخابره مستقیم داده

سال مستقیم اطلاعات، باعث تتثیرات نامطلوب بر محیط شده که این تتتتثیرات ادلتتب مختترب بتتوده و  که افزایش قدرت انتقال برای اردلیل سوم این

    ]22[شود  مبادلات به شکل چندپرشی انجام می  IoTور در کاربردهایی همچون کاربردهای شهر هوشمند  قابل قبول نیستند  ازاین

بنتتدی نمتتود   توان به دو نوع جغرافیایی و مبنی بر همبندی بخشاستراتژی میهای مسیریابی کاربردی در شهر هوشمند را از منظر  انواع روش

  ]24و23[شرح جزئیات این دو نوع استراتژی در ادامه ارائه شده است  

 جغرافیایی •

یی یا همان گره ریشه  های ارسالی توسط مقصد نهاها به صورت گام به گام انجام شده تا نهایتاً دادهو مبادلات داده در این استراتژی، مسیریابی

تتتوان  ترین مزیت این استراتژی را میشود  بزرگها انجام میدریافت شوند  انتخابات مسیریابی در این استراتژی با تمرکز بر موقعیت جغرافیایی گره

 قابلیت اطمینان بالا و مقاومت در برابر تغییرات همبندی عنوان کرد 

 مبتنی بر همبندی •

شوند  در ادامه مخابره داده از طریتتق  های کنترلی شناسایی شده و در جداول ذخیره میها ابتدا به واسطه مبادلات دادهدر این استراتژی مسیر

گوی شرایط مختلف بوده، ولی در سوی مقابل قابلیتتت اطمینتتان پتتایینی داشتتته، و همچنتتین  شود  این روش پاسخمسیرها شناسایی شده انجام می

 از دارد   سربارها و حافظه زیادی نی

شتتوند  بنتتدی متتیهای مسیریابی به دو نوع واکنشی )مبتنی بر تقاوا( و پیش فعال )جدول محور( به شتترح زیتتر طبقتتهاز دیدگاه عملکرد روش

  ]26و25[

 واکنشی )مبتنی بر تقاوا( •

ای تقاوای ارسال داده دارد،  زمانی که گرهشود  در واقع در این استراتژی تنها  در این استراتژی، پروسه مسیریابی تنها بر حسب تقاوا انجام می

 دهد   فرایند مسیریابی و جستجوی مسیرهای میانی را انجام می

 محور(فعال )جدولپیش •

ای در شتتبکه منتشتتر  بتته صتتورت دوره    برای این منظور اطلاعات مسیرهاهای شبکه به یکدیگر مسیر دارنددر این استراتژی در هر حالت، گره

ای قصد مختتابره داده داشتتته باشتتد، بلادرنتتر مستتیر در  گره اگرلت اشود  در این حروزرسانی میها بهها جداول مسیریابی گره نشده و به واسطه  

 دسترس است   

شود  در ادامه به بحث در ارتبتتاط بتتا قابلیتتت  و شهر هوشمند را شامل می IoTمباحث این بخش بررسی حوزه ارتباطات و بحث مسیریابی در 

  ررسی خواهیم کردب  ارتباطات خواهیم پرداخت و این حوزه رامسیریابی و  اطمینان  
 

 

 

 



 

 

 

 

 

 

 

 قابلیت اطمینان مسیریابی و ارتباطات.  4

IoT کتته ادلتتب ایتتن کاربردهتتا بتته ویتتژه شتتهر  طتتوریهای مختلفی استفاده شده، بتتهای که فراهم ساخته، امروزه در زمینههای گستردهبنابر قابلیت

هایی حساس و پر اهمیتی هستند  استفاده از این تکنولوژی در چنین کاربردهتتای حستتاس و ارزشتتمندی باعتتث شتتده تتتا اهمیتتت  هوشمند، کاربرد

هتتا در تتتتمین و  ، منجر به  ن شده تا این شبکهIoTهای درگیر با اطلاعات ارسالی در این کابردها بسیار زیاد باشد  از سوی دیگر کمبودها و کاستی

  این در حالی است که مسائلی همچون ارتباطات چندگامی و تغییرات  ]28و27[پذیر و پر مخاطره باشند طمینان تبادلات  سیبحمایت از قابلیت ا

بتته طتتور  در ادامتته    ها دامن زده و مبحث قابلیت اطمینان را امری بسیار مهم و در عین حتتال بستتیار پیچیتتده نمتتوده استتت توپولوژی به این چالش

  اطمینان مسیریابی و ارتباطات شهر هوشمند نقد و بررسی گردیده است تر بحث قابلیتتخصصی

 و نقش آن در شهر هوشمندحمایت از قابلیت اطمینان ارتباطات  .  1.4

، کاربردهای شهر هوشمند است  استفاده گسترده، اهمیت بالا و ماهیت متمتتایز )از قبیتتل  IoTترین کاربردهای گونه که اشاره شد یکی از مهمهمان

-های شدید منابع و انرژی، ارتباطات متفاوت(، منجر تمایز این کاربرد از سایر کاربردها گردیده، که بنابر قابلیتتتغییرات معماری شبکه، محدودیتت

ها  اند  شهر هوشمند یکی از ابزارهای بسیار مهم و مؤثر در حوزه متتدیریت ووتتعیت شتتهرنظیر خود در عصر کنونی بسیار جلب توجه نمودههای بی

های حسگر بوده که این عناصر به روزی اشتتیاء فیزیکتتی قتترار  ای گرهاند  این فناوری شامل مجموعهمحسوب شده و دنیای امروزی را متحول نموده

دن  گیرند  وظیفه این عناصر بررسی و گزارش اطلاعات به امکان و مراکز مربوطه است  جدید بودن این فناوری خاص و حائز اهمیت )تکمیل نبومی

ها مطرح نموده  های فراوانی را برای این شبکهها و مع لهای شدید، چالشها(، در کنار ماهیت و معماری منحصر به فرد، و محدودیتتکنولوژی  ن

ان از  شود، تتمین و ت مین قابلیت اطمینتت ترین ورورت  ن نیز محسوب میهای این فناوری جدید که به نوعی مهمترین چالشاست  یکی از اساسی

  ]31-29[باشد  ارتباطات می

در    پشتیبانی از قابلیت اطمینان به خصوص در ارتباط با مقوله مسیریابی  و مبادله اطلاعات، با توجه به اهمیت بسیار بتتالای اطلاعتتات ارستتالی

هتتای موجتتود  های شبکه و الگتتوریتمگره  ای بسیار حیاتی بوده که قابل پوشش توسطها(، مقولهاین فناوری )اطلاعات حیاتی مرتبط با زندگی انسان

ت  باشد  پشتیبانی از قابلیت اطمینان در این فناوری ارتباطی از دو دیدگاه مختلف قابل نقد و بررسی است  دیدگاه نخستتت در ارتبتتاط بتتا اهمیتت نمی

رو قابلیتتت  باشد، ازایتتنها میط با زندگی انسانجایی که اطلاعات ارسالی در این فناوری، شامل اطلاعات مرتبباشد  از  ناطلاعات ارسالی مطرح می

  دیدگاه دوم  ]33و32[ شودها، جایگاه بسیار ارزشمندی داشته و به عنوان ورورتی انکارناپذیر در این فناوری محسوب میاطمینان از مبادلات داده

ه، قابل توجه است کتته در کاربردهتتای شتتهر هوشتتمند، بتتر  باشد  از این دیدگادر ارتباط با ماهیت و خصوصیات این فناوری مطرح و مورد توجه می

های بسیار محدود، منابع ناچیز و توپولوژی شبکه است  این خصوصیات رخداد خطا و ناپایداری را افزایش داده،  های موجود گرهخلان سایر فناوری

هتتای فراوانتتی همتتراه  ها( با کمبودها و کاستتتیصر شبکه )گره  از طرفی عنا]35و34[نماید  انگیز میو مبحث قابلیت اطمینان را پر مخاطره و چالش

های مرتبط با تتمین قابلیت اطمینتتان شتتده استتت   ها و مع لها، منجر به تشدید چالشها در کنار مبادلات چندپرشی دادهبوده که این محدودیت

ارتباطی، مبحث قابلیت اطمینان به خصوص در ارتباط با مسیریابی و  ترین مباحث این فناوری  رو و با توجه به دو دیدگاه نقد شده، یکی از مهمازاین

-های مختلف در این حوزه، تاکنون تحقیقات گسترده  بر اساس همین اهمیت و با توجه به وجود چالش]34و31[باشد مبادلات اطلاعات شبکه می

اما مطالعات حتتاکی  ی بر اهمیت بالای این حوزه تحقیقاتی اشاره دارد   ای به ویژه در راستای بهبود اطمینان برای این کاربرد معرفی شده که به نوع

 پرداخته خواهد شد     در این بارهکه در بخش  تی به بحث    باقی بودهای اساسی در این زمینه به قوت خود  از  ن است که همچنان برخی چالش

و شهر هوشتتمند( را    IoTربردترین پروتکل مسیریابی کاربردی در  )به عنوان پر کا RPLپیش از پرداختن به تحقیقات گذشته در ابتدا پروتکل 

  معرفی و از دیدگاه قابلیت اطمینان ارزیابی خواهیم نمود  س   به بحث در ارتباط با تحقیقات گذشته خواهیم پرداخت

 
 

 

 

 

 



 

 

 

 

 

 

 

 بر عملكرد آن   و نقش قابلیت اطمینان  RPLپروتكل  .  5

ها متعددی بتترای بهبتتود ایتتن مقولتته  حث مسیریابی و تبادلات در شهر هوشمند ارائه و عنوان شد، تاکنون پروتکلچه در ارتباط با اهمیت ببنابر  ن

های منحصر به فتتردی  های منحصر به فرد خود، دارای معایب و قابلیتها بنابر مزایای و ویژگیهر ی  از این پروتکل   ]39-36و26[اند  معرفی شده

  RPLو کاربردهای شهر هوشمند پذیرفته شتتده استتت     IoTبه عنوان پروتکل استاندارد مسیریابی برای    RPLا پروتکل هستند  اما در این میان تنه

به روی استتتاندارد    LoWPAN6به کم     RPLهای کم توان و با اتلان بالا معرفی گردیده است   بوده که برای کاربرد در شبکه  IPV6ی  پروتکل 

MAC ،IEEE 802.15.4  و قابلیت اجرا دارد  این پروتکل برای نخستین بار توسط گروه کاری   توسعه یافتهRoLL  ترین هدن  معرفی گردید و مهم

باشد  این پروتکل اساستتاً بتترای مستتیریابی و  می  LLN (low-power and lossy networks)های  سازی مسیریابی برای شبکهاز معرفی  ن فراهم

های شبکه با یکدیگر و با گره ریشه به واسطه ایتتن گتتران  فراهم نموده که تمامی مبادلات و ارتباطات گرهارتباطات ی  توپولوژی سلسله مراتبی را 

 DIO (DODAG information object)  ،DIS (DODAGهای کنترلتتی  گذاری پیاماز اشتراک  RPL  به منظور ایجاد این گران  شودمحقق می

information solicitation)    وDAO (Destination advertisement object)ها گران ارتباطی  ، استفاده کرده تا به واسطه ارسال و دریافت  ن

DODAG   ایجاد شودRPL های گذاری پیامبر پایه اشتراکDIO  وDAO هتتای  گران ارتباطی شبکه را ایجاد نموده و در ادامه با استفاده از بسته

DIS   تغییرات گرانDODAG 13[کند  را مدیریت می[  

ها و گره ریشه را پشتیبانی کرده و برای کاربردهای مختلف بستتیار مطلتتوب استتت  ایتتن پروتکتتل  ارتباطات مختلف بین گره RPLعلاوه بر این 

  ارتباطات ی  به چند، چند به ی ، و ی  به ی  را همروند با یکدیگر پشتیبانی نموده و قابلیت پوشش نیازهای تمامی این ارتباطات را دارد

ای بر اساس این پروتکل طراحی و  های گستردهبر همین اساس پژوهش وپذیرفته شده  IoTدارد مسیریابی برای نابه عنوان است RPLپروتکل 

استتت  زیتترا کتته ایتتن    RPLها تحت عملکتترد  ای از این تحقیقات بهبود قابلیت اطمینان مسیریابی و مبادلات دادهاند  هدن بخش عمدهمعرفی شده

  انداین تحقیقات بحث و بررسی شدهتر  سازد  در ادامه به طور دقیقتدابیری را برای حمایت از قابلیت اطمینان فراهم نمی  گونهپروتکل هیچ

 مروری بر تحقیقات پیشنهادی در حوزه بهبود قابلیت اطمینان ارتباطات.  6

شتتهر هوشتتمند، بتته خصتتوص  و    IoTمسیریابی و ارتباطتتات    های پیشنهادی در حوزه بهبود قابلیت اطمینانترین روشدر این بخش تعدادی از مهم

 اند معرفی و از لحا  طراحی و عملکرد بررسی شده  RPLهای توسعه یافته بر پایه  روش

معرفی کردند  ایده پروتکل    ORPL (Opportunistic RPL)تحت عنوان    RPLو همکارانش ی  نسخه بهبودیافته از    Gormus،]42و41[در  

ORPL  هایی که استوار است که از گرهبر این اصلDIO    دریافت شده به عنوان والد ذخیره شوند و در ادامه برای ارستتال داده بتته ستتمت ریشتته از

ها با هدن افزایش قابلیت اطمینان استفاده شود  این روش در بهبود قابلیت اطمینان مؤثر بوده ولی سربارهای بالایی را به شبکه تحمیتتل  تمامی  ن

پیشتتنهاد کردنتتد     MIQR-RPL (Multiple Instances QoS Routing in RPL)و همکارانش روشی را تحت عنوان    Nassar  ]43[کند  در  می

را    این روش بر مبنای ارزیابی چندمعیاری توسعه یافته و هدن  ن بهبود کیفیت تبادلات است  این روش در بهبود کیفیت موفق بوده ولتتی قتتابلیتی

 Ch-LBRPL (Child Count Based Load Balancingروش دیگری را تحت عنوان    Sebastian  ]44[کند  در  نمی  پذیری خطا فراهمبر تحمل

in Routing Protocol)    پیشنهاد کردند  این روش با تمرکز بر تعادل ساختار گران ارتباطی توسعه یافته است  بر همین اساس برترین مزیت  ن را

 DMRPLروشی را تحتتت عنتتوان    Gs  ]45[کند  در  ولی در عین حال سربارهای بالایی را به شبکه تحمیل میتوان کنترل ازدحام عنوان کرد   می

(Dual Objectives Mobile IPv6 routing protocol for Low Power Lossy Network)     پیشنهاد کردDMRPL    با هدن بهبتتود قابلیتتت

هتتای ستتیار را  توان به کاربرد در شتتبکهسازد  از برترین مزایای این روش میا نیز فراهم میها سیار راطمینان طراحی شده و قابلیت کاربرد در شبکه

و    Mahmud  ]46[نیز همتتین رویکتترد دنبتتال شتتده استتت  در   ]54[بینی نشده است  در عنوان کرد  اما قابلیتی برای حمایت مؤثر از کیفیت پیش

 معرفی کردند     IRPL (Improved RPL for IoT Applications)همکارن روشی را تحت عنوان  

 

 

 

 



 

 

 

 

 

 

 

پیونتتدهای بتتا کیفیتتت م مرثمتتر  بر حسب کیفیت سیگنال پرداخته و از این نظر در ایجاد گرافی با    هااین روش به بررسی قابلیت اطمینان گره

یتت  روش انتترژی    ETRPL   معرفی کردند  ETRPL (Energy Threshold RPL)و همکارنش روشی را تحت عنوان    Rafea  ]47[در  بوده است   

ستتازد  در  دهی فراهم نمتتیبرترین مزیت  ن افزایش طول عمر شبکه است  اما در عین حال قابلیتی را برای حمایت از کیفیت سروی  محور بوده و

-Coop-RPL (Cooperative Approach to RPLهتتایی را تحتتت عنتتوان  و همکتتارن روش  Singhو همکتتارن،    Aslaniبه ترتیب    ]49[و    ]48[

based Routing in Smart Grid AMI Networks)   وE-RPL (Enhanced RPL base on objective function for efficient routing)  

-ها بر حسب ارزیابی چندمعیاری توسعه یافته و از این نظر در بهبود قابلیت اطمینان از ارتباطات موفق بوده است  اما روشمعرفی کردند  این روش

 CQARPL (Congetion and QoSو همکارنش مکتتانیزمی را بتتا نتتام    Aissaا  ]51[و همکارنش و در    kaviani  ]50[ای نیستند  در  بهینههای  

Aware RPL for IoT Applications Under Heavy Traffic)    به منظور بهبتتود متتدیریت ترافیتت  پیشتتنهاد دادنتتد  انتخابتتات مستتیریابی در

CQARPL  بتته ترتیتتب  ]53[و  ]52[در   شتتودوری از تکنیتت  تاپستتی  انجتتام متتیبی معیارهای مختلف با بهرهبا تمرکز بر ارزیاKheaksong   و

 SPRPLو    MCPSCR (Multicriteria Parent Selection Using Cognitive Radio)هایی بتتا نتتام  و همکارنش روش  Elappialaهمکارن و  

(SPR adapted RPL)  تتتوان بتته  هتتا متتیهای موفق است  اما از معایتتب انز بهبود قابلیت اطمینان و افزایش دریافتپیشنهاد کردند  نتایج حاکی ا

، بتته  ]57[و همکتتارانش    Lalaniو    ]56[و همکاران    Acevedo،  ]55[و همکارانش    Sankar   پذیری خطا را اشاره نمودسربارهای بالا و عدم تحمل

 EGDASRPL (Energy-aware Grid-based Data Aggregation Scheme in Routing)   ،WRFRPLهتتایی بتته نتتام  ترتیتتب روش

(Weighted Random Forward RPL for High Traffic And Energy Demanding Scenarios) و PEARL (Power and Delay-

Aware Learning-based Routing Policy for IoT Applications)  بنتتدی، تتتوازن  س بختتشها به ترتیب بر استتامعرفی شده است  این روش

-به ترتیب روش  ]59[و    ]58[و همکارانش در   Hassaniباشد   ها مدیریت مصرن انرژی میطراحی شده و هدن  ن  Qترافی  و الگوریتم یادگیری  

 IRHOF و FTCOF (Forwarding Traffic Consciousness Objective Function for RPL Routing Protocol)هتتایی بتتا نتتام  

(QoS‑Centric Fault‑Resilient Routing Protocol  for Mobile‑WSN Based Low Power Lossy Networks)  با تمرکتتز بتتر بهینتته-

پرداخته شده و تلاش بتتر    RPLهای ناشی از ت  پارامتری بودن تابع هدن پروتکل  ها به چالشمعرفی نمودند  در این روش RPLسازی تابع هدن 

و همکتتارانش،    Homaei  ]64[نیز همین رویکرد دنبال شده استتت  در    ]63[و    ]62[،  ]61[،  ]60[تری بوده است  در  بهبود بر پایه ارزیابی چندپارم

 DDSLARPLهتتایی بتتا نتتام  بتته ترتیتتب روش  و همکتتاران  Fazli  ]67[در  و همکاران و    Charles  ]66[و همکارانش، در    Fatemifar  ]65[در  

(Dynamic Decision System Based on Learning Automata in the RPL Protocol for Achieving QoS)، QURPL (queue-

based routing protocol)،  RLQRPL (reliable link quality-based RPL routing)    وV-RPL (An effective routing 

algorithm for low power and lossy networks using multi-criteria decision-making techniques)   پیشنهاد شده است  هتتدن

-ها باعث افزایش سربارهای کنترلی متتیاند  اما ادلب عملکرد این روشدهی بوده و در قبال این حوزه موفق بودهها بهبود کیفیت سروی این روش

 شود 

 بندی و ارزیابی تحقیقات مطالعه شده دسته.  7

ای در راستای بهبود قابلیت اطمینان و کیفیت مسیریابی و مبادلات داده تحت پروتکل  چه در بخش قبل ارائه شد، تاکنون تحقیقات گستردهبنابر  ن

RPL بندی و ارزیابی خواهیم نموداند  در این بخش این تحقیقات را در ی  طرح پیشنهادی به  قرار زیر طبقهپیشنهاد شده  

 های متمرکز بر انرژیروش •

ستتازی و متتدیریت مصتترن انتترژی  ها بهینهاشاره کرد  هدن این پژوهش  ]57و55و47[توان به  های مرتبط با این حوزه میترین پژوهشاز مهم

هتتا  شود  اما ادلب عملکردشان باعث افتتزایش تتتتخیر مبتتادلات دادهها ادلب مسیریابی با تمرکز بر انرژی انجام میهای شبکه است  در این روشگره

 شود      می

 

 

 



 

 

 

 

 

 

 

 یهای متمرکز بر پایدارروش •

تتترین هتتدن ایتتن تحقیقتتات بهبتتود  را اشاره نمتتود  مهتتم ]54و46و45[توان تحقیقات پیشنهادی در کارهای مهم مرتبط با این حوزه میاز راه

-شود  از اساسیها مسیریابی با تمرکز بر بررسی شرایط پایداری پیوندها انجام میهای شبکه است  در این روشپایداری در ازاء مدیریت پویایی گره

 توان به تتخیر بالا اشاره نمود   روی این تحقیقات میهای پیشترین محدودیت

 های مبتنی بر پیوند )متمرکز بر ارزیابی ووعیت پیوندها(روش •

تتترین  انتتد  مهتتماز تحقیقات مهمی بوده که با تمرکز بر ارزیابی کیفیت پیوندها طراحی و توسعه یافتتته ]66و53و52[تحقیقات معرفی شده در 

دهی است  برای این منظور در طی فرایندهای مسیریابی ووعیت اتصالات از لحا  کیفی سنجیده شده و  ن این تحقیقات بهبود کیفیت سروی هد

 توان به سربارهای کنترلی بالا اشاره نمود   ها میشود  از مسائل مهم مرتبط با این روشس   بر مبنای این سنجش انتخابات مسیریابی انجام می

 های متمرکز بر ازدحامروش •

های مهمی بوده که با تمرکز بر بهبود مدیریت ترافی  و ازدحام طراحی و گسترش  از پژوهش  ]65و56و51و50و44[کارهای معرفی شده در راه

ابی و انتخابات مسیریابی  ها و مسیرها است  برای این منظور مسیریها کنترل ازدحام و مدیریت بار ترافیکی گرهترین هدن این پژوهشاند  مهمیافته

هتتا را  توان به افزایش طول مسیرهای میانی و عتتدم بهینگتتی مستتیریابیروی این تحقیقات میشود  از مسائل مهم پیشبا تمرکز بر ازدحام انجام می

 اشاره نمود    

 های چندمعیاریروش •

های مرتبط بتتا مستتیریابی  ن هدن این تحقیقات بهبود مع لتریاشاره کرد  مهم ]62-58و49و48و43[ توان بههای مهم این حوزه میروشاز 

های مختلف مرتبط با مسیریابی )به جتتای تتت  عتتاملی(  های پیشنهادی در این حوزه بر پایه ارزیابی عاملپارامتری است  برای این منظور روشت 

به افزایش سربارهای کنترلی و مصرن انرژی شبکه را اشتتاره   توانها میروی این روشهای پیشترین محدودیتاند  از اساسیطراحی و توسعه یافته

 نمود       

 های متمرکز بر هوش مصنوعیروش •

اند  در این  شده پیشنهادهای هوش مصنوعی تکنی ، از جمله تحقیقاتی بوده که بر پایه توسعه ]67و64و63و50و32[تحقیقات پیشنهادی در  

ای )همچون الگوریتم کلونی مورچگان، الگتتوریتم زنبتتور عستتل و الگتتوریتم  های فرامکاشفههای روشیتهای مسیریابی بر مبنای قابلمقالات، پروسه

هتتا،  های این روشوری از قابلیتهای هوش مصنوعی انجام شده تا بر پایه بهرههای یادگیری و سایر تکنی گرگ خاکستری(، منطق فازی، الگوریتم

سازی سربارهای کنترلی دلالت دارد   و بهینه  QoSها، بر بهبود  د  نتایج حاصل از بررسی عملکرد این روشکارایی و کیفیت مسیریابی را بهبود بخشی

 سازی را اشاره نمود گویی در شرایط مختلف شبکه و پیچیدگی پیادهتوان به عدم پاسخهای این مقالات میاما در سوی مقابل از مسائل و محدودیت

 های چندمسیریروش •

هتتا بتته    در ایتتن روشانتتدشدهبوده که بر پایه مسیریابی چندمسیری یا در اصطلاح چندوالدی طراحی   هاییروشاز جمله  ]42و41[تحقیقات 

ها  باشد  اما ادلب این روشها میترین هدن از این انتخاب ت مین اطمینان از مخابره دادهکه مهمطوریجای ی  والد چندین والد انتخاب شده، ب

های بالای دارند  افزون بر این عملکرد اک ر مقالات مرتبط با این حوزه با افزایش حافظه مصرفی و رختتداد مستتائلی همچتتون ازدحتتام  تتخیر و سربار

  همراه است

 اند های مختلف ارزیابی گردیدهبندی و از دیدگاهمعجهای معرفی شده  بندی( دسته1در جدول )

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 های مسیریابی واع روشبندی ان   جزئیات دسته1جدول  

 محدودیت  قابلیت گیری ترین معیار تصمیممهم مرجع  روش 

های متمرکز بر  روش

 انرژی 

]47[  ]55[ 

]57[ 

عدم بهینگی مسیرهای مبادله   سازی انرژی  بهینه انرژی 

 داده، افزایش تتخیر   

های متمرکز بر  روش

 پایداری 

]45[  ]46[ 

]54[ 

یابی و  بهبود پایداری مسیر پایداری پیوند 

 هاتبادلات داده

 افزایش طول مسیرهای میانی 

های مبتنی بر  روش

 پیوند  

]52[  ]53[ 

]66[ 

 افزایش سربارها و مصرن انرژی   دهیبهبود کیفیت سروی  کیفیت اتصال 

های متمرکز بر  روش

 ازدحام 

]44[  ]50[ 

]51[  ]56[   

]65[ 

با ترافی     دکاربرناکار مدی در   کنترل و مدیریت ترافی  ووعیت ازدحام 

 ، سربار بالا پایین

های چند  روش

 پارامتری 

]43[  ]48[ 

]49[ 

]58-62[ 

میعار ترکیبی )بر یندی از چند  

 شاخص( 

افزایش کیفیت مسیریابی و  

 ها مبادلات داده

افزایش مصرن انرژی و سربارهای  

 کنترلی  

های متمرکز بر  روش

 هوش مصنوعی 

]32[ 

]50[ 

]63[  ]64[   

]67[ 

خروجی تکنی     معیار حاصل از

 هوش مصنوعی کاربردی 

سازی و بهبود دقت در  بهینه

 انتخابات مسیریابی 

عدم همگرایی در برخی شرایط،  

 سازی پیچیدگی پیاده

 ]41[ های چند مسیری روش

]42[ 

ت مین قابلیت اطمینان از   اطمینان از ارسال 

 ها ارسال داده

افزایش ترافی  زائد شبکه و  

 مصرن انرژی 

 

 روی تحقیقات گذشته مسائل پیشترین مهم.  8

های انجام شده، حتتاکی  اند  اما بررسیچه تشریح شد، تحقیقات بسیاری در راستای بهبود قابلیت اطمینان مسیریابی و مبادلات معرفی شدهبنابر  ن

به ستته دستتته اصتتلی بتته شتترح زیتتر    توانها را میاز وجود برخی مسائل مهم حل نشده در ارتباط با این حوزه است  در ی  بررسی کلی این چالش

 :معرفی نمود

 پذیری خطانبود تدابیری برای ت مین تحمل -1

ناپذیر استتت  رختتداد خطتتا تتتتثیرات  ها، رخداد خطا در این ارتباطات اجتناببا توجه به ماهیت کاربردهای شهر هوشمند و ارتباطات این شبکه

ها خواهد داشت  بر همین اساس نیاز به تدابیری بتتوده کتته حتتتی در صتتورت  ادلات دادهمخرب زیادی بر عملکرد شبکه و به خصوص ارتباطات و مب

 رخداد خطا پایداری و پیوستگی ارتباطات حفظ شود  این قابلیت در کارهای گذشته به خوبی مورد توجه قرار نگرفته است    

 

 

 

 



 

 

 

 

 

 

 

 های بالا  سربارها و هزینه -2

های بالای انرژی و سربارها همراه نموده کتته ایتتن مستتئله باعتتث افتتت  شبرد عملکردشان شبکه را با هزینهگذشته به منظور پی هایادلب روش

که علاوه بر حمایت مؤثر از قابلیت اطمینان تا حد امکان بهینه    خواهد بودزمانی ی  روش را موفق  رو  گردد  ازاینها میایی و کیفیت عملکرد  نکار

 نیز باشد 

 ای پشتیبانی از قابلیت اطمینان انتها به انتها  نبود تدابیری بر -3

شتتود  بتته بیتتانی دیگتتر تنهتتا  در ادلب تحقیقات گذشته، ارزیابی قابلیت اطمینان و پیرو  ن انتخابات مسیریابی به صورت گام به گام انجام متتی

بینی نشده است  این امر ممکن است در  سیرها پیشبوده و تدابیری برای بررسی ووعیت و قابلیت اطمینان م  های گام بعد ملاک انتخابشرایط گره

ای افتتزایش خطتتا و از  ها مسیرهای نامناسبی باشند  رخداد چنین مسئلههایی گردیده که مسیرهای عبوری از  نبرخی شرایط منجر به انتخاب گره

بینی تدابیری به جهت ارزیابی شتترایط مستتیرها نیتتز  رو پیشهای موفق شبکه را در پی خواهد داشت  ازایندست رفتن داده و نهایتاً کاهش دریافت

  باشدالزامی می

 گیری   نتیجه.  9

انجام و ارائه گردید  برای این منظور در  و شهر هوشمند    IoTهای مسیریابی کاربردی در  ها و روشدر این مقاله، ی  مطالعه جامعی بر تکنی 

های کاربردی برای این  و بررسی گردید  در ادامه به تحلیل حوزه مسیریابی و انواع پروتکلابتدا شهر هوشمند و بحث ارتباطات در این کاربردها نقد 

محور و مبتنی بر همبنتتدی،  توان به دو نوع موقعیتها مسیریابی را از لحا  ماهیت میبندی کلی انواع استراترژیحوزه پرداخته شد  در ی  تقسیم

تر به بحث در ارتباط با قابلیت  بندی نمود  در ادامه ماله به طور تخصصیتقاوا و مبتنی بر جدول بخش  توان به دو نوع مبتنی براز لحا  عملکرد می

تتترین تحقیقتتات پیشتتنهادی بتترای  ها پرداختند شد  پ  از  ن نیز تعدادی از مهماطمینان و به خصوص قابلیت اطمینان مسیریابی و مبادلات داده

های مختلف تحلیتتل و تشتتریح شتتدند  مطالعتتات  ها معرفی شده و این تحقیقات از دیدگاهابی و مبادلات دادهبهبود کیفیت و قابلیت اطمینان مسیری

هتتا،  هتتایی همچتتون تئتتوری بتتازیتوان بتتا استتتفاده از روش، حاکی از  ن است که میو شهر هوشمند IoTپیرامون حوزه قابلیت اطمینان ارتباطات 

ها را به طور قابتتل قبتتولی بهبتتود بخشتتید  از طرفتتی  ااکتشافی، قابلیت اطمینان مسیریابی و مبادلات دادههای فرهای چندمعیاری و الگوریتمتکنی 

سازی مسائل همچون سربارهای کنترلتتی و انتترژی متتؤثر  توانند برای بهینههای هوش مصنوعی نیز میهای یادگیری و سایر تکنی استفاده از روش

تواند در بهبود پایداری ارتباطات و افزایش قابلیت اطمینان مبادلات بستتیار متتوثر  بینی میهای پیشتکنی  باشند  این در حالی است که استفاده از

ای  چنان بایتتد کارهتتای تحقیقتتاتی گستتتردهو کاربردهای شهر هوشمند، هم IoTباشد  اما در عین حال شایان ذکر است که با توجه به جدید بودن 

ها و شرایط ختتاص حتتاکم بتتر بحتتث قابلیتتت اطمینتتان  ها را بر طرن کرد  علاوه بر این تفاوتیت اطمینام این شبکهانجام شده تا بتواند نیازهای قابل

  ها مرتبط با این حیطه استها و مع لهایی متفاوت با قابلیت پوشش چالشگر ورورت طراحی روشمسیریابی و ارتباطات، بیان
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