
 

 

 

 

کاربرد درخت خطا در تخصیص بهینه منابع در راستای کاهش ریسک حملات  

 سایبری 
 

 

 

 

 

 

 

 

 
 چکیده

در   شود.  انجام  مناسبیدر زمان  بایستی  که امنیت سایبری و دفاع در برابر تهدیدات سایبری    نشان می دهدحملات سایبری    افزایش دائمی

عمل، مقابله به موقع با تعداد زیادی از حملات بدون بررسی عمیق ویژگی های حمله و انجام اقدامات دفاعی هوشمند مربوطه امکان پذیر  

. در این تحقیق با بررسی تهدیدهای سایبری و دارایی ها، جفت های دارایی و تهدید، تعریف شد و در ادامه تحلیللل ریسللک تهدیللد  نیست

سایبری با استفاده از درخت خطا صورت گرفت و مقدار کاهش ریسک با تخصیص منابع و هزینه کرد)بودجه( موجود مللورد بررسللی قللرار  

مورد استفاده قرار گرفت. حملات سایبری بسیار نامتقارن هستند، به ایللن معنللی کلله  نهللا    MBRAفزار  گرفت. برای تحلیل ریسک، نرم ا

ارزان بوده و به راحتی قابل استفاده هستند و منابع ما برای مقابله با حملات محدود می باشد. در یک مثال فرضی بللا اسللتفاده از درخللت  

بلله    43500از    سللکی، رهزینلله شللوددلار    5000  یگللذار  هیکه کل سرما  یزمان،  خطا بهترین تخصیص منابع بررسی شد و مشخص گردید

 .ابدی  یکاهش م  27804
 

 

 خطا امنیت سایبری، تهدید سایبری، تحلیل ریسک، درخت کلمات کلیدی:
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 مقدمه-1

پیشللرفته ای از اینترنللت دارنللد، مللی تواننللد از  اینترنت محیطی است که در زمان کنونی همه از  ن استفاده می کنند و افرادی که دانش 

. این موضوع گاهی اوقات منجر به حملللات سللایبری بلله کللاربران  سللی   ]1[افرادی که  نقدرها از فناوری  گاه نیستند سوء استفاده کنند

امنیللت  .  ]3،2[ی اسللتپذیری می شود که دانش فنی کمی دارند. از  نجایی که اینرنت برای همه بللاز اسللت، امنیللت امللری بسللیار ضللرور

ها در برابر حملات سایبری  ها و دادهها، دستگاهها، برنامهها، شبکهها برای محافظت از سیستمها، فر یندها و کنترلکاربرد فناوری 1سایبری

.  ]4،3[فناوری هللا اسللتهدف  ن کاهش خطر حملات سایبری و محافظت در برابر بهره برداری غیرمجاز از سیستم ها، شبکه ها و  و   ستا

نمونلله هللایی از    1پنج مورد از رایج ترین دامنه های امنیت سایبری که بسللیار کار مللد هسللتند  ورده شللده اسللت. در جللدول    1در شکل  

 اکسپلویت های انجام شده در جهان  ورده شده است.

 
 ]5[امنیت سایبریدامنه : انواع 1لشک

 ]7،6[انجام شده در جهان: نمونه هایی از اکسپلویت های 1جدول

 تاریخ  نوع  ماهیت تهدید  هدف  کشور 

 Slammer Worm DoS-Malware 2003 شبکه نیروگاه هسته ای اوهایو   مریکا 

 Sensors Failure Accident 2005 رابی نیروگاه برق  بی  خ

 Installed Software Update SoftwareUndefined  2008 جورجینا طیلی نیروگاه هسته ای تع

 Reconnaissance Undefined Software Programs 2009 متحده  الاتیشبکه برق ا 

 Backdoor Unauthorised Access 2001 لد یف نگی پمپاژ اسپر ستگاهیا

 Physical Breach Unauthorised Access 2013 جورجینا خانه  ب  هیتصف

 SolarWinds   security Malwave 2020شرکت

 Ddos Malwave 2022 سیستم رای گیری 

 Stuxnet Worm 2007 ران یا یهسته ا ساتیتاس ایران 

 Stuxnet Worm 2012 ع یصنا  ریو سا ها روگاهین

رکت های زیرساخت )هسته ای، نفتی( و  ش

 ن ارتباطات ایرا

DdoS Disruptive 2012 

 Computer Virus Malware 2012 ران ینفت ا یدیکل  ساتیتاس

 Shamoon Malware 2012 یعربستان در صنعت انرژ یها رساختیز عربستان سعودی 

 Shamoon Malware 2016 و اهداف دولت عربستان  وترهایکامپ 

 ،ی صنعت یشرکت مل  ،یم یپتروش یشرکت ها

 ی یا یمیشرکت ش

Shamoon Malware 2017 
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 Shamoon Malware 2012 سیستم گاز رسانی  قطر

 Trojan Laziok Malware 2015 امارات یبخش انرژ امارات 

 Remote Access Unauthorised Access 2000 بخش  ب  استرالیا 

 Telvent Security Breach Exploited Vulnerability 2012کمپانی  کانادا 

 BlackEnergy Malware DdoS 2015 شرکت برق اوکراین 

 Petya Ransomware 2017 شرکت برق اوکراین 

 

 تعاریف -2

به هرگونه حمله مخرب احتمالی اشاره دارد که به دنبال دسترسی غیرقانونی به داده ها، اختلال در عملیات دیجیتللال یللا    2سایبری  هدیدت

های  ها، گروهها، هکریستتوانند از بازیگران مختلف، از جمله جاسوسان شرکتتهدیدهای سایبری می.  ]8[ سی  رساندن به اطلاعات است

انللواع   2. در شللکل ]9[دهای جنایتکار، هکرهای تنها و کارمنللدان ناراضللی سرچشللمه بگیرنلل اصم، سازمانهای ملت متختروریستی، دولت

 تهدیدات سایبری بیان شده است.

 
  ]9[انواع تهدیدات سایبری :2لشک 
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قرار گرفتلله شللده  مورد بررسی    2قابل مشاهده است حملات بدافزار به هشت گونه تقسیم شده است که در جدول 2همانطور که در شکل 

 .اند

 ]12،11،10[: انواع حملات بدافزار2جدول

Adware افزارهلا اسلت. نحلوه کلار  گهیشده ی در رایانه افراد طراحلیهای تبلیغاتها و  گهیاست که جهت اهداف تبلیغاتی و نشان دادن پیام ایبرنامه رایانه یک

شوند سپس بدون  نکه کاربر متوجه شود در هنگام اتصال افزار به ظاهر سالم با اجازه کاربر بر روی سیستم نص  میگونه است که در پوشش یک نرمبدین

 .دهندبر روی صفحه رایانه نمایش می (pop-up)  های تبلیغاتی را به صورتبه سرورهای خاصی متصل شده و پیام اینترنت به

Trojan 
 

 تهاجمی کامپیوتری ی برنامه  تروجان یکبدافزاری که به نظر یک برنامه معتبر است یا بخشی از سیستم عامل کامپیوتر است، اما در واقع مخرب است.  

قسمت هایی از کامپیوتر کاربر که بلرای  به و شود می کاربران کامپیوتر وارد کاربر فری  و مختلف های شکل به بدافزار نوع این. باشد می  بدافزار  همان  یا

 . ن برنامه ریزی شده است حمله می کند

Bot ه طور کلیب Bot .زمانی که شخص سومی از دیتای یوزرها در دنیای ها ایجاد شده اند که یک سری از فرایند ها را به صورت خودکار انجام دهند Bot  ها

ها و تبلیغات مختلف به راحتی به سیسلتم شلما  Ddos  ،Spam هایی همچون حملهها با  BotNet می گویند. در BotNet استفاده می کند به  ن

  وارد می شوند. 

Ransomware الکان دیتلا وعی از بد افزار است که اطلاعات کاربران را در داخل سیستم هایشان با ترفند های قفل گذاری کردن، بلاک می کند و با درخواست پول از من

 روند همین شود، می گفته افزار باج یک افزار بد این به که دلیلی ترین مهم از یکی.  کند  گشایی    نها پول دریافت می کند تا دیتای کاربران را قفلها از  

 مهم ترین انگیزه ی این باج افزار پول است. ،ت که از کاربران درخواست می کنداس اجباری پول دریافت

Rootkit ها پنهان شوند و به سرقت اطلاعات ها، تنظیمات رجیستری یا پردازههای کامپیوتری هستند که قدرت بالایی در اختفا دارند و قادر هستند در فایلبرنامه

و اسلتخراج اطلاعلات های کلامپیوتری های کلامپیوتری یلا شلبکهها با هدف دسترسی از راه دور، کنترل سامانهطور کلی، روت کیتکاربران بپردازند. به

 شوند.استفاده می

Spyware افزار جاسوسی یانرم spyware هایی  ن را روی دسلتگاه قربلانی نصل  نوعی برنامه طراحی شده با اهداف خبیثانه است که خرابکار با استفاده از روش

 توسلط ایشلان …ز دوم، شماره کارت، موقعیت مکانی وهای ردوبدل شده، رمکند. پس از  لوده شدن سیستم هدف، اطلاعات خصوصی مانند پیامکمی

 .گیرد بهره خاصی اهداف برای اطلاعات این از تواندمی که شودمی برداشت هکر

Virus ویلروس هلا در داخلل . به صورت کلی ویروس را موجودی می دانند که قابلیت تکثیر شدن دارد و می تواند به راحتی خود را به تعداد زیادی منتشر کند

ملی  برنامه، اسناد، اسکریپت، هارد، سی دی، فلش یا هر چیز دیگری که به سیستم متصل می شود، نفوذ می کند و از طریق هملان وارد سیسلتم کلاربر

قطعه ای از کد  سویرو.شوند گرفته کار به دیگر …شود. ویروس ها می توانند برای سرقت اطلاعات، از بین بردن دیتا،  سی  رساندن به سیستم کاربر و 

 .هدرایانه است که خود را در کد یک برنامه مستقل دیگر وارد کرده ، سپس  ن برنامه را مجبور به اقدامات مخرب می کند و خود را گسترش می د

Worm شود. این بد افزار با استفاده از روزنه های  سی  پذیر بخش مستقلی از نرم افزار مخرب است که خود را باز تولید کرده و از رایانه به رایانه پخش می  کرم

 .به راحتی و بدون دخالت انسانی می تواند تکثیر شود، اما ویروس حتما می بایست با دخالت انسان تکثیر شودو  سیستم، وارد  ن می شود

 

 روش تحقیق -3

های سیسللتم اسللت. ایللن روش از منطللق بللول بللرای ترکیلل   شکسللتیک ابزار گرافیکی برای بررسی دلایل 3تجزیه و تحلیل درخت خطا

هللای سللطح جللز )رویللداد  کند و اساساً یک رویکرد از بالا به پایین برای شناسایی خرابیای از رویدادهای سطح پایین استفاده میمجموعه

بررسی تهدیدهای سایبری و دارایی ها، جفت  . در این تحقیق با ]13[شودای( است که باعث بروز خرابی در سیستم )رویداد اصلی( میپایه

های دارایی و تهدید، تعریف شد و در ادامه تحلیل ریسک تهدید سایبری با استفاده از درخت خطا صورت گرفللت و رابطلله مقللدار کللاهش  

 فاده قرار گرفت.مورد است  MBRAریسک با منابع و هزینه کرد)بودجه( موجود مورد بررسی قرار گرفت. برای تحلیل ریسک، نرم افزار  

 تحلیل ریسک سایبری -4

برای تجزیه و تحلیل ریسک سایبری، یک مدل کلی از تهدیدات سایبری که یک سیستم کامپیوتری با  ن مواجه اسللت تهیلله شللد و ایللن  

تهدیللد،   مدل برای کاهش خطرات پیش روی یک کامپیوتر استفاده شد. با بررسی تهدیدهای سایبری و دارایی ها، جفللت هللای دارایللی و

 
3 Fault Tree Analysis 

https://fa.wikipedia.org/wiki/%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D9%87_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
https://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA


 

،  Spoofing  ،DDOSو تهدیللدها شللامل    Attachmentsو     TCP/IP  ،Port  ،Software flawsتعریللف شللد. دارایللی هللا شللامل  

HTTP/SSL  ،Keylogger  ،Trojan horse  ،Browser  ،Active X  ،Media player  و  Address book    اسللت و یللک مللدل

(. در ادامه تحلیل ریسک تهدید سایبری با استفاده از درخت خطا و در یک مثال  3دارایی تهیه شد)شکل-درخت خطا از جفت های تهدید

 فرضی مورد بررسی قرار گرفت. برای ریسک سیستم اینترنت بصورت فرضی دو هزار  سیستم در اینترنت در نظر گرفته شد و  

  .قرار گرفتمورد تجزیه و تحلیل 

 

 

 

 
 تهدید و دارایی مدل درخت خطا، جفت های :  از سمت راست: 3شکل

 

(  ورده  C(، مقدار هزینلله و مقللدار عواقلل   ن تهدیللد)V(، مقدار  سی  پذیری)Tبرای هر کدام از تهدیدها، احتمال رخ دادن) 3در جدول 

به عنوان خروجی در    Tمحاسبه می شود. اگر حمله کننده رفتار منطقی داشته باشد،    TVCR=شده است. در حالت کلی ریسک از رابطه  

اما چنانچه   نظر گرفته می شود. چون دقت می کند که کجا  سی  پذیرتر است و  بنابراین در جهت حداکثر کردن ریسک قدم برمی دارد.

 ( Threatتهدید)  ( Assetدارایی) 

TCP/IP Spoofing 

DDOS 

HTTP/SSL 

Ports Keylogger 

Trojan horse 

Software flaws Browser 

Active X 

Media player 

Attachments Keylogger 

Trojan horse 

Address book 



 

حرکت حماقت  میز و امثال  ن باشد، از روش دیگری تحللت عنللوان  رفتار حمله کننده منطقی نباشد، مثلاً ناشی از یک شرایط تصادفی یا  

Bayesian Network  14[استفاده می کنیم، این روش بیشتر از  نکه مبتنی بر  تحلیل باشد به شواهد تکیه دارد[. 

 : مقادیر تهدیدات سایبری برای ورود در مدل درخت خطا 3جدول

 

 

 

 

 

 

منللابع مللالی  اسللتفاده از   نبهتللری 5با توجه به شکل  فرض شده است، ٪05ها  یریپذ   سی همهدلار،  10000 امدهایهمه پ 3در جدول

از    سللکی، رهزینلله شللددلار    5000 یگذار هیکه کل سرما ی. زمانمشخص شده استدرخت خطا  نیدر ا سکیکاهش ر یبرا  هزینه شده

  ورده شده است.  4. اطلاعات کلی درباره کاهش ریسک مربوط به تهدیدها در جدولابدی  یکاهش م  27804به    43500

         

 دلاری 5000 مدل درخت خطا: از راست: قبل از اعمال هزینه، بعداز اعمال هزینه  برای MBRAنرم افزار  خروجی: 5شکل           

 

                                          

 عواق  

 )دلار( 

 هزینه 

 )دلار( 

  سی  پذیری 

 )درصد( 

 احتمال تهدید 

 )درصد( 

 تهدید 

10000 2500 50 100 Spoof 

10000 5000 50 60 DDOS 

10000 5000 50 80 HTTP/SSL 

10000 5000 50 90 Keylogger 

10000 2000 50 80 Trojan horse 

10000 2000 50 60 Browser 

10000 1000 50 60 Active X 

10000 4000 50 100 Media player 

10000 1000 50 70 Address book 



 

 

 (MBRA: اطلاعات کلی درباره کاهش ریسک مربوط به تهدیدها)خروجی نرم افزار 4جدول

 

 نتیجه گیری-5

  سللکیر  لیلل تحل  هرگللز یوتریکللامپ  سللتمیس  یکند. در واقع اکثر اپراتورها  یم گراندشوار و  اریحفاظت را بس  داتیاز تهد  یعیوس  مجموعه

ند. با توجه به حرکت جوامع به سمت شبکه شدن و  خودکار شدن فعالیت های روزانه  تحت مراقبت  نها انجام نداد یها ستمیساز  یقیدق

ت سایبری بسیار نامتقارن هستند، به این معنی که  نهللا ارزان و بلله  کامپیوتری راه دور افزایش یافته است. حملا وابستگی به سیستم های

راحتی قابل استفاده هستند و منابع ما برای مقابله با حملات محدود می باشد. با استفاده از درخت خطا بهترین تخصیص منابع مدل شللد  

 .ابدی  یکاهش م  27804  به  43500از    سکی، رهزینه شددلار    5000  یگذار  هیکه کل سرما  یزمانو مشخص شد،  
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