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 چکيده

های شود. در حوزه شبکهلف استفاده میهای کاربردی مختها، در حوزهامروزه از هوش مصنوعی به دلیل قابلیت آن در استنتاج از داده 

هایی شود.  دادهایجاد حمل و نقل هوشمند فراهم می( امکان تبادل اطلاعات بین وسایل نقلیه به منظور VANETsایی خودرویی )اقتض

بینی حرکت خودروها که در این حوزه جمع آوری می شوند می تواند برای اهداف مختلفی مانند مسیریابی، افزایش آگاهی راننده، پیش

شود. در این مقاله ای خطرناک استفاده شوند و در نتیجه باعث بهبود جریان ترافیک، ایمنی و راحتی مسافران هبرای جلوگیری از موقعیت

های هوش مصنوعی که در حال حاضر در تحقیقات مختلف در حوزه شبکه اقتضایی خودرویی در حال بررسی هستند، در با بررسی تکنیک

توانند از کنیم که میهای تحقیقاتی آینده این حوزه را شناسایی مییم. همچنین فرصتکنمورد نقاط قوت و ضعف این رویکردها بحث می

 پتانسیل هوش مصنوعی استفاده کنند.

 کليدي هايواژه

 هوش مصنوعی، شبکه بین خودرویی، یادگیری ماشین، یادگیری ازدحامی، یادگیری عمیق 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 مقدمه. 1

های های حمل و نقل هوشمند و فن آوریسیم، سیستمهای ارتباطی بیهمگرایی فن آوری خودرویی نتیجه پیشرفت و شبکه اقتضایی

های آن وسایل نقلیه هستند، ( که گرهManetsبه عنوان یک زیر گروه خاص از شبکه اقتضایی متحرک ) این شبکهخودرو است.  ساخت

ای( است که قلیه( و ثابت )واحدهای کنار جادهمجموعه ای از نهادهای متحرک )وسایل ن د. شبکه اقتضایی خودروییشودر نظر گرفته می

 [.2برای تبادل اطلاعات مهم در مورد شرایط جاده و وسایل نقلیه دیگر با هم ارتباط برقرار می کنند ]

 انواع ارتباطات شبکه اقتضایی خودرویی شامل موارد زیر است:

 (.V2Vسیله نقلیه )ارتباطات وسیله نقلیه به و •

 (.V2Iارتباطات وسیله نقلیه به زیرساخت ) •

 (.I2Iارتباطات درون زیرساخت ) •

 (.V2Sارتباط وسیله نقلیه به سنسور ) •

 (.V2PDارتباطات وسیله نقلیه با وسایل شخصی ) •

 (.V2CNارتباطات وسیله نقلیه به شبکه سلولی ) •

از تصادف، انتشار پیام هشدار دهنده(، وسایل نقلیه اکنون مجهز به سخت افزار و نرم افزاری علاوه بر برنامه های ایمنی )مثل جلوگیری 

[. در واقع، در طول دهه گذشته بسیاری از خدمات شبکه 4هم پشتیبانی کنند ] رفاهیهستند که می توانند از برنامه های مختلف 

ظهور  با بهبود کیفیت اتصال آنها به دلیلرویسهای ویدئویی( همراه اقتضایی خودرویی )مثل برنامه های سرگرمی، کمک به راننده و س

ند. ظهور این خدمات نه تنها از نظر امنیت و حریم خصوصی بلکه از نظر عملکرد و کیفیت ارشد یافته ،5Gشبکه های موبایل سریع 

 چالش های جدیدی را ایجاد می کند. نیز ( QoSخدمات )

ستفاده از روشهای هوش مصنوعی در تحقیقات شبکه اقتضایی خودرویی وجود دارد و مزایا و معایب آنها در ادامه موضوعات اصلی که در ا

 بررسی می شود.

 در شبکه اقتضایی خودرویی استفاده از روشهاي هوش مصنوعی. 2

شوند را در شش  مندهای هوش مصنوعی بهرهخودرویی که می توانند از فناوری در این بخش خدمات ارائه شده توسط شبکه اقتضایی

های یکپارچگی دسترسی، مدیریت جابجایی و معماریهای فناوریهای کاربردی، مسیریابی، امنیت، تخصیص منابع و حوزه یعنی برنامه

 کنیم.بررسی می

 برنامه هاي کاربردي. 1.2

های به موقع راننده راننده و اطمینان از پاسخ لیه بههای کاربردی شبکه اقتضایی خودرویی ارسال هشدارهای اوترین برنامهیکی از محبوب

خودرویی را به سه دسته اصلی های کاربردی شبکه اقتضایی هتوانیم برناماطمینان از سفر ایمن است. ما می های خطرناک برایدر موقعیت

 [.6] های رفاهیهای مدیریت ترافیک و برنامههای ایمنی، برنامه: برنامهبندی کنیمطبقه

 برنامه هاي ایمنی .1.1.2

ری از تصادفات اتومبیل شوند. این برنامه ها با دادن اطلاعاتی در مورد موانع موجود در جاده و یا انسداد جاده می توانند باعث جلوگی

، دگی[. در هنگام رانن8پذیر است ] امکان (Random Forest Algorithm) بینی تصادف با استفاده از یک الگوریتم جنگلی تصادفیپیش

گی، شود. این موارد شامل تابلوهای راهنمایی و رانندتوسط راننده باید در نظر گرفته عوامل مختلفی وجود دارد که هنگام انتخاب مسیر 

تمرکز همزمان ( است. GPSیابی جهانی )موقعیت های دریافت شده از سیستمها و در بسیاری موارد راهنماییعابران پیاده و سایر اتومبیل

زمینه به یک مسئله مهم  ها ممکن است برای یک راننده چالش برانگیز باشد. بنابراین، مطالعه رفتار راننده در اینهمه این فعالیتروی 

( به دلیل سرعت و دقت آن می تواند در شناسایی شرایط جاده Support Vector Machineشود. روش ماشین بردار پشتیبان )تبدیل می

بینی رفتارها و ( در پیشConvolutional Neural Networks( کمک کند. شبکه های عصبی پیچشی )real-timeبه صورت درلحظه )

[. علاوه بر تشخیص تابلوهای هشدار دهنده، برنامه های ایمنی اغلب 10اقدامات رانندگان برای جلوگیری از مانورهای ناامن مفید هستند ]



 

نیز استفاده یافتن مسیر و ترمزهای اضطراری خودکار برای جلوگیری از تصادف  برای مدیریت ایمن تغییر مسیر بین خطوط جاده،

( به دلیل Principal Component Analysisتوان با بهره گیری از تکنیک تحلیل مؤلفه اساسی )[. این امکانات را می11شوند ]می

[. 12ایجاد کرد]ویژگی های اتومبیل و ویژگی های محیط توانایی آن در استخراج داده های ورودی مرتبط بر اساس ویژگی های راننده، 

( استفاده Naive Bayesبینی نشده رخ دهد، برای تشخیص نوع آن حادثه، می توانیم از دسته بندی کننده بیز ساده )اگر یک حادثه پیش

می تواند با ایجاد تصمیمات [ 14حل های مبتنی بر درخت تصمیم گیری]ین راه[. همچن13کنیم که یک الگوریتم دسته بندی است]

 [.7زمانی لازم، به کاهش ازدحام در جاده کمک کند]

 برنامه هاي مدیریت ترافيک .2.1.2

هدف اصلی کنترل و مدیریت ترافیک بهبود جریان ترافیک، کاهش زمان سفر با جلوگیری از فشرده شدن ترافیک و کمک به رانندگان با  

های ن است نیاز به استفاده از دستگاه[. برای این کار ممک15برای انتخاب بهترین مسیر است ] اطلاع رسانی شرایط جاده به روز شده

های یادگیری تقویت شده جاده باشد که می توانند از تکنیکهای الکترونیکی، در کنار غ های راهنمایی پیچیده تر و پانلخاص، مانند چرا

(reinforcement learning[استفاده کنند )که عصبی واحد بازگشتی گیتی [. شب16(Gated Recurrent Unit) [20 می تواند در ]

 Long-Short Term)مدت طولانی ی کوتاهی عصبی حافظهبینی حجم جریان ترافیک جاده کمک کند. همچنین شبکهپیش

Memory)[18می ،]ای سری زمانی استاندارد بهتر و هبینی از شبکهاشد زیرا از نظر دقت پیشبینی ترافیک بهتری داشته بتواند پیش

بینی ازدحام احتمالی جاده پیشهای سری زمانی سنتی کار کنند. بهتر از مدل ،های بزرگترتوانند با مجموعه دادهاست و می سریعتر

 Ant Colonyسازی کلونی مورچه ها )حامی بهینهتواند به کاهش ازدحام و افزایش ظرفیت جاده کمک کند. الگوریتم هوش ازدمی

Optimization Swarm Intelligenceگیری برای هدایت جریان ترافیک به منظور به حداقل تواند به عنوان یک روش تصمیم( می

های کردهای مبتنی بر شبکهتوانیم رویبینی بهتر ازدحام، می[. با این حال، برای پیش17گیرد ]رساندن ازدحام ترافیک مورد استفاده قرار 

[ را 19] (Artificial Neural Networks)های عصبی مصنوعی [ یا شبکه18] (Convolutional Neural Networks)عصبی پیچشی 

بینی [. پیش21بالایی برخوردار هستند ]بینی زای پردازش )نورونها( از دقت پیشاعمال کنیم زیرا این دو مدل به دلیل تعداد زیاد اج

مختلف که در ساعات مختلف روز متفاوت است یکی از کاربردهای ممکن الگوریتم نزدیکترین  سرعت وسایل نقلیه و تراکم وسایل نقلیه 

k( همسایهk-Nearest Neighborدر زمینه وسایل نقلی )[ الگوریتم نزدیکترین 22ه است .]kاند مدل درخت و رگرسیون توهمسایه می

رتبط با دیگر عوامل ماز  ،ایآب و هوا و بسیاری از شرایط جاده[. 23]های ورودی را در حالی که حداقل خطا دارند، ایجاد کند خطی داده

های مدیریت ترافیک در نظر سازی برنامهیک های یادگیری ماشین برای بهینهتواند هنگام استفاده از تکنمدیریت ترافیک است که می

 گرفته شود.

 برنامه هاي کاربردي رفاهی. 3.1.2

[. این 24یی محبوب هستند ]جاده، سرویس های کاربردی رفاهی و سرگرمی نیز در شبکه اقتضایی خودرو علاوه بر برنامه های ایمنی در 

د. دسترسی به اینترنت ندهبکه اقتضایی خودرویی را ارائه میای، فیلم و موسیقی در شاتی مانند تبادل محتوای چندرسانهها خدمبرنامه

و  ند[. خودروها نیز از این قاعده مستثنی نیست25عال شده به واقعیت تبدیل شده است ]های فظهور بسیاری از فناوریفراگیر امروز با 

نت نیز هستند. همچنین این در اتصال مداوم با شبکه جهانی اینتر ،[25دیگر در شبکه اقتضایی خودرویی ]اتصال به خودروهای همزمان با 

تر رو، یافتن پارکینگ و پرداخت راحتشنهادهای تبلیغاتی وابسته به مکان خودپردازند، مانند پیها به نیازهای رفاهی مسافران میبرنامه

تواند وضوح تصویر را [ زیرا می27و ویدئو مناسب است ] های تصویرهای عصبی پیچشی برای کار با داده[. شبکه26ها]عوارض بزرگراه

های داده با کیفیت بالا برای برنامه سازییابی به یک فشرده[. دست28دهد ] تر به راننده ارائههینه کند تا یک تصویر خروجی واضحب

ای های چندرسانهودکار برای رمزگذاری هوشمند داده[ که برای این کار، می توان از یک رمزگذار عمیق خ29سرگرمی مفید است ]

 ،ست. راهنمایی مسیر سفروسایل نقلیه ا های غیرخطیدهزیرا دارای یادگیری قدرتمندی برای بازنمایی و بازسازی دا ؛[30استفاده کرد ]

به  (Particle Swarm Optimizationسازی ازدحام ذرات )تواند با تکنیک الگوریتم بهینهترین خدمات رفاهی است که میپیچیدهاز یک 

 د.انجام شو )نقشه راهها(دلیل توانایی آن در جستجوی مسیر نزدیک به حد مطلوب )مسیر سفر( بر اساس فضای جستجو

 



 

 مسيریابی. 2.2

پخشی و چه به صورت مات پشتیبانی شده، چه به صورت تکمسیریابی نقش مهمی در شبکه اقتضایی خودرویی دارد زیرا همه خد

های پخشی به طور معمول در برنامه[. ارتباطات تک31گره )گام( متکی هستند ]ها به ارتباطات چند پخشی، برای مسیریابی دادهچند

ز جمله هشدار تصادفات های امنیتی و ترافیک، ا[. ارتباطات چندپخشی در برنامه32شود ]انتقال فایل و بازی استفاده مید رفاهی مانن

سرعت وسایل نقلیه است که در [. یکی از مهمترین موضوعات مربوط به مسیریابی در شبکه اقتضایی خودرویی، 1شود ]استفاده می

است. این تفاوت در سرعت، اغلب منجر به اختلال مکرر در اتصال می شود، بنابراین حفظ ارتباط  متفاوت هاهای شهری و بزرگراهمحیط

های دیگری که باید مورد توجه قرار گیرد موانع و تغییر شود. یکی از چالشبه یک کار چالش برانگیز تبدیل میمداوم بین وسایل نقلیه 

ه مبتنی بر ارتباطات از های مسیریابی، به ویژه آنهایی کیباً برای همه پروتکل[. تقر33ت ]اسدر بین خطوط جاده خط حرکت اتومبیل 

های شبه بهینه است. در این زمینه، استفاده از تکنیک جنگل تصادفی رین مرحله انتخاب مجموعه رلهها هستند، مهمتطریق گام

(Random Forestبرای کاوش در ) ها بر اساس بندی گرهن بردار پشتیبان برای طبقهی ماشیبندهمسایگی خودرو به همراه یک طبقه

مدت ی کوتاهی عصبی حافظه[ را بهبود بخشد. استفاده از شبکه34های مسیریابی ]توانایی آنها برای ارسال پیام، می تواند طراحی پروتکل

 سطح اعتماد واندتمیاطلاعات گذشته، تر تصادفی ترافیک و نگهداری طولانی بینی جریان[ به دلیل توانایی خود در پیش37طولانی ]

صبی پیچشی یک های عرار دادند، و نشان دادند که شبکه، نویسندگان رفتار راننده را مورد مطالعه ق[35مسیریابی را تضمین کند. در ]

کوتاه در ن مسیر شبهها برای تعییکلونی مورچگان یکی از بهترین روشسازی بینی مسیرهای رانندگی است. بهینهروش مناسب برای پیش

سازی کلونی مورچگان در هنگام جستجوی تقریباً مطلوب، از خود عنوان یک تکنیک بیولوژیکی، بهینه[. به 36ها است ]مسیریابی داده

قه )پخش پیام به زیر مجموعه وسایل نقلیه در یک منط Geocastهای خطاها برخوردار است. برای پروتکلسازماندهی و مقاومت در برابر 

سازی نقلیه همسایه و بومی سازی ازدحام ذرات ممکن است نقش مهمی در یافتن وسایلپیش تعریف شده(، الگوریتم بهینه جغرافیایی از

سازی ازدحام ذرات، حرکت هر ذره تحت تأثیر واقع، در فرآیند الگوریتم بهینه [. در38منطقه یا منطقه خاص داشته باشد ] آنها در همان

های تشود، که به عنوان موقعیخته شده فضای جستجو نیز هدایت میلی آن قرار دارد، اما به سمت بهترین مناطق شناهمسایگان مح

 کند.ها حرکت میترین راه حلنتیجه به سمت بهینه بهتر توسط ذرات دیگر اصلاح می شوند. در

 امنيت. 3.2

. در شبکه اقتضایی خودرویی، [39رده مورد مطالعه قرار گرفته است ]امنیت در شبکه اقتضایی خودرویی طی یک دهه گذشته به طور گست

د. یکپارچگی، اصالت، حریم شونساختارهای جانبی کنار جاده ارسال می ها به طور مداوم در بین خودروها با یکدیگر و بین خودروها وپیام

ای اطلاعات حساس هستند. همچنین لازم است به سطح شود زیرا بسیاری از آنها دار انه بودن این پیام ها باید حفظخصوصی و محرم

 ،[. همانطور که قبلاً نیز اشاره کردیم، اغلب وسایل نقلیه39های مربوط به ایمنی توجه شود ]واقعی بودن برنامهالزام زمان  و اعتماد

یک وسیله  مع آوری شده از همسایگان،اطلاعات ایمنی را از طریق شبکه اقتضایی خودرویی به اشتراک می گذارند، و بر اساس اطلاعات ج

گیرد )مانند تغییر مسیریابی انجام شده یا تغییر در خط حرکت در جاده، یا پخش پیام(. اگر این اطلاعات نقلیه تصمیمات مهمی می

ات نادرست در مورد ین، اطلاعداشته باشد و زندگی سرنشینان را به خطر اندازد. علاوه بر ا ایصحیح نباشد، ممکن است عواقب ناخواسته

[ حمله سیبل 2وسایل نقلیه، حوادث زیست محیطی و شرایط جاده می تواند برای کاربران شبکه اقتضایی خودرویی مضر باشد ] هویت

(Sybil احساس )های مخرب، حملات کند. گرهکاذب از ازدحام ترافیکی ایجاد میDDOS ( اعتبارسنجی، تزریق زبان پرس و جو ،SQL 

injection تشخیص و پیشگیری از نفوذ و حمله سخت افزاری مهمترین نگرانی های امنیتی در شبکه های اقتضایی خودرویی هستند ،)

-K[. به طور کلی، یک الگوریتم خوشه بندی گره در مرحله مقدماتی برای تشخیص یک گره مخرب مورد نیاز است و الگوریتم 40]

اری آن با توپولوژی بسیار پویای شبکه اقتضایی خودرویی برای این منظور مناسب به دلیل سازگ (K-means algorithm) میانگین

توجه لازم به آن صورت که باید  استها نوع مهمی از سوء استفاده Bus  CAN، حملهدرون وسیله نقلیه و به ویژه[. حملات 5است ]

چنین نفوذی کمک کند، اما به طور کلی، باید با سایر  [ می تواند به تشخیص41. استفاده از شبکه عصبی واحد بازگشتی گیتی ]گیرد

روشهای یادگیری عمیق ترکیب شود. شبکه عصبی واحد بازگشتی گیتی می تواند یک چارچوب همکاری توزیع شده را برای ارزیابی 

( ایجاد کند، و باعث jamming attackکانال ) افظت از شبکه در برابر حملات اختلالشرایط شبکه و قضاوت در زمان واقعی در مورد مح



 

[. تکنیک شبکه عصبی همچنین برای تشخیص رفتار مشکوک 46می شود از سوراخ های ناشی از این نوع حمله جنجالی جلوگیری کند ]

ابزاری  دنهای عصبی پیچشی، می توان[. همچنین شبکه42ه بندی می کند ]ی آنها طبقچه رفتارتاریخست زیرا گره ها را بر اساس مفید ا

[. 43د ]نهای فضایی و مکانی از یک مجموعه داده دو بعدی، با استفاده از الگوریتم پس انتشار خطا باشمفید برای استخراج ویژگی

در تشخیص  ا استفاده از اطلاعات مربوط به جریان ترافیک وابسته به زمان،[ می تواند ب48مدت طولانی ]وتاهی کحافظه ی عصبیشبکه

های نقلیه ممکن است اعتماد به پیام تگاه وضعیت نمای خودرو کمک کند. در یک شبکه اقتضایی خودرویی، یک وسیلهبدافزار در دسنفوذ 

همسایه، اعتبار آن یا تعامل قبلی با آن وسیله نقلیه ارزیابی کند. با این  مشاهدهرد و بدل شده را بر اساس متغیرهای مختلف، از جمله 

ها کوتاه مدت و ناپایدار است. ارزیابی اعتماد به یک پیام حیاتی )مانند هشدارهای فوری( در لای اتومبیلاطات به دلیل تحرک باحال، ارتب

یک بازه زمانی کوتاه، بسیار چالش برانگیز و پیچیده است. در شبکه اقتضایی خودرویی، ماشین بردار پشتیبان و یادگیری تقویتی 

(Reinforcement learningممکن است برای ایج )های اعتماد به وسایل نقلیه یا رفتارهای اشخاص ثالث اعمال شود. اد استراتژی

پارامترهای ورودی )مانند موقعیت، [ با استفاده از 44همچنین، ماشین بردار پشتیبان برای سناریوهای مختلف طبقه بندی غیرخطی ]

های های اعتماد باشد و کارآیی آن در محیطتوسعه مدلاند ابزاری مناسب برای تو(، میی آنهاهاهمسایگان و ویژگی سرعت و هویت

شده در محیط های عظیم تولید تواند داده[ می45ی ]وسایل نقلیه متنوع نشان داده شده است. از طرف دیگر، تکنیک یادگیری تقویت

و ایجاد تصمیمات مطمئن فراهم  نقلیهکند، و بنابراین، ابزاری قدرتمند را برای بررسی رفتارهای گذشته وسایل  وسایل نقلیه را مدیریت

د. الگوریتم بهینه سازی ازدحام ذرات ممکن است یابکاهش وقوع آن و شده شناسایی است یک حمله مشهور است که نیاز  DOSکند. می

سازی بهینه [. در واقع، مفهوم الگوریتم47های وسایل نقلیه داشته باشد ]با تفسیر رفتارهای گروه DOSنقش مهمی در کاهش حملات 

ازدحام ذرات مبتنی بر رفتار ذرات )در مورد شبکه اقتضایی خودرویی، وسایل نقلیه( در فضای جستجو است. سپس، ذرات در فضای 

های تکنیک اکتشافی است که حرکات گله شوند. این یک)تاریخچه سناریوی جاده( تنظیم میجستجو با توجه به رفتارهای گذشته آنها 

 ، شبیه سازی می کند )در اینجا گره مورد حمله(.ها پیدا کردن مواد غذایی استآن هدفپرندگان را که 

 تخصيص منابع و فن آوري هاي دسترسی. 4.2

ای )مانند نابع رادیویی )مانند باند فرکانس، انتقال سطح انرژی(، منابع زیرساخت جادهمنابع موجود در شبکه اقتضایی خودرویی شامل م

ای( و منابع خارجی )مانند منابع موجود در ساختار ابری( است. اطمینان از توزیع منصفانه منابع در شبکه اقتضایی واحدهای کنار جاده

سیم اشتباه و مسدود شده )به های بی[. این چالشها شامل کانال49است ]خودرویی به دلیل انواع مختلف محدودیتهای ذاتی، یک چالش 

دسترسی به کانال هماهنگی(، تداخل طیف فرکانسی، نقص سخت افزاری و رشد مداوم دستگاههای دلیل تحرک بالای خودروها یا عدم 

خودرویی استفاده شده است باعث های مختلف دسترسی که در شبکه اقتضایی [. جنبه ناهمگن فن آوری50ه است ]ارتباطی وسایل نقلی

تفاده از یادگیری تقویتی عمیق [. با این حال، اس51تر باشد ]یزخارجی حتی چالش برانگشود ادغام آنها با یکدیگر و شبکه های می

های اختصاصی منابع ابری هوشمند مؤثر باشد. در واقع، وق الذکر از طریق اجرای الگوریتمتواند در پرداختن به برخی از موضوعات فمی

[. 52و بهترین اقدام را برای هر یک در نظر بگیرد ]های ورودی دارای ابعاد زیاد را مدیریت کند دگیری تقویتی عمیق می تواند دادهیا

کاری با سپردن پردازشها از داخل )وسیله نقلیه( به  رریزی بهتر کارها و کاهش باهمچنین می تواند در انجام برنامهیادگیری تقویتی عمیق 

ر یادگیری تقویتی رویکردی برای کاهش ای یا ابر( کمک کند. دسترسی به کانال فیزیکی مبتنی بمنابع خارجی )واحدهای کنار جاده

[ در تصمیم گیری تحت محدودیت های نامشخص است. علاوه بر این، اجرای الگوریتم های مدیریت داده 53ازدحام در کانال فیزیکی ]

در  LTEو  5Gمبتنی بر یادگیری تقویتی عمیق باعث افزایش کارایی مدیریت منابع می شود )هنگام برخورد با فن آوری های ناهمگن 

[(. ناهمگونی برای تخصیص منابع از پیچیدگی بالایی برخوردار است اما با تجزیه مشکل در چندین مشکل 51شبکه اقتضایی خودرویی ]

با استفاده از یادگیری تقویتی عمیق )با لایه های مختلف( مدیریت شود. یکی الگوی جدید در شبکه های اقتضایی خودرو،  دفرعی می توان

های اجازه می دهد تا در همان زیرساخته است که یک مدل معماری در حال ظهور است که به شبکه های منطقی مجازی برش شبک

های موثر و نوآورانه برای برش حلتوان برای توسعه راهاز تکنیک ماشین بردار پشتیبان می( شوند. multiplexشبکه فیزیکی تسهیم )

از جمع آوری داده های مورد نیاز برش شبکه، ماشین بردار پشتیبان می تواند ویژگیهای مورد نیاز  [. در واقع، پس54شبکه استفاده کرد ]

 را استخراج و سپس طبقه بندی برش را انجام دهد.



 

 

 مدیریت جابجایی. 5.2

ت های مختلف و پیچیده که جابجایی در شبکه اقتضایی خودرویی به طور مستقیم با رفتار رانندگان و واکنش آنها در برابر موانع در موقعی

کنار جاده )زیرساخت ها( در بزرگراه ها یا در یک که ایستگاه های پایه ند تقاطع ها و علائم ترافیکی( و به در سازه های جاده ای )مان

[. 55ی گذارد ]ها تا حد زیادی بر مدل جابجایی و کیفیت انتقال رادیویی تأثیر مود دارد، مرتبط است. این محدودیتمنطقه کلانشهر وج

تحرک بالا یکی از ویژگی های اصلی است که شبکه های اقتضایی را از سایر کلاس های شبکه های بی سیم متمایز می کند، زیرا سرعت 

[. اگرچه حرکت وسایل نقلیه نسبتاً قابل پیش بینی است، اما تأثیر جابجایی بر اتصال و توپولوژی 56خودرو بسته به محیط متفاوت است ]

که یکی از مهمترین چالش های شبکه های وسایل نقلیه است. به عنوان مثال، یک گره می تواند در مدت زمان بسیار کوتاهی به شبکه شب

فتار باید روشهای مدیریت ر ،بپیوندد یا از شبکه خارج شود و باعث تغییر توپولوژی بسیار مکرر شود. ما برای رسیدگی به مسائل جابجایی

زیرا می توانند مدل  ،های هوش مصنوعی مناسبی هستند، تکنیکعصبی هایهای عصبی پیچشی و شبکهدهیم. شبکه راننده را توسعه

رکت ت در حای را تجزیه و تحلیل کنند. پیش بینی جابجایی وسایل نقلیه و تغییرالیه، رفتار راننده و ترافیک جادههای جابجایی وسیله نق

سایر  مبتنی بر تخمین هر وسیله نقلیه با کمکزیرا  ؛همسایه امکان پذیر است kگوریتم نزدیکترین طوط جاده با استفاده از الخبین در 

 [.57وسایل نقلیه با ویژگی های مشابه )مانند موقعیت های مختلف در همان جهت یا یک خط( است ]

 معماري یکپارچه. 6.2

های نوظهور ن آوریای از قابلیت های شبکه و محاسبات نیاز دارد. ف اجرا و استقرار برنامه های شبکه اقتضایی خودرویی به طیف گسترده

با برنامه های شبکه اقتضایی خودرویی یکپارچه می شوند  5G( و Edge(، پردازش لبه )Fog( ، پردازش مه )cloudمانند پردازش ابری)

ها و زش دادهویژه چالشهای مربوط به تأخیر پردا به ها،های ترکیبی بسیاری از چالشهای ناهمگن و معماریاین زیرساخت[. ادغام 9]

های مختلف که در شبکه اقتضایی خودرویی ها، در حالی که از طریق معماری[. داده58را به وجود می آورد ]ها خطرات امنیتی داده

( یک تکنیک کارآمد DRLعمیق ) یگیرد. یادگیری تقویتعملیات مختلف پردازش روی آنها انجام مید، نیکپارچه شده اند، انتقال می یاب

است که می تواند به دلیل انعطاف پذیری لایه های حلقوی آن، به کنترل ناهمگنی در هنگام مهاجرت داده بین شبکه های ناهمگن کمک 

های هکاهش تأخیر انتقال داده بین لایتوانند برای ( میGenerative Adversarial Networks[. شبکه های مولد تخاصمی )59کند ]

تعریف شده ثابتی برای ساخت یک مدل بازنمایی، غیر وابسته به اندازه یا ساختار  یمعماری یکپارچه اجرا شوند زیرا از قبل تعداد تکرارها

همسایه به دلیل دقت بالا برای طبقه بندی گره )در یادگیری تحت نظارت( k [. برای تشخیص نفوذ، الگوریتم نزدیکترین 60داده ها دارند]

های شبکه های یادگیری عمیق ند. با این حال، استفاده از گروهستی همناسب هایتکنیک ظارت(همچنین رگرسیون )در یادگیری بدون ن و

(Ensemble of Deep Learning Networksممکن است به دلیل پشتیبانی از تنو )ها، به راندمان ع منبع داده و ناهمگونی نوع داده

های ابر ن یک نفوذ را از طریق جریان دادهتوامونه که در آن می[. به عنوان مثال، یک سناریوی ن61برسد ]بهتری برای تشخیص نفوذ 

جریان با استفاده از توان از شبکه های یادگیری عمیق را می تشخیص داد می تواند به این صورت باشد: در مرحله اول، دو گروه مختلف

بازنمایی بردار ویژگی برای یادگیری  یتوان از طبقه بندی کننده دیگر، آموزش دهید. سپس مینداها و حملاتی که قبلاً ذخیره شدهداده

ئم جدید فعالیت های مخرب را بینی، مدل مورد استفاده می تواند علا[. پس از آن، در مرحله پیش62رد ]ها استفاده کجریان داده

های غیر طبیعی یا مسدود کردن وسایل های مخرب، متوقف کردن فعالیتبنابراین، فیلتر کردن سریع داده بینی و تشخیص دهد.پیش

های جدیدی مانند فناوری، های نوظهور شبکه اقتضایی خودروییمعماری است. علاوه بر ممکننقلیه مخرب قبل از وقوع یک حمله جدید، 

های [. حالت25] باید با آنها یکپارچه شوند اند کهبه وجود آمده LTEو  IEEE 802.11p،  (DSRC)ارتباطات کوتاه مدت اختصاصی 

که توسط خدمات  LTE-V)سلولی وسیله نقلیه به همه چیز( و سلول  C-V2X)وسیله نقلیه به همه چیز( ،  V2Xارتباطی جدید مانند 

ای وسایل نقلیه به راه [. برای ادغام و اجرای این فناوری ها، شبکه ه63فعال شده اند، در چند سال گذشته توسعه یافته اند ] 5Gنسل 

قدرتمند هوش مصنوعی هستند که  [. ماشین بردار پشتیبان و شبکه های عصبی پیچشی دو تکنیک64حل های پیشرفته نیاز دارند ]

نند انواع مختلف داده مانند زیرا می توا ؛در محیط ناهمگون کمک کنندفرکانسی توانند در مدیریت بهتر کانال و تخصیص طیف می

[ و شبکه های عصبی پیچشی 65ساختاری، بدون ساختار و نیمه ساختار یافته را کنترل کنند. هر دو ماشین بردار پشتیبان ] هایداده



 

یک وضعیت معمول در  های ورودی برچسب گذاری نشده هستند، کهبندی غیرخطی برای دادهبندی و خوشه[ قادر به انجام طبقه66]

 [.67ویی است ]های ناهمگن شبکه اقتضایی خودرمحیط

 چالش هاي آینده و فرصت هاي تحقيق. 3

 یادگيري ماشينهاي پایه . الگوریتم1.3

بیشتر تکنیک های یادگیری ماشین را می توان برای محیط شبکه اقتضایی خودرویی استفاده کرد. درخت تصمیم گیری می تواند برای 

فضای ی از درخت های تصمیم گیری از محدودیت هایی مانند نیاز به پرداختن به چندین مسئله مورد استفاده قرار گیرد اما بسیار

یابی برای شبکه اقتضایی خودرویی [. ماشین بردار پشتیبان در جهت68رنج می برند ]زمانی سازی بزرگ و مشکلات پیچیدگی ذخیره

ها روبرو است. به علاوه، تهیه پیچیدگی مدلاب هسته بهینه شده و موفق بوده است. با این حال، با موضوعات چالش برانگیز مانند انتخ

تطبیق شبکه بیز ساده با شبکه اقتضایی خودرویی شامل تعیین  ر پشتیبان دشوار است. محدودیتمدل های مبتنی بر ماشین بردا

(. در "فرکانس صفر"مشخصات بیز ساده است )مانند فرض حضور یک ویژگی خاص در یک کلاس با حضور هر ویژگی دیگر و مورد خاص 

ها را به صورت جداگانه حل مشخصات خود نیست زیرا این ویژگی واقع، بیز ساده قادر به استخراج سرنخ های ارزشمند از ارتباط بین

ل دارای ویژگی های مرتبط و مشابه هستند، می توانند عملکرد مناسبی داشته باشند. مسائ ،ها[. اما، در برنامه هایی که نمونه69کند ]می

مرتبط است که معمولاً از یک مجموعه داده به  Kهمسایه در یک شبکه وسایل نقلیه به مقدار بهینه  k ده از الگوریتم نزدیکتریناستفا

[.  الگوریتم جنگل تصادفی 70باشد ] Kدیگری متفاوت است، بنابراین می تواند یک روش وقت گیر و پیچیده برای یافتن مقدار بهینه 

تواند به چالش های شبکه اقتضایی خودرویی بپردازد اما شایان ذکر است که الگوریتم جنگلی تصادفی بر ساخت چندین درخت می

تصمیم گیری تمرکز دارد. این الگوریتم در برنامه های خاص حساس به زمان )به عنوان مثال برنامه های ایمنی( که داده های آزمون 

ناکارآمد باشد. یکی از اشکالات الگوریتم های قانون انجمنی، زمان پردازش زیاد آنها است. یک تعریف شده بزرگ است، ممکن است 

الگوریتم قانون انجمنی فرض می کند که هیچ ترتیب مواردی وجود ندارد و میزان محاسبه مورد نیاز برای استفاده از الگوریتم به پوشش 

معتبر نیستند. مشکل اصلی استفاده  یموارد، مانند برنامه های ایمنی، چنین فرضیات حداقل قوانین تولید شده بستگی دارد. در بسیاری از

الگوریتم دیگر است. هنگام استفاده از  هایپیچیدگی زمانی آن است که بالاتر از تکنیک مبتنی بر طبقه بندی کننده ،از یادگیری ترکیبی

k-با تکنیک های یادگیری تحت نظارت، به ویژه در تشخیص تهدیدهای مشترک، کارایی این الگوریتم در مقایسه  میانگین باید بدانیم که

می تواند در رابطه با سایر ( یک تکنیک کاهش ویژگی است که Particle component analysisکمتر است. الگوریتم تحلیل اجزا )

مورد استفاده قرار  اقتضایی خودروییبکه های در شبهتر بهینه سازی  سعهبه عنوان ابزار پالایش برای تو ،های یادگیری ماشینتکنیک

استفاده از  ،[. علاوه بر این، افزایش پردازش با افزایش ابعاد71گیرد. یادگیری تقویتی به مقدار زیادی داده و پردازش فشرده نیاز دارد ]

 سیستم های فیزیکی واقعی محدود می کند. ی را دریادگیری تقویت

 یادگيري عميق. 2.3

چشی مفید باشد. هنگامی که از شبکه های عصبی پی شبکه اقتضایی خودرویییق می تواند در پرداختن به برخی از چالشهای یادگیری عم

د. ها استفاده می شود، باید در نظر بگیریم که شبکه های عصبی پیچشی دارای سربار محاسباتی بالایی هستنبرای مقابله با برخی از چالش

تفاده از آنها در دستگاه های با منابع محدود )مانند وسایل نقلیه( کمتر باشد تا قدرت پردازشی برای شود که اساین امر باعث می

( در Recurrent neural networkپردازشهای معمول وسایل نقلیه و ارتباطات حفظ شود. در مقابل، هنگامی که شبکه عصبی بازگشتی )

با به روزرسانی های زیاد به  شیب های خطاها، مرحله آموزش آنبه دلیل تجمع  به کار گرفته می شود، شبکه اقتضایی خودرویی حوزه

و شبکه عصبی واحد بازگشتی گیتی، به ویژه  مدت طولانیی کوتاهحافظه ی عصبیشبکه[. اشکال اصلی 72شبکه عصبی انجام می شود ]

ش پیچیدگی آنها در هنگام افزودن ویژگی های بیشتر اعمال می شود، افزای شبکه اقتضایی خودروییهنگامی که در موقعیت های حساس 

برای حل مشکل گرادیان است. علاوه بر این، آنها همچنین به پهنای باند حافظه بالا احتیاج دارند و می توانند به راحتی تحت تأثیر بیش 

، باید (auto encoder) ده از خودرمزگذارشبکه اقتضایی خودرویی با استفا( قرار بگیرند. برای پرداختن به مسائل overfittingبرازش )

دارند. اگرچه خود رمزگذار می تواند یاد بگیرد که چگونه ویژگی های نمونه آموزشی را به  آموزش طولانیبدانیم که خود رمزگذارها زمان 



 

های آموزش، با جنبه های دادهبرقراری ارتباط  تواند به جایهای آزمون میند، در صورت عدم ارائه صحیح دادهصورت مؤثر طبقه بندی ک

، به عنوان یک تکنیک یادگیری (restricted Boltzmann machine) روند یادگیری را مختل کند. استفاده از ماشین بولتزمن محدود

ق عمیق، به دلیل زمان آموزش زیاد، در شبکه های وسایل نقلیه چالش برانگیز است. محدودیت اصلی در استفاده از شبکه باور عمی

(Deep belief network طولانی شدن مرحله مقداردهی اولیه آن است که از استفاده از تعداد زیادی ) از متغیرها در این مرحله ناشی

و اجرای آن  در این شبکه غیرقابل اعتماد، شبکه اقتضایی خودروییهای خاص یادگیری شبکه مولد تخاصمی به دلیل ویژگیشود. می

با این شبکه  اده در شبکه اقتضایی خودروییدشوار است. بنابراین شبکه مولد تخاصمی باید قبل از استف دروییشبکه اقتضایی خوبرای 

ی در مورد استفاده های اصلمولد تخاصمی دشوار است. محدودیت های گسسته با استفاده از شبکه[. همچنین، تولید داده73ار شود ]سازگ

میزان  ،های ترکیبی متنوع یکپارچه شونداین است که وقتی مدل که اقتضایی خودروییشبهای یادگیری عمیق در از ترکیب شبکه

واند برای حل مشکل ارتباطات [. یکی دیگر از تکنیک های یادگیری عمیق که می ت74می تواند به سرعت افزایش یابد ] مورد نیازپردازش 

ویتی عمیق است که به بسیاری از فرضیات متکی است که در عمل استفاده شود، یادگیری تق بکه های اقتضایی خودورییای در شداده

 نامناسب باشد. شبکه اقتضایی خودروییدستیابی به آنها دشوار است. این موضوع باعث می شود یادگیری تقویتی عمیق برای محیط های 

 . هوش جمعی3.3

تکنیک های الهام گرفته شده از زیست شناسی، به صورت می توانند با توجه به  شبکه اقتضایی خودروییروشهای همکاری و ارتباط در 

چالش های مختلف )مانند مسیریابی،  [. تکنیک های مختلف اطلاعاتی هوش ازدحامی می تواند برای رفع9هوش ازدحامی مدل شوند ]

اعمال شود. با این  ضایی خودروییشبکه اقتها( در ساندن نیاز منابع و پیچیدگی انتقال پیام، به حداقل رمقیاس پذیری شبکه وسایل نقلیه

حال، قبل از اعمال هوش ازدحامی لازم است ملاحظاتی مانند توپولوژی شبکه بسیار متغیر و مقیاس بزرگ شبکه در نظر گرفته شود. 

سازی ینهالگوریتم بهروبرو است.  شبکه اقتضایی خودرویی( با مسائل امنیتی در PSOهمچنین استفاده از بهینه سازی ازدحام ذرات )

های ایجاد شده نقلیه، موقعیت وسایل نقلیه، پیامبسیاری از نهادها است )به عنوان مثال، سرعت وسایل  به کارگیریمبتنی بر  ازدحام ذرات

ر می تواند روی نتایج استفاده از الگوریتم تأثی شبکه اقتضایی خودرویی[ ، و بنابراین هرگونه عدم اعتماد به 75توسط وسایل نقلیه( ]

، که به دلیل توپولوژی بسیار پویا، [76]بسیاری از فراابتکارهای دیگر نیاز دارد استفاده از به  الگوریتم بهینه سازی ازدحام ذرات ارد.بگذ

اعمال کنیم، باید ظرفیت  شبکه اقتضایی خودرویی( را در ACOانجام آن دشوار است. اگر می خواهیم بهینه سازی کلونی مورچگان )

رد نیاز را برای اجرای آن فراهم کنیم. در واقع، بهینه سازی کلونی مورچگان برای تولید چندین راه حل، زمان پردازش بالایی را پردازش مو

از  "ذهن کندو"از شبکه های زمان واقعی و الگوریتم های هوش مصنوعی برای ساختن  [. سرانجام، هوش ازدحامی77متحمل می شود ]

شبکه اقتضایی  آن [. در شبکه های زمان واقعی، معیار زمان اصلی است زیرا تأخیرها معمولاً در78می کند ]بازیگران انسانی استفاده 

 رخ می دهد که دارای توپولوژی از پیش تعریف شده نیست و ارتباطات قابل اعتماد را ندارد. خودرویی

[ 79، سازگاری آنها با استانداردهای جدید است ]روییشبکه اقتضایی خوداستفاده از تکنیک های هوش مصنوعی در  یک چالش مهم برای

های بسیاری تکنیک 3GPP، آخرین نسخه [ ذکر شده3است. همانطور که در ] که برای ارتباطات وسایل نقلیه با هرچیز دیگر معرفی شده

تکنیک هوش مصنوعی را در نظر  را برای بهبود ارتباطات وسایل نقلیه در سطوح مختلف )فیزیکی ، شبکه و غیره( معرفی کرد اما هیچ

هوش مصنوعی را می توان برای ارتقاء الگوی جدید ارتباطی وسایل نقلیه با هر چیز دیگر مانند ادغام شرایط  هایتکنیک. ه استنگرفت

 دررویس در نتیجه بهبود عوامل کیفیت سو های پیش بینی و تخصیص منابع ریزی رانندگی، الگوریتمی برنامهجاده و آب و هوا برا

استانداردهای جدید پیشنهاد کرد. با این حال، در این سطح استاندارد سازی پیشرفته، استفاده از هوش مصنوعی باید با احتیاط اتخاذ شود 

 در این زمینه است. برای تلاش های بعدی در آینده و این همچنان یک چالش

 نتيجه گيري. 4

که اقتضایی خودرویی ی مربوط به هوش مصنوعی ارائه داده ایم که می تواند برای شبدر مورد تکنیک ها یبررسی جامع در این مقاله،

 براساس. الگوریتم های مختلف هوش مصنوعی در شبکه های اقتضایی خودرویی شرح داده شده استتکنیک های کاربرد  اعمال شود.

الگوریتم های سنتی بهبود بخشند. به طور کلی، مشکل هوش مصنوعی می توانند عملکرد برنامه های کاربردی وسایل نقلیه را نسبت به 

بهینه سازی عملکرد در بسیاری از زمینه های مورد مطالعه با چالش های بسیاری در رابطه با عوامل مختلف که با یکدیگر تداخل دارند، 



 

یبانی کنند تا به راه حل های بهینه روبرو است. بنابراین، یادگیری ماشین، یادگیری عمیق و هوش ازدحامی می توانند از یکدیگر پشت

های محاسباتی بالاتر و را برطرف کند. به طور کلی، الگوریتم های هوش مصنوعی هزینه دست یابند که می تواند محدودیت های یکدیگر

حال، ظهور معماری های  دارند. این منابع ممکن است در وسایل نقلیه یا واحدهای جانبی جاده تعبیه نشوند. با این نیاز به منابع بیشتری

یکپارچه جدید و فناوری های دسترسی جدید )مانند مه ، لبه و غیره(، می تواند بار محاسبات الگوریتم های هوش مصنوعی را با مهاجرت 

له در مورد برخی از محاسبات به سرورهای خارج از خودرو و ذخیره سازی خارجی که در لبه، مه یا ابر قرار دارند، کاهش دهد. در این مقا

برخی از مزایای تکنیک های هوش مصنوعی که می توانند در محیط شبکه اقتضایی خودرویی با وجود برخی چالشها که در استفاده از آنها 

 وجود دارد، بحث شد.
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