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 مقدمه

که پیوتر در صنعت کام و کاربران امروزی مناسب نیستند. به لطف تلاش گسترده هاشرکتسنتی برای برآوردن نیاز  یهاشبکهمعماری 

های شبکه .در حال تغییر معماری شبکه هستند (SDN) افزارهای مبتنی بر نرمشود، شبکهرهبری می (ONF) های بازد شبکهط بنیاتوس

 هاشبکه به سرعت از رویا به واقعیت در حال حرکت است. این ، هدر حال توسعهای ای از دستگاهبا مجموعه  (SDN) افزارمبتنی بر نرم

مختلف )مثلاً سازمانی،  یهابخشدر  SDNسازی پیدا کرده است. مزایای های رایانش ابری و مجازیفناوریرا در ی خود د تجارکاربر

هایی برای اجرای شبکه در مقیاس کامل [. با این حال، چالش1های اصلی مختلف ثابت شده است ]مرکز داده و غیره( و در سراسر شبکه

SDN  امنیت در  ،باشدیمرای اهمیت زیادی که دا کلیدی یهاچالشوجود دارد. یکی ازSDN [2] است. 

 کنندهکنترلقرار داد.  مورداستفادهبرای افزایش امنیت شبکه با ارائه یک سیستم نظارت، تحلیل و پاسخ امنیتی  توانیمرا  SDNمعماری 

های مرتبط با امنیت دارد، دادهبکه وجود ی که در شاهنجارهای تشخیص نترافیک یا روش وتحلیلیهتجزمرکزی کلید این سیستم است. 

تا بازخوردها از  شوندیمدر کنترلر اجرا  هابرنامه. شوندیمکننده مرکزی منتقل کنند که  به طور منظم به کنترلسیستم را تولید می

. این رویکرد شودیمبکه منتشر در سراسر ش وز شده، سیاست امنیتی جدید و به روتحلیلیهتجزکند. بر اساس این  وتحلیلیهتجزشبکه را 

 .[3] کنترل و مهار تهدیدات امنیتی شبکه را سرعت می بخشد مؤثرتلفیقی به طور 

 افزارنرمعمومی،  افزارسخت: کندیمعملکرد شبکه به طور قابل توجهی تغییر  (SDN) افزارهای مبتنی بر نرمبا معرفی راه حل های شبکه

، یابدیم، استفاده از منابع بهبود دهدیم، هزینه عملیات و نگهداری شبکه را کاهش  SDNبا  ه ریزیقابل برنام خدمات و سازییمجاز

فناوری  عنوانبه SDN، ین؛ بنابرا[4] یابدیمکاهش  یتوجهقابلو زمان ارائه به بازار خدمات به طور  یابدیمشبکه افزایش  یریپذانعطاف

 .شوندیمر گرفته راتی در نظمخاب یهاشبکهنو برای تکامل 

 از: اندعبارتامنیتی جدید  یهاچالشمخابراتی به همراه دارند. این  یهاشبکهامنیتی جدیدی را برای  یهاچالشنیز  SDN، با این حال

ر منجر که این امشود میهای امنیتی غیرفعال محافظت های امنیتی ایستا و پاسخو اینکه شبکه  توسط دستگاه ،مرز امنیت فیزیکی مبهم•

 [.5شود ]به حملات امنیتی می یریتأخهای عملکرد و نگهداری امنیتی با کارایی پایین و پاسخ به

صفحه داده شبکه از صفحه کنترل شبکه  یبر جداساز یشبکه است که مبتن یفلسفه طراح یک   (SDN)افزار  بر نرم یمبتن یهاشبکه

ارسال آن  یکه برا ییافزارهاو سخت هامانند بسته شوند،یشبکه ارسال م یقاست که از طر ییهادهنده تمام دادهاست. صفحه داده ، نشان

و  یدر مورد چگونگ گیرییماست که مسئول تصم ییهادهنده تمام منطق و دستگاه.  صفحه کنترل نشانهایچند، مانند سوئشویاستفاده م

و هر دستگاه  کنندیم یبمشابه ترک یهادستگاه یدو صفحه را بر رو ینا یتسن یها[. شبکه6ها در صفحه داده هستند ]محل ارسال داده

تا صفحه  دهدیاجازه م  SDNیگر،د ی. از سویردبگ شدهیعتوز یریابیمس یهاخود را بر اساس پروتکل لارسا یماتدارد تا تصم یفهوظ

 . یرندالت شبکه را در نظر بگد که همه حاعمال شون یتا اقدامات دهدیاز شبکه باشد، و اجازه م یکل یدد یکنترل دارا

 .کندها حمایت مینویسی در داخل بستهاز توانایی در برنامهکه  [ 7های فعال به وجود آمده است ]این فلسفه طراحی، از ایده شبکه

در حال حاضر تحقیقات  .کندیمکه فراهم ا از شبهشبکه و نحوه عبور آن پذیری زیادی را در پردازش بستههای فعال امکان انعطافشبکه

به پشتیبانی    SDNشود. می SDN های فعال انجام شده است، اما مفهوم شبکه فعال منجر به ایدهاندکی مستقیما بر روی شبکه

  .[8نیاز دارد ]  های فعال(مانند شبکهافزار تخصصی )سخت

کننده متمرکز اجازه کند که به یک کنترلروتکل ارتباطی اجرا میئه یک پبا ارا را  SDN ،OpenFlow [9 ]،SDNترین استاندارد  معروف

قواعد ارسال  OpenFlowکننده در اصل، یک کنترل .افزار تخصصی سطح داده ارتباط برقرار کرده و برنامه را اجرا کنددهد تا با سختمی

ای که با قواعد موجود مطابقت ندارد کند و هر بستهخص میشود، مشانجام  هابستهنویسد و اقداماتی را که باید روی ها میرا برای سوئیچ



 

که توسط  کنندیمفقط اقداماتی را اعمال  هایچسوئو  کندیمتمام تصمیمات لازم را مشخص  کنندهکنترلکند. را به کنترلر ارسال می

 .]10[ مشخص شده است کنندهکنترل

وجود دارد  OpenFlowهایی که در  پذیرییبآسمتمرکز است.  OpenFlowتکل بر پرو SDNنیت بیشتر تحقیقات فعلی در مورد ام

که توسط تحقیقات اخیر  پذیرییبآس ترینیجرا. کندیممتمرکز استفاده  کنندهکنترلاست که از یک  SDNبه هر سیستم  یمتعمقابل

قرار دارد. با توجه به  OpenFlowدر یک شبکه  هکنندکنترله و [ ذکر شده است، گلوگاه ارتباطی است که بین صفحه داد12، 11،10]

برای برقراری ارتباط با  هایچسوئ، بارگذاری بیش از حد مسیر ارتباطی که توسط OpenFlowمحل متمرکز یک کنترلر در یک شبکه 

کانال ارتباطی کنترل را  عتسربهایی که ه[، بیان شده است ایجاد بسته12 ] .Shine et. alکه توسط  طورهمان. پذیردیمکنترلر انجام 

این موضوع همچنین  .شودبا جلوگیری از دسترسی به کنترلر می احتمالاًدر شبکه،  (DoS) حمله انکار سرویس ینوعبهاشباع کند، منجر 

 DoS حمله یکه نسبت ب شبکه را تواندیمشده کننده توزیعبه کمک یک کنترل .[ 14، 13نقص کنترلر ظاهر شود ] عنوانبهتواند می

 کند.تر میمقاوم

افزایش امنیت در برابر  منظوربه SDN ریزی که توسطبه دنبال استفاده از قابلیت برنامه SDN کارهای اخیر دیگر در تحقیقات امنیتی

 .برندبهره می SDN اصول نیستند، بلکه از OpenFlow ها تنها محدود بهحلاین راه  .[ 15، 16، 17 ] شده استحملات سنتی فراهم 

تشخیص و  هاییتمالگورهای میانی، های کاهش مشترک، از جمله استفاده از جعبهسازی استراتژیها امکان پیادهاین تکنولوژی

 ز اینکهها برای حصول اطمینان احلاین راه .کنندشوند را فراهم میهای سنتی استفاده میبندی که برای امنیت شبکهطبقه هاییتمالگور

SDN پذیر نیستند، مفید هستندها آسیبدر میزبان مندهدفحملات  یژهوبهشده، در برابر شبکه حساس شناخته.  

، چندین کار اخیر در زمینه امنیت 3. در بخش یابدیمادامه  SDNبا ارائه یک نمای کلی از تحقیقات مربوط به  2این مقاله در بخش 

SDN مختلف  یهاجنبه خاص با و اینکه چگونه این کارهایSDNبحث در مورد 4. در بخش کنیمیمارتباط دارند را مرور  ها ،

هستند را شرح  اجراقابل SDNبرای  یطورکلبهکه  هاییفناور، 5، و در بخش شودیمارائه  OpenFlowامنیتی خاص  هاییفناور

در آینده ارائه  SDN ونگی پیشرفت تحقیقاتچگد در مور یش بینیپ و SDN ،  تحلیلی از روند تحقیقات امنیتی6بخش  .دهیمیم

  .کنمگیری مینتیجه 7دهم، و مقاله را در بخش می

  SDN ارزیابی .1

اند، که با تحقیق در مورد کارهای شبکه فعال شروع چندین مسیر تحقیقاتی مختلف تکامل یافته از  (SDN)  افزارمبتنی بر نرم یهاشبکه

مدیریت اینترنت در حال رشد و تمایل به  پیش روی یهاچالشها مسیرها ناموفق بودند، اما انگیزه همه آن ینا برخی ازشده است. اگرچه 

 [.6ی انعطاف پذیرتر و قابل برنامه ریزی بود. ]شبکه ها داشتن

 های فعال شبکه.  1.1

شبکه  یهادستگاهو  هابستهیه محاسبات را در ایی تعبفعال آغاز گردید. شبکه فعال توان یهاشبکهابتدا با حوزه  SDNتحقیق در مورد 

 [. 7، انجام شود ]کندیمکه در شبکه حرکت  یابسته عنوانبهدر داخل شبکه  دهدیمکه به محاسبات امکان  کندیمفراهم 

۲.1 SDN  .اولیه  

های پذیری که استراتژیانعطاف کردنهمفرای دهند که تلاشی است براهای خود، یک طرح را ارائه میرغم محدودیتهای فعال، علیشبکه

تر تمرکز کردند که منجر به  جدایی بین صفحه کنترل و های فعال بر روی مسائل محدودتر و واضحشبکه.کندیم ریزییپرا  SDN کنونی

مدیران شبکه به دنبال ه شد ک این تمرکز با افزایش حجم ترافیک با افزایش اندازه اینترنت صورت گرفت که منجر به این .صفحه داده شد

های متفاوتی را برای ایجاد جدایی بین سطوح کنترل و های اولیه، روشتکنولوژی .های خود باشندیک رابط کنترل جدید برای شبکه

 ه پیشنهاد کردند.فحه داداستاندارد را برای کنترل ص یهاAPI ها استفاده از، بسیاری از این تکنولوژیحالینباا .[ 10 داده، به کار بردند ]

   .[ 18ها ایجاد کردند ]را برای کنترل متمرکز شبکه یزکنندهمتماهای های جدید طرحتکنولوژی



 

1.3 Open Flow . 

های شبکه ها و سطوح کنترل دستگاه شبکه، خود را از زیرساختبا بازنگری چشمگیر در رابطه بین داده OpenFlow (OF)های شبکه

سازد تا یک افزار را قادر میگیرد و نرمرا در بر می یزیربرنامهقابلهای سوئیچ بسیار الگوی زیرساخت OpenFlow. دکننمیقدیمی متمایز 

سازی میزبان و ای با مجازیباید به طور فزایندهکه  های مدرنتقاضا محاسبه کند. برای شبکه بر اساستصمیم مسیریابی جریان بهینه را 

سازی ارائه دهد. برای یک سوئیچ لازم برای مدیریت هماهنگ یچابک OpenFlow ،دارند سروکارکاربردی  هایمهانتقال پویا برنا

OpenFlow یامجموعه. جدول جریان شامل شوندیمپویا در یک جدول جریان مشخص  صورتبه هایانجر، صفحه داده، جایی است که 

فعال شبکه را پردازش کند. به طور خلاصه، قوانین  هاییانجرتمام  ایده بفحه دادچگونه ص کندیماز قوانین جریان است که مشخص 

عبور  OFفعال شده  یچسوئای را که از هر بسته رهاکردندهند که نحوه ارسال، تغییر یا هایی را ارائه میدستورالعمل OpenFlowجریان 

تا آمار و  دهدیمبه سوئیچ اجازه که  ساده شده است OpenFlowروتکل کند. صفحه کنترل سوئیچ برای پشتیبانی از پکند، کنترل میمی

که  کندیمخارجی ارسال کند. در عوض، قوانین جریان را دریافت  OpenFlowشبکه  کنندهکنترلجریان جدید را به یک  یهادرخواست

 .[19]  دهدیممجموعه قوانین جدول جریان آن را گسترش 

 افزارسختکاربرد پروتکل، علاقه فروشنده  دادننشاندانشگاه طراحی شد، اما با  یهاشبکهدر  تقراربرای اسدر ابتدا  OpenFlowپروتکل 

آن، فروشندگان  دهندگانتوسعهافزایش یافت. علاوه بر این، پروتکل شروع به استقرار در دیتاسنترها کرد و همراه با ارتقای پروتکل توسط 

افزاری، های نرمبرای پروتکل دارند. کار بر روی سوئیچ یافزارسختکردند که پشتیبانی  یاشبکه یهادستگاهشروع به ایجاد  افزارسخت

افزار فروشنده برای های کاربردی جدید ایجاد کنند و سپس از سختبرنامه سرعتبهدهد تا به محققان اجازه می  Open vSwitchمانند 

 .[6] استقرار آنها استفاده کنند

 یادیز هاییصفحه کنترل باز شد. معمار یتوسعه معمار یدر برا ی،افزارو سخت یافزارنرم یدتوسط هر دو کلشده با صفحه داده ارائه

 روتکلپبا استفاده از  هاییچسو یارتباط برا یقادر به برقرار ینهاو همه ا ،... و  یو، رNOX، POXاند، مانند شده یشنهادکنترل پ یبرا

OpenFlow افزار کالا سخت دهدیاجرا شوند، که اجازه م یافزار خاصسخت یساختارها بر رو ینکه ا یستن زیاین ین،هستند. علاوه بر ا

 [. 19] یردها مورد استفاده قرار گکنندهکنترل سازییادهپ یبرا

 SDNمترادف با  OpenFlowتوجه داشت که  یدبا ی،و جوامع صنعت یقاتتوسط تحق OpenFlow یبرا یبیترک یبانیپشت رغمیعل

وجود داشته باشد، مانند  تواندیم یگرید سازییادهاست، اما پ SDN سازییادهپ ینترمحبوب OpenFlow. در حال حاضر یستن

حل راه یک OpenFlowکه  توجه داشت یدبا ینگوگل. همچن یا یکروسافتما یسکو،س ندمان یصنعت یااز نهاده یخصوص هاییطراح

است. ها پرداخته شدهبه آن یلبه تفص 4اند که در بخش کرده ییرا در پروتکل شناسا یتیمنموضوع ا ینچند یقات. تحقیستکامل ن

. ، معمولا توسط 1پروتکل اول، نسخه  یف. تنها تعرستادر پروتکل مشاهده شده یدجد یها یبه روز رسان یریکارگدر به یمشکلات

 [.6است ]نظر را پشت سر گذاشته یدتجد ینچند یراخ یف، اما تعرمعهجا یتاز حما یادیز یزانم رغمیعل شود،یم یبانیشندگان پشتفرو

عنوان یک پارادایم جدید قدرتمند برای توانمندسازی نوآوری در تحقیق و توسعه شبکه ( اخیراً بهSDNافزار )شده نرمهای تعریفشبکه

در این حوزه وجود  یتوجهقابلکارهای قبلی  کهیدرحالفحه داده است. که از صصفحه کنترل شب جداکردنظاهر شده است. ایده اصلی 

 تبدیل شده است. SDNبه حامل استاندارد برای شبکه  Openflowداشته است  اخیراً 

Openflow  ت خارجی مدیری کنندهکنترلو روترهای حاوی جداول جریان داخلی توسط یک  هایچسوئ دهدیمپروتکلی است که اجازه

جریان است. هر ورودی جریان شامل یک هدر )در برابر  هاییوروداز  یامجموعهل یک سوئیچ شامل هر جدول جریان در داخ شوند.

 یهابستهمنطبق است. تمام  یهابستهاز اقدامات صفر یا بیشتر برای اعمال به  یامجموعه( و همچنین شودیمورودی مطابقت  یهابسته

. اگر یک ورودی جریان منطبق پیدا شود، هر اقدامی از آن ورودی بر شوندیماول جریان آن مقایسه چ با جدپردازش شده توسط سوئی

تصمیم بگیرد که  کنندهکنترل. ممکن است شودیمارسال  کنندهکنترل. اگر ورودی منطبقی یافت نشد، بسته به شودیمروی بسته انجام 

بسته را از طریق سوئیچ بدون تنظیم جریان ارسال  تواندیمیچ نصب کند. همچنین در سوئ را بر اساس هدر بسته هایانجردر این نقطه 

 [.20کند. ]



 

پذیر برای تجزیه های انعطافهای آینده باید از مکانیزمکنیم که سوئیچ، ما استدلال میOpenFlowگسترش مکرر مشخصات  یجابه

ها از طریق یک رابط مشترک تدهد تا از این قابلیمیکننده اجازه های کنترلبرنامهبه که  ها و فیلدهای هدر منطبق پشتیبانی کنندبسته

تر، امروزی ساده  OpenFlow(. چنین رویکرد کلی نسبت به استاندارد  "OpenFlow 2.0"جدید  APIباز استفاده کنند )یعنی یک 

 [.21نگرتر خواهد بود. ]تر و آیندهظریف

  SDN بررسی امنیت. ۲

دارند.برخی  SDNمقاله در این زمینه  مورد بررسی قرار گرفت که ارتباط مستقیمی با امنیت  SDN، 8از تحقیقات فعلی  ن بررسیبرای ای

هستند. تصویری از چگونگی  کنندهکمک SDNروند تحقیقات امنیتی در طول توسعه  دادننشاناز این آثار قدیمی هستند، اما برای 

 است.  شدهدادهنشان 1شکل  رد SDNی با عناصر مختلف ین بررسدر ا موردبحثارتباط مقالات 

های شبکه سطح بالا، اپراتورهای شبکه باید هر مشیو نگهداری یک شبکه کامپیوتری یک کار دشوار است. برای بیان خط یاندازراه

ند. علاوه بر ستورات خاص پیکربندی کنده از دبا استفا -های میانی و غیره ها، جعبهها، مسیریابشامل  سوئیچ –دستگاه شبکه مجزا را 

؛ های کمی برای پاسخگویی خودکار به رویدادهای شبکه دارند یا اصلاً ندارندها پویا هستند و اپراتورها مکانیسمیکربندی، شبکهپیچیدگی پ

 .در چنین محیطی که دائماً در حال تغییر است دشوار است یازموردن هاییاستساجرای  ینبنابرا

شبکه  هاییچسوئ، کندیمایجاد  یافزارنرمکه زمینه را برای پارادایم کاری شبکه تعریف شده  یادهداصفحه کنترل از صفحه  جداشدنبا 

 صورتبه، هرچند در اصل شودیممنطقی متمرکز اجرا  کنندهکنترلو منطق کنترل در یک  شوندیمبازدارنده ساده  یهادستگاهبرای  1

. تمرکز منطقی منطق کنترل در یک ماژول کندیمی است که رفتار شبکه را دیکته نهاد کنندهکنترل، SDN شده. در فیزیکی. توزیع

شبکه  هاییمشخط. اولاً، اصلاح ددهیمچندین مزیت را ارائه  - شودیمشبکه اجرا  عاملیستمس -که در یک سرور استاندارد  یافزارنرم

به طور خودکار  تواندیمو کم خطاتر است. دوم، یک برنامه کنترلی  ترسادهسطح پایین  یهادستگاهبندی نسبت به پیکر افزارنرماز طریق 

منطق  متمرکزکردنسطح بالا را در جای خود حفظ کند. سوم،  هاییاستسبه تغییرات جعلی وضعیت شبکه واکنش نشان دهد و بنابراین 

، این توانایی ین؛ بنابراکندیمرا ساده  تریچیدهپیت شبکه، توسعه عملکردهای شبکه با دانش جهانی از وضع کنندهکنترلکنترل در یک 

    .است SDN های زیربنایی، ارزش پیشنهادی حیاتیکنترل صفحه داده منظوربهریزی شبکه برای برنامه

       SDN امکان معرفی  زمانهمبه طور  کهیدرحالکند، جدیدی را برای حل مشکلات قدیمی در کار شبکه ارائه می یهاراه

تا  دهدیمکه به مدیران اجازه  SDN کند. یک معماریهای شبکه پیچیده، مانند امنیت و قابلیت اطمینان را فراهم میتسیاس

تا کنون موضوعی نادیده گرفته شده  SDN ، امنیت و قابلیت اطمینان خودحالینبااکنترل دسترسی دقیق را اعمال کنند.  هاییاستس

 [.10]  است
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 SDNتحقیقات اولیه  .1.۲

، آثاری یژهوبهاین دو اثر،  .بعدی، دارد 4های سازی فعال و تحقیقات در مورد معماریدر شبکه ار ریشهافزمبتنی بر نرم یهاشبکهیقات تحق

. این دو اثر نبود، اما چندین ملاحظات امنیتی ارائه شده است محوریتامنهستند. اگرچه  SDNهای مرتبط با از تحقیقات اولیه در زمینه

شبکه فعلی  هاییتمحدود( برای غلبه بر SDNافزار )مبتنی بر نرم یهاشبکههستیم که از  اهد احیای جستجوی معماری اینترنتما ش

صفحه کنترل و صفحه  متمرکزکردن SDN، یرپذتکاملشبکه است. برای ایجاد یک شبکه  یکرسازیپآنها  ینتربزرگکه  کندیماستفاده 

 یهابستهامکان سوئیچینگ و مسیریابی  SDNاست،  ییرتغقابل یراحتبهکه  یافزارنرمیجاد یک صفحه کنترل . اکندیمداده را پیشنهاد 

 موجود را تسریع کند یهاپروتکل( یا تغییرات در IPv6، مثالعنوانبهجدید اینترنتی ) یهاپروتکلو پذیرش  کندیمرا فراهم  یرپذانعطاف

[15  ]. 

 SDN تحقیقات اخیر .۲.۲

 کهییازآنجا. SDNو جستجوی عمومی  OpenFlowکند، تحقیقات سیر خاص را دنبال میدو م SDNیقات اخیر در مورد امنیت تحق

OpenFlow استقرار  ینتربرجستهSDN  است، باعث کاهش مشکلات امنیتی در پروتکل وجود دارد، زیرا در بسیاری از تنظیمات تولید

جدید فراتر از  یهاپروتکلامکان پیشرفت به سمت  SDNکلی  هاییاستراتژقیقات امنیتی در ، سایر تححالین. بااشودیماستفاده 

OpenFlow  کندیمرا فراهم. 

 SDNامنیت  .1.۲.۲

OpenFlow  سازییادهپبا وجود محبوبیتش، تنها روش SDN  نیست. این کار روشی را برای تطبیق قوانین با فیلدهای هدر که توسط

جدیدی پشتیبانی کند که دارای هدرهایی با  یهاپروتکلاز  دهدیمتم اجازه به سیسکه  دکنیمشده است پیشنهاد تعریف  یسنوبرنامه

 .[  6] موجود هستند یهاپروتکلمتفاوت با  یهااندازه

۲.۲.۲. OpenFlow Security 

با توجه به قیقاتی و صنعت دریافت کرده است. بیشترین میزان پشتیبانی را از جامعه تح OpenFlowکه قبلاً گفته شد، پروتکل  طورهمان

محبوبیت این پروتکل، مسائل امنیتی که در مشخصات اولیه به آنها توجه نشده بود، اکنون در اولویت قرار دارند، زیرا این پروتکل در 

 .[  6] شودیمتولید استفاده  هاییستمس

 OpenFlow. امنیت 3

قیقاتی است که سعی در حل مسائل مربوط به وجود دارد. اولین مورد تح OpenFlowسه دسته از تحقیقات مربوط به امنیت 

های امنیتی ایجاد وجود دارد. این مسائل مستقیماً به دلیل نگرانی OpenFlowو تحمل خطا دارد که در طراحی کنترلر  پذیرییاسمق

مشاهده  DoSدر طول حمله که  طورهمانبخشند، ی بهبود میشبکه را تحت بارگذاردوام  یراهستند؛ ز اجراقابلشوند، اما مستقیماً نمی

 ینترمهم. پردازدیم OpenFlowامنیتی موجود در مشخصات  پذیریبآس هایییتوانا. دسته دوم تحقیقاتی است که مستقیماً به شودیم

کنترلی غرق  با ترافیک هایتموقعسیاری از در ب یراحتبه توانندیماین مسائل، گلوگاه ارتباطی بین این دو صفحات داده و کنترل است که 

 مشاهدهقابل. با توجه به کندیمامنیتی موجود استفاده  هایپذیرییبآسبرای حل  OpenFlowشوند. دسته سوم تحقیقاتی است که از 

ترده شبکه استفاده کنند که گس هاییمشخطاز پروتکل برای ایجاد  توانندیم هابرنامهثابت شده است،  کنندهکنترلبودن شبکه که برای 

 .[  9] سنتی موجود است یهاشبکهثرتر از آنچه در مؤ

 عملکرد و تحمل خطا .1.3

تواند . با افزایش عملکرد، کنترلر بهتر میشودیممقاوم  DoSدر برابر خطا، سیستم در برابر حملاتی مانند  ترمقاومیک شبکه  کردنفعالبا 

ای را ایجاد شدههای توزیعکنندهار ارائه شده توسط محققان کنترلدهد، پاسخ سریع دهد. کرخ میبه رویدادهایی که در صفحه داده 



 

کننده را فراهم کننده و تحمل خطای کنترلسازی بار روی یک مجموعه کنترلکند که امکان افزایش کارایی را از طریق متعادلمی

ها، یعنی جداسازی  SDNکه مزیت اصلی  کنندیمهستند. محققان خاطرنشان  ها قادر به بازیابیکنندهکند، زیرا مجموعه کنترلمی

. محققان همچنین خاطرنشان کنندیمکه آنها شناسایی  کندیمرا ایجاد  هاییپذیرییبآسصفحه کنترل و صفحه داده، بسیاری از 

ها پذیریآسیبحل ممکن برای این چندین راهام شده است و به همین دلیل، ها انجپذیریکنند که کار کمی برای رفع این آسیبمی

 .[ 18] کنندپیشنهاد می

 OpenFlowامنیتی در  یهابرنامه .۲.3

های شناخته شده در پروتکل، پذیریهایی برای آسیبحلقرار گرفت، بر ارائه راه موردبحث OpenFlowتحقیقات قبلی که از نظر امنیت 

 هاییاستراتژ، کار کمی در مورد اجرای حالینباامتمرکز بود.  برای محافظت از زیرساخت شبکههای خاص پروتکل ه از مکانیسمیا استفاد

، ارائه کنندیممیزبان نهایی در برابر حمله محافظت  هاییستمساز که  هایروالفاشناخته شده کاهش تهدید شبکه، مانند تشخیص نفوذ و 

 یکارها ین؛ بنابرابه طور خاص تعریف کرده است OpenFlowکار شبکه و پروتکل  عنوانبهارائه شده قبلی هدف را شده است. تحقیقات 

 .[6] انجام پذیرد تواندیمبیشتری در این زمینه 

  SDN امنیت عمومی .4

ها، الهای میانی )فایروی که در جعبه، مانند توابعماژولار که قبلاً توضیح داده شد، سیستمی است که امکان ایجاد توابع شبکه  طورهمان

های این ماشین وزنسبکآنها در یک ماشین مجازی بسیار  کردنکپسولهشوند و ی تشخیص نفوذ و غیره(  ایجاد میهاها، سیستمپراکسی

روند. همچنین یک معماری برای توانند بر اساس تقاضا ایجاد و از بین بثابت کرد، و بنابراین به طور بالقوه می سرعتبهتوان مجازی را می

نویس تطبیق شده توسط برنامهدهد قوانین در فیلدهای هدر تعریفاجازه میکه  کندارائه می OpenFlowنسبت به  SDNجرای کلی ا

 هایفناوری این افزاری متنوع باشد. هر دوهای سختسازیسازی برای پشتیبانی از پیادهکامپایل یندفرادهد تا یک داده شوند، و اجازه می

 .[ 6] دارند SDNمی بر امنیت مستقی یراتتأث

 

1.4. ClickOS 

است که  یمیان یهاجعبههستند، اگرچه تمرکز سیستم بر  اجراقابل OpenFlow های دارایحتی برای شبکه ClickOSپیامدهای 

را  یمیان یهاجعبه هاییمجازماشین  توان به سرعتی که می، با توجه حالینبااپردازد. به مسائل امنیتی مبتنی بر میزبان می یطورکلبه

، تعادل بار بالقوه ترتیبینابهجدید بر اساس تقاضا وجود دارد.  یمیان یهاجعبههای امنیتی سازی کرد، امکان توسعه اپلیکیشنهنمون

امنیتی در  هاییاستسرای بیشتری را برای اپراتورهای شبکه در نحوه اج یریپذانعطافانجام داد که امکان  توانیمترافیک شبکه را 

 .[ 15] کندیم شبکه فراهمسراسر 

 یزیربرنامهقابلبندی مستقل از پروتکل های بستهپردازنده .۲.4

. در سیستمی که شودیمحملات مربوط  یبندطبقهبرای شناسایی و  یاحرفه یساننوبرنامهپیامدهای این کار بیشتر به نحوه تلاش 

 یساننوبرنامهبیشتری را برای  یریپذانعطاف ،جریان مطابقت دهند هاییورودبا  خواهندیمفیلدهای هدر را که  توانندیم یساننوبرنامه

 تا هم نحوه عبور ترافیک حمله از شبکه را شناسایی و هم کنترل کنند.  کندیمفراهم 

 . تحقیقات امنیتی آینده5

پروتکل توسط اکثر تحقیقات  زیرا این قیقاتی باید مورد توجه قرار گیرد،برای جامعه تح OpenFlowپس از بررسی آثار مختلف اهمیت 

جامعه تحقیقاتی را به تلاش برای بهبود که  امنیتی اخیر متمرکز شده است. این به دلیل پذیرش صنعت از پروتکل منطقی است

کنند یا پیشنهاد مهایی ر، تحقیقات دیگر فناوریحالینباا. کندیمامنیتی ترغیب  یهاحلراه سازییادهپمشخصات و استفاده از آن برای 

هایی ابزارهای قدرتمندی را در چنین فناوری. دهدثابت شده است، ارائه می OpenFlowپذیری بیشتری نسبت به آنچه توسط که انعطاف



 

مستلزم  یرااست؛ زها دشوار برخی از آنسازی دهند، اما متأسفانه، پیادهها قرار میدهندگان برنامهاختیار اپراتورهای شبکه و توسعه

 افزار است. اتی در سختتغییر

 گیرییجهنت. 6

پژوهش انجام شده  به . مسیرهای تحقیقات آینده انجام شد بینییشپهمراه با  SDNدر این مقاله، مروری بر تحقیقات فعلی امنیت 

رده جامعه حمایت گست . این تقسیم به دلیلشوندیمتقسیم  SDN، و تحقیقات عمومی SDN ،OpenFlowاستقرار  ینترمحبوب دودسته

 های تولیدی است.انگیزه تحقیقات برای کمک به بهبود پروتکل در محیطکه  است OpenFlowو صنعت از 

رائه . مزایای اکمبودبسیار  OpenFlowکه تا همین اواخر حتی در زمینه  دهدیمرا نشان  SDNاین تحقیق تلاش  برای بررسی امنیت 

های معتبری را حلگیرند، راهقرار می موردبحث. تحقیقاتی که در اینجا کندیمرا معرفی منیتی جدیدی ا یهاچالشنیز  SDNشده توسط 

بخش ها را به طور رضایتپذیریدهند، اما باید کارهای بیشتری انجام شود تا بتوان این آسیببرای برخی از این مسائل امنیتی نشان می

 دهد.کاهش 
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