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 چکیده 

محاسباتی  گره  جنبه1ه شدتعبیههای  همه  در  گسترش  حال  در  سرعت  به  در  ،  مفیدی  کاربردهای  و  هستند  امروزی  بشر  زندگی  های 

اینترنت    های شبکه نظامی، سیستم  کنترلسیم برای  ای بی ههای پوشیدنی برای نظارت بر سلامت، سیستم هایی مانند سیستم زمینه در 

های محاسباتی،  های ترمز ضد قفل در خودروها دارند. روند تحقیقاتی اخیر در فناوریاشیا، لوازم هوشمند برای اتوماسیون خانگی و سیستم

پیاده  به  روش نیاز  یادگیریسازی  گره   های  در  محاسباتی  ماشین  کاربرد  شدهتعبیههای  میبرای  نشان  را  متنوع  همگرایی  های  دهد. 

با منابع محدود را    شدهتعبیههای  های یادگیری محاسباتی، سیستم که در آن مدل   شدهتعبیههای  الگوریتمهای یادگیری ماشین و سیستم

بر روی گره هدف قرار داده است، فرصت  برای تحقیق در فناوری های محاسباتی  لبه در ایهای فراوانی را  اشیاء فهای  راهم کرده  نترنت 

های مختلف یادگیری ماشین  اگرچه تحقیقات در این زمینه در ابتدای راه است، با این حال تحقیقات زیادی شامل بهینه سازی مدل  است.

محیط معماریدر  توسعه  محدود،  منابع  با  کارآمدهای  افزاری  سخت  دهنده   های  شتاب  واحدهای  پیاده  شامل  در  تسریع  سازی  برای 

این  ای سخت ههای محاسباتی و معماری وریتمالگ  بالای  الزامات کارائی در سطوح  برآورده نمودن  برای  نوآورانه  افزاری تخصصی جدید و 

امدل  شده  انجام  دیدگاهها،  تحلیل  و  تجزیه  بررسی،  به  نیاز  لذا،  روی  ست.  بر  ماشین  یادگیری  بنیادی  مفاهیم  ارائه  برای  مختلف  های 

الگوریتممحدود با در نظر داشتن معماری کامپیوتر هدف، وجود دارد. در مجموع پیاده با منابع  ی  های محاسباتگره  های یادگیری  سازی 

 در این  ده دارد.لان داهایی برای مشکلات پیچیده در این عصر کحلنیاز به ارائه راه های محاسباتی لبه در اینترنت اشیاء  در گره ماشین  

مدلسازی  نزدیک ترین همسایه، رگرسیون لجستیک و جنگل تصادفی  -kمانند درخت تصمیم،    اعم  نیادگیری ماشیهای  الگوریتم هقالم

میزان    ،(٪92.17)  مدل  دقت  گرفتندرنظر  با عملکرد مناسب با    یمدلبه عنوان  درخت تصمیم   الگوریتمها،  ایبا تحلیل مقایسه   . انده شد

 د. شومعرفی می  ویتم  گال  پیچیدگی محاسباتیحافظه مصرفی و  

 كلیدی  هایاژهو  

   اینترنت اشیاء.  ،، گره های لبهشدهتعبیههای  یادگیری ماشین، سیستم 
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 . متن مقاله 1

وریتمهای  های جدید در معماری کامپیوتر و به کارگیری الگهای محاسباتی بر روی گره های لبه در اینترنت اشیاء به دلیل پیشرفت فناوری 

حوزه  هستند.  تحول  حال  در  ماشین،  سیستمهای  های  یادگیری  روی  بر  ماشین  یادگیری  گره   شدهتعبیهکاربردی  در  )بعنوان  لبه  های 

های بهداشتی نوآورانه، رباتیک و سایر موارد بسیار مورد توجه قرار گرفته اند.  اشین، تشخیص گفتار، مراقبتاینترنت اشیاء(، شامل بینایی م

ساختاری   است  حال، لازم  این  الگوریتم بر با  موثر  پیاده سازی  اشیای  اینترنت  در  لبه  های  گره  روی  بر  ماشین  یادگیری  بعنوان  های  اء 

های دارای محدودیت منابع  های یادگیری ماشین عموماً از نظر محاسباتی و حافظه برای محیط الگوریتمود.  بستری مناسب درنظر گرفته ش 

و    شدهتعبیههای محاسباتی در فضای محاسباتی  ؤثر این الگوریتمسازی مو سیار نامناسب هستند. برای پیاده   شدههتعبیمانند سیستمهای  

نی تکنیکسیار،  به  بهینهاز  و  های  الگوریتم  در سطوح  نوآورانه  مانند  سختسازی  اشیا،  اینترنت  در  لبه  مصرف  گره های کم  است.  افزار 

یش سلامت، جستجو و نجات، ردیابی فعالیت، اشکال زدایی ماشین آلات  پامیکروکنترلرها، به طور گسترده در کاربردهایی مانند نظارت،  

افظه و توان محاسباتی تجهیزات لبه در این کاربردها محدود است و  اند. منابع حعتی، ناوبری داخلی و رباتیک هوایی به کار گرفته شده  صن

های کلاسیک بر روی  تفاده از روش وله استنتاج دارند. به طور معمول، میکروکنترلرها با اسافزار سبک وزن و خطوط ل نیاز به استقرار سخت 

یاداده  ساختار  دریافتیهای  می   فته  کار  رطوبت(  و  دما  )مانند  پایین  ابعاد  با  سنسورها  استنتاج کاز  و  ساده نند  انجام  های  لبه  در  را  ای 

های  ماشین در لبه در حال انجام است. با این حال، مدل   های قابل توجهی برای پیاده سازی الگوریتمهای یادگیریدهند. اخیراً، تلاش می

ماشین   شده یادگیری  طراحی  لبه  تجهیزات  برای  مستقیماً  مانند  که  همر تلفناند،  رایانه های  یا  و  میکروکنترلرها  اه  برای  برد،  تک  های 

همراه می تواند   مگابایت فلش است، در حالی که یک تلفن 1رم و فظه حاکیلوبایت  128مناسب نیستند. یک میکروکنترلر معمولی دارای 

ش  های لبه اینترنت اشیاء، طراحی یک گرد منابع گره   داشته باشد. محدودیت   گیگابایت حافظه ذخیره سازی  64رم و  حافظه  گیگابایت    4

ر  هایی را دها و فرصت ش ال در این مقاله الزامات، چ کار سیستماتیک و ابزارهایی را برای استقرار خطوط لوله یادگیری ماشین نیاز دارد. 

یزات  برای درک اینکه چگونه تجهازش اطلاعات حسگرها بر روی میکروکنترلرها ارائه می کنیم. های یادگیری ماشین برای پرد توسعه مدل 

های اینترنت اشیاء  که نیازمندی را    الگوریتمهایی  الذکر کمک کنند،کم مصرف ممکن است به پر کردن تقاضای فوق   شدهتعبیهمحاسباتی  

 . کنیمبررسی می ،  کنندمی برای تجهیزات کم مصرف برآورده    اجرای الگوریتمهای یادگیری ماشین با مصرف انرژی کارآمدبا    را
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اینترنت اشیا،   لبه در  از تجهیزات هوشمند، فرآیند محاسباتیالگوی محاسبات  سنسورهای محیطی و    را به منابع داده مانند  با استفاده 

کند. در چند سال اخیر، تحقیقاتی در زمینه تجزیه و تحلیل، تصمیم گیری و کنترل با گره های محاسباتی لبه که تر میها نزدیکین دورب

ظه و توان محاسباتی محدود که  الگوریتم های کامل را اجرا می کنند، انجام شده است و تجهیزات لبه هوشمند کم مصرف با منابع حاف

استخراج ویژگیهای یادگیری ماشالگوریتم و یا  اشیاء  برای شناسایی  اجرا می ین را  لبها  پارادایم محاسبات  اند.  یک ه  کنند محقق شده 

حاسباتی را به شوند تا قابلیت مر انواع تجهیزات لبه توزیع میاینترنت اشیا است که در آن محاسبات دهای  الگوی نوظهور برای سیستم 

نزدیک دوربین   و  مانند حسگرهای محیطی  ه، منابع داد الگوی محاسبات متمرکز  ها  لبه نسبت به  تر کنند. می توان به مزایای محاسبات 

 سنتی که در سیستم های ابری یافت می شود اشاره کرد: 

 ه سرورهای ابری متمرکز. کاهش پهنای باند ارتباطی و هزینه های انرژی، در نتیجه کاهش انتقال داده ها ب •

 شود.ها در زمان واقعی تسهیل میها و تجهیزات پردازشی، لذا پردازش داده فیزیکی داده   کینزدی •

 کند.های دور جلوگیری می کند و از بارگذاری آنها به مکان حساس را تضمین میهای  دهداپردازش در تجهیزات لبه، حریم خصوصی   •

داقل تاثیر بر کل سیستم برطرف نمود و تجهیزات جدید  ح  راحتی باه  از گره ها را می توان ب  در سیستمهای توزیع شده، خرابی برخی •

 را به صورت ماژولار برای افزایش توان محاسباتی اضافه کرد. 

امروزه  برای گره های محاسباتی لبه، تجزیه و تحلیل داده ها، به ویژه پیاده سازی الگوریتمهای یادگیری ماشین، یک چالش بزرگ است.  

کار دارند.  روماشین در لبه استفاده کنند، بسیار هستند. ولی آنها با مشکل استنتاج سکاربردهایی که می توانند از تکنیک های یادگیری  

کاربرد می توان به تجزیه و تحلیل یک ویدیوی بلادرنگ در سیستم های نظارت تصویری کنترل ترافیک و یا وسایل    نهبعنوان چند نمو



 

خودر تصنقلیه  از  ویژگی  استخراج  نواحی  اوان،  شناسایی  جهت  های  و  یر  مراقبت  بر  نظارت  نویس،  دست  کاراکترهای  شناسایی  اشیاء، 

 با استفاده از منابع تجدیدپذیر در خانه و شهر هوشمند اشاره نمود.    به حداقل رساندن مصرف انرژی  بهداشتی و

محاسباتی   های  گسترش  شدهتعبیهگره  حال  در  سرعت  به  جنبه،  همه  ا در  بشر  زندگی  در های  مفیدی  کاربردهای  و  هستند    مروزی 

اینترنت    های شبکه می، سیستمسیم برای نظارت نظا های بی های پوشیدنی برای نظارت بر سلامت، سیستم هایی مانند سیستم زمینه در 

در فناوری های    یر[. روند تحقیقاتی اخ1،2]اشیا، لوازم هوشمند برای اتوماسیون خانگی و سیستم های ترمز ضد قفل در خودروها دارند

برای کاربردهای متنوع را نشان می دهد.   شدهتعبیه، نیاز به پیاده سازی روش های یادگیری ماشین در گره های محاسباتی  تیمحاسبا

[، ترجمه  9،8، تشخیص گفتار][7-3های کاربردی مانند بینایی کامپیوتر]نها در زمیهای یادگیری ماشین رهای اخیر، کاربرد مدل پیشرفت 

پرداز  زبان طبیعیو  و  11،10]ش  رباتیک  ]مراقبت[،  بهداشتی  نشان می12های  ماشین  [  بردار  مانند  ماشین  یادگیری  های  روش  دهد. 

[، و نیز تکنیک های  14برای تشخیص نفوذ]  (CNN)[، شبکه های عصبی کانولوشنی  13برای طبقه بندی ویژگی ها]  (SVM)  پشتیبان

[. واحدهای پردازشی همه منظوره،  18-15نیاز دارند]  وزش و استنتاج موثرو حافظه بالایی برای آم  عمیق، به منابع محاسباتییادگیری  

های چند هسته ای و غیره،  صلاح معماری آنها در طول سالها، از جمله خط لوله، سلسله مراتب حافظه پنهان عمیق، پیشرفت  حتی با ا

، به دلیل عملیات (GPU)واحدهای پردازش گرافیکی  بالای مدل های یادگیری را برآورده کنند. با این حال،  نمی توانند نیاز محاسباتی  

ای برای توسعه  [. تحقیقات گسترده19تر هستند]های یادگیری عمیق مناسب ممیز شناور و پردازش موازی در سطح نخ، برای آموزش مدل 

های ناهمگن  [. برای ایجاد سیستم26-20]  TPUsو    ASICs ،GPUs،  FPGAsده از  افزاری مناسب با استفاواحدهای شتاب دهنده سخت 

های یادگیری در حال انجام است. در هر دو سطح الگوریتم و  پاسخگویی به تقاضای توان محاسباتی بالای مدل شده برای  توزیع  "و گاها

تکنیک سخت  بهینهافزار،  الگوریتمهای  و  ماشین کلاسیک  یادگیری  الگوریتمهای  سازی  پیاده  برای  حال  سازی  در  عمیق  یادگیری  های 

 [. 29-27فراهم شود ]  شدهتعبیههای یادگیری ماشین در تجهیزات سیار و سیستمهای  بررسی هستند تا امکان اجرای کارآمد مدل 

و سیار انجام    شدههبیتعهای  [ یک بررسی جامع در خصوص پیاده سازی الگوریتم های یادگیری ماشین در سیستم24سرجیو و همکاران]

اند. قابل توجه است  ردههای کاربردی مختلف بررسی کسازی و ارائه در حوزههای یادگیری ماشین را برای بهینه تکنیکو  اند و مفاهیمه ددا

[ مراجع  مثال  برای  انجام شده است.  امر  این  به  برای دستیابی  مفاهیم، مدل 31،30که چندین تحقیق  بهینه[  و  یادگیری  سازی ها  های 

می بررسی  را  معماری سخت عمیق  به طراحی  توجه کمی  ها،  تحقیق  این  در  توسعه کنند.  در  کلیدی  نگرانی  است، که یک  افزار شده 

[ روند اخیر در طراحی معماری سخت افزار را برای برنامه های کاربردی یادگیری  32ا ]یادگیری ماشین کارآمد است. پوج  هایسیستم

های مختلف شبکه  دی بررسی می کند. با این حال، این تحقیق معماری عنوان مطالعه مور  هد پردازش تنسور باز واح   ماشین، با استفاده

سازی یادگیری عمیق را بررسی کرده است. جیاسی و  های بهینهررسی قرار نداده است و فقط برخی از تکنیک های عصبی عمیق را مورد ب

  شده تعبیههای  مفاهیم یادگیری عمیق را بررسی کردند، استنتاج در گره های محاسباتی را محدود کردنده اند اما معماری [،  33ن ]ژوکا

که های عصبی عمیق مناسب است، مقایسه نکرده اند  تلف شبهای مخسازی برای مدل مختلف را برای اطلاع از اینکه کدام معماری یا بهینه

را بررسی ک یادگیری عمیق  یادگیو فقط یک مدل  اند،    (CNN،  RNN)ری عمیق  رده و دیگر مدل های  قرار گرفته  مورد توجه  را که 

 تحقیق نکرده اند. 
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از طریق آن سیستمهایی را توصیف میای از هوش مصنوعی است که تکنیک یادگیری ماشین شاخه  های موجود یاد  از داده ها  کند که 

از  تکنیک های یادگیری ماشی .گیرندگیرند و هوشمندانه تصمیم مییم ن را می توان در سه گروه عمده طبقه بندی کرد که عبارتند 

یادگیری نظارت شده، یادگیری بدون نظارت، و یادگیری تقویتی. در یادگیری نظارت شده، داده های برچسب گذاری شده را می توان  

سب کشف کرد و در یادگیری تقویتی، برچ  ی بدونهات، الگوهای پنهان را می توان از داده  آموخت در حالی که در یادگیری بدون نظار

فرآیند یادگیری به عنوان مرحله آموزش    .[36-34]آزمون و خطا یاد بگیردیک سیستم ممکن است از محیط اطراف خود از طریق روش  

معماری های   از  استفاده  با  اغلب  و  نامیده می شود  مانکمدل  بالا  با منابع محاسباتی  پردازنده های گرافیکی  امپیوتری  انجام  ند  متعدد 

از این فرآیند به   .پس از یادگیری، مدل آموزش دیده برای تصمیم گیری هوشمندانه در مورد داده های جدید استفاده می شود.  شودمی



 

می شود یاد  سازی  پیاده  استنتاج  مرحله  کار .عنوان  های  در دستگاه  اغلب  استنتاج  تاین  مانند  محدود  محاسباتی  منابع  با  ات  یزجهبر 

 .می شوداینترنت اشیا و دستگاه های تلفن همراه انجام  

، شبکه های عصبی  (SVM)ی و رگرسیون اغلب با الگوریتم هایی مانند ماشین بردار پشتیبان  در یادگیری نظارت شده، مسئله طبقه بند

الگوریتم هایی م  (ANN)مصنوعی   از  از یادگیری بدون نظارت    k-meansانند  و رگرسیون خطی به دست می آید. با استفاده  می توان 

شوند، در  سازی می های یادگیری ماشین که بر روی تجهیزات لبه پیاده اکثر الگوریتم  رای مسائل خوشه بندی و پیش بینی استفاده کرد.ب

آموزش )فرآیند  دیده شده( به جای  های عصبی از قبل آموزش حال حاضر از استنتاج )فرآیند حل مستقیم مسائل یادگیری ماشین با شبکه 

کنند. یکی از عصبی، با توجه به مسئله یادگیری ماشین داده شده( استفاده می   ز پارامترهای شبکه طا به عنوان تابعی ابه حداقل رساندن خ 

وجود دارد    ت متعدد لبههای شبکه در تجهیزاهای تأخیر بالا است که در تبادل داده ها و بروزرسانی دلایل ذکر شده پهنای باند و هزینه

فاقد   شوند(. تجهیزات لبه منتقل می  مستقیماً به تجهیزات لبهای بروز شده  هن است کارآمدتر باشد زیرا شبکه وزش مدل متمرکز ممکآم )

لبه، هزینه های  پیچیده هستند. چالش دیگردر طراحی گره های  برای مسائل  نیاز  مورد  داده  و ظرفیت ذخیره سازی  توان محاسباتی 

 رژی و سخت افزار است. مرتبط با ان

پیدا    شدهتعبیههای محاسباتی  ویژه در سیستمهای تحقیقاتی مختلف و بههای یادگیری ماشین کاربردهای مفیدی در زمینهنیک اخیرا، تک

  ، SVM   ،GMM   ،DNN   ،k-NNوجود،[  که از بین تمامی تکنیک های یادگیری ماشین م 37ان می دهد]بررسی ها نش   .اندکرده 

HMM   ،درخت های تصمیم گیری، رگرسیون لجستیک ،k-means   و Bayes جی هستند که برای برنامه های  ساده تکنیک های رای

از نظر هزینه های Bayes کاربردی تلفن همراه به کار می روند. محاسباتی و حافظه پیچیدگی کمی دارند و   ساده و درخت تصمیم 

های  و درخت  Bayes رسیون لجستیک از نظر محاسباتی کم هزینه تر ازهای رگالگوریتم  .دارنداز نه نیسازی های نوآورانبنابراین به بهینه  

دارند] کمتری  پیچیدگی  که  معنی  این  به  هستند،  ساده  نظر    به   DNNو  ، HMM .  ،K-NN  ،SVM  ،GMM[38تصمیم  از  حال  هر 

تکنیکهای بهینه سازی جدید  نابع محدود، به  طهای با محیی کارآمد در ماز فشرده هستند و از این رو، برای فشرده س محاسباتی و حافظه،  

 .سازی شوندهای محدود به منابع پیاده ها ممکن است به طور موثر در محیطنیاز دارند لذا این الگوریتم
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علاوه بر این، توان بسیار کم مصرف   .نیاز محدود هستند  ه موردمعمولاً از نظر توان محاسباتی و حافظ  شدهتعبیهمحاسباتی  های  سیستم

باتی به طور موثر در محاسبنابراین، برای اینکه این مدل های یادگیری ماشین فشرده   کنند و محدودیت های زمان واقعی را برآورده کنند.

.  ریتم مورد نیاز است لگوسطوح ادر    افزار و هم  ختهم در معماری س  اجرا شوند، بهینه سازی های مناسب  شدهتعبیهفضای سیستم های  

 .کنیمرسی میسازی را برای مقابله با تنگناها از نظر توان مصرفی، حافظه مصرفی و میزان تاخیر برهای بهینه در ادامه، روش 

و سایر    شدهتعبیههای  ه  دستگا  های تلفن همراه،  تکنیک های یادگیری ماشین در حال حاضر محیط های با منابع محدود مانند دستگاه

اند.  داده  قرار  هدف  را  اشیا  اینترنت  های  محیط  لذا دستگاه  پیشینه  بر  واحدهای  مروری  مانند  منابع  محدودیت  با  مختلف  های 

رای سرعت  شتاب سخت افزاری مورد استفاده ب   همچنین گزینه واحدهای .کنیمراه ارائه می لفن همای تهو دستگاه   (MCU)میکروکنترلر

ها در محیط های با منابع محدود را مورد بحث قرار می دهیم. بطور کلی میکروکنترلرها در سخت افزار،    گوریتمال  به اجرای این  بخشیدن

پیاده سازی سیستم های   برنامهمتنوع و س  شدهتعبیهبرای  اشیا قرار دارند   ایر  اینترنت  میکروکنترلرشامل یک   [. یک39]های کاربردی 

 در هسته پردازنده .وجی و سایر تجهیزات جانبی است که همگی در یک تراشه ادغام شده اندودی/خرریزپردازنده، حافظه، پورت های ور 

های  میکروکنترلرها پردازنده  دارند،  قرار  محاسبات  برای  منظوره  اکثرتمی  .همه  منابع  محدودیت  توان   وانیم  نظر  از  را  میکروکنترلرها 

این محدودیت منابع یک اشکال اساسی در پیاده سازی مدل های یادگیری ماشین   .کنیمه  مشاهد   روی تراشه و حافظه    پردازشی موجود

 .انجام شودکارآمد  طور  به تا محاسبات    هرفتقرارگترلر  کنیم تا در حافظه موجود میکروکنسازی را بررسی می های فشرده است لذا تکنیک 

یادگیر تکنیک دستگاههای  در  تدریج  به  ماشین  کاربری  برای  همراه  تلفن  نفوذ  دهایی  های  غیره  و  رایانه،  بینایی  گفتار،  تشخیص  مانند 

بندی  نابع طبقههای محدود به مباتی و حافظه محدود، تحت سیستمهای تلفن همراه ممکن است به دلیل منابع محاسکنند. دستگاه می

در    .ها، بهینه سازی های مناسب باید انجام شود  اهتگدسماشین در این  های یادگیری    از این رو، برای اجرای موفقیت آمیز الگوریتم شوند.

دا [40] توسعه  همراه  تلفن  های  دستگاه  در  یادگیری  های  مدل  اجرای  در  تسریع  برای  افزاری  نرم  دهنده  شتاب  استیک  شده    .ده 



 

الگوریتمهای یادگیری   بسیار کم توان در حال افزایش علاقه در بین جامعه  میکروکنترلرهای به ویژه در  استنباط یادگیری ماشین در لبه

می .است ماشین مناسب  پلتفرم  یک  ایجاد  به  علاقه  مدلاین  آن  در  که  ماشین هایپردازد  است یادگیری  در    ممکن  موثر  طور  به 

 TinyMLمبه نا  شده  شدهتعبیه  تحقیقاتی رو به رشد در یادگیری ماشین سیستمهایابراین، این یک حوزه  بن .اجرا شوند  IoT هایدستگاه 

میکروکنترلرهای   یادگیری ماشین فشرده و بهینه شده را برای سازگاری با یک تکنیک یادگیری ماشین است که   TinyML باز کرده است.

های پیشرفته  ا استفاده از رایانه های فشرده محاسباتی ب دل ادگیری ماشین ابری که در آن ماساساً با ی بسیار کم مصرف یکپارچه می کند و

پلتفرمی ایجاد می کند که به موجب آن مدل های یادگیری ماشین به دستگاه های   TinyML وند. ش ی میساز در مراکز داده بزرگ پیاده 

کاربر منتقل می شوند تا تجربه کاربری خوب را برای برنامه های مختلف ارائه دهند و دارای مزایایی مانند بهره وری انرژی، کاهش هزینه  

  فرم های مختلفی برای انتقال آسان الگوریتم هایپلت .یره است که نگرانی های اصلی در ابر معاصر استو غ  مخیر کها، امنیت داده ها، تأ

یا منابع توسعه  با محدودیت  به محیط های  ماشین  میادگیری  اند که  انتقال مدل فته  برای  به دستگاهی هایعمولاً  ماشین  های  ادگیری 

 د. ون شه میود سازگار استفادمختلف با منابع محد
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ایفا می کند.به   توزیع شده  افزاری  نرم  نقش مهمی در سیستم های  ناهنجاری  رفتار   طور کلی، تشخیص  پیرامون  ارتباطات  تواند  می 

افزار کاه سیستم را بهبود بخشد، تجزیه و تحلیل علت ریشه ای را به نرم  اکوسیستم  برای  تشخیص   دهد.  شبود بخشد و تهدیدات را 

تشخیص   ک های یادگیری ماشین موفقیت آشکارسازهای ناهنجاری را بهبود می بخشد.با این حال، تکنی ناهنجاری سنتی دستی است. 

بدان معنی است که مواردی را که به مجموعه داده    این یک مجموعه داده را پیدا کند.  نامرتبطناهنجاری هر فرآیندی است که نقاط  

در دنیای امروزی سیستم های   ترافیک غیرعادی شبکه اشاره کنند.است به    این ناهنجاری ها ممکن شناسایی می کند.مرجع تعلق ندارند  

با وجود هزاران مورد برای نظارت، تشخیص  توزیع شده، مدیریت و نظارت بر عملکرد سیستم یک وظیفه اساسی برای دستیابی است.

بنابراین،   شکل دریافت کند. به سرعت پشتیبانی فنی را در مورد این م خطا کمک کند و    عناهنجاری می تواند به نشان دادن محل وقو

عه داده های بزرگ را مدیریت  مویادگیری ماشین با هدف مهندسی برای ایجاد یک سیستم تشخیص ناهنجاری که بهتر کار می کند، مج

زم درک  لیادگیری ماشین برای تشخیص ناهنجاری مست  استفاده از کند، تطبیق می دهد و به سرعت عمل می کند، مناسب است.می  

در این   تشخیص ناهنجاری از مقادیر زیادی داده سود می برد زیرا فرض بر این است که ناهنجاری ها نادر هستند. خوب مسئله است.

منظم    مجموعه داده به طور کدر یادگیری ماشین نظارت شده ی اند.گذاری شده « برچسب غیرعادی» وهای آموزشی با »عادی«  داده   همقال

در سیستم های اینترنت اشیا،  . از قبل مشخص شده اند در این حالت، تمام نقاط ناهنجار آماده شده است. با نقاط داده مشروح با برچسب

چگی،  یکپار  و  در بیشتر موارد، نفوذ منجر به از بین رفتن محرمانه بودن تشخیص ناهنجاری به عنوان تشخیص نفوذ شناخته می شود.

 :به شرح زیر استرایج    های نفوذبرخی از نمونه  ز از منابع می شود.ااستفاده غیرمجیا  و    ازکارافتادگی

 های سیستم تغییرات غیرمجاز در فایل •

 های کاربر یا تغییر آنها دسترسی غیرمجاز به داده ها و فایل  •

 ه (  مل اطلاعات شبکتغییرات جداول یا سایر اطلاعات سیستم ) شا •

 ی غیرمجاز( های کاربر سباتی )ایجاد حساب ز از منابع محا اده غیرمجافتاس •

به طور کلی، راه حل های پیشرفته بسیاری برای شناسایی حملات سایبری اینترنت اشیا با استفاده از رویکردهای هوش مصنوعی وجود   

رفتار   .استفاده شده است  رنت اشیاء اینت هایگاه دست  برای هااین رویکرد اخیراً رویکردهای یادگیری ماشین مختلفی برای توسعه دارد.

ترافیک عادی و ترافیک غیرعادی را می توان با دقت تشخیص نسبتاً بالا و نرخ مثبت کاذب پایین شناسایی کرد، بنابراین، امنیت داده  

های  ناهنجاری برای شبکه به عنوان مثال، یک رویکرد جدید مبتنی بر   محرمانه و دستگاه های اینترنت اشیا را به حداکثر می رساند.  های

کند و الگوریتم جنگل تصادفی  ها را انتخاب می ترین ویژگیشود که فقط مرتبطیک موتور انتخاب ویژگی ترکیبی اجرا می اینترنت اشیا با  

دقت یک  ه از تکنیک های یادگیری ماشین، کارائی و  با استفاد  مقاله در این    کند.بندی می غیرعادی طبقه  عنوان عادی یاهر ترافیک را به 

بندی مختلف است که رفتارهای عادی و غیرعادی را تشخیص  های طبقهم. هدف استفاده از مدل سیستم تشخیص نفوذ را بررسی می کنی

را با انتخاب مهم ترین ویژگی ها و دهد. مجموعه داده ای را انتخاب کرده و پیش پردازش مورد نیاز برای سازماندهی مجموعه داده  می



 

الگوریتم آماده سازی آن برای ساخت مدل اعمال می کنیم. کنیم و بهترین های آموزشی مختلفی را اعمال می به دنبال این فرآیندها، 

 .کنیمبندی کننده یادگیری ماشین را ارزیابی می طبقه
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اسکریپت به زبان   مورد بحث قرار می دهد.اینترنت اشیا  ی تشخیص ناهنجاری در حوزه  را برا  یادگیری ماشین لاین بخش پیاده سازی مد 

این   است.  Scikit-Learn کتابخانه یادگیری ماشین مورد استفاده   نوشته شده است. Google Collab پایتون با استفاده از نوت بوک

طبقه کتابخانه برای  اجرا  مراحل  تمام  در  گسترده  طور  پیشبندبه  تحلیل  و  تجزیه  استفاده  بینیی،  ماشین  یادگیری  وظایف  و  کننده 

کلاس   طبقه بندی باینری به پیش بینی یکی از دو کلاس اشاره دارد. تصمیم گرفتیم مدل طبقه بندی باینری را اعمال کنیم. شود.می

ای  بر KDD [41] مجموعه داده ت.هد که رفتار غیرعادی اس که کلاس یک نشان می د یر عادی است در حالصفر نشان می دهد که رفتا

ابعاد مجموعه   سازی شده در یک محیط شبکه است.ای از نفوذهای شبیهکه شامل طیف گسترده شوداستفاده می  ارزیابی تشخیص نفوذ

اشیاء انجام    ستون است که بر روی آن پیش پردازش به جهت پیاده سازی بر روی تجهیزات لبه اینترنت 42ردیف ×  494021داده شامل 

پیش پردازش داده ها یک مرحله ضروری در یادگیری ماشین است زیرا کیفیت داده ها و اطلاعات مفیدی که می توان از آن به   می دهیم.

ن به مدل،  داده ها را قبل از وارد کردر مهم است که  بنابراین، بسیا دست آورد مستقیماً بر توانایی مدل برای یادگیری تأثیر می گذارد.

انواع آن را به  نوع است، بنابراین اولین تغییر  23دارای  ستون برچسب ها   پیش پردازش کنیم.   '0'ی که انجام می دهیم این است که 

بندی باینری است، باید دو برچسب کلاس را  از آنجایی که هدف اعمال یک طبقه  )رفتار غیرعادی( تبدیل می کنیم.  '1')رفتار عادی( و  

با   بندی چند کلاسه.بند باینری اعمال کنیم و نه یک طبقهختصاص دهیم. به جهت سادگی تصمیم گرفتیم یک طبقها  1یا    0عنوان  به

آموزش  برچسب، مدل  باینری در ستون  ویژبینی میرا پیش   1یا    0دیده  داشتن مقادیر  داده،  از بررسی کل مجموعه  های  گی کند. پس 

الگوریتمکنندی را تجزیه و تحلیل میبطبقه از  توانند  را نمی های ورودی عددی را دارند زیده انتظار داهای یادگیری ماشین  یم. بسیاری 

این رمزگذاری یک متغیر   لذا باید داده های دسته بندی خود را به شکل عددی تبدیل کنیم.  های برچسب کار کنند.مستقیماً روی داده 

کارایی الگوریتم ها با متغیرهای ورودی بیش از حد، کاهش می یابد.   د.باینری جدید برای هر عدد صحیح منحصر به فرد اضافه می کن

قدرت پیش بینی هر طبقه بندی   مورد نیاز برای عملکرد خوب به طور تصاعدی افزایش می یابد.با افزایش ابعاد، تعداد نقاط داده  بنابراین

بنابراین باید کاهش   دتر می شود.ایش می یابد، اما پس از پیشی گرفتن از تعداد مشخصی از ابعاد، عملکرد بداد ابعاد افزکننده با افزایش تع

هنگامی   این فرآیند به تکنیک هایی اشاره دارد که تعداد متغیرهای ورودی را در یک مجموعه داده کاهش می دهد.  ابعاد را اعمال کنیم.

ها را  تر که ماهیت داده ها به یک زیرفضای با ابعاد پاییننمایش داده  های با ابعاد بالا سروکار داریم، اغلب مفید است که ابعاد را باه با داده ک

بندی برای تطبیق بهتر با یک مدل  های طبقه سازی مجموعه داده ادگیری ماشین برای ساده گیرد، کاهش دهیم. این تکنیک در یمیدر بر  

  ویژگی ها را با استفاده از انتخاب ویژگی تک متغیره انتخاب می کنیم. ود.شبینی استفاده میپیش 
 

 مدل  و ارزیابی  ش آموز . 2.5

های خروجی نمونه و  مدل آموزشی شامل داده .با تغذیه مجموعه داده ها آموزش داده می شود یادگیری ماشین مرحله الگوریتم  در این

ده های ورودی از طریق الگوریتم به مدل آموزشی برای اجرای دا .های ورودی است که بر خروجی تأثیر دارندهای مربوطه از داده مجموعه 

آموزش مدل در زبان ماشین فرآیند تغذیه الگوریتم مورد نظر   .منظور همبستگی خروجی پردازش شده با خروجی نمونه استفاده می شود 

ویژگی های   برای همه  مقادیر خوب  یادگیری  و  به شناسایی  برای کمک  داده ها  استبا  -kالگوریتم درخت تصمیم،    4 .استفده شده 

ابع هزینه برای انتخاب بهترین  ودرخت تصمیم از برخی ت  را انتخاب کرده ایم.  دفییک و جنگل تصالجست نزدیکترین همسایه، رگرسیون  

سعی می کنیم بهترین ویژگی را پیدا کنیم که بهترین عملکرد را در طبقه بندی داده های آموزشی    لذا .استفاده می کند  طبقه بندی

مشهود است   .ندی باینری بازگشتی می گویندقه بمی شود و بنابراین به آن طبفرآیند تا رسیدن به یک گره برگ تکرار  این   داشته باشد. 

این ریشه به چندین گره مختلف تقسیم می شودکه در   و  قرار دارد  بالا  هدف یادگیری ماشین کاهش عدم   .درخت تصمیم ریشه در 

اسایی ایده اصلی درخت تصمیم، شن .می کنیم  استفادهو شاخص جینی را    قطعیت در مجموعه داده است، بنابراین مفاهیمی مانند آنتروپی

ویژگی هایی است که حاوی بیشترین اطلاعات برای ویژگی هدف هستند و سپس مجموعه داده را در امتداد مقادیر ویژگی ها به گونه ای  



 

طعیت می شود و  به سمت پایین منجر به کاهش سطح عدم ق حرکت .می کند که خروجی ویژگی هدف تا حد امکان خالص باشد تفکیک

معادله آنتروپی در طبقه بندی   .آنتروپی عدم قطعیت را در مجموعه داده تعریف می کند .را در هر گره انجام می دهدتری طبقه بندی به

 : به صورت زیر است

  (1)                                                                         
 .چقدر تصادفی هستند  هاناخالصی درجه تصادفی است که نشان می دهد داده  .آنتروپی اساساً ناخالصی یک گره را اندازه گیری می کند 

آنتروپی نقش مهمی در محاسبه   . بدون دانستن رفتار آنتروپی در گره والد محاسبه می شود  ،خاص  موقعیتبرای مثال، آنتروپی در یک  

اس  اطلاعات بدست آمده برای تعیین کمیت اینکه کدام ویژگی حداکثر اطلاعات را در مورد طبقه بندی بر اس .عات ایفا می کندبهره اطلا 

این کار با محاسبه عدم قطعیت، بی نظمی یا ناخالصی، با هدف کاهش مقدار آنتروپی از بالا   . اعمال می شود دهد،مفهوم آنتروپی ارائه می 

 : برگ( انجام می شود ای  )گره ریشه( به پایین )گره ه

(2)                                                         
شاخص جینی یا اندازه گیری ناخالصی جینی یکی از روش هایی است که در الگوریتم های درخت تصمیم برای تصمیم گیری تقسیم   

 : جینی احتمال طبقه بندی اشتباه را کاهش می دهدشاخص  کاهش   .ز تقسیم های بعدی استفاده می شودبهینه از یک گره ریشه و ا

(3)                                                                                     
  .دگذارنبرازش تأثیر میتصمیم وجود دارد که بر مدل از نظر بیش برازش و کم  تنظیم مدل پارامترهای مهمی در درخت   برای 
 

 و ارزیابی مدل  نتایج . 3.5

  آزمایشی   مجموعه  یک  و(  ٪75یک مجموعه آموزشی )  بهمجموعه داده را   .ستون است  11سطر و    494021داده  د نهایی مجموعه  ابعا

مجموعه آموزشی مجموعه ای است که به مدل تغذیه می شود در حالی که مجموعه تست مجموعه ای است که   .کردیم  تفکیک(  25٪)

 و امتیاز ی، دقت، فراخوانصحتبرای بررسی عملکرد مدل، معیارهای مختلف عملکرد مانند  .ی عملکرد مدل را فراهم می کندامکان ارزیاب

F1کنیما محاسبه میر.  

 :نقاط داده به درستی پیش بینی شده از تمام نقاط داده است  تعداد  صحت، •

(4)                                                                    

 : نسبت نقاط داده مثبت پیش بینی شده صحیح به کل نقاط داده مثبت پیش بینی شده است   دقت، •

(5)                                                                                     

 :در کلاس واقعی است  نسبت نقاط داده مثبت پیش بینی شده صحیح به تمام نقاط داده ، فراخوانی )حساسیت( •

(6)                                                                                        

 : است فراخوانی و دقت میانگین وزنی ،F1 امتیاز •

(7)                                                               



 

های  تعداد کلاس  N شود، که در آنبندی استفاده می است که برای ارزیابی عملکرد یک مدل طبقه  NxN ماتریس سردرگمی یک ماتریس

   (.1کل  ش)  مقایسه می کند  بینی شده توسط مدلمقادیر هدف واقعی را با مقادیر پیش   ،ماتریس ینا  و  هدف است

 
 الگوریتمهای یادگیری ماشین  ماتریس سردرگمی جداول . 1شکل 

 
برای پیاده سازی آن بر روی دستگاه لبه  .دست یافته است  %92.17به بالاترین دقت    درخت تصمیمکه    ه استده ابل مشاق  1در جدول

درخت  ،  لذا . استو میزان حافظه مصرفی    پیچیدگی زمان اجرا سریع  ،لازمه انتخاب مدل داشتن دقت بالاو    باید مدلی را انتخاب کنیم

همچنین   .نشان داده شده است 2در شکل  نمودار مقایسه ای میزان حافظه مصرفی مدل های آموزش داده شده .تخاب می شودان تصمیم

در   مدل های آموزش داده شده بر روی داده های آزمایشبرای هریک از  F1، دقت، فراخوانی و امتیاز صحت هایارزیابی معیار هاینمودار

اس  3شکل   پارامتره .  تنشان داده شده  ارزیابی،ای مبا بررسی  اجرا زم  عیارهای  برای  ان  ی مدل و میزان حافظه مصرفی، درخت تصمیم 

 پیاده سازی بر روی گره لبه انتخاب می شود. 

 
 معیارهای ارزیابی الگوریتمهای یادگیری ماشین . 1 جدول

 الگوریتم یادگیری ماشین  صحت  دقت  فراخوانی  F1امتیاز اندازه حافظه

320 KB 89.72 %  89.42%  2.179 %  89.35%  درخت تصمیم 

2.3MB 89.41 %  89.22 %  91.75 %  89.11 %   k-نزدیکترین همسایه 

27KB 86.34 %  86.12%  88.67 %  85.42%  رگرسیون لجستیک 

1.7MB 89.31%  89.27 %  91.43%  89.22 %  جنگل تصادفی  

 



 

   
 نمودار مقایسه ای میزان حافظه مصرفی مدل های آموزش داده شده  . 2شکل 

 

 

 

 



 

 
 مدل های آموزش داده شده بر روی داده های آزمایش  F1امتیاز  قت، فراخوانی و های صحت، دنمودار ارزیابی معیار. 3شکل 

 

 نتیجه گیری . 6

 سازی کردیم.مدل  با استفاده از یادگیری ماشین  برای اینترنت اشیا، تشخیص ناهنجاری را برای پیش بینی حملات سایبری  قالهمدر این  

های اینترنت اشیا در حوزه های مختلف، مقادیر زیادی داده به طور مداوم در حال تولید است که نیاز به با توجه به توسعه سریع سیستم

اگر این نوع حملات موفقیت آمیز باشد،   .است  انواع مختلفیمل  حملات در اینترنت اشیا شا  .تمرکز بیشتر بر حریم خصوصی و امنیت دارد

رویکرد هوش مصنوعی مزایای بسیاری   امروزه .عملکرد اینترنت اشیا می تواند از طرق مختلفی مانند ارائه اطلاعات نادرست به خطر بیفتد

بینی یکی از دو  که پیش  سازی کردیممدل بندی باینری را  طبقه  بنابراین.  ها دانستترین روش ی از امیدوارکنندهتوان آن را یکیدارد که م

-kالگوریتم های مختلف یادگیری ماشین مانند درخت تصمیم،  انجام شد. KDD غیرعادی( در مجموعه داده رفتار وعادی  رفتارکلاس )

مدل با عملکرد مناسب با    یندرخت تصمیم را به عنوان بهتر سازی شدند.مدل نزدیک ترین همسایه، رگرسیون لجستیک و جنگل تصادفی  

با ارزیابی رفتار در   نمودیم.  انتخاب  حافظه مصرفی و همچنین پیچیدگی محاسباتیمیزان    و  (٪92.17)توجه به مبادله بهینه بین دقت  

  .تخاب شده در دستگاه لبه خواهد بود گیری ماشین انیک سناریوی واقعی، بسط بیشتر به استقرار مدل یاد
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