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 چکیده

 یفن آورپررنگ شده است  یورزش یدادهایدر رو یجیتالد یها یفناور گسترس  از زمان در ورزش سایبری امنیت اصطلاح 

 یستمس یکه امروزه اکثر هک ها رو آورده اند به وجود  یکالمپ یدادهایرو یرا برا یمتنوع یداتمجموعه تهد یجیتالید یها

خواهد بود که به  هاییشامل هک  رویدادهای ورزشی  هیندتمرکز دارند، خطرات آ یورزش یها یومو استاد یت یآ  یها

 یخطر برا یاصل ینهمطالعه هشت زم ین. ایابد یورزشگاه ها  را کاهش م یاصل یو عملکردها یورزش یدادرو یجنتا یکپارچگی

 پخش عکس ی. هک ها3؛هک یستمس یازامت.2؛شود یهک م یوماستاد سیستم.1:کند یرا مشخص م یندهآ یورزش یدادهایرو

 یا یسمترور یلتسه یبرا ییهک ها .7؛حمل و نقل یهک ها .6؛یورود یدستکار .5؛مراقبت از ورزشکاران یهک ها .4؛یلمو ف

نگران کننده هستند   یژهورزش به طور و یتموثر بر تمام یها هک.بنابراین از آنجاکه وحشت حاصل از هک شدن .8؛ییآدم ربا

 یفناور یناز چن یناش یبریسا یتمربوط به امنخطرات ،  یدجد  یها یفناور به  با توجه یورزش مسئولان .پیشنهاد می شود 

 وسملم یایبر  مزا یدتاکبا آنالوگ  یدستگاه هاو با  گسترده تربسنجند یورزش یدادرو یکه برا  ییرا در برابر فرصت ها ییها

 کاهش دهند. یقابل توجه را به نسبت  خطرات

 

 

 ، رویداد های ورزشی،هک ، امنیت سخت ،امنیت نرمامنیت سایبری: كلیدی هایواژه

 

 

 

 

 

 

 

 



 

 

 

 مقدمه

 یزندگ تواندینم یامکانات یناست بشر و بدون استفاده از چن یفتعرقابلدر پرتو فناوری اطلاعات  یزچهمهامروز که  یایدر دن

که کرد توجه  یداما باادی با خود به همراه دارد زیمشکلات  ی مدرن زندگ ینا یهافرض یشپبهدهد توجه  را ادامه یشخو

سازمان است  یک هاییهسرماحفاظت از  یترسالت ،امن ین. اولهاستآن یمخطرات و موجود عواقب وخ شناخت،  دمق یناول

 یرنظ یرملموسیغ هاییتمآ یاو  یانبانک مشتر یاطلاعات یاصفحه وب و  یک نظیر  یملموس هاییتمآکه ممکن است شامل 

موجود  یهابرنامهو  یرساختز وتحلیلیهتجزمقصد و به  یکاست نه  مسیر یک یتامن .باشد سازمان یکشهرت و اعتبار 

 یاز ارتباطات درون ییهامجموعهدر معنا به  ییبراز آنان  نمود. فضای سا یو خطرات ناش یداتتهد ییشناسااقدام به  بایستیم

فناوری اطلاعات،  یت. به امنشودیمگفته  یزیکیف یایجغراف تنبدون در نظر گرف یراتمسائل مخاب و یانهرا یقاز طر هاانسان

در  یمل گذارانیاستسو  یدولت یهامؤسسه توسط اصطلاح عموماً  ین. اییمگو یبریسا یتامن هادولت یاستوابسته به س

است. هردو عبارت به جوانب " ینترنتا یتنام "مترادف با  یشو کماب شودیماستفاده  یقاتیتحق یهاپروژهو  یناسناد، قوان

اشاره  یتجارت و ارتباطات جهان یبر،جرائم سا یخصوص یمحر یفمثل تعر هاشبکه گذارییاستسشبکه و اصول  یتامن

 .(1391بستان و همکاران،)دارند

از  شدهیطراح یاستفاده) شودیم یفصورت تعر ینکه به ا شودیم یادسخت به نام قدرت  یتامن یاز مقوله، یبرسا یدر فضا

 یتحما یکه از اهداف مل یبه شکل یخارج یهاگروه،  احساسات و رفتار هانگرش یدعقا یرگذاریتأثجهت  هایتفعالو  یغاتتبل

و  یفرمانده صورتبه آنانافکار  یدهشکلقدرت متقاعد کردن مردم و  .(1394،ورید )نیکسب اعتبار نما یزن یو در افکار عموم

و  یاست که بافت اصل شدهیلتبد یرومندین یشبکهبه  یدجهان جد یبر.در عصر سا دهندیمانجام  یگراند آنچه ییرتغ ییتوانا

کنترل  یگراناز نخبگان د یگروه جزبهشبکه  ینا در درون. دهدیم یلتشک یکرا اطلاعات و نظام ارتباطات الکترون تاروپودان

در  یدتهد یانرم  یتدر حال از دست دادن هستند. امن سرعتبه یادادند دست از  یرامونپ یطو مح یشخو یزندگ را برخود 

 یاسینظام س یکموردقبول  یرفتار یو الگوها یفرهنگ یتدر هو یاست که موجب دگرگون یتحولات یبریسا یعرصه

 .(1388)احمدزاده،شودیم

 یمهم ورزش یدادهایرو یبریسا یت: خطرات امنیلتحل
؛ ورزش  سازییکپارچه؛ یامکانات  ورزش یکپارچگی؛یزیکیف امنیتورزشی شامل : یدادهایرو خطرات امنیت سایبری در

 (1،2017و بررسی قرار خواهد گرفت)کوپر موردبحثدر ادامه  کهنشر آنو  طیبلچاپ  و یمال خطر؛ یو باز یازدهیامت

 یزیکیف امنیت
به تماشاگران ورزشکاران ، مسئولان و  تواندیمست که ا یموارد یدر مسابقات مهم ورزش یاحتمال یبریحملات سا ترینیجد

کاملاً نادر است و اغلب به هدف قرار دادن  یحملات ین، چن یطورکلبهوارد کند.  یصدمات جسم کنندگانشرکت یرسا یا

 اهانسان یمحافظت از زندگ یکه برا یرهو غ یپزشک یل، وسا ونقلحمل - یزیکیف هاییرساختزز یتیامن هاییستمس

 .اندشدهیطراح

                                                           

1 .cooper 



 

، مثالعنوانبه -شوند  یکاردست یجسم هاییبآس یلتسه یبرا توانندیم یجیتالید یهادستگاهکه  شودیمتصور  کهیدرحال

 یفرار ونقلحمل یهنقل یلهوس یااجازه دهد با اسلحه وارد محل شود،  یستترور یکهک شود تا به  تواندیماسکنر بدنه  یک

که به  یستن یدحوادث بع چنین —تماشاگران کنترل شود  یارساندن ورزشکاران  آسیب یاربودن  یر برااز راه دو تواندیم

آن  یقوجود دارد که از طر یدادرو یندر ا ینقاط لمس نسبتاً کم ینکها یلداشته باشد، و به دل یازاز مهارت ن ییدرجه بالا

در اثر وحشت  توانندیمورزشکاران  یا اشاگرانتم ،یادزاحتمالبهصورت،  یندر ا یرا حاصل کرد. حت یراتیتأث ینچن توانیم

 تواندیم یومدر استاد یاشبکه یجیتالید یشنماصفحه یک، مثالعنوانبهشوند.  یرقانونیغ یستماز نقض س یباعث حوادث ناش

خارج  ازآنجادر اسرع وقت  یدکه با کندیمرا منتشر  یامپ ینآگاه سازد، و ا یستیترور یدهشدار داده شود تا هواداران را از تهد

که  یانیتماشاچ یجسم دیدگییبآساز آن رخ خواهد داد باعث  یاگر هشدار نادرست بود، احتمالاً وحشت ناش یشوند. حت

و  آمیزینتوه ینشان دادن محتوا یبرا یست؛هک بدون سابقه ن ین. )چنشوندیماز ورزشگاه خارج شوند،  خواستندیم

حمله  -موارد  یناز ا یکهر  یکه، برا یدهک شده است(.توجه داشته باش یو رانندگ ییعلائم راهنما یادیداد ز، تعکنندهگمراه

حوادث  یناست. همه ا یجیتالید هاییآورفنخطر ابتلا به  - یتخرد شدن جمع یا یموتور یهنقل یلهتصادف وس یستی،ترور

 یتینقطه امن یک، مداخله در دهدیمانجام  هکود ندارد. آنچه وج یزن یجیتالیمداخله د یممکن است امروز رخ دهند، حت

 یراحتبهاست که  یجسم هاییبآسبردن محافظت در برابر  ین(، از بی؛ خروج اضطرار یل؛ راننده اتومب یتی)اسکنر امن یسنت

 (.2،2017)مجیک برندیستن یکاردستدر عصر آنالوگ قابل 

 یامکانات  ورزش یکپارچگی
به  یجسم یدند یبتداخل دارند ، اما از آس یورزش یساتتأس یکپارچگیاست که در  یت شامل موارددوم حملا دسته

طبق  یدادرو ینا یرااست ، ز یورزش خودیخودبه یموارد ، ضرر اصل ین. در اشوندیمتماشاگران کاسته  یاورزشکاران 

 .قادر به خاموش شدن نخواهند بود یزیربرنامه

 یجد ینگران یکلندن ، شبکه برق از دست دادن برق همچنان  هاییبازاست. مانند  یانات پزشکحمله به خود امک اولین

 هاییستمسمثال ،  عنوانبه - یدینگهدارنده کل هاییستمس یر. ساشودیم یبانیپشت یزن شدهمحافظت ازنظراست ، اگرچه 

 ینکنند. ا یریجلوگ یدادتا از وقوع رو یرندقرار بگ یرتحت تأث توانندیم همشاب طوربه یکشلوله یا یشی/ سرما یشیگرما

. علاوه بر یابندیمگسترش  یلاتتسه هاییستمسشدن  یجیتالیحمله در حال حاضر وجود دارند ، اما احتمالاً با د یبردارها

 وندشیمکنترل  یکاران خارجیمانبلکه توسط پ یلاتموارد نه توسط خود تسه یاریدر بس هایستمس ینچالش ، ا ینا

 یورزش یدادهایرو یهاجنبه یرسا یبرا یدجد هاییفناورمربوط به استفاده از  یزیکیف هاییرساختز یاحتمال یداتتهد سایر

 ینتأم یبرا یور یکالمپ هاییبازدر طول  یندورب ینبدون سرنش یماهای، هواپمثالعنوانبهو مشاهده است.  یازدهیامت ازجمله

 یندورب یکاز  یبانیپشت یبرا یکالمپ یقبل هاییباز. )شدندیماستفاده  یطولان یقرانیقا رهاییدر امتداد مس یزیونپوشش تلو

 هایآورفنشود.  یتماشاگران م یابه ورزشکاران  یجسم یجد یببود.( باعث آس یزانآو یمتر 2،000 یریبه مس ینگ،رو

 طوربهاست.  یدر مراکز مهم ورزش پرداختو  یفروش یط، بلکندیم یداپ یشگرا یجیتالدر جهت د شدتبهکه  یگریمنطقه د

 یشگاماناز پ یکیهمراه است.  یدنیپوش یکیدستگاه الکترون یکبه  یفروشخردهپرداخت  یها یزمبا مکان فروشیطیبل ینده،فزا

 ،یحیبه پارک تفر یکیالکترون صورتبهکه  دهدیمرا ارائه  — MagicBands یبندها اکنونهماست که  یزنیفضا د ینا

 کنندیم یداپ یدسترس یتجار کالاهایهتل و 

                                                           

2 . MagicBands & Cards  



 

 یابیدست یاعتبار برا -بالقوه  باارزشهدف  ینچند هاآن یبانپشت بخشیانپا هاییستمسو  هادستگاه ینا یل، به دلحالیندرع

هستند.  یخطرات نسبتاً جزئ یناز ا یبرخ - کنندیم یکپارچهرا  یتبه امکانات اولو یدسترس ید،قدرت خر یدادها،به رو

در  یهک شد، ضرر اصل ی،کردن اعتبارنامه دسترس یکپ یبرا باارزش هاییصندل یباند واحد و دارا یک، اگر مثالعنوانبه

 .(2017)مجیک برند،دهدیمرخ  دیدهیبآسجبران مصرف کننده 

 ورزش  سازییکپارچه

 یاآلذا سوال اصلی این است که   گذاردیم یرتأث یورزش یدادرو یک یکپارچگیکه بر  یبریبه حمله سا یدتهد -سوم  دسته

به  یاحتمالات ، با نگاه یبخش به بررس ینواقع شود؟ در ا یدموردترد یندهدر آ یورزش یجباعث شود نتا تواندیم یفناور

 .شودیمپرداخته  ورزشکارانو و مراقبت از یدئ، پخش و یو باز یگلزن یهاهک

 

 یو باز یازدهیامت
مسابقه دارند.  یجهنت ییندر تع یاست که نقش مهم یجیتالید هاییستمسشامل  یو باز یاز، امتهاورزشاز  یاریبس در

 یقرانیو قا یگیریبر زمان مانند شنا، پ یمبتن یدادهایاست که رو یجیتالد یازدهیامت هاییستمس ینجادر ا ییآشنا یشترینب

 طوربهدونده از خط،  یکخودکار هنگام عبور  یابیاگران و ردچرخش شن یابیرد یبرا یبندزمان ی. تابلوهاکنندیمرا کنترل 

قانون  یناستفاده از ا صراحتبهشنا اکنون  المللیینب ین. قواندهدیمرا نشان  یاحتمال پذیرییبآسمتداول بوده و  اییندهفزا

 دانندیمرا مجاز 

 یو باز یازدهیامت
در مورد  یریگ یجهدرنتکمک به داوران  ی، بلکه براشودینمنمره استفاده  یینها یجنتا یینتع یبرا یموارد، از فناور یاریبس در

 طوربهبا سرعت ،  یکمک گلزن عنوانبه یسرعت استفاده از فناور یشافزا یک،المپ یهاورزش. در اکثر رودیمبه کار  یجنتا

 یاربس یپزشک در زمان واقع یراعکس ب ییجابجا کهیدرحالکه متکی بر سیستم عکاسی است . است یافتهیشافزا یوستهپ

هکر  یک، ممکن است دهندیمسطح مشابه مسابقه  یکمداوم در  طوربهورزشکار  ینکه چند یدشوار خواهد بود، در موارد

بدون  یمسابقه را حذف کند. در کل حت یعکس واقع یهاداده یاکند  یگزینجا یقبل شدهآمادهرا با عکس  یبتواند عکس واقع

را مقابل  فلس یکلما یروزیکند پ یجادشک ا یکل یجدر نتا تواندیمگمشده  یاعکس نادرست  یک یم،مستق طوربه یجهنت ییرتغ

 (3،2017)همبیلینگیدآور به دست یچکاو یلورادم

 مراقبت از ورزشکاران
 یماتبر تصم ییرگذارو چه با تأث یمچه مستق ی،مسابقات ورزش یازاتامت ییرتغ یفوق متمرکز بر تلاش برا وتحلیلیهتجز

بر عملکرد ورزشکاران، صداقت  یرگذاریبا تأث تواندیم یبرسادر  یکاف یتوجود دارد که عدم امن یگریمسئولان است. اما راه د

بر عملکرد ورزشکاران در طول  یممستق طوربه تواندیم یبریسا یتحمله به امن . اندازد یبرا به خطر  یحوادث مهم ورزش

 ینهکه با استفاده از آن هکر بتواند عملکرد خود را در خارج از زم یدکن ییرا شناسا روشی ، حالینباا بگذارد، یرتأث یدادرو

 ییغذا یره. زنجاندشدهمتداول  اییندهفزا طوربه ییخودکار مواد غذا هاییستمس. موارد انجام دهد یکاردسترقابت با 

                                                           

3 . Hambling 



 

 یواقع وپزپخت جزبه یزچهمهکه در آن  یامبادله یقرا از طر ییغذا یو سالادها هاکاسه، اکنون Eatsa یفرنیا،استارتاپ کال

 . (4،2017)رابیسنونکندیم یعتوز ،گیردیمصورت 

 نشر آنو  یط:  چاپ بلیمال خطر
 تواندیم، افتدیمکه در آن اتفاق  ییهامکانورزش و  یکپارچگیمزاحمت در  یجادتاکنون علاوه بر ا ذکرشدهاز حملات  هرکدام

حملات،  یناز ا یقرار دارند. برخ یمال یدرآمدها یماًاز حملات بالقوه مستق یبرخ ین،داشته باشد. علاوه بر ا یجد یاقب مالعو

ادامه  یندهموارد به آ ین. احتمالاً ااندشدهشناخته یخوببه 2017در سال  یط،بل یبردارکلاهو  علیج یورزش هاییتساوبمانند 

 ی،قبل شدهمشخصبر خطرات  علاوه.داشته باشد  یریچشمگ ییرتغ هاآنبه  یابیدست هاییسممکانست ا یداما بع یافت،خواهند 

هر  ازآنجاکه. یرندقرار بگ سوءاستفادهمورد  یانمشتر یقیتلف یمال یاتجزئ یآورجمع یبرا توانندیم یستمهاییس ینچن

بود خواهد  ترراحتهکرها  یآورجمع یستم،ت نفوذ به ساست، در صور یطفروش بل یملزم به استفاده از باند برا کنندهشرکت

 یهاروشاز  یدادرو یناست که در ا یخطر محدود به افراد ینهمزمان. امروزه ا طوربهکاربر  ینچند یپرداخت برا یاتجزئ

 (5،2017)مونیکا، خطر متفاوت استمورداستفادهو بسته به نوع پرداخت  کنندیماستفاده  یکیپرداخت الکترون

 اعتبار: مشاهده تجربه ریسک
خسارت  پرمخاطب یدادرو یکبه اعتبار  توانندیماست، هکرها  یمال یا یخسارت جسم یجادا یبرسا یتخطر امن دیگر  نوع

 هاورزشگاه یباشد، فقط رو اشتهد یترگستردهپخش  ینکههک شدن در ورزشگاه، مگر ا هاییتفعالوارد کنند.  یتوجهقابل

نفر از مردم در خانه است که به ورزش  هایلیونمبا  یکبه اشتراک گذاشتن تجربه المپ یبرا ییتوانا ینا. گذاردیم یرتأث

 ینندگانآنچه که آن ب ییرتغ یرا برا ییهافرصتهکرها  ی،ورزش یدادهایمخاطبان مهم رو یتماشا یوهتوجه به ش.دهدیم

مانند غول  یورزش یاصل هاییمتدر حال حاضر به  یمجاز یتواقع هاییستمس، مثالعنوانبه. دهندیم ییر، تغکنندیمتجربه 

با اجازه دادن به  یمجاز یتکه واقع کنندیمگمان  یاریو بس کنند یخود کمک م یباز رایطدر درک ش یویورکن یها

ورزشکار  یحت یا یرا از منظر رسم یدادرو ینتا ا کندیمرا فراهم  یبعد یدنیتجربه د ی،تماشاگران در مسابقات مهم ورزش

 . (2017)ماتریس خطر ،تجربه کنند

 یمال یسکدر ر یشترکه ب - یبرسا یتموجود در امن یهانقضکه اگرچه  دهدیمنشان  یبررس ینخلاصه، ا طوربه

ورزش  یتکه بر تمام ییهاهکرخ خواهد داد.  یزاز حملات ن یدیاحتمالاً موج جد یافت،احتمالاً ادامه خواهد  - اندمتمرکزشده

که داوران  ییهاورزشدر  خصوصاً یی.شناساد باشن یدشد یاربس توانندیم یراهستند ز کنندهنگران یاربس گذارندیم یرتأث

به  یجیتالد یستمس یککه  یزمان  یص، تشخ یجهدرنت.باشدیم،دشوار گذاردیم یرکه تأث گیرندیمرا  یکوچک یاربس یماتتصم

کنند  یدر ورزش  را مهم معرف  یدجد یفناور یک یددر نظر دارند که با یورزشدشوار است.مسئولان  بسیار  یفتدخطر ب

 .کند یین، تع شودیم یجادا هافرصتدر برابر  هایییفناور ینرا که توسط چن یبریسا یتخطرات امن یدبا  یورزش یدادهایرو
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مربوط به  هاییبردارکلاه؛ IT هاییستمس  و یورزش هاییتساوبنفوذ به شامل:  یزورزش ن یمجاز یمعاصر در فضا خطرات

بر  مؤثر یهاهک.یدادرو یکخطر هک شدن هواداران هنگام حضور در ؛ حساس ورزشکار یهادادهاز  ییهک شدن و رها؛ یطبل

 که داوران ییهاورزشدر  خصوصبهدشوار است.  یاربس هاآن ییشناسا یراهستند ز کنندهنگران  یژهو طوربهورزش  یتتمام

 یستمس یکچه موقع  کهینا یص، تشخدهدیمقرار  یررا تحت تأث یجهکه نت گیرندیم گیرییمتصمرا در  یکم یاربس یماتتصم

 یمهم ورزش یدادرو یکرا در  یدجد  هاییفناور ینکهبا توجه به ا یورزش مسئولان دشوار است سیارب یفتدبه خطر ب یجیتالد

 یدادرو یکه برا  ییهافرصترا در برابر  هایییفناور یناز چن یناش یبریسا یتامنخطرات مربوط به  ید، باکنندیم یمعرف

را به مقامات  یدیجد یجیتالید یهادستگاهفروشندگان  کهیهنگام خصوصبه، بسنجند. دهندیمکه ارائه  یترگسترده یورزش

 یهادستگاه، وجودینبااخواهد بود.  یزانگوسوسه یمهم ورزش یدادهایرو روزافزونشدن  یجیتالی، دکنندیم  یمعرف یورزش

 وسملم یایبر  مزا یدتأک با یدباانجام دهند. سازمان دهندگان  ترمطمئن یهمان کار را به روش توانندیمآنالوگ اغلب 

 ییبرو حملات سا یداتاز تهد یریمرحله در جلوگ ینترمهم لذاکاهش دهند. یزرا ن توجهقابلخطرات  -یجیتالد یهادستگاه

 مردماندادن به  یرا متقاعد کرد و با آگاه هاآن یبرسا یکردن فضا یمندر ا یداست . لذا با یسیو پل یتی، امن یعموم آموزش

و  یحقوق سازوکار یدموفق با سازوکاربر  علاوه. اعمال کنند یبریسا یداتمقابله با تهد یم را برازلا یداترا وادار کرد تا تمه تا

و  ییو قضا یتیامن یروین یقانون یبردن خلا ها یناز بکرد.مانند  یجادا یبریسا یداتمقابله با تهد یرا برا یمناسب ییقضا

 یهاپژوهشدر این زمینه  شودیم(.لذا پیشنهاد 1394)نوری، یبریسا یداتمقابله با حملات و تهد یهاسازمان یدفاع یتتقو

 بیشتری صورت گیرد
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